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OZET

MASAUSTU SANALLASTIRMA TEKNOLOJILERININ
PERFORMANSLARININ ANALIZI

Emin SESEN
Diizce Universitesi
Fen Bilimleri Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1
Yiiksek Lisans Tezi
Danisman: Prof. Dr. Resul KARA
Aralik 2017, 33 sayfa

Sanallagtirma, fiziksel donanim kaynaklarinin mantiksal olarak paylastirilmasini
saglayan yazilim tabanli ¢oziimler olarak tanimlanabilir. Masaiistii sanallagtirma ise,
insanlarin her an, her yerde, masaiistii kaynaklarina eriserek ihtiya¢ duydugu is ve
islemlerini, fiziksel bir bilgisayar karsisindaymis gibi yapabilmesini saglayan yazilimsal
sistemlerdir. Kullanicilar, merkezi masaiistii sanallastirma sunucusuna yerel veya uzak ag
baglantis1 olan bilgisayar, tablet, cep telefonu gibi herhangi bir cihazdan masatistii
kaynaklarma erisebilirler. Bu ¢aligmada, ayni mantiksal donanimlara sahip, VMware
Horizon, Citrix XenDesktop, VMware Workstation sanallastirma sistemlerinin
performans analizi yapilmistir. Performans analizi i¢in, metin, resim ve video dosyalari
lizerinde sikistirma, ayristirma, sifreleme ayristirma yapilmis ve rastgele bir dizi
olusturularak birlestirmeli siralama algoritmasiyla siralanmistir. Olusan siireler esas
alinarak analiz gerceklestirilmistir.

Anahtar sozciikler: Masalistli sanallastirma, Performans, Sanallastirma.
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ABSTRACT

ANALYSIS OF PERFORMANCE OF DESKTOP VIRTUALIZATION
TECHNOLOGY

Emin SESEN
Diizce University
Graduate School of Natural and Applied Sciences, Department of Computer
Master’s Thesis
Supervisor: Prof. Dr. Resul KARA
December 2017, 33 pages

Virtualization can be defined as software-based solutions that logically share physical
hardware resources. Desktop virtualization is a software system that allows people to
access their desktop resources anytime, anywhere, and make their business and
transactions look like they were against a physical computer. Users can access desktop
resources from any device, such as a computer, tablet, or mobile phone, that has a local
or remote network connection to the central desktop virtualization server. In this study,
performance analysis of virtualization systems of VMware Horizon, Citrix XenDesktop
and VMware Workstation with the same logical hardware was performed. For
performance analysis, text, image and video files are decompressed, parsed, coded and
parsed, and sorted by random algorithm. Analyzes have been carried out on the basis of
the resulting periods.

Keywords: Desktop virtualization, Performance, Virtualization.
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1. GIRIS

Teknolojinin insan hayatindaki yeri her gecen giin gelistirilen yeniliklerle artarak devam
etmektedir. Insanlarin gereksinimi dogrultusunda, yenilikler ortaya ¢ikmaktadir. Cok
kullanicili igletim sistemi ihtiyaci, yeni bir kavram olarak sanallastirmayi ortaya ¢ikardi.
Temel olarak sanallastirma, tek bir fiziksel makinenin sanal makineler olarak adlandirilan
birden fazla makineye bdlme teknigidir. Fiziksel makineyle baslayan bu teknoloji,

depolama, uygulama, ag ve masaiistii sanallagtirma yontemlerinin gelistirilmesini sagladi.

Masalistlii sanallastirma, yer ve zaman kisitlamasi olmaksizin sanal masaiistlerinin
uygulamalarin ve verilerin, merkezi bir sunucu {izerinden, bu sunucuya ag baglantisi

saglayabilen cihazlar ile sunulmasini saglayan teknolojidir.

Farkli lokasyonlarda son kullanici sistemleri olan kurumlardaki masaiistii bilgisayarlarda
yeni yazilim yiikleme, giincelleme ve donanimsal arizalar i¢in yerinde teknik destek
verecek personele ihtiyag duyulur. Ayrica her gegen giin donanimlarin 6mrii azalmakta
ve yeni yazilimlarin sistem gereksinimlerini karsilayamamaktadir. Bu gibi durumlar

maliyeti ve is stirekliligini olumsuz yonde etkilemektedir.

Genellikle bilgisayar laboratuvarlarinda 6grenciler, bilgisayarlarin ¢ok hizli olmasina
ragmen, masaiistli sanallastirma sistemi ic¢in diisiik donanim kaynagi kullanmaktadirlar.
Diisiik kaynak kullanim istatistikleri, altyapi, ag, giic tiiketimi ve bakim maliyetinde
bliylik Olgiide tasarruf saglandigin1 gdstermistir. Ayrica giin gectikce artan masaiistii

bilgisayar fiyatlar1 masaiistii sanallastirmay1 daha cazip hale getirmektedir [1].

Bu c¢alismada, Citrix XenDesktop, VMware Horizon ve VMware Workstation
sanallastirma yazilimlari ile masaiistii sanallastirma ortamlar1 olusturularak, metin, resim
ve video dosyalarina sikigtirma, ayristirma, sifreleme, desifreleme islemleri ve
birlestirmeli siralama algoritmasiyla rastgele olusturulan bir dizinin siralanmasi
saglanmistir. Dosyalarin bellege alinmasi ve islemin tamamlanmasi siireleri milisaniye

cinsinden Olciilerek performans analizi yapilmistir.



1.1. LITERATUR TARAMASI

Bu kisimda masaiistii sanallastirma sistemlerinin performans analizleri konusunda

literatiirde yer alan ¢alismalar ele alinmustir.

Huang ve arkadaslar1 fiziksel makine ile sanal makineleri farkli parametreler ve sistem
konfigiirasyonlarinin ne kadar iyi bir performans gosterdigini ve sanal makinelerin
performanslarint  nasil  etkiledigini SPEC2005 ve SuperPl yazilimlariyla
karsilagtirmiglardir. Farkli sistem konfigiirasyonlar1 ve kullanim senaryolar altinda sanal
makinelerin performanslarin1  gozlemlemek ve Kkarsilastirmak ic¢in deney ortami
tasarlamiglardir. Bu karsilastirmalar sanal makinelerin performanslarinin analizlerini
kolaylagtirmak i¢in, performans ve yapilandirma parametreleri arasindaki iligkiyi

anlamak i¢in kullanilmistir [2].

Makarov ve arkadagslart Uzak Masaiistii Protokolii (Remote Desktop Protocol - RDP) ve
IP iizerinden PC Protokolii (PC-over-IP — PcolP) gibi popiiler baglanti protokollerinin
grafik tabanli uygulamalarda yogun kaynak kullanan kullanici islemlerinin, fiziksel
donanim olan CPU, bellek ve bant genisligi kaynaklari tizerindeki etkilerini VDtest arag
seti ile degerlendirmislerdir. Bu degerlendirmede kullanicinin yaptigi islemleri, indirme
stiresi uygulama igleme siiresi ve giris ¢ikis islemleri zamani1 gibi zamansal Slgiitler

kullanmiglardir [3].

Bakysyaheshi ve arkadaslari, VMware ESXi, KVM, Xen, Oracle VirtualBox, ve VMware
Workstation gibi yaygin olarak kullanilan ve tercihen agik kaynak sanallagtirma
teknolojilerinin performansini degerlendirmislerdir. HPC Challenge test paketi ve Open
MPI kullanilarak islem giicii, hafiza giincelleme kapasitesi ve bant genisligi ve gecikme

gibi gesitli 6l¢tim ve metriklerle gergeklestirmislerdir [4].

Soundararayan ve arkadaglari sanallagtirma sistemine yiik getiren uygulamalar, 6zellikle
de veritabani iglem siiregleriyle tiim sistem bilesenleri yogun bir dar bogaza sokmuslardir.
Daha sonra sanallastirilmig sistemlerin performansini 6l¢gmek i¢in tasarlanan VMmark,
ViewPlanner ve VcBench yazilimlarini kulanmislardir. VMmark ile hipervizor
performansini, ViewPlanner ile sanallastirilmis bir ortamdaki masaiistii uygulamalarin

performanslarini1 VcBench ile yonetim katmani performanslarint degerlendirmislerdir [5].

Bhukya ve arkadaslari, Ardisik programlarin performansini farkli sanallastirma
ortamlarinda calistirarak degerlendirmislerdir. Xen ve VMware’deki sirali program

performansinin hipervizor tiirine RAM boyutuna ve sanal CPU sayisina gore degisimini

2



izlemiglerdir. Sirali uygulamalar i¢in Xen’in performansinin VMware’e gore daha iyi
oldugunu belirtmislerdir. Ayrica RAM boyutunun artmastyla verimlili§in her zaman
artmayabilecegini kesfetmislerdir [6].

Xu ve arkadaslari, farkli sayilardaki Citrix, VMware ve Microsoft’'un masaiistii
sanallastirma iriinlerini HuaWei Fusion Server iizerinde baski testi uygulamiglardir.
Citrix yaziliminin performansinin VMware ve Microsoft’tan {istiin oldugunu ve
VMware’in {irtiniiniin Microsoft ve Citrix’den daha istikrarli ¢alistigini belirtmislerdir.
Ayrica kullanicilarin  kullanim deneyimlerini analiz ederek, Citrix’in diger iki
sanallastirma {irlinlinden daha istiin oldugunu belirtmislerdir. Bu sonugla birlikte,
ilkdgretim masaiistii bulut sistemlerinin yapisal tasarimini gerceklestirmisler ve Citrix
masalistli sanallastirma sistemi ile temel egitime yonelik bir platform olusturmuslardir.
Bunun sonucunda, sanallastirma sisteminin toplam maliyetinin geleneksel PC masaiistii
sistemlere gore %40 oraninda daha karli, sistemin toplam elektrik tiikketimi de geleneksel
PC’lerin %20’sinden daha diisiik oldugunu belirtmislerdir. Sanallastirma sisteminin
yonetim kolayligi, farkli kullanici taleplerine gore kaynak atamasi yapilabildigi, ayrica

giivenilir ve daha kararli ¢alistig1 belirtilmistir [7].

Casanova ve arkadaslari, RDP ve PColP protokollerinin performanslarini ve bant
genisligi kullanimlarimi karsilastirmislardir. Glinliik gérev ve uygulamalarin benzerini
yapabilmek i¢in PCMark yazilimini kullanmislar ve es zamanli olarak iki protokoliin bant
genisligi tiikketimini izlemislerdir. Test sonuglart RDP ve PColP arasinda ¢ok az bir
performans farki oldugunu, PColP’nin multimedya i¢in daha gelistirilmis ve daha {istiin
performans gosterdigini belirtmislerdir. RDP’nin daha fazla metin daha az grafik
uygulamalar kullanan basit goérevler gerceklestiren kullanicilar i¢cin RDP dagitim

protokoliiniin uygun oldugunu belirtmislerdir [8].

Lui ve arkadaslari, masaiistii sanallastirma sisteminde kullanilan ekran kartlar1 tarafindan
saglanan donanim hizlandirma segenegi ile sanal makineler olusturarak yiiksek
¢Oziintirliiklii video sorunlarina ¢6ziim saglamayi amaglamislardir. Bunun i¢in ekran karti
ile H.264 sikistirma standardimi kullanmislar, CPU ve iletisimdeki bant genisligi

kullanimini azalttigini ve sanal ortamin performansinin arttigini belirtmislerdir [9].

Berryman ve arkadaslari, ince istemci kullanicilarinin profillerini simiile etmek ve kaynak

tilketim oOzelliklerini analiz ederek, sanal masaiistii ortamlarmin performanslarinm



kiyaslamak i¢in VDBench arag¢ setini sunmuslardir. Bu arag¢ seti ile sanal masaiistii
ortamindaki uygulamalarin performanslarinin ag ve bellek {izerindeki -etkilerini
aragtirmiglardir. Ayrica uygulamalarin CPU kullanimlarmi ve yeterli performans
saglamalar1 i¢in minimum kaynak miktarini incelemislerdir. ince istemci kullanicilarmin,

servis saglayicilara 6dedikleri maliyetlerin azaltilmasini saglamiglardir [10].



2. MATERYAL VE YONTEM

2.1. SANALLASTIRMA

Birden fazla isletim sistemi veya uygulamanin bir fiziksel sunucuda calistirilmasina
sanallastirma denir. Baska bir ifadeyle sanallagtirma, donanim-yazilim boliimlemesi,
zaman paylasimi ve simiilasyon gibi kaynaklari, birden ¢ok haline getirmek icin bir
isletim sistemi, depolama aygiti, sunucu veya ag kaynaklarinin sanal siiriimiiniin

olusturulmasidir [6].

Hipervizor veya sanal makine monit6rii bir ana makine {izerinde calisan, sanal makineleri
olusturan, kendilerine islemci ve bellek gibi kaynaklari tahsis eden yazilimdir. Hipervizor
sanal makineleri birbirinden ayirir. Kaynaklarin kullanicilara dinamik olarak ayrilmasi

veya tahsis edilmesi hipervizorler yardimiyla miimkiindiir [4].

Sanallagtirmanin kullaniminin artmasiyla kisilere veya kurumlara maliyet, yonetim

kolaylig1, yedekleme ve enerji verimliligi agisindan avantajlar saglamaktadir.
Sanallagtirma bilgisayar mimarisini yeniden tanimlar:

Bir fiziksel sunucuda birden fazla makine: Ayni anda bir fiziksel sunucuda bir¢ok

uygulama ve igletim sistemi calistirilabilir.

Maksimum sunucu kullanimi, minimum kullanict sayisi: Her fiziksel makine tam
kapasitesine kadar kullanilmaktadir. Boylece toplamda daha az sunucu kurarak maliyetler

onemli Olgiide azaltilabilir.

Daha hizli, daha kolay uygulama ve kaynak saglama: Sanal Makine (VM)’ler kopyalama
ve yapistirma kolayligi ile manipiile edilebilen kendi basina yazilim dosyalaridir. Bu
yazilim, yonetimde basitlik hiz ve esneklik kazandirmaktadir. Calisan VM’lerin bir
fiziksel sunucudan digerine aktarimi gerceklestirilebilir. Ayrica maliyeti diisiiriirken,
performansi, giivenilirligi ve 6lgeklenebilirligi artirmak i¢in kritik isler sanallastirilabilir

[11].



2.1.1. Sanallastirmanin Tarihcesi

1960’larda IBM’in birgok sistem iiriinii mevcuttu. Uretilen her yeni sistem onceki
sistemlerden cok farkliydi. Farkliliklardan dolay1 kullanicilarin yeni sistemlere uyum
saglamasi giiclesiyordu. Geriye doniik uyumlulugu saglamak i¢in IBM, S/360 main frame
sistemleri iizerine ¢alismaya basladi. Bu sistem tasarlandiginda, toplu isleri ¢alistirmak

i¢in tek kullanict saglayabiliyordu.

1 Temmuz 1963’de Massachusetts Teknoloji Enstitiisii (MIT), matematik ve hesaplama
icin ¢oklu erigim bilgisayar1 (MAC) projesini ilan etti. Bu projede ¢oklu erisim destegi
olan yeni bilgisayarlar i¢in pek ¢ok tireticiden teklif istedi. IBM bu sistem taleplerinin
gelebileceginden dolayi, ihtiyaclara yonelik IBM S/360 {izerinde ¢alisan CP-40
yazilimini tasarladi. CP-40’ 1n satis1 yapilmayip, laboratuvar ortamlarinda kullanildi. CP-
40’dan sonra sanallastirma destegi olan IBM S/370 tizerinde ¢alisan ilk ticari yazilim CP-
67 iretildi. Bu sistem iizerinde CP/CMS ad1 verilen isletim sistemi kullanildi. CP sanal
makineleri olugturan program, CMS ise tek kullanicili bir isletim sistemiydi. CP, CMS’yi
calistiran sanal makineler yaratmistir. CP-67’nin ilk kararli sliriimii 1972 yilinda

gerceklesmistir [12] (Sekil 2.1).

Sekil 2.1. IBM S/370 [12].

Sanallagtirma kullanimi, 1980°1i ve 1990’11 yillarda diisiik maliyetli sunucularin ve
masaiistii bilgisayarlarin piyasaya girmesiyle gerilemistir. 1980’lerde Microsoft’un

Windows’u kullanici dostu kisisel bir isletim sistemi olarak sunmasi CPM ve OS/2 gibi



isletim sistemlerinin yerini almasina neden oldu. Ayrica Windows, main framelerde
calistirilabilen giiclii yazilimlari ¢alistirabiliyor, tek kullanicr ile tek uygulamaya olanak
tantyordu. Ikinci uygulama calistirildiginda sorunlar ortaya ¢ikabiliyor, kaynak
kullanimini ¢ekismesine neden olabiliyordu. Bir sirketteki muhasebe, tiretim gibi farkli
departmanlar kendi departmanlari i¢in kullandiklari1 yazilimlari, farkli fiziksel sunucular
kullanarak olusabilecek hatalara kars1 birbirinden izole etmek istediler. Bu gibi nedenlerle

sanallastirma gereksinimin dalgalanmasina ve gerilemesine neden oldu [13].

Windows ve Linux’un 1990’11 yillarda sunucu isletim sistemi olarak yayginlagmasi, x86
sunucularin biiyiimesine neden olmustur. Bu biiyiime gii¢ tiiketimi, sogutma, tesis gibi
fiziksel, ylik dengeleme afet koruma kaynaklarin verimli kullanimi gibi maliyet gibi
sorunlar ve is siirekliliginin saglanmasi i¢in gereklilik olusturmustur [14]. 1999 yilinda
VMware, x86 sistemler i¢in sanallastirmay1 saglayan Workstation yazilimini tanitti. Kisa
bir slire sonra ESXi server lrlinlinii piyasaya siirdii. Bu iiriin Linux veya Windows
makineler tizerinde calisan Workstation’in tam aksine, fiziksel donanim iizerine
kurularak sanal makineler i¢in performans ve bilgi izolasyonu saglamistir [15]. Sekil

2.2’de sanal makinelerin tarihgesi verilmistir.

1960°1arn baglannda 1990%1ann sonlaninda 1997 1998 Dizsco Projesi —
IEM Sanal Makine verimsiz lullamlan Tekil golcdu islemei
Sisterni /360 Model 67 sunucular, givenlik ve Gzerinde birden fazla O/,
felaket lurtarma sorunlan ViIware geligtirildi
1960°1arin ortalarmda 1990°larda 2003
IBM Zaman Paylagim Bir kurulug igin sahip Hen geligtinildi (Agik
IBM 7044 (44X) olunan sunucu sayismda kaynak VMM)
artiy gergeldegt
Vi Zaman paylaguml 1980 ve 1990°1arda 2007
sistemler yaygin gelilde Diiiziik malryetli mim ve Microsoft, Oracle, Bed Hat
loollandids kigizel bilgizayarlar tretimi ve Sun yeni sanallagtirma
IEM VA/3T70 sanallagtrrmay: azalth. iirinleri geligtirdi
1970°lerde 2007 ve sonras:
Donanim sanzllastirma Sanallagtirma farkl igletim Geligmesi ve kullanim
diiglincesi ortaya gilariddi sistemi kosllanmicilan artarak devam ediyor.
tarafindan ilgi gordid

Sekil 2.2. Sanal makinelerin tarihgesi.



2003 yilinda XenSource Projesi ile agik kaynak kodlu hipervizor gelistirildi. Bu proje
Citrix sirketi tarafindan ticarilestirildi. Sanallastirma i¢in bir pazar olustu. Sanallastirma
teknolojisindeki ilerlemelerle Intel, AMD gibi iireticiler de bu teknolojiye uygun
sanallagtirma destegi olan, Intel VT-X, AMD-V gibi islemciler gelistirdiler.

Microsoft, Xen ve VMware sanal makine yazilimlari, yaratict sanal makine ¢éziimlerini
gelistirerek donanim {izerindeki teknolojik gelismelerle sanal makinelerin istikrarli,
uygun maliyetli olmasimi saglamakta ve dogru wuygulamalarla yararli oldugu

goriilmektedir.

2.1.2. Sanallastirma Mimarileri

Sanallagtirma iki farkli mimariden olusur. Bu mimariyi donanimla olusan etkilesime gore

siiflandirilir. Sekil 2.3’te sanallagtirma mimarileri gosterilmistir.

Dogrudan Mimari | Banndinilmis Mimari
( os1 J [ 0S8 2 J
05 1 J [ 052 , Hipervizor
Hipervizér ’ Host OS
r Donanim r Donanim

L. o e »

Sekil 2.3. Sanal makinelerin mimarileri.

2.1.2.1. Barindirimis Mimari (Hosted)

Bu mimaride temel olarak donanim {izerine bir isletim sistemi kurulur. Bu isletim
sisteminin {iizerine hipervizor veya sanal makine monitorii (VMware Workstation,
Microsoft Virtual Pc, Oracle VirtualBox) olarak adlandirilan yazilim ana isletim
sisteminin lizerine kurulur. Bu yazilim {izerinde, yeni isletim sistemlerinin kurularak

calistirilmasina izin verir. Bilgisayar icerisinde bilgisayar gibi davranirlar.

Bu mimaride donanim kaynaklarinin kontroliiniin tamami ana igletim sistemindedir. Bu
mimari kullanimi ve yapilandirilmasi agisindan son kullanicilar i¢in kolaylik
saglamaktadir. Bu mimarinin dezavantajlarindan biri ger¢ek zamanli isletim sistemlerine

destegin olmamasidir. Ana isletim sistemi, hipervizor ile zamanlama yapmay1 zorunlu



kildigindan gercek zamanli isletim sistemi ¢aligtirmak miimkiin degildir.
2.1.2.2. Dogrudan Mimari (Bare Metal)

Sanallastirma i¢in diger bir ¢oziim ise dogrudan mimaridir. Bu mimaride hipervizor
yazilim ana isletim sistemi {izerine degil, dogrudan fiziksel donanim {izerine kurulur. Bu
yazilim dogrudan donanimla iletisim kurabilir. Bu mimarinin en 6nemli avantaji iizerine,

kurulan isletim sistemlerini ger¢cek zamanli olarak ¢alistirabilir.

VMware ESXi, Xen ve KVM gibi sanal makine monitérii olmasina ragmen isletim
sisteminden bagimsiz donanim {izerinde ¢alisir. Bu nedenle daha fazla giivenlik ve

yonetim kolaylig1 saglar.

Bu mimarinin barindirilmis mimariye gore dezavantaji ise kurulum ve

yapilandirilmasinin daha zor olmasidir.

2.1.3. Sanallastirmanin Avantajlari

Sanallagtirma sisteminin en biiylik avantajlarindan biri iizerinde bulundurdugu sunuculara
dinamik olarak kaynak atamasinin saglanmasidir. Bir 6rnekle agiklanacak olursa, her
hangi bir kurumun sonug agiklama sistemi sadece sonug aciklandiginda, sonug sayfasina
istekler yogun olarak gelecek ve kaynak tiiketimi artacaktir. Belli bir siire sonra bu

sisteme gelen istekler ve kaynak tiiketimi giderek azalacaktir.

Sanallastirma sisteminin diger bir avantaji ise bir fiziksel sunucuda birden fazla sanal

makine ¢alistirilarak daha az enerji tikketimiyle yiiksek enerji verimliligi saglar [2].

2.1.4. Sanallagtirmanin Cesitleri

Kurumsal aglarin biiyiimesiyle birlikte, sistem yoneticilerinin is yiikii de artmaktadir.
Yiizlerce bilgisayarin oldugu bir ag i¢in, yeni bir yazilim yiliklemeye ihtiyag
duyuldugunda, sistem yoneticisinin bu yazilimi tim makinelere tek tek kurmasi
diistintiliirse, ¢ok fazla zaman harcamasi gerekecektir. Ayrica kurumsal bir agda herkese
ayni anda bu islemi gergeklestiremeyecektir. Bu durumlar i¢in, bir yazilimin kurulum
yapilmadan farklt makineler {izerinde kullamilabilir hale getirilmesine uygulama

sanallastirma denilir.

Uygulama sanallagtirma islemi i¢in, ilgili yazilim kurulumu yapilmadan once,
sanallastirma iglemini gercgeklestirecek yazilim ile kurulacak igletim sisteminin imaji

almir. Kullanilmak istenen yazilim kurulup, tekrar imaj alinir. Bu islem sonunda



sanallastirma yazilimi iki imaj arasindaki farki alarak kurulmadan kullanilabilir hale

getirir.

Uygulama sanallastirmanin avantajlarindan biri de sadece c¢alistirabilir hale getirmek
degil, ayn1 zamanda yazilimin ve giivenlik ayarlar1 yapilarak kullanilabilir hale getirilir.
Boylelikle farkli ayarlar ile olusan uyum problemleri ortadan kaldirilabilir, tim

makinelerde ayni ayarlarla kullanilmasit miimkiin hale getirilebilir.
2.1.4.1. Ag Sanallastirma

Hizmet saglayicilar ile hizmeti kullananlar arasindaki iletisimin saglanmasi i¢in, ag
iletisiminin giivenilir ve kesintisiz olmas1 gerekmektedir. Bu iletisimi giivenlik duvari,
yonlendirici ve anahtarlama cihazlar1 saglar. Sistem odalarinda bu cihazlarin birbiri ve
sunucular arasindaki kablolamalar1 da karmasik bir hal almaktadir. Ayrica yiizlerce
sunuya sahip bir veri merkezi diisiiniildiiglinde, ag cihazlarina binlerce komut girilmesi
gerekmektedir. Bu komutlarin bir kisminda hata oldugu disiiniiliirse hatayr ayiklamak

olduk¢a zaman alacaktir.

Donanim ve yazilim kaynaklarinin birlestirilerek anahtarlama, yonlendirme ve giivenlik
duvar1 fonksiyonlariin yazilim tabanli olarak saglanmasina ag sanallastirma denir. Bu
teknoloji zaman, teknik eleman ihtiyaci tasarruf ve ag kaynaklarinin dinamik kullanimi

gibi avantajlar saglamaktadir.
2.1.4.2. Depolama Sanallagtirma

Biiyiikk oOlcekli kurumlar ve bulut bilisimde, siirekli artan veri miktariyla birlikte
yedekleme, geri yiikleme yonetimsel islemler agisindan kolaylik saglayan, birden fazla
depolama cihazinin tek bir cihaz olarak kullanilmasini saglayan sistemlerdir. Depolama

sanallastirma mimarisi Sekil 2.4’te gosterilmistir.

6 U [ =————1» — ]'. —ﬁ
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Sekil 2.4. Depolama sanallastirma.
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Bu sistem iizerindeki sanallastirma, sanal makineler i¢in sanal diskler olusturur. Uzerinde
depolanan sanal makinelerin ve ¢alisan uygulamalarin, kesintiye ugramaksizin farkli veri

alanlar1 arasinda tasinmasi saglanmaktadir.
2.1.4.3. Sunucu Sanallastirma

Fiziksel sunucu iizerindeki islemci, bellek, ag kaynaklari gibi donanimlarin, sunucu
tizerine kurulan sanallagtirma yazilimlar ile birden fazla sanal sunucunun barindirilip bu
kaynaklarin paylastirilmasidir (Sekil 2.5). Giiniimiizde bir¢ok kurum bu teknolojiyi

kullanmaktadir. Yonetim, kaynak atama, tasima gibi bir¢ok avantaji vardir.

(e | (Ve | vy |yt | o
(oo J e Jes Jle J e )
Hipervizor |

| | |
Fiziksel Sunucu I l Fiziksel Sunucu I l Fiziksel Sunucu |

Sekil 2.5. Sunucu sanallastirma.

Sanallagtirma yazilimlari lizerinde bulunan bazi sanal makinelerin yiikii arttik¢a bunlara
otomatik olarak daha fazla kaynak ayirabilir ve lizerindeki yiik azaldiginda kullanilmayan
kaynaklari serbest birakabilir. Ornegin; 1 GB bellek yapilandiriimasiyla olusturulmus 4
sanal sunucu 3 GB bellege sahip bir fiziksel sunucuda calistirilabilir. Bu otomatik kaynak

atamasiyla miimkindiir [2].
2.1.4.4. Masaiistii Sanallastirma

Veri merkezindeki bir sunucu iizerinde uzak kullanici erisim ihtiyaglarin1 karsilamak,
herhangi bir bilgisayar veya depolama imkanina sahip olmaksizin erisebilecegi sanal
masalistii ortaminin olusturulmasi islemidir. Olusturulan bu sisteme, kullanicilarin ag
baglantis1 olan bilgisayar, tablet, cep telefonu veya aptal terminal, ince istemci gibi

ortamlardan erigim saglanir.

Masalistii sanallastirma sistemi kullanicilarinin sabit bir yer olmaksizin uygulamalarim
stirdiirme gibi esnekliginin yani sira, genel maliyet giderlerini azaltmak gibi avantajlar da

saglamaktadir.

Bir sunucu tabanli sanal masaiistii ortaminda kullanicilar, cogunlukla ince istemciler veya
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sifir istemciler araciligryla sunucuya baglanir. Kullanicilara baglanti saglayan ince
istemciler, tiim veri isleme faaliyetlerini sunucu iizerinde gerceklestirir. Uzerlerinde sabit
disk veya fan gibi bilesenler bulunmayabilir. Genellikle istemciler sunucularla girdi ¢ikti
iletme islemini gerceklestirir. Ince istemciler, bu islemi gergeklestirdiginden,
bilesenlerinin degisen Ve ilerleyen teknolojiyle bakim, donanim iyilestirmeleri

gereksinimi duyulmaksizin uzun yillar kullanilabilmektedir.

Bu sistemde sunucular kullanicilar ¢ogunlukla kendilerine ait masaiistii ortamin1 ve

uygulamalarini kullanirlar. Kullanicilarin verileri merkezi sunucu tarafindan yonetilir.

Masaiistii sanallastirma, merkezi sunucunun performansiyla, geleneksel bilgisayardaki
esneklik ve kullanim kolayligini birlestirir. Bu durum kullanicilara geleneksel

bilgisayarlardan daha yiiksek kullanici deneyimi saglamaktadir.

Masalistii sanallastirma ¢ozlimleri, veri merkezlerinde bulunan kaynaklarin sanal
masaiistii sistemlerine erismek icin kullandiklar1 kaynaklarin optimize edilmesini
saglamaktadir. Su anda bu sisteme erigsmek i¢in kullanilan RDP ve PColP gibi protokoller

mevcuttur [3].

Bir bilgisayar satin almak icin harcanan maliyete, yaklasik olarak 3 tane ince istemci

saglanabilmektedir.

Masaiistli sanallagtirma teknolojileri genellikle Microsoft Windows, Linux gibi birden
fazla sanal isletim sistemini desteklemektedir. Farkli isletim sistemlerini destekleyen

cihaz donanimlarinin taginmasina gerek duyulmamaktadir.

Bu teknoloji sistem uzmanlarina, isletim sistemlerinin yeni yazilim yiiklemeleri,

degisikleri ve yazilim giivenlik diizenlemeleri gibi islemler icin kolaylik saglar.

Masaiistii sanallastirma isleminde sisteme temel bir isletim sistemi kurulur. Bu isletim
sistemine istemcilerin kullanacagi tiim yazilimlar kurulur ve ayarlamalar yapilir.
Boylelikle referans isletim sistemi goriintiisii hazirlanmig olur. Bu goriintii referans
aliarak yiizlerce sanal masaiistii ortam1 hazirlanir. Farkli kullanici gruplar icin farkhi
referans goriintiileri olusturulmasi gerekir. Bir 6rnekle acgiklanacak olursa, bir sirketin
personel birimi personel yazilimi ve mali igler birimi muhasebe yazilimi kullanabilir. Bu
durumda giivenlik gibi nedenlerle farkli goriintiiler olugsmasi gerekebilir. Olusturulan
gorintiiler kaynak alinarak dakikalar i¢cinde yiizlerce sanal masaiistii ortam1 kullanima
hazirlanabilir. Bu sistemde kullanicilarin veri yedekleme ve bakim islemi gibi

sorumluluklarini ortadan kaldirmaktadir [1].
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Masaiistii sanallastirma sisteminde olusturulan sanal masaiistii ortamlarinin her kullanici
icin bir sanal makine atamak kaynak kullanimi1 ve maliyet agisindan dezavantaj olusturur.
Bunun yerine, ayn1 kullanic1 grubunun isteklerine cevap verebilecek sanal makine havuzu
olusturulabilir. Bir 6rnekle agiklanacak olursa, 500 6grencinin oldugu bir fakiiltede, 50
istemci olan bir laboratuvar1 da her grup haftalik 4 saat kullanacaktir. Haftanin farkli
zaman dilimlerinde farkli gruplar bu istemciden yararlanabilecektir. 500 &grencinin
oldugu bu fakiiltede her bir 6grenci i¢in bir sanal makine atamasi yerine, o an laboratuvari
kullanacak gruba hizmet vermek i¢in makine havuzundan bosta olan herhangi bir sanal
masaiistiine baglantisinin saglanmasi yararl olacaktir. Boylelikle donanim kaynaklari ve

lisans maliyetinden kazang¢ saglanmig olacaktir.

Bu sistemde sanal masaliistii ortamlar1 olusturmak icin tam ve baglantili olmak {izere iki
farkli kopya yontemi kullanilir. Bu kopya yontemleri olmadigi diistiniiliirse birgok
makineyi kurmak ve bunlarin iizerine biitiin programlar1 kurmak olduk¢a zor ve zaman
alict olacaktir. Bu kopyalamalarla tek bir makine i¢in yapilan kurulum ve
yapilandirilmasindan sonra, bu makineden birgok yeni makine olusturulabilir. Tam kopya
ile kopyalanacak sanal makineden bagimsiz yeni bir sanal makine olusturulur. Baglantili
kopya ise sanal makinenin kopyalanarak yeni makineler olusturulmasini saglar. Bu

makineler, kaynak sanal makinenin diskleri ile baglant1 halindedirler.

Tam kopya, kaynak makine, olusturulan makinelerle disk paylagimi yapmadig igin,
baglantili kopyalardan daha iyi performans gosterirler. Fakat tam kopya, baglant1 kopya

yontemine gore ¢ok daha uzun zaman almaktadir.

Baglantili kopya ile makine olusturmak i¢in ana makinenin goriintiisiiniin alinmasi

gerekmektedir. Bu goriintii ile yeni sanal makineler olusturmaktadir.

2.2. MASAUSTU SANALLASTIRMA SiSTEMLERINDE KULLANILAN
BAGLANTI PROTOKOLLERI

2.2.1. PColP

Blade sunuculara erisildiginde goriintii ve sesleri sikistirmak ve ayristirmak igin, Teradici
tarafindan gelistirilmistir [16]. Merkezi bir sunucuda veya is istasyonunda calisan
yazilimi goriintiisiinii son kullanictya aktaran protokoldiir [17]. 2008 yilinda bu
protokoliin lisans1 masaiistii sanallagtirma sistemlerinde kullanmak i¢in VMware

tarafindan satin alinmistir. VMware View ile piyasaya sunulmustur. 2013 yilinda da
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Amazon tarafindan lisans satin alinmig ve AWS bu protokol ile sunulmustur. PCOIP
protokolii istemcilere 1920x1080 ¢oziiniirliigiinde 4, 2560x1600 ¢oziiniirliikte ise en fazla
3 monitére kadar goriintii saglayabilmektedir. 3D goriintii etkinlestirildiginde ise
1920x1080 c¢oziintrlikte 2, 4K (3840x2160) ¢oOzlniirliikkte ise 1 monitdr
desteklemektedir. PCOIP ile merkezi sunucudan istemciye veri trafigi sifreli olarak
iletilmektedir. Geligsmis Sifreleme Standardi (AES) 128 bitlik sifreleme ile
desteklenmekte olup varsayillan olarak aciktir ve sifreleme AES-256’ya kadar
desteklenmektedir. PCOIP ‘de TCP (Transmission Control Protocol) protokolii 6ncelikli
olarak belirlenmistir [18].

2.2.2. Blast Extreme

VMware Horizon 7 masaiistii sanallastirma sistemleri ile sunulan goriintii aktarma
protokoliidiir. Bu protokol, HTML erisimi i¢in kullanilan goriintii protokoliiniin
gelistirilmisidir. VMware Horizon 7 masaiistii sanallastirma sistemi ile kullanilabilmesi
icin VMware Horizon istemci yazilimimin en az 4.0 siiriimiinde olmas1 gerekmektedir.
Blast, bu protokoliin TCP tabanl: ilk siirtimiiniin adidir. H.264 veya JPG/PNG ¢oziicii
bilesenlerinden birini kullanabilir. Farkli ag kosullarina en uygun c¢oziicli bilesenini
kullanir. H.264 ¢oziicii bileseni ile daha iyi performans saglanabilir. Istemci bilgisayarlar
varsayilan olarak H.264 ¢6ziicli bilesenini kullanir. Blast Extreme TCP ve UDP (User
Datagram Protocol) veri aktarim protokollerini kullanabilmektedir. Blast Extreme
2560x1600 ¢oziiniirliigline kadar 4, 4K(3840x2160) ¢oziiniirliige sahip 3 monitore kadar
kullanilabilmektedir. 3D goriintii etkinlestirildiginde ise 1920x1200 ¢oziintirliige kadar 2,
4K c¢oziiniirlikte ise 1 monitdr desteklenmektedir. Blast Extreme protokolii sistem
yOneticisi tarafindan ayarlama yapilmadiginda varsayilan olarak UDP aktarim katmani

protokoliinii kullanmaktadir [19].

2.2.3. RDP

Bir¢ok insanin uzak noktadaki bilgisayarlarina baglanmak icin kullandig1 protokoldiir.
Bu protokol VMware Horizon yazilimi ile yalnizca sanal masaiistii baglantilar1 i¢in
kullanilabilmektedir. Uygulama sanallastirma ic¢in kullanilamamaktadir. Bu protokol
sifreli baglantilar icin TLS v1.1 ve TLS v1.2 sifreleme metotlarini kullanmaktadir. RDP
protokolii ile 16 monitore kadar goriintii destegi saglamaktadir. RDP ise PCOIP protokolii
gibi TCP aktarim katmani protokoliinii kullanmaktadir [20].
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3. MASAUSTU SANALLASTIRMA SiSTEMLERI

3.1. XENDESKTOP

Tiim ihtiyaclar kolay kurulabilen bir platformdan karsilayan Citrix sirketinin masatistii
coziimidiir. Bilgi islem maliyetlerini diistirlip her yerden c¢alisma imkani saglayan bu

uygulama Windows Linux ve web tizerinden hizmet verebilmektedir [21].

XenDesktop’un ortaya ¢ikmasini saglayan sanallastirma teknolojisi, 2000 yilinda Xen
Project adiyla Cambridge Universitesi’nde agik kaynak kodlu bir hipervizor arastirma
projesiyle gelistirildi. 2004 yilinda projenin gelistiricisi lan Pratt tarafindan ticarilestirildi.

Xen hipervizoriin ticari stirimleri iiretildi [22].

XenDesktop; Delivery Controller, StoreFront, Database, Citrix Director, Virtual Desktop
Agent gibi bilesenlerden olusur (Sekil 3.1.).

Istemci
(Receiver)

P
[ ) > Sanal Makine Ajani J

Vitrin (Virtual Delivery Agent)
(StoreFront) \

Dagitim Kontrolciisii

(Delivery Controller)
A\ 4 J

Veritabani 1
(Database)

Yo6netim Konsolu
4 (Studio)
Citrix Y0netici Lisans Sunucu
(Citrix Director) (License Server)

Sekil 3.1. Citrix XenDesktop bilesenleri

Dagitim Kontrolciisii: Herhangi bir XenApp, XenDesktop sanallastirma ortamlarinin
merkezi yonetim bilesenidir. Her kontrolciide bir ya da daha fazla ortam bulanabilir.
Sanal masatistii ortamlarin1 dagitmak ve kullanici erisimlerini dogrulamak gibi gorevleri

vardir.
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Veritabant: Sitelerin tiim yapilandirma bilgileri, oturum bilgileri ve loglarini depolar.

Sanal Makine Ajani: Bu yazilim kullanicilara sunulmak istenen isletim sistemine
yiiklenir. Bu sanal makinenin dagitim kontrolciisiine kayit olmasini saglamaktadir. Citrix

lisanslarini kontrol etmektedir. Ayrica kullanici oturumlarini yonetmeyi saglamaktadir.

Vitrin: Kullanicilarin kimliginin dogrulanmasini saglar ve kullanicilarin eristigi masaiistii

ortamlarini yonetir.

Istemci: Bilgisayar, tablet ve cep telefonu gibi cihazlara yiiklenerek giivenli ve hizli
sekilde sanal masaiistii ortamina baglanmay1 saglayan yazilimdir. Erisim i¢in HTMLS

destekleyen tarayicilarda kullanilmayabilir [23].
XenDesktop’la iki farkli sekilde VDI ortami olusturulabilmektedir. Bunlar;
e Makine Olusturma Servisi (MCS)

e Hazirlama Servisi (PVS)

3.1.1. Makine Olusturma Servisi (MCS)

XenDesktop iizerinde kullanicilara hizmet verecek sanal masaiistleri hazirlama
yontemidir. Bu sanal masaiistii ortamini olusturmak i¢in sistem yoneticisi ihtiya¢ duyulan
isletim sistemini, yazilimlar1 ve ayarlamalar1 yapar. Citrix Studio yonetim konsolu
kullanilarak olusturulan sanal makine ve MCS secilir. MCS sanal makinenin kopyalanan
makineden bagimsiz tam bir kopyasini olusturur. Bu olusturulan kopya olusturulacak

VDI’lara dagitilir [24].

MCS Sanal masaiistleri olusturmak baslatmak durdurmak ve silmek i¢in hipervizor

(XenServer, VMware, Hyper-V) API’lerini kullanir.
Yoneticiler MCS ile ti¢ farkli sanal masaiistii ortam1 hazirlayabilir:

Rastgele Makine: Bu secenekle kullanicilara her oturum baslattiklarinda rastgele sanal
masaiistii saglanir. Sanal masaiistii makinesi yeniden baslatildiginda oturum agan

kullanicilarin verileri, saklanmaz ve silinir.

Sabit Makine: Bu yontemle olusturulan sanal masaiistii ilk oturum agan kisiye otomatik

olarak atanir. Yeniden baglatilmadigi siirece kullanict verileri korunur.

Atanmis Makine: Bu sanal masaiistii ortam1 bir kisiye atanan makinelerdir. Fiziksel

masaiistii ortami1 gibi diigtiniilebilir. Kullanici verileri ve degisiklikleri korunur.
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3.1.2. Hazirlama Servisi (PVS)

Tek bir sistem goriintiisii ile sanal masaiistli ortami saglayan XenDesktop servisidir. Bu
sistemde tiim uygulamalar kurulmus, gilincellemeleri, ayarlar1 yapilmis bir sanal
makinenin goriintiisii olusturularak (vDisk), sanal makinelere salt okunur olarak
paylastirilir. Tiim makineler tek bir vDisk iizerinden sistemlerini ¢alistirir. Isletim
sisteminin calisabilmesi ve kullanicilarin yazma islemleri i¢in, salt okunur vDiske
kullanilamayacagindan, her makine i¢in yazma 6n bellegi gereklidir. Bu 6n bellek, ram

ya da her sanal makineye PVS sunucusundan disk eklenerek saglanabilir.

PVS ile makine olusturmanin depolama maliyetlerini azaltmasi ve olusturulacak sistemin
tutarliliginin saglanmasi gibi avantajlar saglamaktadir. Paylasilan disk goriintiisiiniin tek
olmasi ve salt okunur olmasindan dolay1, olusturulacak sanal makinelere yazma ortami
saglanmasi yeterli olacaktir. Bu sekilde olusturulan makinelerde, depolama maliyetinin

%90 oraninda azaltabilir [25].

PVS ile olusturulan sanal makinelerin ana goriintiistinde yapilan yazilim yiikleme,
giincelleme gibi degisiklikler mevcut sanal makinelere kolaylikla uygulanabilir. Bu
islemde yeni degisiklikler i¢in bir goriintii olusturulup, siirlim numarasi verilir. Yeni
goriintli dagitilacak makine havuzuna atanir. Boylelikle kullanicilar sanal makineleri
yeniden baslattiginda yeni siirimii kullanabileceklerdir. Ayrica, goriintiilere siirlim
numarast verildiginden yeni goriintiilerde problem olustugunda, eski goriintiiye kolaylik

doniis saglanabilmektedir.

Bu sistemde yeni bir sistem goriintiislinii dagitma islemini gerceklestirirken, mevcut sanal

masalistlii ortamlarinin isaretcisini yeni sistem goriintiisiinii gostermek yeterlidir.

MCS’de ise sistem goriintiisiiniin makine sayis1 kadar kopyalanmas: gerekir. Bu islem

CPU ve ag kaynaklarin1 yogun sekilde kullanir ve birkag saat siirebilir.

3.2. VMWARE HORIZON 7

Windows ve ¢evrimici hizmetlerin herhangi bir bulut {izerinden sunulmasini saglayan,
masaiistii ve uygulamalarini sanallastiran VMware’in iirliniidiir. 2008 yilinda ilk olarak
VMware VDM olarak satisa sunulmus, 2009°da VMware View, 2014°de ise VMware
View olarak adlandirilmistir [26]. 2016°daki son siiriimii Horizon olarak kullanicilara

sunulmustur.
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Horizon, son kullanicilarin giiglii donanim isteyen ¢izim, modelleme gibi yazilimlar i¢in,
VMware, vSphere hipervizorii, NVIDIA GRID vGPU ekran kartin1 desteklemektedir. Bu
GPU ile son kullanicilarin istedigi performansa gore, ekran kartinin belirledigi sinirh

sayida sanal masaiistli ortam1 saglanabilmektedir.

Horizon bilgi islem yoOneticisinin sanal masaiistii ve uygulamalarini tek bir platform
tizerinden kullanicilara saglamaktadir. Window’un yanisira Linux tabanli sanal

masaustini de desteklemektedir.

Son kullanicilarin gilivenli bir sekilde sisteme erisebilmelerini saglamak igin active
directory ve ldap kimlik dogrulama protokollerini desteklemektedir. Kullanici cihaz ve
konuma dayal1 politikalarla rol tabanli giivenlik destegi sunmaktadir. Ayrica akilli kart
ve biyometrik parmak izi dogrulama ile son kullanicilar gergek zamanl kimlik dogrulama

gergeklestirebilmektedir [27].

Merkezi sistem ile son kullanici cihazlar arasinda baglanti ile kullanicilara daha kaliteli
hizmet vermek i¢in PCoIP ve Blast Extreme protokolleri kullanilmaktadir. Depolama
maliyetini azaltmak ve iyi bir disk performansi elde edebilmek i¢cin VMware’in Virtual
SAN iiriinii ile birlikte gerceklestirilebilmektedir. Bu teknoloji ile yerel depolama alani

sanallastirilarak kullanilmaktadir.

Horizon; Istemci (Horizon Client), Baglanti Sunucusu (Horizon Connection Server),
Giivenlik Sunucusu (Horizon Security Server), Makine Olusturucu (Horizon Composer
Server) ve Sanal Makine Ajan1 (Horizon Agent) olarak 5 temel bilesenden olusur (Sekil
3.2).

Istemci: Sanal masaiistii ortamlarma, baglant1 saglamak i¢in Windows, Mac, Linux,
Android ve IOS isletim sistemlerinde kullanilan yazilimdir. Bu yazilim kullanicilarin,
akilli telefonlar, sifir istemciler, ince istemciler, bilgisayarlar ve tabletlerden sanal

masaiistlerine ve uzaktaki uygulamalara erigsmelerini saglamaktadir.

Baglanti Sunucusu: Sanal masaiistli ortamlarinin yonetimi, hazirlanmasi ve dagitimim
saglamaktadir. Sistem yOneticisi, bu yonetim yazilimi iizerinden binlerce sanal
masaiistiinii merkezi olarak tek bir platformdan yonetebilir. Son kullanicilar, sanal
masaiistii ortamina, giivenli ve kolaylikla erigebilmeleri igin cihazlarindaki istemci
yazilimi, bu sunucuya baglanir. Bu sunucu gelen kullanict isteklerini dogrulayarak,

kullaniciy1 sanal masatistli ortamina yonlendirir. Bu sununu su islevleri saglar:
- Kullanicilarin kimlik dogrulamas1 yapmak,
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- Kullanicilarin belirli masaiistii ve uygulama havuzlarina atanmasini saglamak,
- Oturum a¢mis kullanict oturumlarini yonetmek,

- Kullanicilar ile masaiistii havuzlar1 ve uygulamalar arasinda gilivenli baglanti

saglamak,
- ThinApp ile paketlenmis uygulamalar1 masatistii havuzlarina atamak.

Giivenlik Sunucusu: Internet ile baglanti sunucusu arasinda bir giivenlik katmani
olusturur. Uzak kullanicilarin sadece yetkilendirildigi sanal masaiistii kaynaklarini

kullanici adi ile dogrulanip yonlendirilmesini saglar [28].

Makine Olusturma Sunucusu: Ortak bir sanal diski paylasan baglantili kopya ad1 verilen
masaiistii havuzlarii yonetmek icin kullanilir. Baglantili kopya makineler farkli
masalistli olustururken ayni paylasilan bir igletim sistemi goriintiisii kullanir. Bu sunucu

makinelerin olusturulmasi ve gilincellenmesini saglamaktadir.

Istemci
(Horizon Client)

[ Horizon Giivenlik

Sunucusu
Horizon Baglanti Horizon Makine
Sunucusu Olusturma Sunucusu

4 N\
Sanal Makine Sanal Makine
(Horizon Agent) (Horizon Agent)
. J
4 N\
Sanal Makine
(Horizon Agent) [~
.

VMware ESXi

Sekil 3.2. VMware Horizon 7 bilesenleri.
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Sanal Makine Ajani: Bu yazilim, vCenter tarafindan yonetilen tiim makinelere kurulmasi
gerekir. Bu yazilim sanal makinelerle istemci yaziliminin iletisim kurmasini saglar.
Boylece Baglanti Sunucusu, istemci yazilimi ve Sanal makine ajani iletisim kurabilir.
Ayrica baglantt izleme, yerel usb kaynaklart ve sanal yazdirma islevlerinin

kullanilabilmesini saglar.

Horizon masaiistii sanallastirma sistemi, standart advanced ve enterprise olarak ti¢ farkli

stirimde piyasaya sunulmaktadir.

Horizon ile iki farkli sekilde sanal masaiistii ortami olusturulabilmektedir. Bunlar;
e Tam Kopya

e Baglantili Kopya

3.2.1. Tam Kopya (Full Clone)

Bir makinenin kopyalandigi makineyle ayni, tam boyutlu bir kopyasidir. Olusturulan
makine kopyalanan makineden bagimsiz ve kimligi benzersizdir. Tam boyutlu bir makine
oldugundan ana makineyle ayni boyutta depolama alani gerektirmektedir. Yiizlerce
makine olusturuldugunda ¢ok biiylik depolama alanmi1 gerekecek, depolama maliyetini

artiracak ve makinelerin her birinin kopyalanmasi ¢ok biiylik zaman alacaktir.

3.2.2. Baglantih Kopya (Linked Clone)

Kullanicilarin ihtiyag duydugu isletim sistemi, uygulamalar, giincellemeler ve ayarlarin
yapildig1 bir sanal makineye bagli olarak olusturulan sanal makine olusturma yontemidir.
Bu yontem depolama alaninin verimli kullanilmasini ve binlerce sanal masaiistii

ortaminin birkag saat i¢erisinde hazirlanmasina olanak sagladigindan tercih edilmektedir.

Baglantili kopya ile hazirlanan sanal masaiistii i¢in, bir VM hazirlanir. Icerisine
gereksinim duyulan tiim yazilimlar, giincellemeler ve ayarlamalar yapilir. Bu VM
kapatilarak anlik goriintiisii alinir. Sonraki asamada makine olusturma sunucusu, VM’in
gorintiisiinden bir kopya VM olusturur. Olusan bu kopya sanal makinede, bir isletim
sistemini ¢aligtirmak igin dosyalar, 6n yiikkleme dosyalar1 ve uygulamalar1 icerir. Makine
olusturma sunucusunun, sanal masaiistii ortami i¢in olusturdugu baglantili kopya VM’ler,
kopya VM’in diskini kullanir. Sanal masatistii i¢in olugturulan bu VM’ler kopya diskten
sadece okuma yapip yazma islemini sanal masaiistii i¢in olusturulan makinenin i¢indeki

delta disk ad1 verilen diske yazabilir (Sekil 3.3).
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Baglantili Baglantili
VM Kopya VM Kopya VM

A

Kopya VM

e

\

()

Delta Disk %\w Dahili Disk

Sekil 3.3. VMware Horizon baglantili kopya mimarisi.

3.3. VMWARE WORKSTATION

Ana isletim sistemine yliklenen, ana bilgisayarin donanim kaynaklarini kullanan VMware
sirketinin barindirilmis mimariye sahip sanallastirma yazilimidir. Bu yazilim x86 tabanl
64-bit Intel ve AMD islemciler iizerindeki 64 bit isletim sistemlerinde ¢alisabilir.
VMware Workstation 10, 32 bit isletim sistemleri lizerinde ¢alisan son siirtimiidir

Windows ve Linux isletim sistemlerinin bir¢ogu tizerinde ¢alisabilmektedir.

VMware Workstation sanallastirma yazili sanal makinelerin disk boliimlemelerini dosya
olarak saklamaktadir. Bu dosyalar sanal makinelerin hizli ve kolay olarak taginmasinin
yanisira, taginabilir bir sanal makine ortami saglamaktadir. Sanal makine iizerinde 8 TB’a

kadar sanal disk boliimlerini desteklemektedir [29].

3.4. DENEYSEL CALISMA ICIN KULLLANILAN YONTEMLER

3.4.1. GZIP Sikistirma Algoritmasi

GZIP, LZ77 ve Huffman kodlamasini kullanan Deflate algoritmasina dayanan kayipsiz

sikistirma standardidir.

LZ77, Lempel ve Ziv tarafindan 1977 yilinda gelistirilmis bir veri sikistirma

algoritmasidir. Sozliik tabanli bir algoritmadir. Sozliikk tabanli teknikler, tekrarlanan
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semboller i¢in sembol kullanirlar [30].

Huffman ise olasilik tekniklerini kullanan bir veri sikigtirma algoritmasidir. Bu algoritma,
verilerin kullanim sikligima gére sembol agaci olusturur. Bu semboller artan sirada

siralanir. Sembollerin olasiliklarinin toplami 6zyineli olarak kiimelerde toplanir [31].

GZIP, bu iki farkli algoritmayr kullandigindan daha yiiksek oranda sikigtirma

saglamaktadir.

3.4.2. AES Sifreleme Algoritmasi

DES algoritmasinin yetersiz kalmasi nedeniyle, elektronik verinin sifrelenmesi igin,
Vincent Rijmen ve Joan Daemen tarafindan gelistirilen Rijndael algoritmasinin
degistirilerek olusturulmus sifreleme algoritmasidir. Veriyi sifrelemek i¢in kullanilan
anahtar, veriyi ¢ozmek i¢in de kullanilir. Ayni anahtarin ¢6zmek icinde kullanilmasi
nedeniyle simetrik bir algoritmadir. 128, 192 ve 256 bitlik anahtar uzunlugu destekleyen
bu algoritma, Amerikan Ulusal Giivenlik Teskilati tarafindan gizli belgelerde kullanimina

izin verilen kamuya agik ilk sifreleme algoritmasidir [32].

3.4.3. Birlestirmeli Siralama Algoritmasi

Macar asilli Amerikali matematik¢i John von Neumann tarafindan 1945 yilinda yazilmas,
bir dizinin en kii¢iik dizi haline getirene kadar ikiye boliiniip karsilagtirmasi yontemiyle
siralanmasini saglayan algoritmasidir. Genellikle siralama isleminde ikinci bir dizi
gerektirir. Ozyineli algoritma oldugundan, 6zyineli olmayan algoritmalara gore daha

fazla bellek tiiketmektedir [33].
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4. DENEY ORTAMI VE ELDE EDIiLEN SONUCLAR

Bu boéliimde XenDesktop, VMware Horizon baglantili kopya, tam kopya ve VMware
Workstation sanallastirma ortamlarinda gerceklestirilen performans testlerine yer
verilmigtir. Hazirlanan sikistirma, ayristirma, sifreleme, desifreleme ve siralama
algoritmasi teknikleriyle performans 6l¢timleri gergeklestirilerek sonuglart hakkinda bilgi

verilmistir.

4.1. KULLLANILAN DONANIMLAR

Masaiistii sanallagtirma ortami i¢in Cizelge 4.1’deki donanim 6zelliklerine sahip rack tipi

Dell R730 sunucu kullanilmistir.

Cizelge 4.1. Deney ortaminda kullanilan sunucunun donanim 6zellikleri.

. VMware vSphere 6.5
Isletim Sistemi
Xen Server 7.2
Islemci Mimarisi Intel® Xeon® E5 v3
Islemci Intel® Xeon® E5-2630 2.4GHz
Bellek kapasitesi 512 GB DDR4 2133 MHz
Bellek Yuvasi 24 DIMM
Disk 2x300GB SAS 15000rpm
2x10/100/1000 Ethernet Kart1
Ag arabirimi
2x10Gb Ethernet kart1

Fiziksel sunucuyu sanallagtirmak i¢in VMware Horizon 7 masaiistii sanallastirma
sisteminin alt yapis1 icin VMware vSphere 6.5, XenDesktop 7.12 masaiistii sanallastirma

sistemi alt yapis1 i¢in ise XenServer 7.2 hipervizorii kullanilmastir.
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4.2. PERFORMANS TESTLERININ GERCEKLESTIRILMESI

C# programlama dilinde kodlanan gzip dosya sikistirma, gzip dosya ayristirma, AES
sifreleme, AES ¢oziimleme ve birlestirmeli siralama algoritmasiyla siralama yaparak
Citrix XenDesktop MCS, VMware Horizon 7°de tam kopya ve baglantili kopya ve
VMware Workstation ile olusturulan masaiistii sanallastirma yontemiyle milisaniye

cinsinden ortaya ¢ikan siireler performans i¢in esas alinmustir.

Cizelge 4.2. Istemci bilgisayarin donanim 6zellikleri.

Isletim Sistemi Windows 7 Professional
Islemci Sayist 1
Islemci Cekirdegi Sayist 2
Bellek Boyutu 4GB
Sabit Disk 35GB

Farkli sanallagtirma ortamlar1 i¢in Cizelge 4.2’deki bilesenlere sahip bir adet Windows 7
isletim sistemi kuruldu. Isletim sisteminin {izerine test icin hazirlanan yazilim kopyalandu.
Test yazilimimin ihtiyag duydugu .Net framework yazilimi kuruldu. Bu olusturulan
makineler farkli test ortamlari i¢in kopyalanmistir. Béylece makinelerin esit kosullarda
olmasi amaglanmistir. Olusturulan bu makineler etki alanina dahil edildikten sonra,
baglant1 sunucusuyla iletisim kurabilmesi i¢in, VMware Horizon sanallastirma
ortamlarina sanal makine ajani, Citrix XenDesktop i¢in ise Windows masaiistii i¢in sanal

makine dagitim ajan1 yazilimlar1 kurulup, sanal masaiistii ortamlar1 olusturuldu.

Performans analizinde MP4 formatinda 383463799 B boyutunda bir video, JPG
formatinda 8414736 B boyutunda bir resim, 260605723 B boyutunda bir metin dosyasi

her {i¢ farkli masaiistii sanallastirma yonteminde kullanilmistir.

4.2.1. Gzip Dosya Sikistirma

Bu boélimde hazirlanan yazilim ile ayn1 dosyalar i¢in sikistirma islemi
gerceklestirilmistir. Cizelge 4.3’deki sonuglar elde edilmistir. Bu sikistirma iglemi farkli

sekilde olusturulan tiim sanal masatistii ortamlarinda, ayn1 formattaki dosyalar i¢in ayni1
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oranda sikistirma gerceklesmistir. MP4 formatindaki video dosyast i¢in %99.643, JPG

formatindaki resim dosyast i¢in %99,501, TXT formatindaki metin dosyasi igin ise,

%4,509 oraninda sikistirma saglanmustir.

Cizelge 4.3. Gzip dosya sikistirma siireleri (ms).

VMware Horizon VMware Horizon Citrix XenDesktop VMware

Baglantili Kopya Tam Kopya MCS Workstation
MP4 18113 17753 18315 21569
JPG 386 382 377 459
TXT 3940 3841 3952 4663

Uygulanan bu analiz ile MP4 formatindaki video i¢in VMware Horizon tam kopya olarak
olusturulan sanal masaiistii ortaminda 17753 ms’de sikistirma saglanmistir. VMware
Horizon tizerinde, baglantili kopya olarak olusturulan sanal masaiistii ortami ise 18113
ms gibi bir siirede bu islemi gerceklestirirken, Citrix XenDesktop MCS’de ise olusturulan

makinede bu siire 18315 ms, VMware Workstation’de ise 21569 olarak 6l¢iilmiistiir.

Citrix XenDesktop MCS ile olusturulan sanal masaiistii iizerinde, JPG formatindaki resim
dosyasinin sikistirma isleminin siiresi 377 ms, VMware Horizon {izerinde, tam kopya
yontemiyle olusturulan masaiistii iizerinde 382 ms, baglantili kopya ile olusturulanda 386

ms, VMware Workstation’da ise 459 ms olarak 6l¢iilmiistiir.

TXT formatindaki metin dosyasinin sikistirma islemi, VMware Horizon {izerinde tam
kopya ile olusturulan sanal masaiistinde 3841 ms, baglantili kopya sanal masaiistiinde
3940 ms, Citrix XenDesktop MCS’de 3952 ms, VMware Workstation’de ise 4663 ms

olarak 6l¢limii saglanmustir.

Elde edilen sonuglara gére VMware Horizon iizerinde tam kopya olarak olusturulan sanal
masaiistii ortaminin veri sikigtirma performansi, diger test edilen makinelere gore daha

1yl sonug vermistir.

4.2.2. Gzip Dosya Ayristirma

Bu béliimde Gzip dosya sikistirma yontemiyle sikistirilan dosyalarin ayristirilmasi
saglanmistir. Bu ayristirma islemi {i¢ farkli sanal masaiistiinde test edilmistir. Ayristirma
islemi sonrasinda video, resim ve metin dosyalari elde edilmis, Cizelge 4.4’deki sonuglar

elde edilmistir.
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Cizelge 4.4. Gzip dosya ayristirma siireleri (ms).
VMware Horizon VMware Horizon Citrix XenDesktop VMware
Baglantili Kopya Tam Kopya MCS Workstation
MP4 4723 4626 4345 5983
JPG 79 80 73 97
TXT 1791 1693 1762 2160

Citrix XenDesktop MCS iizerinde, MP4 formatinin ayristirtlmasi islemi 4345 ms’de
gerceklesmistir. VMware Horizon {izerinde, tam ve baglantili kopya makinelerde ise

strastyla 4626 ms ve 4723 ms, VMware Workstation’de ise 5983 ms olarak 6l¢iilmiistiir.

JPG formatinin, Citrix XenDesktop iizerinde Olgiilen ayrigtirma stiresi diger sanal
masalistii ortamlarina gore 73 ms ile en kisa siirede gerceklesmis, VMware Horizon
tizerindeki VMware tam ve baglantili kopya sanal makinelerde 79 ve 80 ms, VMware

Workstation’de ise 97 ms olarak gergeklesmistir.

TXT formatinin VMware Horizon iizerinde tam kopya olarak olusturulan sanal masatistii
ortaminda Ol¢iilen ayristirma siiresi 1693 ms, Citrix XenDesktop MCS ile olusturulan
sanal masatistiinde 1762 ms ve VMware Horizon, baglantili kopya makinede 1791 ms,

VMware Workstation’de ise 2160 ms olarak gergeklesmistir.

Metin dosyasinin ayristirmasini, VMware Horizon tizerindeki tam kopya, video ve resim
dosyalarinda ise Citrix XenDesktop MCS daha kisa siirede tamamlamistir.

4.2.3. AES Dosya Sifreleme

AES sifreleme metoduyla MP4, JPG, TXT olarak {i¢ farkli formattaki video, resim ve
metin dosyalari “sanallastirma” anahtariyla sifrelenmistir. Sifreleme islemi ti¢ farkli sanal

makine iizerinde test edilip siireler 6lciilmiis, Cizelge 4.5’teki sonuclar elde edilmistir.

Cizelge 4.5. AES dosya sifreleme siireleri (ms).

VMware Horizon VMware Horizon Citrix XenDesktop VMware

Baglantili Kopya Tam Kopya MCS Workstation
MP4 11864 11645 11715 14398
JPG 300 269 269 384
TXT 8039 7878 7984 10482
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MP4 formatindaki videonun, VMware Horizon tam kopya olarak olusturulan sanal
masalistii ortaminda 11645 ms, Citrix XenDesktop MCS ile olusturulan sanal masaiistii
ortaminda 11715 ms, VMware Horizon baglantili kopya sanal masaiistii ortaminda ise

11864 ms, VMware Workstation’de ise 14398 ms’de sifrelenmesi ger¢eklesmistir.

JPG formatindaki resmin, Citrix XenDesktop MCS ile VMware Horizon tam kopya
masalistli sanallastirma ortamlarinda sifreleme 269 ms’de gerceklemistir. VMware
Horizon baglantili kopya sanallagtirma ortaminda bu islem 300 ms, VMware

Workstation’de ise 384 ms’de saglanmustir.

TXT formatindaki metin dosyasinin, VMware Horizon tam kopya masaiistii sanallastirma
ortaminda sifrelenmesi 7878 ms, Citrix XenDesktop MCS iizerinde ise 7984 ms, VMware
Horizon baglantili kopya sanallastirma ortaminda 8039 ms, VMware Workstation’de ise

10482 ms’de ger¢eklesmistir.

Metin ve video dosyalarinin sifrelenmesini, VMware Horizon tam kopya, resim
dosyasinda ise Citrix XenDesktop daha kisa siirede tamamlamustir.

4.2.4. AES Dosya Desifreleme

AES dosya desifreleme islemi, ayni anahtar ile sifrelenen MP4 formatindaki video, JPG
formatindaki resim ve TXT formatindaki resim dosyasinin desifrelenmesi ile farkh
masalistli sanallagtirma ortaminda olusan siireler esas alinmistir. Cizelge 4.6’daki

sonuglar elde edilmistir.

Cizelge 4.6. AES dosya desifreleme siireleri (ms).

VMware Horizon VMware Horizon Citrix XenDesktop VMware

Baglantili Kopya Tam Kopya MCS Workstation
MP4 12721 12631 12330 15963
JPG 303 284 300 408
TXT 9436 8425 8385 12637

MP4 formatindaki AES algoritmasiyla sifrelenen video dosyasinin Citrix XenDesktop
MCS masaiistii sanallagtirma ortaminda 12330 ms, VMware Horizon tam kopya ve
baglantili kopya makinelerde sirasiyla 12631 ve 12721 ms, VMware Workstation’de ise
15963 ms’de desifrelenmesi gerceklesmistir.

JPG formatindaki AES algoritmasiyla sifrelenen resim dosyasinin, VMware Horizon tam
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kopya sanallagtirma ortaminda 284 ms, Citrix XenDesktop MCS iizerinde 300 ms,
VMware Horizon baglantili kopyada 303 ms, VMware Workstation’de ise 408 ms’de

desifrelenmesi gergeklesmistir.

TXT formatindaki AES algoritmasiyla sifrelenen metin dosyasinin Cixtrix XenDesktop
MCS masaiistii sanallagtirma ortaminda 8385 ms, VMware Horizon tam ve baglantili
kopya olarak olusturulan masaiistii sanallastirma ortamlarinda sirasiyla 8425 ve 9436 ms,

VMware Workstation’de ise 12637°de desifrelenmesi saglanmustir.

Metin ve video dosyalarinin desifrelenmesini, Citrix XenDesktop, resim dosyasini ise
VMware Horizon tam kopya, daha kisa siirede tamamlamuistir.

4.2.5. Birlestirmeli Siralama Algoritmasi (Merge Sort) ile Rastgele Diziyi Siralama

Rastgele olarak belirlenen 1000000 sayinin ayni boyuttaki dizinin elemanlarina atanarak,
birlestirme algoritmasiyla siralanarak olusan siireler esas alinmistir. Bu stireler {i¢ farkl

masalistli sanallastirma ortamindaki test edilmistir. Cizelge 4.7°deki sonuglar elde

edilmistir.
Cizelge 4.7. Birlestirmeli siralama siireleri (ms).
VMware Horizon | VMware Horizon Citrix VMware
Baglantili Kopya Tam Kopya XenDesktop MCS Workstation
Birlestirme
Algoritmasi ile 15685 14765 15129 19801
Siralama

Gergeklestirilen birlestirme algoritmasiyla, 1000000 elemanl dizi, Citrix XenDesktop
MCS masaiistii sanallagtirma ortaminda 15129 ms, VMware Horizon tam ve baglantil
kopya masaiistii sanallastirma ortamlarinda ise sirayla 14765 ve 15685 ms, VMware
Workstation’da ise 19801 ms’de, siralanmasi gergeklesmistir. Citrix XenDesktop

siralama iglemini daha kisa siirede gergeklestirmistir.
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5. SONUCLAR VE ONERILER

Her gecen giin artan gereksinimler ve bununla birlikte ortaya ¢ikan yeni teknolojiler, bilgi
islem altyapisinin gelistirilmesine olan ihtiyaci arttirmaktadir. Gereksinimler is giict,
yonetim, yedeklilik gibi yeni sorunlarin ortaya g¢ikmasina neden olmaktadir. Bu
nedenlerle sanallastirma c¢oziimleri Bilgi Teknolojileri altyapist olan kuruluslara
kolayliklar saglamaktadir. Gilinlimiizde masaiistii sanallastirma teknolojisine yonelim

oldugu goriilmektedir.

Bu ¢alismada, verilerin tek bir merkezde olmasi, bu hizmeti alan kullanicilarin bulundugu
konumdan bagimsiz is siirekliliginin saglanmasi, yedeklilik, yonetim kolaylig1 saglayan
ve son kullanicilar1 esas alan masaiistii sanallastirma teknolojilerinin performanslarinin
analizi gergeklestirilmistir. Bu analizler, sistemler iizerinde sikistirma, ayristirma,
sifreleme, desifreleme gibi yontemlerle saglanmistir. Analizler masaiistii sanallagtirma
sistemi yazilimi {ireticilerinin hipervizorleri tizerinde gergeklestirilmistir. XenDesktop
XenServer hipervizorii, Horizon ise VMware vSphere hipervizorii lzerinde
gerceklestirilmistir. Testler sonucunda VMware Horizon {izerindeki tam kopya makine
test ortamindaki ti¢ farkli formatta dosya sikistirma, sifreleme, TXT formatindaki metin
dosyasinin ayristirilmasi ve JPG formatindaki resim dosyalariin desifreleme islemlerini
diger sanallagtirma sistemlerine gore daha kisa siirede gerceklestirmistir. — Citrix
XenDesktop MCS ise ayristrmada JPG ve MP4 formatlarindaki resim ve video
dosyalarini, desifrelemede de MP4 ve TXT formatindaki video ve metin dosyalari i¢in

daha 1yi bir performans gostermistir.

VVMware Horizon baglantili kopya makinesi uygulanan test islemlerini diger makinelere
gbre daha uzun siirede gerceklestirmistir. Olusturulan sanal masatistli ortaminin, temel
sistem goriintiisiiniin kopyas1 tlizerinde c¢alistig1r icin bdyle bir durum olustugu

gorilmektedir.

Olusan sonuclara gore kullanicinin en hizli sekilde sifreleme, desifreleme, sikistirma,
ayristirma ve siralama islemlerini yapmasini saglamak i¢in, en uygun masaiistii

sanallagtirma sistemine yonlendirerek, baglanti kurmasini saglayan yazilim tasarlanabilir.

Masaiistii  sanallastirma yazilimlarindaki, uygulama sanallastirma bilesenleri test
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edilecektir. Programlarin, uygulama sanallastirma ile sanal masaiistii ortamlarindaki

kullanimlar1 karsilastirmali olarak degerlendirilecektir.
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