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BEYAN

Bu tez c¢alismasinin kendi calismam oldugunu, tezin planlanmasindan
yazimina kadar biitiin asamalarda etik dis1 davranisimin olmadigini, bu tezdeki biitiin
bilgileri akademik ve etik kurallar i¢inde elde ettigimi, bu tez ¢alismasiyla elde
edilmeyen biitiin bilgi ve yorumlara kaynak gosterdigimi ve bu kaynaklar1 da
kaynaklar listesine aldigimi, yine bu tezin ¢alisilmasi ve yazimi sirasinda patent ve

telif haklarini ihlal edici bir davranigimin olmadigini beyan ederim.



Sosyal Bilimler Enstitiisii Miidiirliigiine;

Bu caligma jiirimiz tarafindan Toplam Kalite Yonetimi Anabilim Dalinda oy birligi /
oy coklugu ile YUKSEK LISANS TEZI olarak kabul edilmistir.

Bagkan

Uye

Uye

Onay

Yukaridaki imzalarin, ad1 gecen 6gretim iiyelerine ait oldugunu onaylarim.

.1..12020



OZET

TURKIYE’NIiN SIBER GUVENLIK POLITIKALARI VE SiBER
SALDIRILARIN ULUSLARARASI ETKILERIi

Ozge ARSLAN
Yiiksek Lisans, Toplam Kalite Yonetimi Anabilim Dah
Tez Damismani: Zafer AKBAS
Ekim 2021, 94 Sayfa

Siber giivenlik, her gecen giin daha biiyliikk bir soruna doniisen, yakin
sayilabilecek bir gecmise sahip bir olgudur. Teknolojik gelismelerin geldigi nokta ve
teknoloji kullaniminin yayginlasmasi ile birlikte hem bireysel hem de ulusal bir
Onem tagimaya baslayan siber giivenlik olgusuna yonelik uluslararasi arenada birgok
caligma gergeklestirilmektedir. Calisma kapsaminda da siber saldirilardan etkilenen
iilkeler olmak {izere 6nde gelen {ilkelerin siber giivenlik politikalar1 ele alinacaktir.
Bu amacla ilk olarak giivenlik, ulusal giivenlik ve siber giivenlik olgularina yer
verilecek alt basliklari ile birlikte bu olgular ele alinacaktir. Bu basliklarin yani sira
siber saldir1 tiirleri, Tiirkiye’nin siber giivenlik politikalarina ve uluslararasi siber
giivenlik yaklasimlar1 ele alinarak yakin ge¢miste yasanmis saldirilar ve 6nde gelen
ilkelerin siber giivenlik c¢alismalarina yer verilecektir. Son olarak sonug¢ ve oneriler
ile birlikte de ¢alisma tamamlanacaktir.

Anahtar Kelimeler: Siber giivenlik, Siber saldirt



ABSTRACT

TURKEY’S CYBER SECURITY POLICIES AND THE
INTERNATIONAL EFFECTS OF CYBER ATTACKS

Ozge ARSLAN
MSC, Department of Total Quality Management
Thesis Advisor: Zafer AKBAS
October 2021, 94 Page

Cyber security is a phenomenon with a relatively recent history, which is becoming a
bigger problem day by day. With the point of technological developments and the
wide spread use of technology, many studies are carried out in the international arena
on the phenomenon of cyber security, which has started to have both in dividual and
national importance. Within the scope of study ,upon leading countries, particularly
those affected by cyber attacks will be discussed about cyber security policies. For
this purpose, first of all, security, national security and cyber security phenomena
will be discussed together with their sub-titles. In addition to these topics, types of
cyber attacks,Dealt with Turkey’s cyber security policies and international cyber
security approachment, recent attacks and cyber security studies of leading countries
will be debated. Finally, the study will be completed with conclusions and
recommendations

Keywords: cybersecurity, cyberattack
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GIRIS

Teknolojik gelismelerin artmasi ile birlikte internet, glindelik yasamin bir
pargast olmus durumdadir. Bugiin, bankacilik faaliyetlerinden mutfak aligverisine,
egitimden eglenceye kadar hemen her alanda internet ortamina bir gecis sz
konusudur. Bu gecis, insan hayatin1 kolaylastirdig1 ve hizlandirdig: gibi beraberinde
cesitli sorunlar1 da getirmektedir. Bu sorunlardan birisi de gilivenlik. Hemen her
faaliyetin internet iizerinden gergeklestirilebiliyor olmasi ve teknolojinin gilindelik
yasamin bir pargasi haline gelmis olmasi bireysel ve ulusal neredeyse tiim bilgilerin
internet ortaminda yer almasina ve bu bilgilerin saklanmasina, hatta takip edilmesine
olanak saglamaktadir. Bu da hem bireysel bilgilerin hem de ulusal bilgilerin kot
niyetli kisi ya da kurumlar tarafindan ele gegirilmesi riskini dogurmaktadir. Siber
saldir1 olarak adlandirilan bu kétii niyetli yaklagimlar, dogrudan bilgileri ele gecirme,
banka hesaplarina erisme ve benzeri bircok niyete baghi  olarak
gerceklestirilmektedir. Bu durum tilkelerin siber giivenlik tedbirleri almasini zorunlu
hale getirirken, bir miicadeleyi de ortaya c¢ikartmaktadir. Calisma kapsaminda
Tiirkiye’nin siber giivenlik politikalar1 nedir ve bu politikalar siber saldirilara karsi

yeterli midir temel sorusu iizerinde durulmaktadir.

Calisma kapsaminda problem kisminda ifade edildigi lizere Tiirkiye’nin siber
giivenlik politikalart ve bu politikalarin  siber saldirilara karsi yeterliliginin
belirlenmesi amaclanmakta olup diinyanin 6nde gelen iilkelerinin siber giivenlik
politikalarina iligkin de incelemede bulunarak Tirkiye’nin siber giivenlik
politikalarini gelistirmesi adina oneriler getirilmesi hedeflenmektedir. Siber giivenlik,
bugiin gelinen noktada kiiresel bir sorun olup her iilke bu olgu iizerinde durarak
politikalar gelistirmektedir. Caligma kapsaminda ortaya konulan bulgular kiiresel
diizeyde verilen miicadeleye ve gelistirilen politikalara iligkin bilgileri ortaya
koymakla birlikte Tirkiye’nin durumunu da tespit edecek, gelistirilebilir yanlara

odaklanarak oOneriler getirecektir.



Calisma igerisinde karsilagtirmali olarak gelistirilebilir yanlarin ortaya
konulacak olmasi arastirmanin 6nemini olustururken, bu calisma ile birlikte
literatiirde konuya iliskin ¢alismalara ¢esitlilik kazandirilacak olmasi, konuya iliskin
arastirmacilara yeni bir kaynak sunulacak olmasi ve gelecekte konuya iligskin yapilan

caligsmalara da fikir verecek olmasi arastirmanin 6nemini olusturmaktadir.

Calisma kapsaminda konuya iligkin literatiir arastirmasi yapilmis olup konuya
iliskin kitap, makale, dergi vb. kaynaklardan yararlanilacaktir. Arastirma kapsaminda
elde yapilan arastirmalar ve faydalanilan kaynaklar aragtirmanin sinirliliklarin

olusturmaktadir.



BIiRINCI BOLUM
KAVRAMSAL BOYUTUYLA GUVENLIK

1.1. Giivenlik ve Ulusal Giivenlik
1.1.1. Giivenlik ve Ulusal Giivenlik Kavramm

Giivenlik kavrami Bati dillerinde kokeni Latinceye dayanan ‘“‘securitas”
(emniyet) kelimesinden tiiretilerek kullanilmaktadir. Bu kelimeden tiireyen sécurité
yani giivenlik kavrami ise; garanti, giiven ve huzur temin etmek, baris, emniyet gibi

¢agrisimlara anlam itibariyle sahiptir (Bal, 2003: 115).

Kavramin ortaya ¢ikis1 ve kullaniminda dikkat ¢eken nokta zaman igerisinde
yasadigr doniisiimdir. Kavram XV. vyiizyilda eski Fransizca seurte, seiirte
kelimelerinden tiiretilip; “sigmak, soziinii tutma, temin etme, korkunun olmayisi”
gibi cesitli anlamlarda kullanilir olmustur. Ancak; XVI. ylizyilla gelindiginde
donemin Fransa’sinda, bir sosyal grubun getirecegi tehlikeden korunmus olmak
halini ifade etmeye baslamistir. Diger taraftan polis kelimesi de orijinal Fransizca
kullaniminda policie kelimesinden tiiretilip Kita Avrupa’sindaki diger dillerde de
benzer sekilde kullanilmistir. Bunlardan bazilar1 “policei, pollicei, policey,
pollizei”dir (Neocleous, 2006: 1).Kavram tipki giivenlik kelimesinde oldugu gibi
XV. yiizyilda ortaya ¢ikmis, 1yi diizenin ve refahin korunmasi adina bir toplulugun

yasal ve idari olarak diizenlenmesi fikirlerine isaret etmistir (Bauman, 1996: 112).

Birbirine fiili ve anlamsal olarak yakin olan bu iki kavramin ayn1 bolgede es
zamanlt olarak ortaya ¢ikmasi dilbilimde olusmus bir tesadiifiin sonucu olamaz.
Ozellikle giivenlik kavraminin igeriksel olarak yasadigi farklilasmanin gosterdigi,
kavramin ortaya cikisi, gelisimi ve kullanimi tarihsel ve toplumsal siirecglerin
dahilinde ve hatta belirleyiciliginde meydana gelmistir. Bu anlamiyla giivenlik
alanma dair yapilacak bir ¢caligmada kullanilmasi gereken temel yol; giivenligin ve
onu ¢evreleyen kavramlarin tarihsel bir perspektifle ve sosyolojik bir bakis agisiyla

degerlendirilmesi olmalidir.

Insanlik tarihinin giivenlik kaygili gelistirdigi politikalar ya da ugraslar da,
maddeden ve toplumsal siireglerden bagimsiz bireysel olarak ele alinamaz (Harvey,

2003: 18).



Modern yani gelismis diinyanin ortaya ¢ikmast ve kurumsallagsmasi insanlik
tarihinde biiyiik altiist oluslarla birlikte anilir. Kita Avrupa’sinda baslayan ve
ardindan tiim diinyay1 etkisi altina alan degisim verili diizenin kurucu 6gelerini ve
yapisin1 degistirmistir. Emniyet, giivenlik, giivende olma hali gibi tanimlamalar
acisindan ise; bu sorunlar modern oncesi donemde sosyal iligkiler ve orgilitlenmeler
icinde anlam kazanmakta ve ¢ozlilmektedir. Modern diinyanin olusumu bu durumu

degistirmistir (Polanyi, 2000: 87).

Merkezi ve biirokratik devletin kurulmasi, miilkiyet esasli toplumsal
iligkilerin olusumu, yurttas-devlet iliskisinin asli belirleyen haline gelmesi, emegin
Ozgiirlesmesi, sehirlesme gibi bircok bagimsiz degisken kisinin ve toplumun
giivenlik sorununda etkili olmaya baslamistir. Modern diinyanin olusumuna paralel
olarak beliren bu iligki ve siirecler giivenlik sorununu birey ve toplum agisindan ne
yonde etkileme diizeyinin arastirilmasi 6nem kazanmaktadir. Giivende olmaya dair
gelistirilen temel kriterler, giivensizlik yaratan unsurlar, tabakali toplumsal yapidan
simifli toplumsal yapiya gecisin sosyal giivence sorununu etkilemesi, sosyal
giivencesizlik ile toplumsal tehlikeler arasindaki baglarin kurulabilirligi, toplumsal
yaptya yon veren siyasal ve ekonomik oOrgiitlenmelerin glivenlik sorununu ¢é6zmek
adina gelistirebilecegi mekanizmalar, i¢ gilivenlik sorununda, sorunun tarafi olan

polisin ortaya ¢ikis nedeni, gorev alani incelenecektir.

Feodalizmin ¢oziiliisiiyle birlikte baslayan siire¢ en genel tanimiyla kapitalist
iktisadi iliskilerin ve modern ulus-devletin olusumu seklinde tanimlanabilir. Farkli
onciillerle ve farkli donemlerde agiga cikan, bir digeri dtekine iistiinliik saglayarak
degisen yeni toplumsal ve iktisadi iligski bigimleri bugiin modern diinya olarak anilan
goriiniimiin olusumunu saglamistir. Bir 6nceki doneme ait olan tiim sosyal, siyasal ve

ekonomik orgiitlenisler modern diinyayla birlikte farklilagmistir.

Orta c¢agin sonuna kadar ekonomik iliskilerde piyasalar onemli bir rol
oynamamaktadir ve hatta ekonomik faaliyet ile tercihler ekonomi disindaki nedenlere
bagli olarak sekillenmistir. Bireysel ekonomik ¢ikarin yerine sosyal sayginligi
kazanmak; sef, despot ya da feodal bey gibi aktorlerle olan bagimlilik iligkileri ve
disa kapali iliskiler ekonomik ve sosyal yasamin basat unsurlaridir (Polanyi, 2000:
90).



Karsilikli gliven ve kolektif sorumluluga dayanan modern oncesi iliskilerde
toplumsal diizenin saglayicist olarak bu karsiliklilik ilkesi esas alinmaktadir. Modern
oncesi toplumda birey biirokratik ya da merkezi bir aidiyet tanimlamasi iginde
degildir. Dolayisiyla bireyin emniyeti sosyallikler ve statiiler araciligiyla
saglanmistir. Bu karsiliklilik iligkileri cemaatin her bir {iyesinin birbiri tizerindeki
siki denetimi sonucunu dogursa da, merkezi ve biirokratik bir denetim s6z konusu
degildir. Bahsedilen iliskiler modern diinyanin iriinii olan ekonomik, sosyal ve

siyasal farklilasma ile ¢oztilmiistiir.

Modern diinyanin karsiliklilik ve tabiiyet iliskileri farkli formlarda viicut
bulmustur. Modern toplumsal diizen iki ideal {izerine kurulmustur. Toplumsal diizen,
insanlar arasinda kurulacak karsilikli hak ve yiikiimliiliikklerle saglanacaktir. Burada
herkese diisen temel gorev; hayat ve miilkiyet hakkinin korunmasidir. Bu ise ancak
misterek gilivenligin saglandigi bir toplumda kurulabilir. Bu yoniiyle; giivenlik ve

ekonomik refah modern toplumsal diinyanin temel idealleridir (Castel, 2004: 16).

XVIL yiizyilla birlikte piyasalara egemen olan aktorler ekonomik ve siyasal
olanin yeniden tanimlanmasini istemislerdir. Bu talep dénemin giindemini belirleyen
temel kavramlarin 6zel, miilkiyet, yasa ve devlet olmasi sonucunu dogurmustur.
Geleneksel iliskilerin kokli etkisinden ve giictinden kurtulmak isteyen aktorler ayni
zamanda ekonomik aktivasyonlarin da sahipleridir. Bu baglamda devletin
yetkilerinin dilizenlenmesi yasa ve yonetmelikler araciligiyla toplumsal isleyise

miidahale edilmesi giindeme gelmistir (Ercan, 2001: 102).

Kendi kendine isleyen bir piyasa diizeninin olusturulmast ve idari
orgiitlenmenin de bu isleyisi tamamlayici sekilde yeniden kurgulanmasi, piyasa
mekanizmasinin isleyisi acisindan kaginilmaz olmustur. Bu ylizyil ve bir sonraki
yiizyil ayn1 zamanda iiretim iliskilerindeki aktorlerin ve iliskilerin koklii degisimler
yasadig1 ylizyildir. Emegin 6zgiirlesmesi ve 6zgilir emek piyasasinin olusumu sanayi
kapitalizminin {irtinii olarak ortaya ¢ikmistir. Calismanin ve emegin bir Onceki
donemden farkli olarak piyasa iligkileri igerisinde degisim degeri ile Ol¢iilebilir ve

siiflandirilabilir olmas1 6zglir emegin ortaya ¢ikisini kisaca tanimlar.

Insanin galismasina dair iiretilen sosyal ve psikolojik olumsalliklar toplumsal

iliskilerde bir baski unsuru olmustur. Bunun 6tesinde yasal olarak olmasa da fiili



olarak kisinin bu iligskilerde yer almasi zorunlulugu kapitalist serbestlesme ve

zorunluluk iligkilerini belirleyen temel dinamiktir (Aykut, 2006: 51).

Piyasanin goriinmez eli ve isleyisi felsefesi dahilinde, esit ve 6zgiir kabul
edilen bireylerin birincil hak ve talepleri ise miilkiyet edinme ve onu koruyacak
mekanizmalara sahip olabilme seklinde tanimlanmistir. Ortaya ¢ikan bu yeni durum
uyarinca piyasada emegini satma 6zgiirliigli olan bireyin miilkiyet edinme ve onun
tasarrufunu saglama ozgiirliigii de olmalidir. Bahsedilen bu haklarin dogustan esit
olan bireylerin dogal haklaridir. Ancak bu kurgu birey, toplum ve piyasa agisindan
Oonemli bir problemi de ortaya g¢ikarmistir. Bu problem ise edinilen miilkiyetin
korunmasi ve emniyetine iliskindir. Birey eksenli diisiincenin temel yaklasimi ve
arglimani olan insanin varolussal olarak giivenilmez bir varlik olduguna iliskin
degerlendirmeler, giivenlik sorununun toplumsalin iistiinde bir alanda ¢dziilmesi
Onerisini beraberinde getirmistir. Dogal durumunda ¢ikarci, bencil ve menfaatlerinin
pesinde olan hirsli bireyler her an birbirlerine zarar verme potansiyelini
tagimaktadirlar dolayisiyla bir iist iradenin toplumsal denetimi ka¢inilmazdir (Aykut,
2006: 52). Toplumun ortak ¢ikar1 da ancak bu sekilde saglanacaktir. Bireyci menfaat
toplumunda her bireyin miilkiyet hakkinin korunmasi toplumsal refahin ve huzurun

saglanmasini beraberinde getirecektir (Castel, 2004: 22).

Bu yaklagima gore devlet denilen organizasyonun temel islevi ve hatta varlik
nedeni, bireyin yasam ve miilkiyet hakkinm1i korumaktir. Yine aymi yaklagimla
kendisine tabi olan bireyler karsisinda esit olacagi varsayilan devletin temel
miidahale alani, bu dogal haklarin korunmasi cercevesinde uygun goriilmiistiir

(Koker, 2003: 84).

Kapitalist toplumsal iliskiler igindeki hukuk ve devlet fikrinin 6zel miilkiyetle
olan iligkisi bu yaklasim ¢ercevesinde kurulmustur. Devlet-yurttas-6zel miilkiyet
iliskileri ¢ergevesinde iktidarla kurulan yatay tabiiyet iliskileri modern toplumda
nesnellik nosyonu araciligiyla, devlet-yurttas iliskilerinde de mutlak esitlik ve hukuk
kavramlar1 araciligiyla mesruluk kazanarak gizli bir duruma gelmistir. Modern ulus-
devletin tanimlanmasinda siklikla rastlanan siddet tekelini elinde tutan tek mesru giic
olma niteligi kurulan bu s6zlesmede belirlenmistir. Devletin gorevi huzurun, giivenin

ve normun tayini olarak tanimlanmistir (Schmitt, 2006: 65).



Bu dogrultuda devlet ya da onu temsilen olusturulan yapilar toplumsal
diizenin koruyucu unsurlar1 olarak kabul edilmistir. Modern toplumun giivenlik
projelerini ve uygulamalarini olusturan silahli biirokrasi ordu ve polis olarak ortaya

cikmustir.

Modern devletin olusumuyla birlikte anilan glivenlik sorunu genel hatlariyla
yukarida bahsedildigi sekliyle belirmistir. Ancak modern donemlerin bir diger
tanimlamasi olan siifli toplumlarda giivenligin olusma ve gelisim kosullari, siniflar
arasi hiyerarsik iliskiler ¢cer¢evesinde de degerlendirilebilir. Emegin 6zgilirlesmesine
kosut olarak olugan iicretliler toplumunda emniyetin ya da emniyetsizligin nasil
telakki edildigi ve yasanan doniisime kosut olarak tehlikeli olarak addedilen siirec,
durum ve aktorlerin neler oldugu bu bakis agisiyla da irdelenebilir. Bu dogrultuda
kapitalist sistemin yarattigi yeni toplumsal iliskiler, degerler ve tanimlamalar yol

gosterici olabilir.

Egemen iiretim iliskileri ve boliisiim mekanizmalari toplumsal yapinin ana
govdesini belirlemektedir. Toplumsal yapiy1r ve nitelendirmeyi belirleyen temel
sifatlandirmalar bu iligkilerden yola cikilarak gelistirilir. Bu anlamda statii ve
geleneksel hiyerarsilere bagli olarak gelisen tabakali toplumlardan, sinifli kapitalist
topluma gegis onemli toplumsal yapida énemli bir kirilmay1 dogurmustur. Ozellikle
sanayi kapitalizminin gelisimiyle birlikte geleneksel iiretim iligkilerinde yasanan
degisim sadece ekonomik olanda degil, onun &tesinde sosyal ve siyasal olanda da

radikal bir doniistime sebep olmustur.

Toplumun tiimii kendi kendini diizenleyen piyasalarca sekillenmeye
baslamistir. Kapitalizmin hizli gelismesine bagli olarak sehirlerin siirlar1 da hizla
biiylimiistiir. Sehirsel alan yeni toplumsal iliskilerin belirleyici mekan: olmus buna
bagli olarak sehirlesme denilen siire¢ bir dlgiit olarak kabul edilmeye baslamistir.
Bunun yani sira emegin piyasada alinip satilabilen bir tiriine doniismesiyle birlikte en
genel haliyle ticretliler ve giivencesizler olarak tanimlanabilecek toplumsal kesimler

ortaya ¢ikmuistir.

Bu kesimlerin varlig1 en agik sekilde sehirsel alanda hissedilir olmustur. Bu
yoniiyle kapitalist sehirlesme siiregleri toplumsal adalete iligkin sorunlarin en c¢ok

yansidig1 ve temsil edildigi mekandir (Sengiil, 2001: 9).



Geleneksel toplumsal iligkilerin ¢oziilmesi, yeni aidiyet ve tabiiyet
iligkilerinin kurulmasi, makinelesmeye bagli olarak artan issizlik ve toprak
miilkiyetinin yeniden diizenlenmesi, kirsal alandaki niifusun sehirlere gelisi, rekabete
dayali iligkilerde koruyucu sosyal mekanizmalarin olmamasi gibi faktorler; sehirde
emniyetsiz oldugu diisiiniilen yasam bigimlerinin ve goriiniimlerin ortaya ¢ikmasina
yol agmistir. Formel olarak {icretli ekonomik iliskiler igerisinde yer almayan, devletle
kurduklar iliskide de yurttas olarak tanimlanamayacak kesimler toplumsal diizene ve

refaha zarar verecek gruplar olarak belirlenmistir.

Bireylerin toplumda iyi yurttas olmaya dair kurulan durumlar haricinde
marjinal olarak nitelendirilebilecek kesimlerin sayica hizla artmasi toplumsal
yasamda i¢ giivensizlik kaynag olarak goriilmelerine yol agmustir. Iktisadi disiplinin

icerisinde yer alamayan bu kesimler sosyal disiplinin de i¢inde yer almamaktadirlar.

Modern devletin ve piyasa eckonomisinin isleyisi agisindan bilinir ve
tanimlanabilir olma niteligini tasiyamayan bu kesimler fabrika ya da biirokrasi
tarafindan denetime tabi tutulamadiklar1 ve geleneksel iliskileri temsil ettikleri i¢in i¢
tehdit olarak goriilmiislerdir. Ancak kapitalizm bu déneminde ayaklanmaya ve
toplumsal diizensizlige tahammiil edemeyecegi i¢in bu kesimlerin kontrol altinda
tutulmas1 zaruri olmustur. Sosyal ve siyasal olarak da piyasanin ihtiyaglarina gore
sekillenmis yeni toplumsal tahayyiiliin diizensizlik, kabadayilik ve kontrolsiiz siddet
gibi nizam1 bozacak her tiirlii duruma karsi tahammiilii bundan sonraki dénemde

sinirli olmustur.

Smifli toplumlarda, miilkiyete dayali toplumsal diizenin korunmasi kisilerin
giivencelerinin ancak miilkiyetlerinin giivence altinda olmasiyla saglanir olmasi
aslinda giivencesizlik sorunu olarak yorumlanabilir. Calisan yurttaglarin bagimsiz
bireyler olabilecegi idealinden hareketle bireylerin bagimsizligin1 korumasi ve sosyal
risklere karsi glivence altinda olmasi ancak miilkiyetin en yetkin giivence poligesi

olarak kabul edilmesini beraberinde getirmistir (Castel, 2004: 23).

Ancak modern giivensizligin isaret ettigi giivence yoklugu durumu, yani
giivence arayisi tek basina giivencesizligi beraberinde getirmektedir. Emniyetsizlik
korkusunu yasayan Ozneler boylelikle nesnelestirilmektedir. Sonucunda smifli

toplumlar toplumsal giivensizligi yaratan unsurlar1 i¢inde barindirmaktadir, bunlar



ise sistemin ¢eliskileri ve ¢ikmazlart olarak toplumsal yasamda viicut bulmaktadir.
Sanayi kapitalizminin schirde yarattigi tiim c¢eliski ve ¢ikmazlara kosut olarak
sehirsel mekan daha once aktarildigi tizere toplumsal adaletsizligin ve esitsizligin

fiziksel olarak yilizeyde ve agikta oldugu alandir.

Ekonomik ¢ikarin tek basina gecerli oldugu toplumsal iliskiler yoksulluk,
issizlik, informel ig aglarinda yer alma zorunlulugu, giivencesizlik gibi sorunlari
giindeme getirmistir. Modern devletin iki giivenlik kurumu olan ordu ve polis gorev
tamim1 anlaminda birbirinden farklilasmis modern giivenlik aktorleridir. Polis
ordudan fakli olarak i¢c gilivenlikten sorumlu garantér kurum olarak
kurumsallagsmistir. Polislik isi ise yoksullugun ve marjinal kitlelerin idaresini
icermistir. Ozellikle sehirsel alanda ortaya ¢ikan nizam dis1 ve basibos iliskileri yani
alt smiflarin yasamlarinin kontrol ve denetimini saglamak niyetiyle polislik kurumu
ve faaliyeti devlet-yurttag-6zel miilkiyet iliskileri icerisinde olgunlasmistir. Bu
anlamiyla 6zellikle kamu diizeni polisligi; toplumun iizerinde yiikseldigi yeni sinifsal

iliskilerin ve kiiltiiriin tirtiniidiir (Erkut, 2004: 18).

Feodalizmin ¢oziiliisiinden sonra; kapitalizmin sosyal, siyasal ve iktisadi
stireglerde egemen bigim olmasi geleneksel olarak tanimlanan tiim iligki aglarini ve
tarzlar1 farklilagtirmigtir. Sehrin bir mekan olmasinin o6tesinde igerdigi anlam ve

iligkiler yeni sisteme paralel olarak bicimlenmistir.

Sehir denilen mekan sosyal ve siyasal siireclerin iiriinii olarak sekillenmistir.
Bu anlamiyla sehirsellige dahil edilerek tanimlanan bircok problem modern
diinyanin, modern diinyaya ait bir¢ok ¢eliskide birer sehir sorunu olarak goriilmiistiir.
Sehrin giivenliginin ve refahmin saglanmasi amaciyla kurulan polislik kurumu
modern diinyada genel refah sisteminin merkezinde bulunmaktadir (Bediik, 2009:

62).

Devletin sokaktaki giiciinii temsil eden polis; takdir ve erk yetkisiyle
muhafizlik gorevini istlenmistir ve giindelik diizeydeki koruma ya da denetleme
yetkisiyle devleti bir¢ok kurumdan daha fazla temsil etmistir. Modern polisin giicii
kamusalligindan ve merkezi olarak atanan uzmanlagmis bir yapiya sahip olmasindan

gelmektedir. Bu yiizden polise sokakta taninan yetkiler olduk¢a manidardir. Sokagin



kamuyu temsil ettigi varsayilirsa; kamuya ait tim girdi ve ¢iktilarin hesabi polis

tarafindan tutulmaktadir.

1.1.2. Ulusal Giivenlik Faktorleri

Ulusal giivenlik faktorlerini etkileyen bir¢ok faktoriin varligindan s6z etmek
miimkiindiir. Ozellikle giiniimiiz kiiresel diinyasinda iilkeler, i¢e kapanik bir yapiya
sahip olamamaktadir. Bu da i¢ faktorlerin yan1 sira dig faktorlerin de ulusal giivenligi
tehdit etmesine zemin hazirlamaktadir. Buna bagli olarak birgok farkli
isimlendirmede bulunmak miimkiin olsa da ulusal giivenlik faktorlerini iki alt

baslikta ele almak miimkiindiir. Bu basliklar sunlardir (Bedir, 2019: 30):

1. Ortam
2. Cevre

Bu faktorlerin kapsamlarini ve etkilerini anlayabilmek adina alt baslhiklar

halinde ele almakta fayda vardir.

1.1.2.1. Ortam

Ortam, en yalin hali ile iilkelerin igerisindeki bulunduklari siyasal ve
ekonomik durumdur. Siyasal ve ekonomik durum dinamik bir yapiya sahip olup,
stirekli bir degisim icerisindedir. Bu dogrultuda ortami kendi igerisinde ikiye ayirarak

i¢ ortam ve dis ortam seklinde ele almak miimkiindiir.

I¢ ortam, iilkelerin ulusal smirlar igerisinde meydana gelen degisimlere bagl
olarak ortaya cikan siyasal ve ekonomik durum olarak 6zetlenebilmektedir. Her ne
kadar siyasal ve ekonomik olgular ortami olusturan temel faktorler olmakla birlikte
toplumsal olaylar, askeri gelismeler ve benzeri unsurlar da ortami olusturmaktadir.
Her iilke, igerisindeki bulundugu kosullara bagli olarak siyasal adimlar atmaktadir.
Dolayisiyla ulusal smirlar igerisinde meydana gelen degisimler yeni kararlarin
alinmasina neden oldugu gibi mevcut diizenin de degismesine yol agabilmektedir. Bu
durumda mevcut diizende saglanmis olan ulusal giivenlik, yeterliligini yitirebilmekte
ve yeni Onlemler alinmasi zorunlu hale gelebilmektedir. Bu da nihayetinde ulusal
giivenligin etkilenmesine ve yeni adimlar atilmasina sebep olmaktadir (Ari, 1999:

183).

Devlet yonetimlerinin asli gorevi toplumsal diizeni korumak, toplumun can

ve mal giivenligini saglamaktir. Her devlet yonetimi, en yogun mesaiyi ulusal
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giivenlik konusuna ayirmaktadir. Ulusal giivenligin sorun barindirmadigi bir yapi
icerisinde ise yonetimler mesailerini dis siyaset, ekonomik gelisim, toplumsal refahin
arttirilmasi gibi diger 6nemli hususlara ayirabilmektedir. Dolayisiyla i¢ glivenligin
saglanmasi temel oncelik olup diger tiim unsurlar i¢ giivenlikten sonra gelmektedir.
Bu denli 6nemli bir hususun da ihmal edilmesi ya da arka planda birakilmasi

mimkin olmamaktadir.

Toplumsal huzurun saglandigi bir yapida ulusal giivenligin i¢ ortam nedeni
ile tehdit edilmesi olas1 bir durum degildir. Devlet, asli gorevlerinden olan toplumun
huzur ve giivenligini sagladigi, toplumsal diizeni korudugu, ekonomik gelismelerin
pozitif bir seyirde ilerledigi, bireysel ve toplumsal ozgiirlikklerin genisletildigi ve
diger toplum refahini arttiran adimlarin atildig: bir siirecte i¢ ortama bagl ulusal

giivenlik tehditlerinin ortaya ¢ikmasi i¢in bir neden de kalmamaktadir.

Di1s ortam ise iilkelerin ulusal smirlart disinda meydana gelen gelismelerdir.
Her iilke, birgok iilke ile smir komsusu konumundadir. Dolayisiyla 6zellikle sinir
komsularinda meydana gelen gelismeler, iilkelerin ulusal giivenliklerini tehdit
edebilmektedir (Karakog, 2008: 57). Glinlimiizde bu duruma verilebilecek en giincel
ornek Suriye’deki gelismelerdir. Tiirkiye ile Suriye sinir komsusu iilkeler olup,
yillardir siire gelen i¢ savas neticesinde bugiin Suriye’de ulusal giivenlikten s6z
etmek miimkiin degildir. Buna bagl olarak sinirin diger tarafinda meydana gelen
gelismeler, Tiirkiye’nin giivenligine de tehdit unsuru konumundadir. Benzer sekilde
Tunus’ta baglayan ve hizla diger Arap iilkelerine de yayilan gdsteriler sonucunda
“Arap Bahar1” adi1 verilen olaylar meydana gelmistir. Dolayisiyla ulusal giivenligi tek

basina bir i¢ mesele olarak ele almak miimkiin degildir.

1.1.2.2. Cevre
Ulusal giivenligi tehdit eden bir diger ana faktor ¢evredir. Cevre de tipki
ortam gibi kendi igerisinde ikiye ayrilmakta olup fiziki ¢evre ve beseri cevre seklinde

ele alinmaktadir.

Fiziki cevre faktorlerini de kendi igerisinde bir¢ok alt basliga ayirmak
mimkiindiir. Bu faktorlerden ilki iklimdir. Her iilke, sahip oldugu iklim
dogrultusunda tarim ve hayvancilik alanlarinda gelisim gostermektedir. Bir {ilkenin

iklimi tarim ve hayvancilifa ne kadar uygun ise iilkenin gida alaninda disa
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bagimlilig1 da o kadar azalmaktadir. Bu da iilkenin ulusal giivenlik alaninda tasidig
risklerin azalmasina neden olmaktadir. Her ne kadar teknolojik geligsmelerle birlikte
dogal olmayan yollardan da tarim faaliyetlerinde bulunmak miimkiin hale gelse de
iklim hala iilkelerin tarim ve hayvancilik alanindaki temel belirleyici konumundadir

(Sonmezoglu, 2014: 634).

Fiziki ¢evre faktorleri igerisindeki bir diger 6nemli faktor denizdir. Deniz ve
beraberinde su giiniimiizdeki en 6nemli kaynaklarin baginda gelmektedir. Dolayisiyla
iilkenin cografi konumunun denize siirinin bulunmasi ya da denize ulasim mesafesi,
tilkelerin ulusal gilivenliklerini etkileyen ¢evre faktorii olarak 6n plana ¢ikmaktadir.
Denize kiyisi bulunan iilkeler, kita sahanligi elde ederek uluslararasi siyasette ¢ok
daha etkin bir hale gelmektedir. Bununla birlikte denize Kiymnin bulunmasi yaz
turizmi, balikgilik, deniz tasimaciligi gibi bir¢ok yan unsuru da etkilemektedir.
Denize kiyist olan iilkeler denizden gelebilecek tehditlere karsi da tedbirini alma
zorunlulugunu tagimanin yani sira sundugu avantajlarla da gelisme kaydetmektedir
(Bedir, 2019: 34).

Bir diger fiziksel ¢evre faktorii mevkidir. Cografi konumun bir uzantis1 olan
mevki faktorii tilkelerin sahip olduklari jeopolitik neme baglidir. Cografi konumdan
farkli olarak jeopolitik konum daha dinamik bir yapiya sahiptir. Gegmiste tilkeler
icin biiyiik 6nem tasiyan bir bolge, yasanan gelismeler sonucunda eski Onemini
yitirebilmekte ya da Onemsiz olan bir bolge ¢ok daha Onemli bir hale
gelebilmektedir. Yasanan bu degisim de dogrudan ulusal giivenlik tehditlerinin

azalmasina ya da artmasina neden olmaktadir.

Ulusal giivenligi etkileyen bir diger fiziksel ¢evre faktorii nehirlerdir. Nehirler
de tipki denizler gibi 6nemli bir su kaynagi olmakla birlikte uluslararasi rolii de
bulunmaktadir. Ayn1 denize kiyist olan birgok iilke bulunmaktadir. Karadeniz ve
Akdeniz bu tamima en uygun Ornekler arasinda yer almaktadir. Bu da beraberinde
kita sahanligr sorununa neden olmaktadir. Nehirler ise bir iilkede dogup bagka bir
ilkede son bulabilmektedir. Bir baska ifade ile bir nehir birden fazla {ilkenin ulusal
siirlart  igerisinde yer alabilmektedir. Bu da uluslararast sorunlara yol
acabilmektedir. Almanya ve Hollanda smirlarindan gecen Ren Nehri, su

tasimaciligina iligkin birgok soruna neden olmus ve uluslararasi platforma da
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taginmistir. Benzer sekilde Tirkiye’nin komsulari olarak Irak ya da Suriye ile de

benzer durumlardan s6z etmek miimkiindiir (Kiilekgi, vd. 2002: 396).

Fiziksel c¢evre faktorlerinden bir digeri dogal kaynaklardir. Dogal kaynaklar,
iilkelerin gelismislik diizeyleri lizerinde dogrudan belirleyici oldugu gibi diger
tilkelerin o iilkeye bakis acisinda da kilit rol oynamaktadir. Bugilin Suriye’de ortaya
cikan sorunlarin temeline inildiginde Suriye’nin sahip oldugu petrol yataklarinin
onemli bir yer tuttugu gorilmektedir. Benzer sekilde Venezuela’da yasanan, ya da
yakin gecmiste Irak’ta yasanan sorunlar da yine iilkelerin sahip olduklar1 dogal
kaynaklara dayanmaktadir. Ulkeler, siiphesiz dogal kaynaklarla birlikte ekonomik
giiclerini arttirmakta ve hem ulusal giivenliklerini gelistirmekte hem de uluslararasi
siyasetteki etkinliklerini arttirmaktadir. Buna karsin iilkeler yeteri kadar gelisim
gosteremediginde, kendilerine gore daha gelismis tilkeler tarafindan dogrudan hedef
haline gelebilmektedir ki bu da ulusal giivenlige yonelik tehditlerinin artmasina

neden olmaktadir.

Fiziksel ¢evre faktorleri icerisindeki son faktor topogrofik yapidir. Topografik
yap1 Oziinde iilke igerisindeki iletisim ve ulasim kanallar1 tizerinde etkili olan bir
faktordiir. Iletisim ve ulasim kanallarinin gelisimi diisiik olan bir iilke icerisinde
ulusal giivenlik tehditlerinin daha fazla oldugundan s6z etmek miimkiindiir. Bir
ornek vermek gerekir ise Ingiltere, topografik yapi itibari ile son derece uygun bir
konuma sahip iken Balkanlarda yer alan iilkeler topografik yap: itibari ile bir¢cok
zorlukla kars1 karsiya kalmaktadir. Rusya’nin sahip oldugu topografik yapi da tipki
Balkanlar gibi olumsuz duruma bir 6rnek olusturmaktadir. Rusya, sahip oldugu
cografi konum ve yiiz Olglimii itibari ile son derece zorlayict bir iilkedir. Sahip
olunan iklim kosullar1 da dikkate alindiginda ulusal giivenligin saglanmasinin ne
denli giic oldugu ¢ok daha net anlasilmaktadir. Siiphesiz bu durumun Rusya
agisindan olumsuz yamdir. Olumlu yénden bakildiginda ise ézellikle Ikinci Diinya
Savagi’nin kaybedilmemesinde sahip olunan bu topografik yapinin rolii biiyiiktiir.
Askeri ve siyasi olarak Rusya’ya gore ¢ok daha gii¢lii durumda olan Almanya, Rus
askerleri kadar Rusya’nin fiziksel kosullar1 ile de miicadele etmek zorunda kalmistir.
Yiiriitilen yanlis stratejilerle de birlikte savas kaybedilmis, belki de diinya
siyasetinde c¢ok farkli bir senaryonun ortaya c¢ikmasi saglanmistir (S6nmezoglu,

2014: 646).
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Ulusal giivenligi tehdit eden ¢evre faktorleri fiziksel ¢evre ve beseri ¢evre
olarak ikiye ayrilmistir. Beseri ¢cevre ise adindan da anlasilacagi iizere iilkelerin sahip
olduklar1 topluma gére ortaya ¢ikan unsurlardir. Ozellikle 18. yiizyilin sonlarindan
itibaren milliyetgilik akimi diinya siyasetinde belirleyici kavramlardan biri haline
gelmistir. Bugiin de ¢ok uluslu iilkelere sikga rastlamak miimkiindiir. Nitekim Birinci
Diinya Savasi’nin temel nedenlerinden biri iilkelerin ¢ok uluslu yapist iken Ikinci
Diinya Savasi’nin temel nedenlerinden biri de milliyet¢ilik akiminin bir uzantisi

olarak “Ustiin 1rk” algis1 olmustur.

Bu genel girisin ardindan beseri ¢evre faktorlerini olusturan unsurlar tek tek
ele almak gerekir ise ilk olarak niifus 6n plana ¢ikmaktadir. Niifus, iilkeler igin
onemli bir gii¢ olabilmektedir. Ozellikle askeri yapi igerisinde kara giicii adina
niifusun fazlalig iilkeler icin bir gii¢ haline doniismektedir. Ornek vermek gerekir ise
80 milyonun {iizerinde niifusa sahip olan Tiirkiye ile 3 milyonun iizerinde niifusa
sahip olan Giircistan’in esit kara giicline sahip olduguna s6z etmek miimkiin degildir.

Iki iilkenin askere cagirabilecegi niifus arasinda derin bir ugurum sdz konusudur

(Bedir, 2019: 37).

Beseri c¢evre igerisindeki bir diger faktor iilke niifusunun etnik yapisidir.
Ulkelerin 6zellikle ¢ok uluslu bir yaprya sahip olmalarindaki artis ile birlikte farkli
etnik kesimden ya da farkli dini inanistan niifus yogunluklarmin aym tilke sinirlar
icerisinde siklikla yer aldigi goriilmektedir. Bu da ulusal birlik ve beraberlik
duygusunun gelisimini olumsuz etkiledigi gibi toplumsa c¢atigmalarin gergeklesme

olasiligin1 da arttirmaktadir.

1.1.3. Ulusal Giivenlik Politikalar

Kiiresellesen diinya ile birlikte iilkeler arasi sinirlar da kagit istiinde olmasa
da ortadan kalkmis bir durumdadir. Gegmis donemde ulusal giivenlik denildiginde
akla simirlar igerisindeki toprak biitiinliigliniin korunmasi gelirken, giiniimiizde siyasi
giiciin sahip olunan askeri giigten ziyade masa basinda sahip olunan giice bagh
olmasindan dolay1 ulusal giivenlik olgusuna iliskin algi da degismistir. Siiphesiz
ulusal giivenlik, bugiin hala i¢ gilivenligin saglanmasi ve smirlarin korunmasini
icermektedir ancak kapsami genislemis durumdadir. Ulusal giivenlik olgusu,

temelinde can ve mal giivenliginin saglanmasin1 kapsamakla birlikte giinlimiizde
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uluslararas itibar ve ekonomi olgular ile de yakindan iligkili bir hale gelmistir

(Tezkan, 2000: 19).

Giliniimiliz toplumsal yasami ve siyasal ortami igerisinde ulusal gilivenlik
olgusunun i¢ tehditler ve dis tehditler seklinde siniflandirilarak ayr1 ayr1 ele alinmasi
miimkiin gorinmemektedir. Bugiin gelinen noktada, kagit istiinde olmasa da
kiiresellesme ile birlikte sinirlarin ortadan kalkmis olmasi i¢ giivenlik ve dis giivenlik
ya da i¢ tehdit ve dis tehdit kavramlarinin bir arada ele alinmasina neden olmaktadir.
Degisen kosullarla birlikte ulusal giivenlik olgusu askeri giigten ve i¢ tehditlerden
koparak ekonomik ve siyasal tehditlerle de bir arada ele alinan bir olgu haline
gelmistir. Toplumun can ve mal giivenligine yonelik bir tehdit olmamasina karsin
siyasal ve ekonomik alanda ortaya ¢ikan tehditler de ulusal giivenligin konusu olup

ulusal gilivenligi tehdit eden hususlardan biridir.

Ulusal giivenlik olgusunun kapsaminin genislemesi ile birlikte ulusal
giivenlik politikalar1 icerisinde istihbarat sistemlerinin Onemi ve rolii de
genislemistir. Bugiin ¢ok daha genis capl istihbarat sistemlerine ihtiya¢ duyulurken,
dogru analiz ve yorumlamalarin 6nemi de ¢ok daha kritik bir konumdadir (Tezkan,

2000: 20).

Elbette ulusal giivenlik olgusuna yonelik farkli algilar bulunmakla birlikte
diinya genelinde agirlikli olarak askeri tehdit unsurlarinin yaninda siyasi ve
ekonomik tehdit unsurlarimin da ele alindigi, daha kapsamli bir tanim {izerinde

durulmaktadir.

Bir iilke yonetiminin temel Onceligi toplumun can ve mal gilivenligini
saglamaktir. Yasanan tiim gelismeler, yiiriitiilen tiim politikalarin temelinde can ve
mal giivenliginin arttirilmasi1 bulunmaktadir. Ulusal ve uluslararasi siyasetin,
ekonomik gelismelerin ve benzeri bir¢ok unsurun temel dayanagi budur. Dolayisiyla
ulusal giivenlik, lilke yonetimlerinin en ¢ok i{izerinde durdugu husus konumundadir.
Istihbarat sistemleri de bu amacla gelisim gostermekle olup, ulusal giivenligin
arttirtlmasina katki saglamak ve ulusal giivenlige tehdit olusturacak i¢ ve dis
unsurlarin ortadan kaldirilmasi, olasi i¢ ve dig tehditlerin de 6nlenmesine yonelik

faaliyetlerde bulunmaktadir. Ulke ydnetimlerinin temelini ulusal giivenlik politikalari
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olustururken, ulusal giivenlik politikalarinin olusumunda da istihbarat sistemlerinin

rolii bulunmaktadir (Yilmaz, 2007: 215).

Istihbarat sistemleri, istihbarat servislerinin olusumunu saglayip istihbarat
servislerinden aldiklari bilgileri kullanarak i¢ ve dis tehditlerin giderilmesine yonelik
savunma mekanizmalarinin gelistirilmesini saglamaktadir. Tarih boyunca diinya
genelinde hemen her giin farkli bolgelerde de olsa savaslar meydana gelmistir.
Uluslararas1 tehditlerin bu denli yogun ve yiiksek oldugu bir ortamda degisen
kosullarla birlikte bu tehditlerin arttigindan séz etmek de miimkiindir. Gegmis
donemde sahip olunan teknolojik yetkinlikler ile birlikte ulusal ve uluslararasi tehdit
unsurlar1 kara harekatlari ile sinirliydi. Bu alan zamanla hava ve deniz harekatlari ile
genislemeye baslarken bugiin internet kullaniminin arttigi bir ortamda siber
tehditlerle de en iist seviyeye ulasmistir. Ekonominin giliniimiiz toplumlarinin
temelini olusturmasi ve siyaset — ekonomi iligkisinin iist diizeye ¢ikmasi ile birlikte
tehdit unsurlar1 da ¢ok daha cesitli bir hale gelmistir. Ozellikle Soguk Savas
doneminde gelisim gosteren istihbarat sistemleri, 11 Eyliil sonras1 donemde basta
Amerika Birlesik Devletleri olmak iizere ¢ok daha hizli gelisimler gostermeye

baglamistir (Born ve Leigh, 2008: 71).

Istihbarat sistemleri, genel islev olarak ulusal gii¢ unsurlarinin tespit edilmesi,
bu unsurlarin gelistirilmesi ve dogru hedeflere yonlendirilmesi hususlarinda
belirleyici konumdadir. Bu noktada istihbarat sistemlerinin siirekli bir degisim ve
gelisim igerisinde oldugundan s6z etmek de miimkiindiir.Hem tehdit unsurlari hem
de toplumsal yasam ihtiyaglari her gecen giin degisim gostermektedir. Istihbarat
sistemleri de bu siire¢ igerisinde kendisini degistirmek ve gelistirmek zorunda

kalmaktadir (Andrew, 2004: 180).

Soguk Savasi donemi istihbarat sistemlerinin zirve yaptigi donem olarak 6n
plana ¢iksa da Sovyetler Birligi’nin dagilmasi ile birlikte uluslararasi politikalarda
yeni bir doneme girilmistir. Uluslararasi birliklerin siyasi ve ekonomik alandaki
etkinliklerinin artmasi, uluslararas1 siyasetin ulusal siyaset iizerindeki etkinligini
arttirmustir. Ulkeler, 1990 sonras1 donemde daha disa déniik politikalar benimsemek
zorunda kalmistir. Sovyetler Birligi’nin dagilmas: ile birlikte Dogu — Bat1 ayriminin

da bir nevi son bulmasi, yeni gruplasmalar1 ortaya ¢ikartmistir. Bu da hemen her

16



tilkenin olusan yeni birlikler igerisinde kendi yerini belirlemek adina ¢aba igerisine
girmesine neden olmustur. Basta NATO olmak {izere uluslararasi birliklerle birlikte
bugiin iilkeler ulusal giivenliklerini saglamada diger iilkelerle isbirligi igerisine
girmektedir. Karsilikli ¢ikarlarin korunarak gerceklestigi bu isbirlikleri sonucunda,
neredeyse higbir iilke kendi ulusal giivenligini tek basina saglayamaz hale gelmistir
(Y1ilmaz, 2008: 96).

Daha once de ifade edildigi iizere ulusal gilivenlik olgusu yalnizca askeri
tehditler ile smirli kalmaktan ¢ikmis ekonomik tehditler, dogal afetlere, siyasi
baskilardan, etnik ayrimlara kadar birgok farkli yonii ve tehdidi kapsayan bir olgu
haline gelmistir. Tehdit unsurlarinin ve beraberinde tehditlerin boyutunun artmasi ile
birlikte ulusal giivenlik ile uluslararasi iliskiler ayrilmaz bir biitiin haline gelmistir.
Gegmis donemde bu iki olgunun daha keskin hatlarla ayrildigindan s6z etmek
miimkiin olsa da bugilin bu iki olguyu bir arada diisinmek bir tercihten ziyade

zorunluluk haline gelmistir.

Olusan c¢esitlilik, tehdidin artan boyutu ve bir arada ele alinmasi gereken
olgularin ¢ogalmasi sonucunda ulusal giivenlik olgusu ¢ok daha karmasik bir hale
gelmistir. Bu da ulusal giivenlik politikalarin karmasik ve kapsamliliginin artmasina
neden olmaktadir. Ulusal gilivenlik politikalari, bir¢ok unsuru dikkate alarak
gelistirilme zorunlulugunu tagimanin yani sira istihbarat sistemlerine de bagimli hale
gelmistir. Bugiin, diinya olduk¢a hizli bir hale gelmistir. Bu noktada istihbarat
sistemleri ile birlikte olas1 tehdit unsurlarinin miimkiin olan en hizli sekilde tespit
edilmesi ve tehdide doniismeden Onlem alinmasi hayati bir noktadadir (Yilmaz,
2008: 122).

Bugiin hemen her iilkede terdr olaylarina rastlamak miimkiin hale gelmistir.
Ozellikle 20. Yiizyilda ulusal sinirlar igerisinde terdr drgiitlerine rastlanirken, bugiin
uluslararast teror oOrgiitleri hizla artmaktadir. Yasanan bu degisim de Oziinde
istihbarat sistemlerinin 6nemi ve islevselligine iliskin bir kanit niteligindedir. Teror
olaylarin ne zaman ve ne sekilde gerceklesecegini ongoérmek ¢ok daha zor bir hale
gelmistir. Istihbarat sistemlerindeki basari, iilkelerin ayn1 zamanda ulusal giivenlik
diizeylerinin de belirleyicisi konumundadir. Bu dogrultuda ulusal giivenlik diizeyi ile

istihbarat sistemleri arasinda pozitif yonlii dogrusal bir iliski oldugundan s6z etmek
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miimkiindiir. Teror orgiitlerin ayn1 zamanda sug¢ unsurlari ile finanse ediliyor olmasi
teror oOrgilitleri ile miicadelenin zorunlulugunu da artmaktadir. Giiniimiizde, terdr
orgilitleri basta fuhus, uyusturucu ve silah kacakgilig1 olmak iizere yasa dis1 yollarla
orgiitlerini finanse etmektedir. Teror Orgiitiine karsi verilen miicadele ulusal
giivenligin saglamanin yaninda toplumsal huzuru ve diizeni korumak adina da

kazanimlar saglamaktadir (Koseli, 2011: 159).

1.2. Siber Giivenlik ile Ilgili Kavramlar
1.2.1. Siber Giivenlik

Anlam bakimindan birbirine yakin tanimlamalari bulunan siber giivenlik
kavrami, siber uzayda giivenligin saglanmasina odaklanmaktadir. Siber giivenlik;
siber saldirilara kars1 en basit bireysel korunma yontemlerinden, kiiresel tehditlere
kars1 iilke siyasi perspektifiyle savunma sistemlerinin gelistirilmesine kadar ¢ok

genis bir yelpazeyi igerir.

ETSI teknik raporunda yer alan tanimiyla siber giivenlik: “siber ¢evre ve
organizasyon ile kullanicinin varliklarin1 korumak igin kullanilabilecek araglar,
politikalar, giivenlik kavramlari, giivenlik onlemleri, kilavuzlar, risk yoOnetimi
yaklagimlari, eylemler, egitim, en 1iyi uygulamalar, giivence ve teknolojiler

toplulugudur”.

Siber gilivenlik, siber ortamda kullanimda, dolasimda ve depo halinde olan
verilerin korunmasini, bu verileri korumayi amaglayan politika ve prosediirleri,
giivenligi saglayacak olan her tiirlii teknolojiyi kapsamaktadir. Kuruluslarin ve
kisilerin siber ortamda barindirdigi varliklarin hepsini korumayi amaclayan siber
giivenlik, siber ortam tehditlerine karsi giincel teknik gelismelerin takibi yapilmasi,
politika ve prosediirlerin diizenli olarak gdzden gecirilmesi ve uygulanmasi suretiyle

stirekli miicadeleyi gerektirir.

Ulastirma ve Altyapr Bakanligi’nin (eski adiyla Ulastirma, Denizcilik ve
Haberlesme Bakanligi) yayimladigi 2016-2019 Ulusal Siber Giivenlik Stratejisi’nde
siber giivenlige iliskin olarak bilisim sistemlerinin saldirilara kars1 korunmasi, siber
uzayda islenen verilerin bilgi giivenliinin gereklerine uygun olarak iletilmesi,
saklanmasi, siber gilivenlik ihlallerinin tespiti ve siber saldirilara karsi cevaplarin

olusturulmasi konular1 vurgulanmistir.
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Diinyadaki tiim depolama birimlerinin toplam boyutu son yillarda zettabaytlar
ile ifade edilmektedir. Saglik verilerinden kisisel verilere kadar gercek diinyaya ait
hemen her veri siber ortamlarda saklanmaktadir. Cogu zaman 6nemsiz goriilen farkli
nitelikteki veriler artik sosyal medya siteleri yoluyla siber ortamda bir¢ok kisi veya

kurum ile paylasilmaktadir.

Siber ortamda teknik kabiliyetleri gelismis kisi, kurum ve tilkeler ulusal veya
uluslararas1 yasalarin izin verdigi Ol¢iide, ¢ogu zaman ise illegal yollarla siber
ortamdaki her tiirlii veriyi, ihtiyact ve amaci dogrultusunda diledigi sekilde
kullanabilme imkanina sahiptir. Dolayisiyla siber ortamda saklanan her veri anlamli
bir bilgiye doniistiigiinde veri sahibi /sahipleri, kurumlar, hatta {ilkeler agisindan
giivenlik riski teskil etmektedir. Tim bu risklerin olabilecek en alt seviyeye
indirgenmesi siber giivenligin konusunu olusturmaktadir. Gergek diinyanin aynasi
olma yolunda ilerleyen siber ortam, siber giivenlik prensipleri temel alinarak atilan
adimlarla, teknik envanterlerin iletisim aglarina uygun konumlandiriimasiyla,
kullanilan yazilimlarda giivenlik konusunda alinan onlemlerle ve siber tehditlere
kars1 organizasyonlar arasi ig birligiyle hem bireyler, hem de iilkeler igin daha

giivenli bir alan haline dontisecektir.

1.2.2. Siber Alan

Siber alan kavrami, bilgisayarlarin kendi arasindaki iletisimi, bilgi sistemleri
altyapisini kullanarak ¢alisan tiim elektronik cihazlar arasi iletisim ile agda etkilesim
halinde olan insanlar1 da igeren soyut ortami ifade eder. Verilerin aktig1 bu elektronik
iletisim ortam1 temelde sanal bir alani ifade etmesine ragmen, insanlarin yogun
etkilesimi saglamasina olanak tanimasi bakimindan gercek diinya ile giderek es

duruma gelmeye baglamistir.

Besinci harp meydanmi olarak kabul edilen siber uzay, insan yapimi ilk
cevredir. Siber uzay diger dogal cevrelerin aksine kolaylikla kontrol edilemeyecek
bir alandir. Siber uzayda yer alan her varlik bir digeri ile kurdugu iletisim neticesinde
hukuki konularda kullanilabilecek dijital deliller ve takip edilebilir nitelikli teknik
izler olusturmasina ragmen, anonimi ve inkar edilebilirlik gibi riskleri barindirmasi

sebebiyle siber ortamda kimlik tespiti oldukca zordur.
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Siber uzayda giivenligin tam anlamiyla saglanmasi, alanin kontrol edilebilirligi
bakimindan giiniimiiz sartlarinda diisiik bir ihtimal olarak goriinmektedir. Ancak bir
dizi 6nlem alinarak 6zellikle de organizasyonlar arasinda is birlikleri saglanarak siber

uzayin gercek diinyaya yansitacagi glivenlik risklerini minimize etmek miimkiindiir.

Bilgi sistemleri altyapisinda calisan kritik is siireclerinin belirlenmesi ve bu
stireglerin risklerini géz 6niinde bulundurarak hareket edilmesi diger bir¢ok savunma
ve saldir1 alanina etki etmektedir. Bir iilkede siber giivenligin iist seviyelerde olmasi,
teknolojinin getirdigi avantajlar1 kullanirken olas1 risklerin yol agacagi biiyiik
tehditlere hazirlikli olmay1 saglamanin yaninda, iilkelerin kara, hava, deniz ve uzay

ortamlarindaki basarisinin ve giiciiniin katlanarak artmasina da katki saglayacaktir.

Siber uzayin sayisiz tehditlerle kusatilmis olmasi siber ortamda giivenligi
saglamaya yonelik fikirlerin ortaya gikmasini tetiklemistir. Onceleri temel sayisal
islemler i¢in kullanilan iletisim aglar1 artik her tiirli veriye ev sahipligi yapmaktadir.
Bu verilerin korunmasi bireyler, kurumlar ve iilkeler agisindan Onem teskil

etmektedir. Siber giivenlik kavraminin 6zii, siber uzayda giivenliktir.

1.2.3. Siber Su¢

Siber uzaydan, bilgi sistemlerine izinsiz olarak girisi hedefleyen, bu
sistemlere uzun ya da kisa vadede zarar vermeyi amaglayan, veri ¢alma veya iz
siirme vb. niyetlerle agdan sistemlere sizan her tiirlii kotii niyetli girisim siber saldiri
kavramini olusturur. Siber saldirilarin bir¢ok olumsuz etkisi olabilir. Bu durumun
somut Ornekleri, sermaye kaybi, hukuki siireclerin doguracagi cezai iglemlere maruz
kalinmasi iken; soyut ve daha ciddi olarak diisiiniilebilecek etkileri ise giiven ve
itibar kaybidir. Fikri miilkiyet hak ihlalleri ile dogan rekabet giicii kayiplari,
miisteriler ve is ortaklar1 nezdinde itimat kaybi, dijital varliklarda yasanan tehlikeler
ile zora girebilecek sirket yapisi ve hepsi bir araya kondugunda olugsmas1 muhtemel
marka ve kurum imajimna yonelik gilivensizlikler ve itibar kayiplart bir kurumun hisse
fiyatin1 bir anda asag1 dogru ¢ekebilmekte ve bazi u¢ durumlarda sirketleri iflasa dahi
zorlayabilmektedir.

Agustos 2018 istatistiki verilerine gore siber saldirilarin temelinde %77,5
orantyla siber suclar oldugu goriilmektedir. Siber casusluk amacli saldirilarin

Agustos 2018 itibariyle %18,8 oraninda olugu, hactivisim amagl saldirilarin ise
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%1.3 olarak kaydedildigi goriilmektedir. Siber savas amacgli saldirilar ise bu
aragtirmaya gore Onceki yillarla kiyaslandiginda artis gostermis olup %2,5

oranindadir.

Siber saldirilarin yasal olarak cezai yaptirnmlarla karsilik gérmesi siber sug
kavrammin hukuk sisteminde tanimlanmasini gerekli kilmistir. Siber suglar kimi
zaman bilisim suglari, bilgisayar suglari, teknoloji sucu gibi farkli terimlerle ifade
edilmektedir. Yasalarimizda, direkt olarak “siber su¢” ifadesi olarak degil “bilisim
suglar1” olarak yer bulmaktadir. Siber sug, bilisim sistemlerinin giivenligini tehlikeye
sokmay1 kasten veya kasitsiz olarak neden olabilecek eylemleri kapsar. Yetki
olmaksizin, bir bilisim sisteminde var olan verilerin izinsiz bir sekilde kaydedilmesi
tasinmasi, kasten bozulmasi, kopyalanmasi gibi eylemleri i¢eren bir dizi farkli durum
da siber su¢ kapsaminda diisiiniilmektedir. Siber suglar, 6zel hayatin gizliligini ihlal,
miistehcenlik igeren yayinlar, terdriin siber ortamlar vasitasiyla propagandasinin ve
finansmaninin yapilmasi gibi bir¢ok farkli boyutta da ele alinabilmektedir. Siber sug

islenmesi igin bir bilisim sisteminin kullanilmis olmas1 gerekmektedir.

1.2.4. Siber istihbarat

Siber giivenlige iligskin gelismelerin arttig1 giiniimiiz teknolojisinde, istihbarat
bilgilerinin  edinilmesi, siber savaglarda TUstiinlik gostergesi olarak kabul
edilmektedir. Istihbarat konusunda giiclii olabilmek, giiglii teknolojik altyapiy1 ve
nitelikli insan kaynagini gerektirir. Olas1 zafiyetlere karsi korunma mekanizmalarinin
isletilmesi ve siber tehditlere karst miicadelenin yiiriitiilmesi i¢in siber istihbarat
bilgilerinin giivenilir olmas1 sarttir. Ote yandan, paylasima agilmis her tiirlii veri
dogru analizler yapilarak siber istihbarat bilgisine doniisebilmektedir. Sosyal
paylasim sitelerinin giiclii lilkeler tarafindan bu amaglar i¢in kullanildig1 yayginlikla
giindeme gelen bir konudur. Bu nedenle bir iilkenin, salt teknolojik ilerleme
kaydetmeye odaklanmasi, diger iilkelerde olan teknik gelismelere gozlerini kapatarak
politikalar yiirlitmesi stratejik bir yanilgi olacaktir. Diger lilkelerde olan teknik
gelismelerin takip edilmesi, edinilen bilgiler 1s18inda iilke i¢i degerlendirmelerin
diizenli olarak yapilmasi, yeni politikalarin gelistirilmesi hem siyasi hem teknik
tstlinliigiin elde edilmesine katki saglayacaktir. Tiim bu nedenlerle giivenilir siber
istihbarat bilgilerinin edinilmesi ve bu bilgilerin dogru tasnifi iilkeler agisindan 6nem

teskil etmektedir.
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Hayatin dijitallesmesi, iilkelerin istihbarat elde etme bi¢imine de etki etmistir.
Dijital kaynaklar {izerinden iilkelere veya kisilere dair ¢esitli bilgiler elde
edilebilmektedir. Cesitli elektronik hizmetler o hizmetin {ireticisine bilgi akis1

saglayabilme giiciine sahip bir istihbarat kaynagina doniisebilmektedir.

Siber uzayin harbin besinci boyutu kabul edilmesi siber istihbarati da 6nemli
kilmaktadir. Siber harp alaninda elde edilen galibiyetler, diger savas alanlarinda
diisman kabul edilen taraflarin ¢atisma kararligin1 kirabilecek giictedir. Siber savasin
diger savas alanlarma olan bu etkisi, giiclii siber istihbarata ve giivenilir siber
istihbarat kaynaklarina duyulan geregi gostermektedir. Ulusal istihbarat servisleri ve
ulusal hiikiimetler kendi aralarinda tartisma kanallari agmali ve casusluk faaliyetinin
asirtya kagirilmamasi veya diismanca niyet gostermek gibi yanlis anlagilmamasi

saglanmalidir.

Tiirk istihbarat toplulugu, genel olarak askeri ve sivil istihbarat birimleri
olarak gruplandirilabilir. Askeri istihbarat, Genelkurmay Baskanligi’na, kolluk
istihbarati  Igisleri ~Bakanligi’'na, dis istihbarat ise Bagbakan’a bagh
teskilatlandirilmistir. 2937 sayili Kanun’da 2017 yilinda yapilan degisiklikler sonucu
Milli Istihbarat Teskilati Cumhurbaskani’na baglanmistir. 2018 yilinda ise devlet
yapilanmasina iliskin yeni diizenlemeler neticesinde teskilatin adi Milli Istihbarat
Teskilat1 Bagkanlig1 olarak degistirilmis, Bagbakanlik makami kaldirilmis ve Kamu
Diizeni ve Giivenligi Miistesarligi gorev ve vyetkileri Igisleri Bakanligi’na

devredilmistir.

1.2.5. Siber Savas

Bilgisayar aglar1 kullanilarak devletlerin birbirlerinin sistemlerine yetkisiz ve
1zinsiz girig yapmasi, verilerini degistirmesi, ¢almasi, kopyalamasi, herhangi bir zarar
vermesi, veri akigini veya hizmetleri kesintiye ugratmasi siber savag olarak
tanimlanabilmektedir. Clarke ve Knake, siber savaslarin gizli varligin1 gatisma

amacinda olan tilkelerin savas hazirliklar1 yaptigini 6ne siirerek vurgulamaktadir.

Baz1 iilkeler, cesitli tuzaklar ve dijital bombalar kurarak olasi savas
tehditlerine 6n savunma mekanizmasi kurmaktadirlar. Gelecekte fiziksel savaslarin
siber unsurlarla desteklenmesi miimkiin goriinmekte, hatta tek basina siber harplerin

yasanmasi ihtimali artmaktadir.
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Siber savas kiireseldir. Savas heniiz baglamadan cesitli casus yazilimlar
tarafindan sistem yonetimi ele gecirilmis olan yiizlerce kole bilgisayar ayni anda
yonetilerek siber silaha doniisebilmektedir. Bu durumda diinyanin farkl tilkelerine
yayilmis her bir ug bilgisayar birer savas unsuru olarak ¢alismaya baslar. Bir¢ok tilke

aninda devreye girer.

1.3. Siber Saldir Tiirleri
1.3.1. Kétiiliimciil Yazilhhm (Malware)

Kétiiliimciil yazilimin ingilizce kisaltmasi olan malware (malicioussoftware)
kullanicinin veya agin bilgisi disinda sisteme ve bilgisayara erismek veya zarar
vermek iizere yaratilmis bir yazilm tiirii olarak tanimlanmaktadir. Internet

diinyasinda bir¢ok tehdit bu terim altinda tanimlanabilir.

Kodlama ile yazilimlar yazip tiim giivenlik duvarlarini asabilen siber
korsanlar bilgisayarlara ve iletisim aglarina zarar verebilir. Bu saldirilarin temel
amaci bilgi kaynagini ¢almak veya iletisim aglarina zarar vermektir. Bu saldir tipleri
arasinda virlis, Truva ati, solucanlar veya casus/fidye amagl yazilimlar sayilabilir
(Lagouvardou, 2018: 45). Asagida bu saldir1 tiplerinin kisaca agiklamalari
yapilmustir.

e Viriis: Biyolojik viriislerden esinlenerek adlandirilan ve bilgisayarla kolayca
yapilan tehlikeli bir tiirdiir. internet, email, usb/flas tarz1 harici ekipmanlar ile
sisteme bulasir. Makro, betik, 6n yiikleme ve dosya virlisleri olmak {izere
dorde ayrilir (Canbek ve Sagiroglu, 2006). 1948 yilinda John VonNeuman
tarafindan ortaya atilmis olup ilk olarak kendisini kopyalayabilen bilgisayar
programlaridir. 1982°de ise RickSkrenta ¢alisan ilk virtisii EIKCloner ismiyle
yazmistir. Apple DOS 3.3 isletim sistemine disketler aracilig: ile bulagmustir.
BLise Ogrencisi olan RickSkrenta tarafindan arkadaslarina saka maksadiyla
hazirlanmis olan bu program kendini oyun dosyalar1 igerisinde gizlemekte ve
her agildiginda kizdirmak amagli bir siir olarak ekrana gelmekteydi (Demirer,
2009). Viris koétiiliimciil yazilimlarin giderek yayilmasi teknolojini gelismesi
ile beraber ciddi bir tehdit haline gelmistir. Bu durum viriis karsit1 (anti-virtis)

veya glivenlik duvarlar1 programlarinin yayginlagmasina sebep olmustur.
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Truva At (TrojanHorse): Yunan mitolojisindeki Truva’dan esinlenerek
yaratilmistir. Program igerisine eklenen tehlikeli kodlar ile kullanicinin
talimatlar1 diginda islem yapip zarar verebilir (Giirsoy, 2015: 81). Arka kap1
acarak bilgisayarlar1 uzaktan yonetir. Yasa dist siteler, miizik veya oyun
sitelerini ziyaret esnasinda program indirirken istemsiz olarak kotii niyetli
programlarda indirilir. Kurulumdan sonra arka plandan c¢alisip korsana
uzaktan erigim saglar. Sisteme arka kapidan (backdoor) erisen korsanlar,
kisisel bilgilere, sifrelere ve sistemin yapisina kolayca erigebilir. Sisteme
bulasan Truva ati, bellege yiiklenip sistem agiklar1 dahilinde korsanin tiim

talimatlarini yerine getirmektedir (Degirmenci, 2002: 63).

Solucanlar (Worms): Bilgisayar aglari arasinda bir etkilesime ihtiyag
duymadan kendi kendine g¢ogalabilen ve herhangi bir programa ihtiyag
duymadan zarar verebilen kotiiliimciil yazilim tiiriidiir. Solucanlar bilgisayara
mail (spam) veya anlik mesajlara (1ms) tiklanarak bulasir ve otomatik olarak
bilgisayara yiiklenir ve gizlenirler. Solucanlar dosyalar1 degistirebilir, silebilir
ve farkli yazilimlan yiikleyebilir. Bazi solucanlar1 ise durmadan c¢ogalarak
sistem kaynaklarini tiiketir, (harici disk bos alanlar) agir isleyis ve ¢okiislere
sebebiyet verebilir. Ayni zamanda sistemden bilgi calip transfer edebilir ve
korsanin bilgisayara erisimini saglayabilir (Usnorton, 2019). “John Brunner
tarafindan 1975 yilinda yazilan “ShockwaveRider” isimli romanda, ag
tizerinden yayilabilen programa verdigi isimden gelmektedir” (Canbek ve
Sagiroglu, 2006). Arpanet agina yiiklenen program ile tarihte ilk solucan
olay1 ABD’de 2 Kasim 1988’de goriilmiistiir. Yazilim hizlica yayilarak bilim
ve askeri sistemlerine bulasmistir. 2000 bilgisayar bu durumdan kot
etkilenerek yaklagik 150.000 dolar zarar verilmistir (Diilger, 2004: 212). 2010
yilinda stuxnet adli solucanin Iran niikleer tesisine sizarak verdigi zarar1 da

kisaca siber giivenlik tarihgesi kisminda da 6zetlemistik.

Casus Yazihm (Spyware): Bilgisayara sizdiktan sonra kullanicin bilgi
disinda 3 kisilere bilgi, sifre, kredi karti1 bilgileri, internette sik ziyaret edilen
sayfalar gibi 6nemli kisisel bilgileri aktaran yazilimlardir. Bu aktivitelerin

hepsi sistem hizinda ve aglarda yavaslamaya sebebiyet vermektedir.
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Gliniimiizde internete bagli her bilgisayara bulasip ciddi zararlar veren bir

yazilim olup bu konuda tedbirli olmak olduk¢a dnemlidir (Kaspersky, 2019).

e Fidye Yazihhm (Ransomware): Bu yazilim sizdigir bilgisayarn Kkilitleyip
sifreliyor ve ardindan kullanicinin tekrar erisim saglamasina izin vermek igin
de fidye talep etmektedir. Ayni zamanda yapilan 6ddemenin ardindan tiim
bilgileri saglam bir sekilde geri alinacaginin da garantisi yoktur. Genelde
online oyunlar ilizerinden bilgisayara bulasmaktadir. Cesitli saldir1 tipleri
olmakla beraber giiniimiizde oldukga aktif bir sekilde kullanilmaktadir.
Dolaysiyla kurban olmadan once giivenlik 6nemleri almak onemli bir yer

tutmaktadir (Usnorton, 2019).

1.3.2. Oltalama (Phishing)

Oltalama (yemleme) saldirilar1 genelde kurbana sahte baglanti (link) igeren
elektronik postalar gonderme yontemi olarak kullanilir. Gelen bu posta genellikle
banka, resmi kurumlar ve benzeri yerlerden gelmis gibi goziikerek linke tiklanmasi
durumunda tiim kisisel ve diger 6nemli bilgiler saldirgan tarafindan ele gegirilir. Bu
tip saldirilardan korunmanin en iyi yolu ise oltalama e-mail konusunda kullanicinin
egitimli olmast ve baglantilara tiklamadan ka¢inmasidir (Pajunen, 2017; 21).
Oltalama saldirilar1 internet saldirilar1 arasinda en yaygin ve en tehlikeli
olanlarindandir. Ingilizce balik tutma anlamina gelen ‘fishing’ sozciigiindeki ‘f
yerine ¢ ph ’ harflerini konulmasiyla tiiretilen terim, atti§imiz zaman en azindan bir
balik yakalayabilecegimiz diisiincesinden esinlenerek olusturulmustur.istenmeyen E-
Posta; Ingilizce kelime olan ‘spicedporkand ham’ baharatli domuz eti ve jambon
anlamia gelip bas harflerinin birlestirilmesiyle olusturulmustur. Pazarlama, reklam
veya sosyal icerikli olarak biiyiik kitlelere ulastirilmak istenen mesajlarin
kullanicinin istegi disinda kendisine yollanmasina dayanmaktadir (Turhan, 2006:

58).

1.3.3. Su Kaynag Saldiris1 (Watering Hole)

Su kaynagi saldirist; yapilacak sirket veya kurum tarafindan siklikla ziyaret
edilen web siteleri tespit edilip, bunlardan biri veya daha fazlasina kotiiliimciil
yazilimlarin veya zararli kodlarin yerlestirilmesi ardindan bu web sitelerine girilmesi

neticesinde bu kotiiliimeiil yazilimlarin sisteme bulastirilmas: yoluyla yapilmaktadir
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(Yasar ve Cakir, 2015: 8). Bu saldirt tiirii diger saldirilara gore daha stratejik ve
hedef odaklidur.

1.3.4. Hizmet Engelleme Saldirisi (Dos)

Hedef sistemin erisilebilirligini engellemek icin yapilan, bilisim sistemleri
hakkinda ¢ok fazla teknik bilgiye sahip olunmasini gerektirmeyen saldir1 ¢esididir.
Aksam trafiginde trafigin kilitlenerek durmasi DOS atak saldirisinin ¢alisma yapisina
benzetilebilir. Eger yolun kapasitesinin {istlinde ara¢ bulunursa yollar tikanir.
Sistemin bant genisligini asacak sekilde paketlerin yollanmasiyla sistemin
erigilebilirligi engellenir. Eger gelen trafigin bant genisligi saldir1 alan sistemin bant

genisliginden daha fazla ise yapacak bir sey yoktur (Akyildiz, 2013: 36).

1.3.5. Botnet Saldirisi

"Robot" sozciigli ile anlamlandirilan “BOT”, belirli bir gorevi bir insandan
daha hizli gergeklestiren ve tekrar eden bir uygulamadir. “BOTNET” ise, ag
yardimiyla birbirine bagli birkag BOT’un bir arada kullanilmasidir. BOTNET
saldirisinin  {i¢ temel unsuru; Bot, Komuta ve Kontrol (C&C) Sunucusu ve

Botmaster’dir (Dergi park, 2019).

Koétiiliimeiil yazilim olup bilgisayara bulasan botlar, botmaster tarafindan
komuta edilip spam mailler, onemli bilgiler, sifreleri kars1 tarafa gonderebilir.
Bunlara ek olarak rutin isleyisi de bozup kalic1 hasarlara sebebiyet verip aglar1 veya
bilgisayarlar1 kullanim dig1 birakarak ciddi ekonomik ve politik zararlar verebilir
(Unibonn, 2019).

1.3.6. Ortadaki Adam Saldiris1 (Man InTheMiddle)

Siber varliklar iletisim kurabilmek amaciyla veri gonderme ve almak icin
cesitli aglarla baglanti kurmaktadir. Kurulan iletisimlerin korsanlar tarafindan
manipiile edilmesine ortadaki adam saldiris1 olarak tanimlanmaktadir (Bozgeyik,
2018: 54). Bu yontem kurbanin bu durumdan haberi dahi olmadan biitiin dijital

verilerin ¢alinmasina sebebiyet verir.
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1.3.7. Dns Saldirisi (Pharming)

Erisilmek istenen internet sayfasi disinda baska bir sayfaya yonlendirilmesi
metoduna dayanan saldirt tipidir. IP adresleri alan adi sunucusu (DNS) tarafindan
¢Ooziimlenmekte ve ¢Oziimlenme asamasina korsanlar tarafindan miidahale
edilmektedir. DNS sunucusu veri tabani olan bilgisayar sunucu olup, site ismini
girilmek istenen sitenin IP adresine yonlendirir. Internet adreslerinin listelendigi
‘host’ olarak adlandirilan veriye yazilimlar vasitasiyla erisen korsanlar, bankasinin
web sitesine erismek isteyen kullaniciy1, dogru web adresi yazmasina ragmen yanlig
adrese yonlendirmektedir. Bu yolla kullanicinin internet bankaciligina dair kullanmig

oldugu tiim kisisel verileri korsanlar tarafindan elde edilmektedir (Giirsoy, 2015: 99).

1.3.8. IP Aldatmasi (IP Spoofing)

Bilgisayara izinsiz bir sekilde erisim saglayan saldiri tiiridiir. Saldirgan
kullanict giivenilir bir IP den imis gibi mesaj gonderir. Bu mesajin ardindan saldirgan
kullanicin IP adresini ele gegirir ve internet iizerinden farkli paketler gondererek bilgi
aligverisine baslar. Bu aligverisin ardindan IP adresini degistirerek giivenilir bir adres
gibi gosterir. [P aldatmasi olarak bilinen bu agamanin ardindan saldirgan saldirilarina

baslamaktadir (Abdul-Mumin, 2011: 31).

1.3.9. insan Faktorii (Sosyal Miihendislik)

Bilisim sistemleri giinden giine gelisimini siirdiirmekte giivenlik agisindan her
tiirli acig1 kapatmaya c¢alismaktadir. Bunlara giivenlik duvarlari, anti viriis ve
koruma programlarin1 6rnek verebiliriz. Her ne kadar gelisim saglansa da en zayif
halka olarak insanin yer almasi ka¢inilmaz hatalarin yapilmasina ve giivenlik
duvarlariin asilmasina sebebiyet vermektedir. Sosyal miihendislik saldirganlar igin
en iyl saldir1 bi¢gimlerindendir. Her atak icin bazi arag, geregler ve siirlamalar
mevcut iken sosyal miihendislikte bunlarin higbirine ihtiya¢ duymayip smir
tanimayan bir saldir1 tipidir. Saldirgan kurbana psikolojik yonden saldirip ele
gecirdigi igin kisi ile alakali tim bilgileri ele gegirebilir (Maan ve Sharma, 2012:
557).

Sosyal miihendislik, insanlarin giiven egilimlerini manipiile edip kurban eden
saldir1 bi¢imidir. Gelismis giivenli bilisim sistemleri dahi kurbanlar1 bu saldirilardan

koruyamamaktadir. Insanlar kolayca saldiriya ugramakta ve yaptiklar riskli sosyal
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medya paylagimlar ile kendilerini kolayca hedefe koymaktadirlar. Giivenli olmayan
internet sayfalarinda gezinti yaparak, zararli baglantilara tiklayip yiiklenen
kotiiliimciil yazilimlar sayesinde kullanici bilgisayar1 kolayca enfekte olmaktadir

(Conteh ve Scmick, 2016: 31).

Yukarda da saldirt tiplerinden bahsettigimiz tiim siber saldirilarin temelinde
sosyal miihendislik yatmaktadir. Insanlar1 bir sekilde manipiile edip ele gegirilen
bilgiler veya kontrollerle kurum veya sahislara ciddi zararlar verilmektedir. Bu
konuda farkindaligin artirilmasi ve egitimlerin diizenlenmesi bu saldirilarin Oniine

gecebilmek adina alinabilecek en 6nemli adimlardandir.
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IKINCIBOLUM
ULUSLARARASI SIBER GUVENLIK CALISMALARI

2.1. Siber Giivenlik — Ulusal Giivenlik iliskisi

Siber Alanin Uluslararas: Iliskiler disiplini igerisine dahil olmasi tamamen
giivenlik odakli bir yaklagimdan dolay1r olmustur. Devletlerin son yillarda ciddi
sekilde gilivenlik ikilemi igerisine diismesi ve diger devletlere yapilan siber saldirilar
konunun 6nemini arttirarak disiplin i¢inde 6nemli bir noktaya ulagmasini saglamistir
(Tarhan, 2017: 111). Devletlerin 6nceden var olan risk durumunun tehdide
doniismesi giivenlik politikalarini iiretmesine neden olmustur. Bir devletin, diger
devletlerin egemenligini, istikrarin1 ve giivenligini tehdit ettigi bir alan olarak
gormesinden sonra Uluslararas: Iligkiler igin Kkritik bir noktaya gelmistir. (Choucri,
2012: 5).

Uluslararas: iliskiler 6zii itibariyle modern devlet yapilanmas: ile ortaya
ciktig1 genel kabul gérmiis bir ifadedir. Bundan dolay1 arastirma, inceleme konusu ve
temel aktorii daima devlet olmustur. Devleti ilgilendiren meseleler disiplin igerisinde
ele alinmaya baslanmigtir. Zamanla mesele ve sorunlarda degisiklige ugrayarak
cesitlenmeye baslamistir. Bir zamanlar lowpolitics olarak ifade edilen durumlar, bir
siire sonra highpolitics haline doniligmiistiir. Siber uzayda bu evrelerden ge¢mistir.
Baglangicta lowpolitics olarak goriilen alan ki bunda realist teorinin 6nemi oldukca
blyiiktiir. Zamanla devlet i¢in kritik ve c¢cok Onemli bir nokta haline gelmistir.
Ozellikle Siyasi liderlerin internetin déniistiiriicii etkisini benimsemeye baslamalar
alanm Onemini arttirmistir. Internet uzun bir gegmisi olmasina ragmen 1990’larin
basinda kullanim orani ¢ok azdi giivenlik agiklar1 da yok denecek kadar dnemsizdi.
Ancak bugilin milyarlara ulasan kullanim oranmnin yaratmis oldugu karsilikli
bagimlilik ve firsatlarin olugmasi alanin disiplin i¢indeki 6nemini arttirmistir (Nye,

2011:18).
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Siber alanda giivenligi saglamak devletlerin tek basina gabalari ile miimkiin
goriilmemektedir. Nasil I. Diinya Savasi sonrasi disiplin olusurken, karsilikli is
birligi vurgusu 6nemli bir meseleyse bugiin de gelinen noktada devlet ve devlet dis1
bircok aktoriin birlikte hareket ettigi goriilmektedir (Unver, 2017: 108). Ornegin
uluslararasi alanda yapilan ilk 6nemli ¢alisma; Avrupa Konseyi tarafindan 2001°de
imzalanan Avrupa Siber Su¢ Soézlesmesi olmustur. 23 Kasim 2001 tarihinde
imzalanip, 2004 yilinda yiriirliige giren temel metin olarak nitelendirebilecek
sozlesmedir. Budapeste’de imzalandigi i¢in Budapeste sozlesmesi olarak da
anilmaktadir. Siber suglara iliskin imzalanan ilk s6zlesme olan Budapeste sozlesmesi
icerik olarak; Siber suglarla miicadeleyi, bilgisayarla baglantili sahtecilik ve telif
haklarinin ihlali gibi konular iizerinde yogunlasmistir (Council of Europe, 2001).
Sozlesmeden sonra diger bir uluslararasi caligma ise Budapeste sdzlesmesinin
referans alinarak AB tarafindan imzalanan Subat 2005 yilina ait 2005/222/JHA sayili
Cerceve Karar’dir. Bu karar daha sonra 14 Agustos 2013 tarihinde Bilgi
Sistemlerine Saldirilara Dair Yonerge seklinde degistirilmistir (Mavzer, 2014).

Imzalanan sézlesme de ayni sekilde AB icin siber alanda imzalanmus ilk sézlesmedir.

Bir diger uluslararast 6rgiit olan NATO baglaminda incelendiginde ise siber
giivenlik meselesinin 2000’li yillarin basinda giindeme geldigi goriillmektedir. 1999
yilinda NATO’nun Sirbistan’a diizenledigi askeri operasyonlar1 protesto etmek i¢in
NATO ve iiye devletlerine karsi yapilan siber saldirilar konunun NATO’nun
giindemine girmesine neden olmustur. Bundan dolayr NATO 2002 yilindaki Prag
Zirvesi’nde Siber Savunma Programini kabul etmistir. Amag siber saldirilara karsi
tiye devletleri bilgilendirmek ve bu alanda gliclenmelerini saglamaktir (Seren,
2016:16). Bu ¢alismalarin baslamasi siber diinyanin devletler ve disiplin i¢in dnemli
bir nokta haline doniismesini saglamistir. S6zlesmeler ilk halleri ile kalmamis, zaman
gectikce yeni soOzlesmeler, toplantilar ve konferanslar diizenlenmeye devam
edilmistir. Ayrica her iilke kendisi i¢in ulusal siber giivenlik stratejisi yayimlamaya
baslamistir. Bu da meselenin artik disiplinin icerisinde énemli bir kavram olmaktan

oteye oncelikli alan olmasini saglamistir.
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2.2. Siber ile Tlgili NATO Zirvelerindeki Kararlar

NATO siber savunmada ana odak olarak daima kendi karargahlarini,
ajanslarin1 ve operasyonlarini korunmayi amaglamistir. 2014’te yapilan bir
arastirmaya gore NATO {iyesi olan 10 iilkeden 7’sine goére siber giivenlik en
oncelikli konular arasimna girmektedir. Bu arastirmaya gore; en ¢ok oyu almis olan
“fttitak hedefli saldirilar”, ikincisi “uluslararasi terdrizm” ve iigiincii sirada da “siber
giivenlik” konusu NATO igin 6nem arz etmistir (WickettandMclInnis, 2014: 8).
1990°dan bu yana Ittifak bu alanda savunma yeteneklerini gelistirmeye devam
etmistir. NATO’ya kars1 bilinen ilk siber olay olan Kosova saldirisindan sonra orgiit
ve lyeleri siber savunma konusunu giindem maddeleri arasina almistir. 1999°da
gerceklesen bu saldiridan birkag yil sonra iiyeler Prag’da bir araya gelmistir. 2002°de
gergeklestirilen Prag Zirvesi’'nde, NATO’nun siyasi giindeminde ilk kez siber
saldirilara kars1 savunma kapasitesinin gii¢lendirilmesi ilan edilmistir (Pernik, 2014:
4). Gergeklestirilen bu zirvede NATO Siber Savunma Programi kabul edilmistir.
Ayn1 y1l Kuzey Atlantik Konseyi (NAC), Siber Savunma Programi’nin bir pargasi
olan ve siber olaylar1 6nleme, tespit etme ve bunlara miidahale etme amaciyla NATO

Bilgisayar Olaylarma Miidahale Birimi’ni (NCIRC) kurmustur.

2007 yilinda meydana gelen, Estonya’nin hiikiimet, medya ve finans web
sitelerine yapilan siber saldir1 ve 2008’de Giircistan- Rusya konvansiyonel savasina
siber saldirilarin da dahil olmasiyla birlikte, NATO Ittifak’inin odak noktasi kendi
aglarinin giivenliginden iiye devlet lilkelerine dogru yayilmistir. Estonya saldirisi
sonrasinda 2008 yilinda Romanya’da, baskent Biikres’te bir araya gelen llkeler
burada bir NATO zirvesi yapmislardir. Bu zirvede siber savunma faaliyetlerinin
Oonemi ve kritik altyapilarin korunmasi konusu {izerinde durulurken, Biikres Zirvesi
Bildirisi’nin 47. Maddesinde de siber savunmaya dair bir¢ok karar alinmistir (Ada,

2018: 36).

Biikres’te alinan kararlara gore; Ittifak, siber saldirilara kars1 giivenligini iist
diizeye c¢ikarmasit igin bilgi sistemlerini daha dayanikli bir hale getirmesi
gerekmektedir. Belirlenen birimlerce, kabul edilen siber savunma politikalar: daha da
gelistirilmektedir. Herhangi bir saldiri durumunda yardim talep eden iiye devletlere

siber savunma destegi verilmektedir. Siber savunma konusunda da iiye iilkeler ve
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ulusal otoriteler is birligi yaparak iligkilerini genisletmektedir (NATO CCDCOE,
2008). Biikres Zirvesi siber giivenligin detayli bir sekilde islenmesi ve bu konunun
Sonug Bildirisi’nde yer almasi bakimindan bir ilk olup 6nemli bir tarih olarak yer

almstir.

Biikres Zirvesi sonrasinda NATO sayesinde siber alanda 6nem arz eden iki
gelisme yasanmustir. ilki siber savunmayi koordine edebilmek adima, kabiliyetleri
incelemek ve risklere karsi uygun giivenlik saglamak i¢in NATO Siber Savunma
Yonetimi Otoritesi’nin ( CDMA) kurulmus olmasidir (Pernik, 2014: 4). CDMA,
ihtiya¢ olmasi halinde hizli ve etkili bir siber savunmanin baslatilmasindan ve
koordine edilmesi agisindan yetkilidir. NATO Siber Savunma Yonetim Kurulu
(CDMB), Orgiit "iin siber savunma politikasin1 hayata gegirmek ve iiye iilkelerin
herhangi birine kars1 gerceklestirilen siber saldiri durumunda gereken oOnlemleri
almaktan sorumlu olarak olusturulmustur (Somuncu, 2018: 44). Ikincisi ise;
NATO'nun birlikte calisabilirligini gelistirmek ve siber farkindalik, egitim ve
Ogretim c¢abalarini gelistirmek gibi ana hedeflerle Kooperatif Siber Savunma Merkezi
(CCD COE) olusturulmustur.

2008’de yasanan bu olaylarin tekrarlanmamasi i¢in ulusal ve uluslararasi
isbirligi ve uluslararas1 hukukun uygulanmast igin gerceklestirilmek istenen
analizleri de barindiran, NATO Siber Giivenlik Tatbikatlar1 “NATO CyberCoalition”
adiyla isleme konulmustur. Ittifak {iyeleri 2009 yilinda Strazburg/ Kehl’de yeniden
bir araya gelmigler ve siber savunma i¢in yeni bir strateji belirlenmesini istemiglerdir.
Bu zirvede siber savunma NATO tatbikatlarina dahil edilmis ve bdylece siber
savunma NATO tatbikatlarinin ayrilmaz bir parcasit haline gelmistir. Strazburg
zirvesinde; 24 saat i¢inde gorevlendirilebilecek alt1 uzmandan olusan bir ¢ekirdek ile
iki siber Hizli Tepki Ekibi (RRT) kurulmustur. Uye devletlerin, siber savunma
kapasitelerini en iist diizeye ¢ikarmak amaciyla ¢alisma baslatmasi, siber savunma
konusunda hukuki boyutlari arasgtirmak tizere NATO’da gorevli olan uzmanlarin
arastirma yapmasina karar verilmistir (Daricili, 2016: 414). Siber Savunma Siyasasi
ile NATO’nun aglarma ve saldir1 durumunda iiye devletlere yardim etme karar1 teyit
edilmistir. NATO ve ilgili kurumlar genelinde siber savunma faaliyetlerini koordine

etmek ve NATO’ nun siber savunma politikalarinin ve kabiliyetlerinin uygulanmasini
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kolaylagtirmak amaciyla, 2011 yilinda siyasi, askeri, operasyonel ve teknik
seviyelerde NATO siber uzmanlarindan olusan Siber Savunma Yonetim Kurulu

(CDMB, CDMA destegi) kurulmustur (Pernik, 2014: 5).

2012 Chicago Zirvesi’nde gerceklesen ve gerceklesecek olan siber saldirilarin
yalnizca bilgi sistemlerini degil, siber alanla baglantili olan tiim kamu kurumlarinin
yani sira 6zel sektorii de etkileyebilecegi lizerinde durulmustur. Bu yiizden de kritik
alt yapilar1 koruma anlayis1 ve ortak hareket etme, dayanisma konular1 6nem arz
etmistir. Bu konuyu miiteakiben de bes devlet (Danimarka, Hollanda, Kanada,
Norve¢ ve Romanya) 2013 yilinda Cokuluslu Siber Savunma Kapasitesi Gelistirme

Projesini baslatmistir (Daricili, 2016: 415).

Siber alana dair normlarin belirlenmesi ve uluslararasi siber giivenligin
giiclendirilmesi amaciyla 2016 yilinda NATO CCD COE tarafindan “Siber normlar
Dokiiman1” yayimlanmistir. Yine 2016 yilinda siber i¢in ¢ok biyiik bir adim,
Varsova Zirvesi’nde atilmigtir. Bu zirvede siber alan operasyonel bir alan olarak
devletler tarafindan resmen taninmistir (Celik, 2018: 115). Devlet Bagkanlari, Siber
Savunma Taahhiidii ’nii imzalanmis ve Taahhiit kapsaminda NATO tarafindan
tilkelerin siber gilivenlik seviyelerini 6lgme amaciyla 6z denetim kriterleri belirlemis
ve lilkelerin kendilerini degerlendirmelerini talep etmistir (Somuncu, 2018: 50). Bu
taahhiit ile ulusal alt yapilar ve aglarda siber savunmay1 gelistirme ve giliclendirme

konusunun kendileri i¢in dncelikli bir konu oldugunu belirtmislerdir.

2018 NATO Zirvesi yine Briiksel’de yapilmistir. NATO’nun giivenligine
yonelik siber tehditlerin daha sik, karmasik, yikict ve zorlayici hale geldigi konusu
tizerinde durulmustur (Brent, 2019). Ekim 2018’de NATO’nun kurulacak Siber Uzay
Operasyonlari Merkezi ile ilgili ilk ¢aligmalarin yapilacagi duyurulmustur. Siber
Uzay Operasyonlart Merkezi'nin, siber uzay giivenligi konusunda farkindalik
yaratmak, Ittifak operasyon ve misyonlarmin siber uzay boyutunun merkezi
planlamasin1 ve siber uzay operasyonlar1 ile ilgili koordinasyonu saglamaktan
sorumlu olacag: belirtilmistir. Briiksel Zirvesi’nde miittefik tlkelerin goniillii olarak
sagladiklar1 kendi ulusal siber varliklarmin Ittifak’in operasyon ve misyonlarma ne

sekilde entegre edilecegi konusunda anlagmaya varilmistir (Brent, 2019). 2019°da ilk
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siber uzay istasyonu projesinin miittefiklerce onaylanmasinin  ardindan

tamamlanmasi beklenmektedir.

Goriildugi tizere NATO gerceklestirdigi zirvelerde siber konusuna giderek
genisleyecek sekilde deginmeye c¢alismistir. NATO, siber alanin belirsizligi ve
stirekli degisen yapis1 karsisinda ¢esitlenen tehditlere karsi bu siirece uyum saglayip

saglayamadigini ve tepkilerini devamli olarak degerlendirmelidir.

2.3. Uluslararasi Siber Giivenlik Olaylari
2.3.1. Estonya’ya Yapilan 2007 Siber Saldirisi

Sovyetler Birliginin dagilmasindan sonra Rusya ve Estonya arasinda siirekli
bir anlagsmazlik mevcuttu. Anlasmazligin son noktasi Estonya’nin 26 Nisan 2007
yilinda Tallinn merkezinde bulunan eski Sovyet Asker Anitin1 kaldirmasiyla iligkiler
iyice gerilmistir. Gece tarih sahnesine Bronz Gece olarak gegmistir. Tam bu siirecte
yogun Rus azinligmi da icinde bulunduran Estonya ii¢ hafta siiren yogun siber
saldirilara maruz kalmistir. Avrupa’nin en giiglii kablo toplumu ve e-devlet
uygulamasinin en st diizeyde oldugu iilkede siber saldirilar hayati durdurma
noktasina getirmigtir. Saldirilarin hedef noktasi; Estonya Cumhurbaskanligi ve
Parlamentosu, Siyasi partiler, hiikiimete ait tiim bakanliklar, {ilkenin iin biiylk i¢

haber kurulusu, en biiylik bankasi ve iletisimde uzmanlagsmis firmalar vardi.

Saldirt sonrasi Estonya Savunma Bakani JaakAaviksoo yaptigi agiklamada;
NATO’nun, agik bir askeri harekat olarak siber saldirilar1 tanimlamadigin1 ve bundan
dolay1 durumu Kuzey Atlantik Antlasmasi'nin V. maddesinin hiikiimlerine gore veya
bagka bir deyisle toplu savunma mekanizmasinin, saldirtya ugrayan iilkeye otomatik
olarak uzatilmayacagi anlamina geldigini ifade etmistir (TheGuardian, 2007). Burada
onemli nokta eger bu saldir1 savag olarak tanimlansaydi, NATO kollektif sekilde
Rusya ile kars1 karsiya kalmak zorunda kalacakti. Keza Estonya savunma bakani ilk
basta bunu bir savas olarak kabul ettigini ifade etmistir ancak NATO’dan o sekilde
bir geri doniit asla saglanmamistir. Bundan dolay1 yapilan agiklamalar daha 1limh
olarak bir saldir1 seklinde kabul edilip, arastirilacag: yoniinde olmustur. Ayni sekilde

Kremlin sézciisii Dimitri Peskov da iddialar1 ger¢ek disi oldugunu belirterek
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Rusya’nin sorumlu olmadigimi agiklamistir(BBC Tiirkge, 2007). Ancak uzmanlarin
yapmis oldugu aragtirmalar gosteriyor ki saldirilarin DDos14(Distributed Denial of
Service) olarak yontemle gergeklestirilmesidir. Pek ¢ok bilgisayarin ele gecirilip
zombi bilgisayar haline getirilerek yapildigi ortaya ¢ikmistir. Zombi bilgisayarlarin
ise kullanildig1 ana bilgisayarlarin Rusya’da olup, programinda Kril alfabesiyle

yazildigi tespit edilmistir (Clarke, Kanke, 2011:15).

Estonya saldiris1 Uluslararas1 alanda onemli bir soruyu ortaya g¢ikarmistir.
Boyle bir durumla karsilasan devletin nasil tepki verecegi veya saldir1 karsisinda
nasil bir savunma mekanizmasi olusturacagini giindeme getirmistir. Burada cevap
niteliginde kesinlikle devletlerin sahip olduklar1 goreceli giiclerinin dnemine baglh
oldugu noktasi dikkat cekmistir. 2007°de meydana gelen olayda Rusya’nin
saldirilarin1  baglatmasinin ardindan Estonya’nin dogrudan Rusya Hiikiimetini
suclamasi iki devletin karsi karsiya gelmesine neden olmustur. Estonya NATO
tiyeliginden yararlanmak isteyerek kolektif 6z savunmasini baslatmak istedi 5.madde
geregi. Lakin NATO Rusya'yr silahli saldiriyr suclamaktan kacindi. Estonya
Savunma Bakani yasadigi hayal kirikligi ile birlikte hizmet etkinliginin
reddedilmesini dogrudan terdrist faaliyetlerle kiyasladi. Saldirinin Rusya siber
uzaminin i¢inde yer alan bilgisayarlardan geldigini ifade etmeye devam etti. Yasanan
olay NATO veya AB 0Ozelinde savas olarak belirtilmeyip saldir1 seklinde ifade
edilmistir. Burada savas olmayisi, énemli dlglide maddi hasarin olusmayip veya
insanlarin zarar gormemesi seklinde ifade edildi. aviksoo, ne AB ne de NATO'nun
siber savas olarak nitelendirilebilecegini, ne de bu tiir saldirilarin baglatilmasi
durumunda iiye devletlerin haklar1 ile AB ve NATO'nun yiikiimliiliiklerinin neler
oldugunu tanimlayamadigini kabul etti. Siber saldirilarin net bir askeri eylem olarak
tanimlamanin zor oldugu agikca ifade edilmistir. Kisaca boyle durumlarda
NATO’nun 5.maddesinin otomatik olarak hayata gececegi anlamina gelmedigi ifade

edildi(Farwell, Rohozinski, 2011:32).
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NATO ve AB’nin yaptig1 agiklamalar gdsteriyor ki boyle saldirilar karsisinda
devletlerin aslinda Siber alanin yaratmis oldugu anarsik ortamdan dolayr yalniz
olduklarini gdstermistir. Halkinin yiizde 60’a yakininin giinliik ihtiya¢larinin ¢ogunu
internetten sagladigi, iilkedeki bankacilik islemlerinin yaklasik yiizde 96’simnin
internet iizerinden gergeklesen Estonya gibi iilkelerin boyle saldirilar karsisinda ne

denli hezimete ugrayacagi agik¢a anlasilmistir (Yener, 2015).

2.3.2. Giircistan’a Yapilan 2008 Siber Saldirisi

Soguk Savasin sona ermesiyle dagilan SSCB topraklari igerisinde uzun yillar
bir takim etnik ve devlet i¢i sorunlarin yasandig1 goriilmektedir. Bunlardan bir digeri
de Giircistan icerisinde bulunan fiili olarak 1991°de bagimsizlasan ancak uluslararasi
arenada halen Giircistan’a bagli oldugu kabul edilen Giiney Osetya sorunudur. Her
ne kadar Giiney Osetya Giircistan’a bagl olsa da genel anlamda Rusya’dan oldukca
onemli destek almaktaydi. 2008 agustos ayina gelindiginde Giiney Osetya bolgesinde
bir takim ayrilik¢r hareketlerin yasandigi goriilmiistiir. Giircistan hiikiimeti ise bu
ayrilik¢t hareketleri durdurmak amaciyla Osetya bdlgesine askeri operasyon
diizenlemeye baslamistir. Baglanan bu operasyon sonrasinda ise Rusya Osetya’ya

destek vererek Giircistan’a hem askeri hem de siber alanda saldirilar diizenlemistir

(Tikk, vd., 2008:4).

Giircistan-Rusya arasindaki savasin 6nemli olmasini saglayan ve diger klasik
anlamdaki savaslardan ayiran bazi noktalar bulunmaktadir. Oncelikle Rusya
baslatmis oldugu askeri operasyonlar1 desteklemek icin siber saldirilarda
bulunmustur. Hiikiimet siteleri ve ticari bir¢ok web sitesine saldirarak savasi sanal
aleme de tasimistir (The Sydney MorningHerald, 2008). Esasinda askeri saldirilar
baslamadan 6nce bu saldirilar baglamisti. Daha savasin ortaya ¢ikmasina 20 haftalik
gibi ¢cok uzun bir siire 6nce Rusya birgok iilkede binlerce bilgisayari ele gegirerek
Giircistan’a karsi saldirilar1 baslatmisti. Bu siire iginde de Abhazya ve Osetya
sinirlarina yavas yavas asker konuslandirmaya basladigi acik sekilde goriilmiistiir
(Newsweek, 2008). Baslangigtan beri Giircistan hiikiimeti Rusya’y1 suglamustir.
Rusya tarafi bu durumu reddetmek yerine, ‘iilkesi igin bir seyler yapmaya caligan
insanlar var’ agiklamasi ile sug¢lamalar1 kabul etme noktasina getirmistir. Saldirilar

iilkede giinlerce internet ulagiminin kesilmesine neden olmustur. Hatta elektrik
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kesintileri de yasanmus, {ilkenin dis diinya ile baglantis1 kesilmeye ¢alisilmistir (The

New York Times, 2008).

Saldirilarin uluslararas sistemde ve disiplin igerisindeki 6nemi; ilk kes siber
alanda baslayan saldirilarin, silahli bir ¢catismaya doniiserek savas seklini almasidir.
Daha oOnce yasanan bir¢cok saldirt da bu durumun agik sekilde yasanmadigi
goriilmektedir. Ancak Rusya-Giircistan catigsmasi silahli catismaya eslik eden ilk
onemli siber saldirilar1 temsil etmektedir (Nye, 2008). Rusya siber saldirilar alaninda
onemli derecede giiglii bir iilke konumunda bulunmaktaydi. Bu saldirilar Bati ve
diinyanin geneline de agik¢a verilmis bir mesaj olarak algilanabilmektedir. Siber
saldirillarin, savasa doniisebilecegini kanitlayan Rus Hiikiimeti, bunun yani sira
caydiricilik etkisi yaratmak istemistir. Ozellikle Soguk Savas sonrasinda tekrardan
biiylik bir giic oldugunu kanitlama cabasina girerek, kendi bdlgesinde soz sahibi
oldugunu vurgulamistir. Buna benzer bir olayr da 2009 yilinda ABD’nin
Kirgizistan’da askeri iis kurma karar1 aldiktan sonra {ilkenin 4 Onemli servis
saglayicisinin yogun saldirilar altinda kalmasi 6rnek verilebilir (TimeTurk, 2013).
Tiim bunlar bir arada diisliniildigiinde Giircistan saldiris1 caydiricilik i¢in siber
saldirilarin  potansiyel bir gii¢ oldugunu gostermis bulunmaktadir (Goodman,
2010:104).

2.3.3. iran’a Yapilan 2011 Stuxnet Siber Saldiris

Internetin yaygin kullanimu ile birlikte sanal diinya da birtakim degisiklikler
ve risklerin ortaya ciktig1 asikardir. Oziinde 1988°de kotii yazilimlar ile bir takim
Disk Operating System (DOS) ve baska kotli amaglt yazilim sistemleri ile baslayan
kiicik boyuttaki kiskirtict saldirilar, 2009 yilina gelindiginde daha onceki birgok
viriis ve saldiridan ¢ok daha etkili bir boyutta ortaya ¢ikmistir. Bir nevi siber alanda
gerceklestirilen saldirilar igerisinde bir evrim niteligi tasimaktadir (Collins,

McCombie, 2012:80).

Stuxnet saldiris1 ismini Stuxnet viriisiinden almaktadir. 2009 yilinda ABD
tarafindan Iran niikleer santrallerine karsi yapildigi belirtilmektedir. Her ne kadar
ABD tarafi saldirilari listlenmemis olsa da verilen politik cevaplar ve analizler ABD

tizerinden gerceklestigi argiimanini ortaya c¢ikarmaktadir (Celik, 2014:144). Saldir1
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esasinda 2010 yilinda fark edilmistir. Iran zenginlestirilmis uranyum tesislerinde bir
y1l boyunca degistirilen santrifiijlerin %10’lara ulagsmasi, sistem igerisinde bir takim
ters giden durumun oldugu fikrini ortaya g¢ikarmistir. Ardindan yapilan bir yillik
calisma sonucu, degisen santrifiijlerin aslinda bilgisayar sisteminden gelen bir
arizadan dolay1 oldugunu kanitlamistir. Bir y1l boyunca neredeyse diinyadaki bircok
bilgisayar giivenligi arastirmacisinin, diinyanin ilk yazili sanal silah1 olarak tarihe
doniisecek bir yazilim pargasi olan, o giine kadarki yazilan en karmasik k&tii amagh
yazilim olarak tarihe gegecek olan virlisiin farkina varmislardir(Zetter, 2011).
Viriisiin saldir1 noktasi tesisler de bulunan SimaticWinCC Step7 olarak bilinen enerji
tiretim ve dagitimmin kontrold, su, dogal gaz, kanalizasyon sistemleri gibi kritik
altyapilarin kontrol edildigi ve izlendigi program olmustur. Program SCADAI1S
(SupervisoryControlAnd Data Acquisition) denetleme kontrol ve veri toplama
sistemi olarak bilinmektedir. Ve kritik alt yapilar igerisinde en &nemlilerinden
birisidir. Bu da siber alanda gergeklestirilen bir saldir1 ile normal gilindelik hayatin

cok ciddi boyutlarda aksayacagini gostermistir.

Siber Saldirilar igerisinde en 6nemlisi olarak ifade edilen Stuxnet saldirisi,
sistemi ele gegirme ve cokertme iizerine yazilmis viriislin, birgok kritik altyap:
igcerisinde kullanilan PLC devreleri iizerine yogunlasmasi diger birgok devletinde
bdyle bir durumla karsilasacag: riskini ortaya ¢ikarmistir. Bu da Uluslararas: Iliskiler
igerisinde devletlerarasinda siire gelen giivenlik ikilemi olgusunun halen gecerli
oldugunu gostermektedir. Keza bu durumun klasik giivenlik anlayisinda oldugundan

oOte bir duruma gecerek daha da giiclendigi seklinde ifade edilebilir.

John Arquilla, giiniimiiz teknolojisiyle kitlesel Olgekte saldirilarin
gerceklesebilecegini ancak stuxnet ile birlikte sadece enformasyon savaglarinin
olmayacagimi bunun yam: sira fiziki tahribatinda verilebilecegi vurgusunu
yapmaktadir. Stuxneti diger bir¢ok program, yazilim veya viriisten ayiran 6zelligi
ise, diger bir¢ok saldir1 sekli i¢in internete bagli olmak kosulunun bu program i¢in
gecerli olmamasidir. Yani herhangi bir veri giriginin bilgisayar1 ele gegirip kendisi
i¢in kullanmasi1 miimkiindiir (Elektirik Port, 2011). Aslinda siber alanda da meydana
gelen yenilikler bir bakima giivenlik olgusu i¢inde degiserek klasiklesmektedir.
Stuxnet saldirmin programin 6zelligi ve kodlar1 yoniinde bir inceleme ile ABD

tarafindan gerceklestigi ihtimalini ortaya ¢ikarmaktadir. Ancak ABD hiikiimeti bu
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iddialar1 ne kabul etmistir ne de agikca yalanlamigtir. Edward Snowden yapmis
oldugu ropartajda acikca bunun Israil ile ortak bir saldirt oldugunu ifade etmistir
(Snowden, 2013). Buna benzer bir agiklama da David E. Sanger tarafindan
gerceklesmistir. Sanger de ayni sekilde saldirinin, Obama tarafindan bizzat yiiriitiilen
ve Israil ile isbirligi i¢inde hareket edilen bir program oldugunu belirtmistir (Sanger,
2012).

Stuxnet’in gliclii teknik Ozellikleri siber tehditlerin daha da giliclenmeye
baslayarak politik ve stratejik amaglar i¢in kullanilabilecegini gostermistir.
Devletlerin siber ortami bir nevi caydirici etki saglamak icin kullanmaya basladigi
ifade edilebilir. Caydiricilik esasinda giivenlik ikilemi icerisinde olan devletlerin
gelebilecek saldirilara karsi kisitlama getirmek igin kullanilan bir aragtir (Korhan,
2016:154). Stuxnet saldiris1 da modern anlamda caydiriciligi en biiyiik saldirilardan
biri olarak belirtilebilir. Program politik ve stratejik baglamlarda yarattigi etkiler
0zelde caydiricilik alaninda olduk¢a dnemli olmustur. En 6nemli husus, siber sug ile
devlet eylemi arasindaki yakinlagsmadir; Bu, devletin siber su¢ tarafindan
yonlendirilen teknoloji gelisiminden yararlandigi yerdir. Devletin bu teknolojiyi
kullanma yetenegi olmasa bile, siber saldirilari yiiriitmek icin t¢lincli taraflara

sOzlesme yapma olasiligi her zaman vardir (Collins, McCombie, 2012:88).

Ozetle yapilan saldir1 ¢ikis kaynagi tam olarak belirlenmemis olarak ifade
edilse de programin bireyler bazinda yapilamayacagi, arkasinda devlet gibi 6nemli
bir giiclin oldugu apagik ortadir. ABD tarafi suglamalar1 kabul etmese de durum,
bliylik bir egemenlik ihlalini ortaya ¢ikarmaktadir. Uluslararasi Sistemin anarsik
dogasi i¢inde klasik anlamda devletler saldir1 kaynaklarini bilerek hareket ederken,
giiniimiiz diinyasinda sistem igerisinden gelen saldirilar belirsiz olmaktadir. Bu da
devletlerin 6nlem alma ve yaptirim uygulama veya saldir1 seklinde cevap vermesinin
Oniine gegmektedir. Zaten siber alnin en 6nemli problemi, gerceklestirilmis saldirinin
kaynaginin nereden geldigi ve kim tarafindan gergeklestirildiginin bilinmemesidir
(Can, 2014). Bu durumda devletlerin daha fazla giivenlik ikilemi igerisine girmesine
neden olurken, diger biitiin devletleri ¢ikarina ters diisen risk ve tehdit seklinde
algilamasina neden olmaktadir. Bundan dolay1r da giivensiz bir diinya diizeni

kurulmaya baglamstir.
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2.4. NATO Ve Siber Giivenlik

Ikinci Diinya Savasi’'nin sona ermesi Avrupa’nin baris ve giivenlige
kavugmasina yeterli olmamis yer yer ortaya c¢ikan huzursuzluklar Bati ile Dogu
arasinda her giin daha cokartan gerginligin belirtilerini vermeye baslamist1. ikinci
Diinya Savasi’ndan hemen sonra, Almanya konusunda Sovyetlerle Batililar
arasindaki koklu goriis ayriliklari, Dogu Avrupa iilkelerinin teker teker Sovyet etki
alanina girmesiyle ideolojik ve ekonomik orgiitlenmenin baslamasi, Japonya’da
Miittefikler arasindaki ortak bir anlayisinkurulmamasi, Yunan i¢ savasi ortaminda
ilan edilen Truman Doktrini ile Marshall Plan1 ve iran ile Tiirkiye iizerindeki Sovyet
baskisi, Ozellikle Avrupa’da soguk savasi doruknoktasina c¢ikarmaya baglamisti
(Sander, 2005: 263). Bati Avrupa Devletleri’'ninSovyetler Birligi’ne Kkarsi
olusturduklar ittifak ve bu ittifakta ABD’nin mali ve askeri desteginin bulunmayisi
Sovyet tehdit ve yayilmalari karsisinda yeterli bir giic olusturmamistir. Bu nedenle
Bati Avrupa Devletleri ABD’yi ittifaka dahil etmek i¢in ¢alismiglardir. Sovyetler
Birligi’nin Avrupa’dan sonra Uzak Dogu’da da yayilma politikasi izlemeye
baslamasi ve BM Teskilatinin diinya barisini tesis etme ¢abalarinin Sovyetler Birligi
vetolar1 ile etkisiz hale gelmesi karsisinda ABD Sovyetler Birligi ile is birliginin
giiclestigini hatta imkansiz hale geldigini gérmeye baslamistir. Bu olaylar karsisinda,
ABD Avrupa sorunlart ile ilgilenmek zorunda kalmis ve calismalar baslamistir.
Vandenberg aceleyle hazirlanan bir planin Kongrede ret karari ile kargilasma
ihtimalinin oldugunu tahmin ediyordu. Bu sebepledir ki biitiin giin suren, iki aylik bir
calisma yapildi. Tim bu c¢alismalar Marshall tarafindan da takip edildi (Erkin, 1992:
28).

11 Nisan 1948 tarihinde ABD Dasisleri Bakanlhig1 yetkilileri ve Senator
Arthur H. Vandenberg Kuzey Atlantik bolgesinin giivenligi meselesi hakkinda
hazirlik goriismelerine baglamiglardir. Gorlismeler neticesinde Vanderberg adini alan
karar metni hazirlanmistir. Bununla birlikte 28 Nisan 1948 tarihinde Kanada Daisisleri
Bakani St. Laurent Briiksel Antlasmasini da i¢ine alan ve ondan daha genis kapsamli
bir Atlantik Antlagmasinin kurulmasi gerektigi fikrini ileri slirmiistiir. 4 Mayis 1948
tarithinde Briiksel Antlagmasina taraf olan iiyeler askeri planlarini ABD’ye sunacak
bir komisyon kuruldugunu aciklamislardir. Monroe Doktrini bu gelismeler karsinda

engel teskil etmistir. Bu engeli ortadan kaldirmak amaciyla Senatér Vandenberg’in
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hazirlayip Amerikan Baskanina, ABD’nin giivenligini ilgilendiren ve karsilikli
yardima dayanan “bolgesel ve diger ortak antlasmalara” katilma yetkisi veren
Vandenberg Karar1 42adin1 alan bu tasar1 11 Haziran 1948 tarihinde sekiz saat suren
tartismalardan sonra 4’ekars1 64 oyla kabul edildi. “Vandenberg Karar1” denilen 289
sayilikararla ABD, 1823’ten beri uygulamakta oldugu “Monreo Doktrinini” terk
etmis ve ittifakakatilmas: yolundaki engel kalkmis oluyordu (Ismay, 1956: 10).
Calismalar esnasinda Kuzey Atlantik Antlasmasi’nin, ABD ve Briiksel
Antlagmasi’na taraf iilkeler disinda bazi iilkelerin de alinarak daha da genisletilmesi

diislincesi ve zarureti ortaya ¢ikti.

Kanada hiikimeti 13 Ekim 1948’de ittifaka katilabilecegini bildirdi.
Antlasmaya imza atan devletlerin aralarina almak istedikleri diger iilkeler ise
sunlard:: Irlanda Cumhuriyeti, Isvec, izlanda, Norveg, Danimarka, Portekiz, ve Italya
idi. Ayrica Fransa Cezayir’in ii¢ vilayetinin de antlasmanin tatbik sahasi igine
almmasini istiyordu (Ismay, 1956: 11). Ancak sinir iliskileri bu isteklerin hemen

olusmasina izin vermedi.

Norveg¢ ve Danimarka’nin bu antlasmaya katilma karar1 bulunduklar1 cografi
konum itibariyle Sovyetler Birligi’ni tahrik edecegi diisiincesiyle hemen olmadi. Bu
iki iilke dnce Isve¢’i de aralarina alarak bir Iskandinav Antlasmasi yapmak istedi.
Fakat Isve¢’in tam tarafsizlik siyaseti bu planimn islemesini engelledi. 1 Subat 1949
tarihli Ulus gazetesinde iskandinav antlasmasii yapilamadigi belirtiliyor ve su

sekilde izah ediliyordu:

“.Isve¢’e gore silahli tarafsizlik hi¢ siiphe yok ki hiikiimetin takip
tasavvurunda oldugu siyasetin esasini teskil etmektedir. Norveg’in miistakil Atlantik

Pakti’na iltihaka karar vermesi beklenmektedir...

Norve¢ Disisleri Bakan1 Halvard M. Longe Atlantik Antlagmasi hakkinda
bilgi almak ve goriismek {izere 5 Subat 1949’da Washington’a gitti. Disisleri
Bakani’nin Washington’a hareketinden birkag saat dnce Rusya’nin vermis oldugu

nota 7 Subat 1949 tarihli Ulus gazetesinde soyle belirtiliyordu:

“Rusya notada Atlantik Pakti hakkindaki goriisiinii agiklayarak, bunun
tecaviiz emelleri giiden bir pakt oldugunu ve Norveg’le bir saldirmazlik pakti

yapmaga hazir oldugunu bildiriyor.”.
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Norveg, Disisleri Bakani’nin Oslo ve Washington arasinda birka¢ defa gidip
gelmesinden sonra Atlantik Pakti’na girmeyi tercih etti. Bu kararina en biiyiik etki ise
Norveg¢’in Sovyetler Birligi’ne olan ortak siniriydi. Sonugta Norveg Parlamentosunda
mevcut 400 delegeden 330’u Norveg’in giivenligine ait meselelerin ¢6ziimiiniin
Miittefik Devletlerle is birliginde aranmasi gerektigine karar vererek Atlantik

Pakt1’na girme yolunu agt1 (Ismay, 156: 11).

Norve¢ hiikiimeti bu karariyla aym1 zamanda Sovyetlerin vermis oldugu
notay1 da cevaplamis oluyordu. Sovyetler notada ayrica “Bu Ittifaka katilmakla, Bati
tilkelerinin saldirgan amaclarina katilmay1 ve bu {ilkelere Norveg topraklarinda us
vermeyi mi tasarladigini” soruyordu. Norveg ise bu durumu; Birlesmis Milletlerin
baris1 ve gilivenligi korumakta yetersiz kaldigini, bu suretle giivenlik sistemini
Atlantik {ilkelerinden kurulu bir sistemde aradigini, topragini higbir zaman saldiri
politikasi ¢ergcevesinde kullandirmayacagini, saldiriya ve tehdide maruz kalmadikga
diger iilke silahl1 kuvvetlerine iis vermeyecegini, acik bir dille izah etti (Erkin 1992:
28).

Norve¢’in bu tavri, Danimarka’nin Atlantik Pakti’na katilma kararimi da tayin
etmesinde kolaylik sagladi. Boylelikle iki iilke de art arda pakta katildi. Irlanda
Cumhuriyeti ise Ingiltere ile aralarinda toprak ihtilafi oldugundan pakta girmek

istemiyordu.

Bu gelismelerden sonra BAB’1 genis bir ittifak sistemi haline sokmak amaci
ile 6Temmuz 1948 tarihinde ABD, Kanada ve Briiksel Antlasmasi’na taraf olan
tilkelerin biiyiikelgileri arasinda Kuzey Atlantik bolgesinin savunulmasi hakkinda
goriismeler baslamistir. 15 Mart 1949 tarihinde Danimarka, 1zlanda, italya, Norveg
ve Portekiz Kuzey Atlantik Antlagsmasina katilmaya davet edilmisler ve 18 Mart’ta
Antlagma metni yayimlanmigtir.19 Mart 1949 tarihli Ulus gazetesi “Antlasmada
higbir gizli hiikiim yok. Pakti imza eden devletlerden birine tecaviiz, hepsine tecaviiz
sayilacak” seklinde mansetle Tiirk halkina duyurdu ve antlagmanin metnini yayimnladi

(Ulus, 19 Mart 1949).

31 Mart 1949°da Sovyetler Birligi Antlasmay1 imzalayacak olan 12 devlete
bir memorandum gondererek antlasma metninin BM Antlagsmasina ve Disisleri

Bakanlar1 Konsey Kararlarina aykir1 oldugunu bildirmistir. Bunun tizerine 02 Nisan
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1949 da 12 devlet miisterek bir nota vererek Sovyetler Birligi’nin bu iddialarim

reddetmistir.

Bunun iizerine ABD, Kanada ve Bat1 Avrupa Birligi’nin bes iiyesi ile Italya,
Danimarka, Norveg, Portekiz ve izlanda olmak iizere toplam 12 devlet temsilcileri
tarafindan 4 Nisan 1949 tarihinde Washington’da kisa adi NATO (North
AtlanticTreatyOrganization) olan Kuzey Atlantik Antlagmasi imzalanmistir.
Antlasma, imza koyan devletlerin yasama organlarinca onaylandiktan sonrada 24

Agustos 1949 tarihinde yiiriirliige girmistir (Ismay, 1956: 15).

Kuzey Atlantik Antlagmasi, antlasmaya imza koyan devletlerarasinda ¢ok
genis bir ig birliginin olusturulmasi igin gerekli bir ¢ergeve olusturmustur. NATO
saldirty1 onlemeyi ve saldiriya karsi koymayr amag¢ edinmekle birlikte siyasal,
ekonomik, askeri ve diger alanlarda siirekli dayanigsma ve is birligini 6ngérmektedir.

Truman’in ifadesiyle Marshall Plan1 ve NATO “bir elmanin iki yaristydi.”

Antlagmaya imza koyan devletler BM Yasast ilkelerine bagli olarak
uluslararasi baris ve gilivenligi korumayi, Kuzey Atlantik bolgesinde istikrar ve refahi
arttirmay1 hedef almiglardir. Bu devletler ayrica dis ekonomik politikalar1 arasindaki
uyumsuzluklar1 gidermeyi ve aralarindaki ekonomik is birligini gelistirmeyi de

taahhiit etmislerdir.

NATO bir yandan ekonomik, sosyal, kiiltiirel ve siyasi gelismelerin dnemini
belirtirken, diger taraftan da iiye devletlerin kendilerini korumak igin ortak bir
savunma politikast izlemeleri zorunlulugunu vurgulamaktadir. Bu nedenle
anlagmanin iki yonlii oldugu sdylenebilir. NATO, Birlesmis Milletler Yasasinin 51.
maddesi ¢ergevesinde iiye devletlerin savunmalarin1 ortaklasa saglamak ve
birbirleriyle istikrarli iligkiler kurmak amaciyla imzaladiklari bir 6ns6z ve 14
maddeden olusan bir belgedir (Soysal, 1991: 390). Onsdzde askeri onlemlerle
birlikte siyasal, sosyal, ekonomik ve kiiltiirel alanlarda yapilacak olan is birliginin
BM yasasina uygun olarak yapilacagi ifade edilip, antlagmanin temel yapisi

belirtilmistir.

Birinci maddede; iiye devletlerin uluslararasi iligkilerinde baris1 ve diinya

giivenligini tehlikeye sokmamak ig¢in uymak zorunda olduklar1 temel ilkeler
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tanimlanmistir. Taraflarin uluslararast uyusmazliklar1 barig¢1 yoldan ¢ozmeyi

istedikleri, tehditten uzak durarak zora bagvurmak istemedikleri belirtilmistir.

Ikinci maddede; NATO’nun yalnmiz askeri amag giitmedigi belirtildikten
sonra, lyelerin uluslararas1 her alanda is birligi ve anlayisin egemen olmasina ve
ekonomik politikalarinda uyum saglamaya calisacaklari belirtilmis ve iiye devletlerin
uluslararasi iligkilerinde ve bu iliskilerden dogan yiikiimliliiklerinde izlemeleri

gereken yontemler agiklanmustir.

Uciincii maddede; NATO’ya iiye olan devletlerin silahli bir saldir1 karsisinda
tek tek ve toplu olarak karsi koyma esnasinda giiglerinin korunmasi ve arttiritlmasi
gerektigi belirtilmistir. Dordiinci maddede; tiye olan devletlerden birinin toprak
biitiinligiine siyasal bagimsizligina veya giivenligine karsi bir tehdidin olustuguna
inanmast halinde taraflarin birbirleriyle dayanigsma igerisinde bulunacaklar

belirtilmistir.

Antlasmanin en 6nemli olan 5. maddesinde ise; iiye devletlerin biri veya
birkagma kars1 Atlantik’in her iki tarafinda silahli bir saldir1 olmasi halinde bu
saldirinin biitlin tiye devletlere kars1 yapilmis olacaginin kabul edilecegi agiklanmis
ve bu durumda BM vyasasinin 51. maddesinde Ongoriilen bireysel ya da ortak
savunma hakki kullanilarak iiye devletlerin bir saldirt durumundaki yiikiimlilikleri
belirlenmistir. Bu gore her iiye devlet bu asamada uygun gordiigi eyleme

bagvurmakta serbesttir ve durum BM Giivenlik Konseyi’ne de bildirilecektir.

Altinct madde; savunulmasi gereken Atlantik bolgesiyle ilgilidir yani besinci
madde hiikiimlerinin uygulanacagi bolgeyi saptamaktadir. 1949’da anlasma
imzalanirken taraflarin Avrupa’daki tlkeleri, Kuzey Amerika (ABD, Kanada),
Fransa’nin Cezayir eyaleti, iiyelerin kimilerinin egemenliginde bulunan belirli adalar
ongorilmiistiir. Daha sonra 1952°de Tiirkiye ile Yunanistan NATO’ya girerken
imzalanan protokoliin 2. maddesiyle, savunma alani onlarin tiim sinirlarini koruyucu
bicimde genisletilmis arkasindan 1962°de Cezayir bagimsizligina kavusunca bu tilke
Atlantik bolgesinden ¢ikarilmis ve 1982°de Ispanya NATO’ya katilinca da onun

sinirlart savunma bdolgesi igine girmistir.

Yedinci ve sekizinci maddelerde, iiye iilkelerin mevcut uluslararasi

taahhiitlerde higbirinin anlagma hiikiimlerine aykiri olmadigi ve gelecekte anlasma
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ile ters diisecek yiikiimliiliikler {istlenmemeyi kabul etmek zorunda olduklar
aciklanmistir. Ayrica antlasmanin BM’ye {iye olmalarindan kaynaklanan hak ve
yiikiimliiliikleri ile bagdastigi ve BM Giivenlik Konseyinin uluslararas: baris ve

giivenligin korumaktaki 6ncelikli roliinii etkilemedigini belirtmektedir.

Dokuzuncu maddede anlagma hiikiimlerinin uygulanmasi igin gerekli
organlarin kurulmasini on germektedir. Onuncu madde iiye devletlerin antlasma
ilkelerine uyabilecek diger Avrupa devletlerinin pakta katilabilmesi igin davette

bulunabilecegini belirtmektedir.

On birinci madde iiye devletlerin antlasmayi anayasal usullerine gore
onaylamalar1 ve antlasmanin yiiriirliige girme surecini ortaya koymaktadir. On iki ve
on lg¢iinci maddeler antlasmanin on yillik yirdrlik suresinden sonra
degistirilebilecegi ve yirmi yillik bir iiyelik suresinden sonra iiye devletlerin
istemeleri halinde iyelikten ayrilabilecegine dair hiikiimler igcermektedir (Soysal,
1991: 391).

Tablo 1. NATO’nun Uyeleri

Amerika Birlesik Devletleri Almanya Arnavutluk
Belgika Birlesik Krallik Bulgaristan

Cekya Danimarka Estonya
Fransa Hollanda Hirvatistan

Italya Ispanya Izlanda

Kanada Karadag Letonya
Litvanya Liiksemburg Macaristan

Kuzey Makedonya Norveg Portekiz

Polonya Romanya Slovakya
Slovenya Tiirkiye Yunanistan
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NATO’nun21. yiizyilda gergeklestirdigi zirveler su sekildedir:

— Prag Zirvesi 21 — 22 Kasim 2002

— Istanbul Zirvesi 28 — 29 Haziran 2004

— Briiksel Zirvesi 22 Subat 2005

— Riga Zirvesi 28 — 29 Kasim 2006

— Biikres Zirvesi 2 — 4 Nisan 2008

— Strazburg — KehlZirvesi 3 —4 Nisan 2009
— Lizbon Zirvesi 19 — 20 Kasim 2010

— Chicago Zirvesi 20 — 21 May1s 2012

— Galler Zirvesi 4 — 5 Eyliil 2014

— Varsova Zirvesi 8 — 9 Temmuz 2016

— Briiksel Zirvesi 25 Mayis 2017

— Briiksel Zirvesi 11 — 12 Temmuz 2018

— Londra Liderler Toplantis1 3 — 4 Aralik 2019

2.4.1. NATO’nun Siber Alanda Etkin Olma Nedenleri ve Siber Giivenlik
Anlayisi

Internetin hayatimiza girmesi ve teknolojik gelismelerle birlikte siber alanin
devletler ve ogilitler bazinda ¢ok etkin bir alan oldugu ve giderek daha da
etkinlesecegi tarihteki orneklerle goriilmektedir. NATO {iyeleri de siber arenada
giivenligi artirmanin hayati 6nemini kavramis ve bu yonde ortak hareket etme karari

almstir.

Uyeler bu ortak kararlarla hareket ederse NATO ulusal giivenlik icin ek
kaynaklar harcamak istemeyen iiyelerden daha kolay “alim” yapabilecegini
diisiinmektedir. Kiiresel ticaret icin siber iletisim yoluyla giivenli iletisim kesinlikle
gerekli oldugundan, her biiyilk Avrupa iilkesinin ekonomisi i¢in kritik Oneme

sahiptir. Siber alan tizerinde baskinlik olarak su anda higcbir devletin ezici yetenekleri
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yoktur. NATO’nun, Avrupa lye iilkeleri tarafindan goreceli etkisi daha yerlesik
askeri arenalara yapilan yatirimlardan, ¢ok daha biiylik sekilde paranin karsiligini

almay1 saglayacagi tahmin edilmektedir (Horowitz, 2010: 9).

Sabit bir cografi adresin bulunmadig siber alan, dogal olarak ulusal sinirlarin
Otesine gecerek, uluslararasi hukuka ve uluslararast normlarin uygulanmasina ilgi
duyan Avrupa devletlerinin dikkatini ¢ekecek, uluslararast ¢oziimler gerektirdigini
diistindiirmiistiir. Boylece bu alanda birlikte ¢alisarak, ABD ve NATO miittefikleri
siber politikalariyla norm koyucular haline gelebileceklerdir. Siber alanin ulusal
giivenlik etkilerini ele almaya ¢aligirken, diger Batili miittefikler ve demokrasiler i¢in
rol modelleri olarak hizmet edebileceklerdir. Siber alan sayesinde de NATO igin
yeniden ortak noktalar dogmus ve iiyelerinin zaten ilgi gosterdigi, yenilenmis bir

NATO hareketi i¢in biiyiik bir potansiyel olmustur.

NATO, siber tehditler konusunda ¢ok ciddi hazirliklar1 yapan bir orgiit
durumundadir. Siber Savunma Eylem Plani’na gore Siber Savunma Politikasinin
icine, siber alanda yapilmak istenen savunma faaliyetlerinin, 5. Madde kapsamindaki
ortak savunma stratejisine alinmasinda siber tehditler nemli bir paya sahiptir (Brent,
2019). Burada ortaya ¢ikan sorun 5. Maddede belirtilen ortak savunma kosulunun
siber saldirilart kapsayrp kapsamayacagi durumu olmustur. Yani Ittifaktaki
tilkelerden herhangi birinin siber saldiri tiirlerinden biriyle karsilasmas1 durumunda,
anlagsma maddesinin bu durum i¢in gecerliligi, saldiran {ilkenin tespit edilmesi siiresi
ve saldirtyr yapan lilkeye karsi nasil bir karsilik verilecegi konusu belirsizligini

sirdiirmektedir (Yayla, 2013: 207).

Ortak savunmanin olumlu yonii siber tehdit karsisinda belirli bir harekat tarzi
ve planlamaya sahip olmaktir. Siber saldirtya karsi hazirlikli bir yap1 olusturulmasi
ve riskleri dnleyici ¢aligmalar yapilmasi onemli faydalar saglamaktadir. Fakat bu
sekilde yapilan bir belirleme, ¢izilen sinirlarin disinda gerceklesen bir saldirinin
savunma kapsamina dahil edilmemesine sebep olabilmektedir. Ayrica net bir
standardin getirilmesi iiye devletleri gereksiz, istenmeyen ve standartlari karsiladigt
igin ispatlanmamis, dogrulanmamis bir savasin i¢ine de sokabilmektedir (Horowitz,

2010: 7). Ayn1 zamanda siber saldirt durumlarinda uygulanacak siber miidahalelerde,
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giindemin belirlenmesinde Ittifak iiyeleri igindeki belli devletlerin baskinligi, karar

almalardaki temel sorunlardan birisi olmustur (Giintay, 2016: 114).

2.4.2. NATO’nun Siber Giivenlik Politikalar:

Asimetrik tehdit kavraminin olusmasi neticesinde ilk defa Miinih kentinde
yapilan toplantida belirtilen akilli savunma; uluslararasi giivenlik stratejisi konular1
arasina girerek bu tehditlerle miicadele kapsaminda kullanilmaya baglanmistir. Bu
savunmanin temel amaci, iilkenin kaynaklarindan en az bigimde yararlanarak en
yiiksek seviyede savunma giicii olusturmaktir. Bu diislince sekli 2012 yilindan
itibaren NATO’nun acgikladigi resmi stratejiye dahil edilmistir. Miiteakiben,
Galler’deki toplantidan elde edilen sonugla birlikte NATO bu konuyu kendi savunma
stratejisinin yapi taglarindan biri olarak gérmistiir (Bagbaslioglu, 2016: 211).

NATO siber tehditler karsisinda iiye iilkelerin giivenligini saglamak i¢in bazi
konular1 oncelikli olarak degerlendirmistir. Ele aldigi ilk konu, NATO merkezinin
bilisim sistemleri gilivenliginin saglanmasidir. SSCB’nin dagilmasini izleyen
yillardan itibaren NATO klasiklesmis stratejisini birakmis ve degisen kosullara gore
yeni stratejiler Uretmistir. Asil maksadim1 teskil eden kolektif savunmanin
gerceklestirilmesiyle birlikte, orgiitiin uluslararasi giic miicadelesinde etki sahasin
bliyliten ve NATO igerisinde yer almayan iilkelerle mevcut iligkilerin arttirilmasi
amaciyla siki bir koordinasyonu 6ngoéren giiclii ve islevsel bir giivenlik stratejisi
benimsenmistir. Bu bakis agisiyla hazirlanan stratejilerde NATO’nun tehdit algisinin
miktarinda ciddi bir artis olmustur. Lizbon’da kararlagtirilan yeni giivenlik
stratejisine gore niikleer silah sistemlerinin ve toplu imhayr saglayacak diger
silahlarin artmasinin, NATO hudutlar1 haricinde gerceklesen savaslarin ve giivenlik
krizlerinin, tiim diinya iilkelerini tehdit eden kiiresel terdr orgiitlerinin, uluslararasi
kanunlara aykiri olarak yapilan silah ticaretinin, kagak narkotik maddelerin
sevkiyatlarinin, insanliga karsi islenen tiim suglarin ve siber tehdit unsurlarinin
NATO i¢in Oncelikli giivenlik sorunlar1 olduklar1 resmen agiklanmistir

(Bagbaslioglu, 2016: 212).

NATO siber giivenlik kapsaminda hem merkez teskilatinin hem de miittefik

tilkelerin siber savunma ihtiyacin1 karsilamasi gerekmektedir. Kullanilan bilisim
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sistemi unsurlarinin NATO tarafindan aktif savunma anlayisi ile mutlak suretle

savunulmasi i¢in gerekli tedbirler alinmalidir.

NATO’nun degerlendirdigi diger konu, miittefiklerine kendilerine 6zgii siber
savunma kabiliyetleri kazanmalar1 ve bunlar1 gelistirmeleri konusunda destek
vermektir. NATO s6z konusu destek faaliyetlerini farkli  yontemlerle
uygulamaktadir. Bu faaliyetlere 6rnek olarak; strateji olusturmaya yardim etmek,
egitim siireclerine destek saglamak, tatbikatlar yardimiyla olasi siber saldirilara
hazirlik durumunu test etmek ve teknik konularda danigsmanhik yapmak

sayilabilmektedir.

Uyelerin karsilikli beyam ile onaylanan bu amaclar NATO’nun sirali
birimlerince asamali olarak kontrol edilmektedir. Bununla birlikte, NATO’nun
saglamakta oldugu en iyi imkan Almanya’daki okul ve Portekiz’de bulunan Siber
Akademi kurumu olmustur. Bu kurumlar vasitasiyla NATO, iyi egitim almais, diizgiin
sekilde yetistirilmis, bilisim sistemlerine hakim, gizlilik prensiplerine riayet eden,
uygulamalarla kendini stirekli gelistiren, giincel teknolojiden en 1iyi sekilde

yararlanan siber giivenlik personeli yetistirmektedir.

Savunma zincirinin saglamligim1 en ¢iirik halkanin  belli edecegi
diistincesiyle, siber giivenlik unsurlarinin tamaminin birbirinin biitiinleyicisi olmasi
ve hepsinin tek basina da giliglii bir yapiya sahip olmalar1 sarttir. Dolayisiyla
NATO’nun siber giivenligi igin tiimevarim yéntemi uygulanmaktadir. Oncelikle, her
tiye tlilkenin ve NATO merkez teskilatinin kendi i¢inde siber giivenligi tesis etmesi
gerekmektedir. Daha sonra, ortak kurumlar vasitasiyla olusturulacak genel bir
stratejiyle NATO’nun genel siber giivenligi tesis edilmektedir. Isbirligi, diyalog ve
koordinasyon bu c¢aligma faaliyetlerinde olmasi gereken en 6nemli konu olarak
goriilmektedir. Gii¢ dengesinin 6nemli bir unsuru olan NATO, siber savunma
faaliyetlerini uluslararasi kamuoyuna seffaflik icerisinde gercek-estirmeye devam
etmektedir. BM ise, olusturdugu bir kurul araciligiyla uluslararasi siber uzay

sistemindeki hareketler i¢in ¢aligmalar yapmaktadir.

Avrupa’daki bagka bir gii¢c unsuru olarak AGIT, siber giivenlik alaninda

savunma sistemini olusturmak ic¢in bazi tedbirler almistir. Alinan tedbirler
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kapsamindaki kurallara uymay1 onaylayan iilkeler arasindaki faaliyetlerde agiklik ve

karsilikl1 gliven ilkesinin temel alinmasi kararlagtirilmigtir.

Degisen ve siirekli gelisen siber uzay her gecen giin daha ¢ok ve daha giiglii
siber tehditler igermektedir. NATO’nun siber savunmasini tam anlamiyla
gerceklestirmesi i¢in, liyeleri arasindaki is birligini saglamasi, gilincel teknolojik
gelismeleri takip etmesi, tehditlere karsi siirekli tatbikatlar vasitasiyla hazirlik
yapmasi, egitim faaliyetlerine agirlik vermesi, kurumlarim1 uygun kadro altinda
yeniden teskil etmesiyle birlikte giiglii ve caydirict bir siber giivenlik stratejisi

olusturmasi bir gerekliliktir.

Bu sartlar altinda NATO’nun Lizbon’daki toplantisinda yeni sartlar altinda
giicli bir siber savunma stratejisi olusturulma karar1 alinmistir. NATO olusan bu
yeni tehdit karsisinda savunmasi gergeklestirmek maksadiyla hibrit tehditlerle
miicadele edecek bir kurum kurmustur. Bu merkezin kurulmasiyla birlikte
NATO’nun miittefiki olan 9 devlet ve AB ortak bir ¢alismaya dahil olmus, siber
giivenliginin tesis edilmesi igin miistereken planlanan projeyi 2017 yilinda
uygulamaya baslamiglardir. Merkeze ev sahipligi yapan Helsinki’de ABD, ingiltere,
Fransa, Almanya, Isvec, Polonya, Letonya ve Litvanya, iiyelik i¢in bir niyet
mektubuna imzalarini attilar. Bu olusuma yeni NATO iyesi iilkelerin katilmasi
beklenmektedir. Merkezin odaklanacagi hibrit tehditler olarak siber saldiri,
propaganda ve dezenformasyon gibi, geleneksel savastan daha az yikici oldugu
diigiiniilen ve bir tilkenin zay1f yonlerini hedefleyerek giivensizlik ortamini tetikleyen

miidahaleler tanimlanmastir.

Hibrit Merkezin kuruldugu Finlandiya’nin, Ukrayna krizinde ‘hibrit
kampanyalar’ yiiriitmek ve 2016 ABD baskanlik secimlerine karismak ile suglanan
Rusya ile 1.300 kilometrelik bir sinir1 bulunmaktadir. Rusya ABD’deki se¢imlere

karistig1 yontiindeki iddialar1 yalanlamastir.

Helsinki’deki merkezde, iiye iilkeler i¢in uzmanlarin bir araya geldigi bir ag
teskil edilmistir. Merkezin AB ile NATO arasindaki is birliginin gercek anlamda
artirilmast anlamina geldigini kaydeden Finlandiya Disisleri Bakan1 Timo Soini,
“hibrit faaliyetlerin Avrupa’nin giivenlik ¢abalarinda siirekli rol oynayan bir etken

haline geldigini” belirtmistir.
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Finlandiya Disisleri Bakani1 Soini, kurulan yeni merkez ile hibrit tehditler ve
toplumlarin hibrit operasyonlar ile vurulabilecek zayif noktalari hakkindaki
farkindaligin artirilmasinin hedeflendigini belirtmistir. Bakan, “Hibrit stratejilerin
kullanilmasi, toplumlarimizin i¢ tutarliligini ve direncini test ediyor. Buna verilecek
karsiligin, yalnizca devlet kaynakli degil, ayn1 zamanda toplumsal bir direng,

giivenlik i¢in kapsamli bir yaklagim olmasi gerekir” seklinde demeg vermistir.

Hibrit Merkezin yillik biitgesi baslangigta yaklasik 1,5 milyon Euro olarak
belirlenmistir. Bu miktarin yaris1 Finlandiya tarafindan karsilanirken, diger yarisi

diger iiyeler tarafindan {istlenilmistir.

2.5. Siber Saldirtya Ugramns Segili Ulkelerin Siber Giivenlik Calismalari
2.5.1. ABD

Kendisine yapilan siber saldirilar1  bir savags  sebebi  olarak
degerlendireceklerini agiklayan ABD diinyaya sundugu siber ortami ve icat ettigi
5.boyut silah karsisinda kendisini bile korumaya c¢alismakta ve bu sebeple yeni

giivenlik stratejileri gelistirmektedir (Kara, 2013: 55).

ABD’nin siber giivenlikle ilgili ilk genis ve kapsamli belgesi 2003’te Beyaz
Saray’in yayimnladigi Giivenli Siber Uzay (SecureCyberspace) belgesidir. Bu belgede
“siber glivenlik” terimi sadece 3 defa kullanilmakta ve siber giivenlik yerine
cogunlukla giivenli siber uzay veya siber alan kelimelerine yer verilmektedir (WH,
aktaran GoOcoglu, 2018: 102). Bu belgede, ulusal giivenligin saglanmas1 ig¢in

asagidaki onceliklere yer verilmistir.

ABD 2003 yilinda yayinladig: belge disinda siber giivenlik politikasi iizerine,
ulagilabilir diger bazi belgeler de yaymlamistir (WH, aktaran Gogoglu, 2018: 103).
2008 yilmin ocak ayinda eski Bagkan George W. Bush’un imzaladigi Kapsamli
Ulusal Siber Giivenlik Girisimi (ComprehensiveNationalCybersecuritylnitiative:
CNCI) adli ve baz1 biiyiik ¢apli politika degisikliklerini igeren bir belge ile siber
politikasini yenilemistir (Kara, 2013: 57). Bunlara ek olarak 2011°de yeni bir siber
giivenlik strateji belgesi yaymlamistir, bu belgede 5 stratejik oncelik bulunmaktadir
(G6goglu, 2018: 103).
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1. Savunma Departmaninin (Department Of Defense: DOD) siber uzaym tim
potansiyeline hakim olabilmesi i¢in onu organize etmek, gelistirmek ve
donatmak iizere operasyonel bir baglam olarak ele almasi.

2. DOD sistem ve aglarim1 korumak i¢in yeni operasyonel savunma igerikleri
temin etmek.

3. Biitiinsel bir siber giivenlik stratejisi olusturmak iizere diger devlet ve 6zel
sektor kurumlariyla is birligi i¢cinde olmak.

4. Kolektif siber giivenligi saglamak icin ABD miittefikleri ve uluslararasi
ortaklarla gii¢lii iligkiler kurmak.

5. Daha iyi bir siber gii¢ ve teknolojik inovasyon kabiliyeti igin ulusun

yaraticiligini artirmak.

DOD 2013’te, “Savunma Boliimiiniin Aglari, Sistem ve Bilgiyi Savunma
Stratejisi” adinda bir belge yayinlamistir. Bu belgede stratejinin temel amaglari yer
almaktadir bunlar; Esnek bir siber savunma yapisi olusturmak, Siber savunma
operasyonlarii doniistiirmek, Siber olay farkindaligini gelistirmek ve ¢ok genis ve
kapsamli siber saldirilara karsi koyabilecek sistemler gelistirmektir (Gogoglu, 2018:
107).

2003 yilinda yayinlanan belgede yer alan ve siber giivenligin saglanmasindan
sorumlu olan I¢ Giivenlik Bakanligi (Department of Homeland: DHS) siber
savunmanin saglanmasi i¢in 2 tarafli bir yaklagim ortaya koymustur. Bilgisayar Acil
Durum Hazir Ekibi Koordinasyon Merkezi ile DHS isbirligi yaparak federal sivil
aglart  kurumak i¢in ABD  Siber Acil Miidahale Ekibi  (United
StatesComputerEmergency Readiness Team: US/CERT) kurmustur.

2.5.2. Israil

Siber giivenlik konusu ile yakindan ilgilenen iilkelerden biride Israil’dir,
ulusal gilivenligin ana yatirimlarina ek olarak, 82 milyar dolarlik bir siber glivenlik
endiistri hacmi bulunmaktadir. Ulkede 2017°den bu yana siber giivenlik alaninda
caligmakta olan 150 aktif firma mevcuttur (BVP, aktaran Goégoglu, 2018: 105).
Israil’in siber giivenlik alaninda en bilyiik imtiham, 2014 yilinda Gazze’ye

gerceklestirdigi saldiridan sonra Filistin’in yaninda olduklarin1 géstermek icin
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Tiirkiye dahil bazi iilkelerden baslatilan ¢esitli siber saldirilarla kars1 karsiya kaldigi
zaman olmustur. Bu saldirilar Israil’in devlet kurumlari, iletisim altyapilari, Adalet
Bakanligi, Devletin Arsiv Portali ve Ulusal Reklam Ajansi gibi birgok bakanlik ve
kurum web sitelerini hedef almistir (Aljareeza’dan, aktaran Gogoglu, 2018: 105).

Cok sayida siber saldirtya maruz kalmasina ragmen, Israil siber giivenlik ve
savunma stratejisi iyi olan iilkelerden biridir. Ulke siber giivenlikten sorumlu 4 temel

kurulusa sahiptir. Bunlar;

e Israil Savunma Kuvvetlerine bagl olarak, 1952’de kurulan Birim 8200,
askeri personel ve subaylardan olusmakta ve odak alanlar1 ise Istihbarat
toplamak, savunma yapmak ve saldir1 ger¢eklestirmektir.

e Shin Bet: Bu birim iilkedeki bilgisayar sistemlerinin giivenligini saglamak,
ulusal altyap1 ve devlet yontemlerinin savunmasini saglamak ile gorevli olan
i¢ istihbarat birimidir.

e Komuta, Kontrol, Haberlesme, Bilgisayar ve Istihbarat (Command, Control,
Commonications, Computers, Intelligence: C4I): Bu birim tiim sistemlerden,
kolordu haberlesme ve siber savunma ¢alismalarindan sorumludur,

e 2012’de kurulan ve gorevi bilgisayar sistemlerindeki siber saldirilara karsi
savunma yapmak olan [srail Ulusal Siber Biirosu
(IsraelNationalCyberBureau: INCB), bu birim ayni zamanda giivenlik
sistemlerini, 13 ve akademi diinyasi ile igbirligi yaparak savunma sistemlerini

organize etmeyi hedeflemektedir (Kara, 2013: 57).

Israil, siber giivenligini devlet icinde gergeklestirdigi organizasyonlar ve
uyguladig1 politikalarla beraber uluslararasi anlagmalar ve is birlikleri ile de
saglamaya gayret gostermektedir. Bu hususta en biiylik miittefiki Amerika olmasina
ragmen baska devletlerle de is birligi yapmaktadir. Ulke, siber giivenlik ile ilgili
yaptig1 faaliyetlerden otiirli siber tehditlere karst en hazirlikli devletlerden biri
olmanin yani sira iilkede siber gilivenlik konusu devlet ve halkin ortak bir ¢aligma
alan1 ve sorumlulugu olarak kabul edilmektedir. Bu iilke, kritik islemlerini internet

agindan farkli bir Ethernet ag lizerinde tutmakta ve bdylece sistemlerini harici
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tehditlere karst korumaktadir (Yilmaz &Sagiroglun’dan, aktaran, Gogoglu, 2018:
110).

2.5.3. Cin

Cin siber gilivenlik ve iletisim teknolojilerine 20. Yiizyilin sonlarindan, yani
bu teknolojilerin ortaya ciktigindan beri énem vermektedir. ilk 6nce 1986°da
ekonomik bilgilerin yonetimi ile iliskin kiigiik bir ekip kurulmus ve 2001 yilina kadar
etkin olarak gérev yapmustir. 2003°te ise siber giivenlikle ilgili Belge 27 isminde ilk
sivil belge yaymlanmistir. BIT lerin artmasindan dolay1 iilkede, siber sug ve siber
saldirilar cogalmis ve siber giivenlik konusu bu iilkenin de 6ncelik verdigi bir konu
olmustur. Cin’in Siber gilivenlik konusunda bakis ag¢is1 da baska iilkelerle hemen,
hemen aynidir. Fakat tehditlere kars1 tilkenin uyguladigi siber glivenlik yontemi daha
ulusal ve uluslararas1 platforma nispeten kapali oldugundan dolay1 bati iilkelerine
gore farklilik gostermektedir. Bu iilkenin, baska iilkelerden farki ise kendi ulusal
siber aglarin1 kullanarak ve diinyada yogun olarak kullanilan bir¢ok agin
kullanmasina yasak getirerek ya da kullanimmi kisitlayarak en etkili savunma
sistemlerini gelistirmis olmasidir. Bu sekilde izlenen bir yontem iilkeyi, siber
giivenlik acisindan bati {ilkelerine gore daha gilivenli kilmaktadir (Goégoglu, 2018:
111).

Cin bir yandan Ulusal Kalkinma Stratejisi her alanda bilisim teknolojilerinin
gelistirilmesini ve kullanilmasini 6nerirken, diger yandan da temel bilgi aglarinin ve
kritik alt yapilarnm, giivenlik sistemlerini gii¢lendirilmesini g6z Oniinde
bulundurmustur. Ulkenin siber giivenlik ve siber savunmasinin sorumlulugu Halk
Kurtulus Ordusu (PeoplesLiberationArmy: PLA) tarafindan saglanmaktadir. Buna ek
olarak, binlerce uzman personelden olusan ve devlet tarafindan desteklendigi
diistintilen Cin 61398 nolu birligi 2006’dan beri faaliyet gostermektedir (Kara, 2013:
60).

Ulkede 2014 o6ncesi yapilan calismalarda siber giivenlik ve sistemsel
altyapilara 6nem verilmis, devletin olusturdugu konsey bilgisayar bilgi giivenligi
yontemleri kurulmus, Kamu Giivenligi Bakanlig1 (Ministry of Public Security: MPS)
tarafindan zararli yazilimlara karst savunma ve internet i¢in bazi standartlar

gelistirilmistir. 2014 yilinda ise siber giivenlik grubu, Cin devlet baskan1 XiJinping
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onderliginde kurulmus ve yapilan caligmalara ayni yilin hiikiimet raporunda yer
verilmistir. 2015’te Ulusal Halk Kongresi Daimi Komitesi (StandingCommittee of
theNationalPeople'sCongress: SCNPC) kamu oy birligi ve vatandaslarin fikirleri
dikkate alinarak Siber Giivenlik Kanunu tasarlanmistir. Kongre bu kanunu, 2016
yilinin haziran ayinda 2.defa tartismaya agarken, temmuz ayinda ise Siber Giivenlik
Kanunun son halini resmi internet sayfasinda yayinlayarak kamuoyunun ilgisine

sunmustur (Goégoglu, 2018: 112).

2.5.4. Rusya

Siber gilic alaninda en Onemli {ilkelerden biri olan Rusya, 2000 yilinin
baslarindan bu yana, siber uzay alaninda etkisini gostermek niyetiyle plan ve strateji
gelistirmektedir. 1979 ve 1989 yillarinda gergeklesen Afganistan savasi sirasinda,
Sovyet Ordusu psikolojik savas tekniklerini kullanamamis ve Moskova Riyaseti
Afganistan’daki baglantilari ile etkili bir haberlesme saglayamamistir. Bunun yani
sira 1994 ve 1996 yillarinda Cegen Savasinda da internet iizerinden yapilan iletisimin
basarisizligindan dolay1 savas sirasindaki gelismeler Rusya acisindan oldukca
olumsuz olmustur. Bu iki olayin olumsuz sonu¢lanmasiyla, Rus devleti siber

giivenlik ve askeri ag teknolojilerini hizla gelistirmeye baslamistir (Daricili, 2017:

420).

24 Ocak 2000 yilinda Rusya Federasyonu Ulusal Gilivenlik Konsepti
(National Security Concept of the Russian Federation: NSCRF) belgesi yiiriirliige
girmistir. Bu belgede genel olarak, bilisim giivenliginin énemi ve bu konuda iilke
menfaatlerine yonelik harici ve dahili tehditlere karsi alinacak Onlemler ele
alinmaktadir. Aymi yilin Eylil ayinda belirlenen ve iilkenin siber giic olma
yoniindeki ilk ana belgesi olan Rusya Federasyonu Bilgi Giivenligi Doktrini
(Information Security Doctrine of the Russian Federation: ISDRF) belirtilmistir. S6z
konusu belge, iilkenin bilgi giivenligi ile ilgili ¢alismalarini, prensiplerini, hedeflerini
ve konu ile ilgili resmi goriislerini genel hatlariyla kapsamaktadir. Belgede, biri
iilkenin siyasi ve kiiltiirel yapisina etki yaratabilecek psikolojik savas diger ise siber

savas olarak iki tehdit kaynagina odaklanilmistir (Daricili, 2017: 420).

Rusya’nin 2015 yilinda yayinladigi ulusal giivenlik stratejisinde giivenlikle

ilgili kisisel, kamusal, ¢evresel, ekonomik, ulastirma ve enerji giivenligi konulari
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0zel olarak ele alinirken, belgede “siber giivenlik” terimi hi¢ kullanilmamakla
beraber ulusal giivenlik tehdidi, ulusal menfaatlere direk veya endirekt olarak hasar

verebilecek tiim durumlar ve faktorler olarak tanimlanmistir (Gogoglu, 2018: 116).

2020’ye dogru Rus Ulusal Giivenlik Stratejisi (Russia’sNational Security
Strategyto 2020) belgesine bakildiginda biitiiniiyle giivenlik konusuna odaklanmig
bir belge oldugu goriilmektedir. Bu belgede, oncelik ekonomi olmakla beraber,
saglik ve giivenlik stratejisi ile ilgili fikir ve diisiinceler yer alirken, bilgi
giivenliginden dolayli bir sekilde bahsedilerek belgenin hedefinin giiven artirici ve is
birligi oldugu anlasilmaktadir (Daricili, 2017: 420). Bu belge ayni1 zamanda, federal
devletleriyle Rusya’nin uluslararasi bilgi gilivenligini saglamak i¢in, devletlerarasi
amaglarii, konu hakkinda hukuki ve orgiitsel fonksiyonlarini da icerecek sekilde,
daha gelismis bir uluslararas1 bilgi gilivenligi sistemi olarak hazirlanmistir. Belge,
bilgi giivenligi yoniinden 2000 yilinin belgesine gore daha genis tanimlari

igcermektedir (Gogoglu, 2018: 120).

Ulkede; Federal Giivenlik Servisi (Federal Security Service: FSB), Dis
Istihbarat Servisi (ForeignIntelligence Service: SVR) ve askeri Ana Istihbarat
Direktorliigli (Main IntelligenceDirectorate: GRU) siber gilivenlik alaninda gorev
yapan ve iilkenin siber savunma ve saldir1 giiclinii belirleyen kurumladir. Bunlardan
GRU, Savunma Bakanligi’na bagli olarak Rus Silahli Kuvvetlerinin (RSK) emrinde
calisitken FSB ve SVR, dogrudan Rusya Devlet Baskani’na bagl c¢aligmaktadir.
FSB’nin gorevi siber saldirilarla miicadele etmek ve iilke siber giivenligini
saglamaktir (Daricili, 2017: 420). Diger taraftan ¢alismanin kayda deger bir konusu
da Rusya’nin siber giivenlige bakis agisi saldiridan daha ¢ok savunmaya yonelik
olmasidir. Fakat gelisim siirecinde saldirtya saldir1 anlayisiyla gilivenlik diigiincesini

degistirerek farklilagtirdigi goriilmektedir (Gogoglu, 2018: 113).

2.5.5. Ingiltere

Bu iilke 2009 yilinda kralicenin buyrugu ile Siber Glivenlik Stratejisi Birlesik
Krallik Giivenlik/Giivenlik ve Siber Alanda Dayaniklilik (Cyber Security Strategy Of
The United KingdomSafety/Security ~AndResilience In Cyber Space:
CSSUKS/SRCS) adl ilk siber giivenlik strateji belgesini yayimlanmistir. Bu belgede

bir yandan sirketler, devlet ve vatandaglarin siber tehditlerle karsi karsiya oldugu
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aciklanirken diger yandan daha genis bir sekilde hazirlanan Ulusal Siber Gilivenlik
strateji belgesi yaymlanmistir. Bu belgede devleti, sirket ve halkin korunmasi
gerektigi vurgulanirken, siber alandan gergeklesebilen tiim siber suclara karsi nasil
korunmasi gerektigine dair acgiklamalara yer verilmistir. Ayn1 yilin Haziran ayinda,
stratejik liderligi saglamak ve Birlesik Krallik Siber Giivenlik Stratejisini gelistirmek
ve koordine etmek igin Siber Giivenlik Ofisi Kurulmustur. ingiltere 2010°da Siber
Sug¢ Stratejisi (CyberCrimeStrategy) belgesini yayimlanmistir. Bu belgenin amaci,
2009’da ki Siber Giivenlik Strateji politikasini koordine etmek ve uygulamak, siber
giivenlik ofisinin diger boliimler ve ajanslarla birlikte hareket etmesini saglamak,
ozellikle gelisen tehditlere karst hazirlikli olmak i¢in Siber Sug¢ Stratejisinin
gelistirilmesini ve Siber Giivenlik Ofisi catis1 altinda gelisen islemlere uyumlu

olmasin1 saglamaktir (Alioglu, 2019: 39).

2011 yilinin Kasim ayinda {iilke; Dijitallesen Diinya’ya Birlesik Krallig
Tasimak ve Korumak™ adli bagka bir strateji dokiimani1 yayimlayarak Ulusal Siber
Giivenlik planini detayli olarak ele almis ve iilkenin siber giivenligi ile ilgili 6nemli
degisikliklere gidilmis ve bu g¢ercevede pek cok yeni kurum olusturulmasi icin
faaliyetlere baslanmistir. Bu strateji belgesine gore iilkenin 2015 yilinin siber

giivenlik vizyonunun dort temel amaci olacaktir.

Mart 2014’te kurulan ve iilkenin ulusal siber giivenlik vakalara karsi
tedbirli olmasindan ve diizenlenmesinden sorumlu olan Ingiltere Ulusal Bilgisayar
Acil Miidahale Ekibi (United KingdomNationalComputerEmergencyResponse
Team: UK/CERT), aynt zamanda hiikiimet kuruluslar1 ve endiistriyel ortaklarla
tatbikatlar1 yapmak, akademik kurumlar ve o0zel sektorle bilgi paylagsmakla
gorevlidir. Mayis 2015°te ise giincellenen 2010 - 2015 Ingiltere Devlet Siber
Giivenlik Politikast (2010 To 2015 GovernmentPolicyCyber Security) adli politika
belgesini yayimlamistir (Alioglu, 2019: 39).

2016 yilinin Kasim ayinda {iilkenin son Ulusal Siber Giivenlik Stratejisi
(NationalCyber Security Strategy 2016 to 2021) yayinlanarak 5 senelik ulusal siber
giivenlik strateji raporu agiklanmig ve siber giivenlikle ilgili alanlarda 1.9 milyar
sterlin yatirnm yapilmistir. Ayn1 yilin Aralik ayinda Siber Giivenlik Diizenlemesi ve

Tesvikler Inceleme (Cyber Security RegulationsandIncentivesReview: CSRIR) adli
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bir inceleme belgesi daha yaymlanmistir. Yine ayni yilin Ekim ayinda tilkenin Ulusal
Siber Giivenlik Merkezi (NationalCyber Security Center: NCSC) kurulmus ve resmi
acilisimi 14 Subat 2017°de Kralige yapmistir. Kasim 2016°de yayinlanan belgede
2021 yilma kadar iilkenin siber giivenlik vizyonu siber tehditlere karsi giivenilir
olmak, saldirilara kars1 dayanikli olmak ve gii¢lii durmak seklinde ifade edilerek
vizyonun saglanmasi i¢in Savunma, Caydirma ve Gelisme olarak 3 ana basligi

dikkatte almiglardir (Alioglu, 2019: 42).

2.5.6. Almanya

Bu iilkede bilgi giivenligi i¢in bagslatilan faaliyetler siber giivenlik terimi
meydana gelmeden ¢ok daha eskilere dayanmaktadir. ikinci Diinya Savasi esnasinda
Nazi Almanya’nin kullandigi Enigma isimli aygit, Alman askerleri arasinda gizli
bilgiler icin sifre kullanilmasi ve bu sifreleri tekrar ¢oziilmesi i¢in yararlanilan ve
ayn1 zamanda bagka devletlerin iletisim bilgilerini de desifre edebilen bu aygit tarih
sayfalarinda kendine yer bulmustur. Ulkenin siber giivenlik stratejisini ¢cogunlukla
Alman ordusu belirlemektedir. Fakat siber giivenligin olduk¢a kapsamli olmasi ve
siber saldirilarin nasil, nerden gelebileceginin ve hangi biiyiikliikte oldugunun
bilinmediginden dolay1 bir¢cok uluslararast kurulusla da is birligi yapmaktadir

(Gégoglu, 2018: 114).

Ulkenin siber giivenlikle ilgili diizenledigi belgelere bakildiginda ilk defa
1989°da Ulusal Politika belgesi yayinlanmistir. Daha sonra 2005°te Bilgi Giivenligi
ve Kritik Altyapilarin Korunmasi ile ilgili Ulusal Strateji Belgesi yiiriirliige
konulmustur. Bu belgeden sonra 2011°de yayimlanan Alman Ulusal Siber Giivenlik
Stratejisi, 6zellikle siber ortamdan gelebilecek risk ve tehditlere karsi koyabilmek
i¢in odaklanmustir. Ulkenin siber giivenliginin saglanmasi i¢in temel yapi olarak
onemli katkilarda bulunan Alman Federal Bilgi Giivenligi Orgiitiiniin birimlerine ise
siber gilivenlik ile ilgili uzmanlasan bir politika takip etmektedirler. Bu orgiit, Siber
Giivenlik Dairesi, Kriptoloji Dairesi, Giivenli Elektronik Islemler Sertifikasyon ve
Standardizasyon Dairesi, Profesyonel A§ Savunma Birimi gibi birimleri igermektedir
(Tuluk &Seferoglun’dan, aktaran Gocoglu, 2018: 114). Almanya’da giin gegtikce
karmagiklasan bilgi altyapilarina ve giivenlik zafiyetlerine bakildiginda, siber
giivenlik durumu ilerleyen zamanlarda da kritik bir sekilde devam edecektir.

Alinmasi gereken bazi stratejik amaclar ve tedbirler vardir.
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UCUNCU BOLUM
TURKIYE’NIN SIBER GUVENLIK POLITIKALARI

3.1. Tiirkiye’nin Siber Giivenlik Politikalar

Hukuki Diizenlemeler Tiirkiye Cumhuriyeti Anayasasi: Madde 20: Herkes,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakkina sahiptir. Bu hak; kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu verilere erisme, bunlarin
diizeltilmesini veya silinmesini talep etme ve amaglar1 dogrultusunda kullanilip
kullanilmadigin1 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda ongoriilen

hallerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin

esas ve usuller kanunla diizenlenir (TBMM, Ek fikra: 12/9/2010-5982/2 md).

5070 say1l1 Elektronik Imza Kanunu: Bir ve ikinci maddede amag ve kapsam
su sekilde belirtilmistir. “Bu Kanunun amaci, elektronik imzanin hukuki ve teknik
yonleri ile kullanimina iligkin esaslar1 diizenlemektir.” “Bu Kanun, elektronik
imzanin hukuki yapisini, elektronik sertifika hizmet saglayicilarinin faaliyetlerini ve

her alanda elektronik imzanin kullanimina iliskin islemleri kapsar” (TBMM, 2004).

6 Haziran 1991 tarihli 3756 Sayili Tiirk Ceza Kanunu’nun Baz1 Maddelerinin
Degistirilmesine Dair Kanun ile Tiirk Ceza Kanunu’nda ilk defa siber suglardan
bahsedilmistir (Bigakct vd. 2015: 4). Bu degisikligin 20. maddesi ile “Bilisim
Alaninda Suglar” baghig: altinda; “bir bilgisayardan programlarin, verilerin veya
diger unsurlarin hukuka aykir1 olarak ele gecirilmesi veya bunlarin baskasina zarar
vermek {izere kullanilmasi, nakledilmesi veya g¢ogaltilmasi yasayla ceza unsuru”
olarak kabul edilmistir (TBMM, 1991). Eylil 2004 tarihli 5237 sayili Tiitk Ceza
Kanunu ile birlikte siber sug¢ kavrami genisletilmis ve ii¢ adet bilisim sucu
belirlenmistir (Bigakcivd, 2015: 4).
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Bu suglar 243.maddeyle baslaylp bilisim sistemine girme fiilini
tanimlamaktadir. Buna gore “bir bilisim sisteminin biitlinline veya bir kismina,
hukuka aykir1 olarak giren ve orada kalmaya devam eden kimseye” ceza verilecegini
hilkkme baglamistir. 244. Madde ile bilisim sisteminin isleyisinin engellenmesi,
bozulmasi, verilerin yok edilmesi, degistirilmesi veya taginmast sucglari hitkme
baglanmaktadir. 245. madde kredi kart1 ve banka dolandiriciliklarina iliskin ve son
olarak 246. madde ise bu suclarin islenmesi suretiyle haksiz menfaat saglayan tiizel
kisiler hakkinda hiikiimler icermektedir (Hekim ve Basibiiyiik, 2013: 149-150). Buna
ek olarak TCK 9.Boliim Kisilere Karst Suglar boliimiinde 6zel hayata ve hayatin gizli
alanina kars1t suglar bashigi altinda 132.madde haberlesmenin gizliliginin ihlal
edilmesi, 133.madde kisiler arasindaki konugmalarin dinlenmesi ve kayda alinmasi,
134.madde 06zel hayatin gizliliginin ihlal edilmesi, 135.madde kisisel verileri
kaydedilmesi, 136.madde verileri hukuka aykir1 olarak verme veya ele gecirme ve
son olarak 138.madde verileri yok etmeme suglarmi hitkkme baglamistir. Bunun
disinda 124. Madde hiirriyete karst suglari, 125.madde serefe karst suglari, 142. ve
158. maddelerde malvarligina karsi suclari, 226.maddede ise genel ahlaka karsi

suglart iglemistir (Aytekin, 2015: 112-120).

2000’li yillarda, Tiirkiye, siber uzayin iilkenin milli gilivenligi acisindan
onemine daha fazla ilgi gostermeye baslamis ve buna yonelik yapilan bir degisiklik
ile siber suclar 3713 sayili Terdrle Miicadele Kanunu’nda yerini almistir. Devlet
Planlama Teskilat1 (DPT), kamu hizmetlerinin saglanmasi ve internet kullaniminin
diizenlenmesi ile ilgili olarak “e-Tiirkiye Inisiyatifi Eylem Plan1 2002”, “e-Déniisiim
Tirkiye Projesi ve Kisa Donem Eylem Plani (2003-2004)” ve “e-Doniisiim Tirkiye
Projesi 2005 Eylem Plan1” yayimnlamistir (Bigakcivd, 2015:4-5). E-Doniigiim Tiirkiye
Projesi ile e-devlet uygulamasi sayesinde devletin vatandaslara, vatandaglarin da
devlete kars1i vazife ve hizmetlerini karsilikli bir sekilde elektronik ortamda
kurulacak iletisim yoluyla giivenli ve kesintisiz olarak yiiriitiilmesi amac¢lanmistir

(Onen ve Kurnaz, 2017: 745).

DPT tarafindan 2005 yilinda “Bilisim Toplumu Stratejisi” isimli bir ¢alisma
ile 2006-2010 strateji belgesi ve eylem plan1 yaymlanmistir; giivenlik ve kisisel
bilgilerin gizliligi bu planin ana temalarindan birini olusturmustur. Ayni1 zamanda

Bilgisayar Olaylarina Acil Miidahale Merkezi (SOME) kurulacagi da belirtilmistir.

60



Sorumlu kurum olarak da Tirkiye Bilimsel ve Teknik Arastirma Kurumu
(TUBITAK) altindaki Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii (UEKAE)
atanmistir (Bigakcivd, 2015: 4-5). Siber uzaymn gilivenliginin saglanmasi ve siber
uzayda islenen suclarla miicadele edebilmek adina atilan 6nemli adimlardan biri de
internet aglariyla islenen suglara yonelik uluslararasi baglayiciligi bulunan belki de
ilk ve tek sozlesme olan “Sanal ortamda Islenen Suclar Sozlesmesi’dir. Budapeste
S6zlesmesi olarak da bilinen ve Avrupa Konseyi (AK) biinyesinde hazirlanan bu
sOzlesmenin amaci sanal ortamda islenen suclarin ortak taniminin yapilmasi ve

uluslararasi is birligi rejiminin olusturulmasidir (Celiktas, 2016: 82-83).

Siber Giivenlik kavraminin Tiirkiye’de de pek ¢ok farkli tanimi yapilmistir
Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Planinin tanimina gore siber
giivenlik; “siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasi, bu
ortamda islenen bilginin gizlilik, bitiinliik ve erisilebilirliginin giivence altina
alinmasi, saldirilarin ve siber giivenlik olaylarinin tespit edilmesi, bu tespitlere kars1
tepki mekanizmalarinin devreye alinmasi ve sonrasinda ise sistemlerin yasanan siber
glivenlik olay1 6ncesi durumlarina geri dondiiriilmesidir. Siber saldir1 ve tehditlerin
sayisindaki ve etkilerindeki artis ile beraber, diinya {ilkeleri ve uluslararasi orgiitlerin
siber gilivenlik ve gii¢ kapasitelerini artirma ¢abalarina paralel olarak Tiirkiye de bu
alandaki c¢alismalarina yogunluk vermistir. Bu calismalar kapsaminda da 2009
yilinda siber giivenlik ile ilgili ilk resmi nitelikteki belgesi olan “Ulusal Sanal Ortam
Giivenlik Politikas1” hazirlanmistir. Bu politikanin ana basliklar1 arasinda tehditler,
acikliklar, temel ilkeler ve siber glivenlik adimlar1 yer almistir. Ancak bu adimlarin
uygulanmasina dair bir strateji veya eylem plani bulunmamaktadir (Celiktas, 2016:

77-78).

Siber saldir1 ve tehditler iilkemizde uzun bir siire siber su¢ ve terorle
miicadele kapsaminda degerlendirilmistir. Ancak bu saldir1 ve tehditlerin milli
giivenligi etkilemesi iizerine Milli Giivenlik Kurulu'nun (MGK) 27 Ekim 2010
tarihinde gergeklestirdigi olagan toplantisinda siber giivenlik konusu ilk defa
giindeme alinmis ve “Siber tehdidin kiiresel diizeyde ulastig1 boyut ve bu tehdidin
ulusal giivenlige etkileri kapsamli olarak ele alinmistir. Bu baglamda, siber tehdidin
engellenebilmesi acisindan milli diizeyde yiiriitiilen calismalar degerlendirilmistir”

aciklamasi ile bundan sonra ulusal giivenlik politikas1 kapsaminda, siber giivenlik
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lizerine yapilan ¢alismalara agirlik verilecegi ifade edilmistir. Olagan toplanti sonrasi
yayinlanan basin bildirisinde ise siber saldirt ve tehditlerin kamuoyunda “Kirmizi
Kitap” olarak adlandirilan Milli Giivenlik Siyaset Belgesi’ne girmesine Kkarar
verildigi agiklanmistir. 2010 yili sonrasinda Tiirkiye de yapilan ¢alismalar,
hazirlanan strateji belgeleri ve kurumsal yapilanmalar ile birlikte siber savunma ve
saldir1 kapasitesini gelistirme yoniinde adimlar atmaya baglamistir (Daricili, 2019:

15).

3.1.1. Kurumsallasma ve Kurumsal Faaliyetler

Tiirkiye’nin resmi siber giivenlik alaninda kurumsallagsmasi ii¢ temel hedef
kapsaminda gerceklesmistir. Ilk grupta yer alan kurumlar kendi alanlar1 dahilinde
istihbarat yoluyla siber suglarla miicadele etmek amaciyla kurulmuslardir. Bunlar
Icisleri Bakanlhig1 biinyesinde olusturulan Emniyet Genel Miidiirliigii (EGM) Siber
Suglarla Miicadele Daire Bagkanligi, Jandarma Genel Komutanligi (JGK) Bilisim ve
Teknik Istihbarat Bagkanligi, Sahil Giivenlik Komutanlig: Istihbarat Daire Bagkanlig
Siber Suglarla Miicadele Sube Miidiirliigii’diir. Ikinci grupta yer alanlar kurumlar,
kritik altyapilarin korunmasi ve Tiirkiye’nin siber savunma ve saldir1 kapasitesini
genisletme amaciyla kurulmus kurumlardir. Bunlar BTK, MIT Baskanligi, Afet ve
Acil Durum Yonetimi (AFAD) Baskanligi, TSK Siber Savunma Komutanligi ve
TUBITAK tir. Ugiincii grupta ise devlet destekli dzel girisimler yer almaktadir.
Savunma Teknolojileri Miihendislik, Hava Elektronik Sanayii (HAVELSAN) ve
Askeri Elektronik Sanayii (ASELSAN) bu kurumlardandir. Siber Giivenlik Kurulu
(SGK) ise Tiirkiye’nin politikalarinin olusturulmasi ve siber giivenlik hedeflerinin

tespiti ve yonetiminden sorumlu iist kuruldur (Daricili, 2019: 20-23).

3.1.2. Bilgi Teknolojileri ve fletisim Kurumu

Ocak 2000°de 4502 sayili Kanunla kurulan ve telekomiinikasyon sektoriiniin
diizen ve denetiminin yerine getirilmesi amaciyla bagimsiz olarak kurulan
Telekomiinikasyon Kurumu, Kasim 2008’de 5809 sayili Elektronik Haberlesme
Kanunu ile birlikte getirilen bir diizenleme sonras1 Teknolojileri ve Iletisim Kurumu
adin1 almistir (BTK, 2017). BTK telekomiinikasyon sektoriiniin diizenleyici

kurumudur. Gorevleri arasinda Yetkilendirme, denetleme, uzlastirma, tiiketici
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haklarin1 korunma, rekabetin tesisi ve korunmasi, teknik diizenlemeler, spektrum
yonetimi ve denetimi yer almaktadir (BTK, 2017). “06.02.2014 tarihinde yayimlanan
6518 sayli kanun ile 5/11/2008 tarihli ve 5809 sayili Elektronik Haberlesme
Kanunu’na bazi maddeler eklenerek ilgili Bakanlar Kurulu karar1 giincellenmis, Bilgi
Teknolojileri ve Iletisim Kurumu’na siber giivenlik ile ilgili yeni gorevler
verilmistir” (BTK, 2017). BTK ayn1 zamanda bilgi teknolojilerinden sorumlu otorite
olarak bu goérevi Telekomiinikasyon Iletisim Baskanhigi (TIiB) vasitasiyla yerine
getirmektedir. Telekomiinikasyon araglar1 vasitasiyla yapilan iletisimin ve sinyal
bilgisinin takibi, gézetlenmesi, degerlendirilmesi ve kayit edilmesinden sorumlu olan
TIB ayn1 zamanda internet hizmetinin emniyetinin saglanmasi icin saglayici, yer
saglayici, erisim saglayict ve toplu kullanim saglayicilarinin denetlenmesinden de

sorumludur (Bigakcivd, 2015: 7).

3.1.3. Ulastirma, Denizcilik ve Haberlesme Bakanhgi

Tiirkiye’de siber giivenligin saglanmasi ile ilgili gerekli kamu kurum ve
kuruluslarinin, Ulastirma, Denizcilik ve Haberlesme Bakanligi (UDHB) nin ¢ikardigi
plan, program, esas ve standartlarina uyma zorunlulugu bulunmaktadir. 2012/3482
sayitli “Ulusal Siber Gilivenlik Calismalarinin = Yiritiilmesi, Yonetilmesi ve
Koordinasyonuna iliskin Karar” UDHB’nin ulusal siber giivenligine iliskin gérev ve
yetkileri; ilgili politikalarin belirlenmesi, strateji ev eylem planlarmin olusturulmasi,
ulusal ve uluslararas1 kuruluglarla is birligi yapilmasi, siber gilivenlikle ilgili
farkindalik ve bilinglendirmelerin artirilmasi, SGK’nin sekretaryasini yapmak,

uzman personelin yetistirilmesi seklinde 6zetlenebilir (Bigakcivd, 2015: 12).

Bilgi Giivenligi Dernegi tarafindan yayimlanan tavsiye niteligindeki belgede
de benzer bazi adimlarin atilmasi gerektiginin altini ¢izmistir; Bu adimlardan bazilari
Siber Giivenlik Strateji Belgesinin yaymnlanmasi, Siber Giivenlik Kurulu
olusturulmasi, uluslararasi igbirliginin saglanmasi, siber gilivenlik alaninda bilimsel
caligmalar yapilmasi, gerekli yasal mevzuatin diizenlenmesi seklinde siralanabilir

(Bigakcivd, 2015: 10).

Bu belge Bilgi Giivenligi Dernegi’nin iiyeleri tarafindan Tiirkiye nin

belirledigi hedeflere ulasmasinda yol gostermek amaciyla olusturulmus “Siber
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Giivenlik Ulusal Strateji Belgesi” taslak metninin ve 19 Haziran 2012°de diizenledigi
“Ulusal Siber Giivenlik Strateji Calistayr” sonuclari ile sekillendirildigi bir oneri
belgesidir (Bilgi Giivenligi Dernegi, Ulusal Siber Giivenlik Stratejisi, 2012: 10).

3.1.4. Siber Giivenlik Kurulu
Bakanlar Kurulu tarafindan 2012 yilinda ¢ikarilan 3843 sayili “Ulusal Siber
Giivenlik Calismalarinin  Yiiriitiilmesi, Yonetilmesi ve Koordinasyonuna Iligkin

Karar” ile kurulmustur (Onen ve Kurnaz, 2017: 742).

Siber Giivenlik Kurulu (SGK)’nin gorevleri; siber gilivenligi ilgilendiren
politika, strateji ve eylem planlarinin onaylamak, kritik altyapilarin belirlenmesi
kapsaminda teklifleri karara baglamak ve kanunla verilen diger gorevleri icra etmek

seklinde 6zetlenebilir (BTK, 2017).

SGK’nin kurulmasindan sonra Tiirk Silahli Kuvvetleri (TSK) da Haziran
2012°de kendi Siber Giivenlik Merkez Baskanligi’m1 kurmaya karar vermis ve
2013’te Siber Savunma Komutanligi’nin kurulusunu ilan etmistir. Gorevlerini ise
TSK’nin kullandig1 sistemlerin savunulmasi, siber olaylara miidahale edilmesi,
Ulusal ve NATO tarafindan gerceklestirilen tatbikatlara katilmak, TSK biinyesinde
bilinglendirme ¢alismalart yapmak ve diizenli olarak TSK aglarinin giivenlik

denetimlerinin yapilmasi seklinde tanimlamistir (Bigakcivd, 2015: 18).

3.15. TUBITAK

Siber Giivenlik Enstitiisii’niin (SGE) faaliyetleri 1997 yilinda ulusal siber
giivenlik kapasitesinin genisletilmesi amaciyla Bilisim Sistemleri Glivenligi Birimi
(BSG) adi1 ile TUBITAK Ulusal Elektronik ve Kriptoloji Arastirma Enstitiisii
(UEKAE) c¢atis1 altinda faaliyetlerine baslamistir. 2012 yilindan bu yana ise
TUBITAK BILGEM biinyesinde ayri bir enstitii olarak calismalarma devam

etmektedir.

Siber Giivenlik Enstitiisii, gerceklestirdigi basarili projeler ile iilkemizde siber
giivenlik alaninda bilgi birikiminin olusturulmasin agisindan 6nemli bir katkida
bulunmustur. SGE biinyesinde Ag Giivenligi Grubu adi altinda yliriitiilen ¢alismalar
kapsaminda bir test laboratuvari kurulmus ve énemli bir bilgi birikimi saglanmistir.

Bu bilgi birikimi Genelkurmay Baskanligi’nin da destegiyle gerceklestirilen ve 2001
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yilinda Ortak Kriter Test Merkezi (OKTEM) kurulmasi ile uluslararasi kabul géren
standartlarin gerceklesmesi i¢in kullanilmistir. 2005 yilinda Devlet Planlama
Teskilat1 tarafindan baslatilan Bilgi Toplumu Stratejisi projesi bilisim sistemleri
alaninda 6nemli bir doniim noktasidir. Bu projenin bir ayagim1 da Bilgi Sistemleri
Giivenlik programi olusturuyordu. TUBITAK BILGEM biinyesinde olusturulan
Bilgisayar Olaylarina Miidahale Ekibi de bu c¢aligmalarin yiiriitiilmesi amaciyla
kurulmustur. Giinlimiizde de calismalarina devam eden SGE, kamu kurumlar1 ve
0zel sektor kuruluglar ile birlikte yurti¢i ve yurtdisinda projeler gergeklestirmektedir.
Siber Giivenlik Enstitiisiiniin etkinlikleri, Ileri Siber Giivenlik Arastirma-Gelistirme
Calismalar1, Siber Giivenlik Stratejisi Belirleme Calismalari, Siber Giivenlik Coziim

Projeleri seklinde li¢ baslik altinda siralanabilir (Siber Giivenlik Enstitiisii, 2019).

3.1.6. Emniyet Genel Miidiirliigii

Ik bilgisayar Suglar1 ve Bilgi Giivenligi Kurulu'nu Nisan 1998’de kuran
Emniyet Genel Midiirligii, bu kurul ile bilisim suglarinin belirlenmesi, gerekli
mevzuatin incelenmesi ve EGM’deki birimlerin gorevlendirilmesi amaciyla 1999°da
kurulan Bilgi Suglari Calisma Grubu’na onciilikk etmistir. 2011 yilinda da Bilisim
Sugclartyla Miicadele Daire Baskanligi’n1 kurmus ve siber suglarla miicadele edilmesi

i¢in ¢alismalar baslatmistir (Bigakcivd, 2015: 19- 20).

3.1.7. Milli istihbarat Teskilat

Tiirkiye’de ki siber giivenlik tehditlerinin 6nceden belirlenip bu tehditlere
yonelik onlem almak ve istihbarat yoluyla gerekli islemleri yapmaktan sorumlu
kurumlardan biri de Milli Istihbarat Teskilat: (MIT)’dir. TBMM tarafindan 17 Nisan
2014’te yasalastirilan ve 26 Nisan 2014’te yiiriirliige giren yasa ile MiT in gorev ve
yetkileri su sekilde tanimlanmustir; “Dis istihbarat, milli savunma, terdrle miicadele
ve uluslararas1 suclar ile siber gilivenlik konularinda her tiirlii teknik istihbarat ve
insan istihbarati usul, ara¢ ve sistemlerini kullanmak suretiyle bilgi, belge, haber ve
veri toplamak, kaydetmek, analiz etmek ve {iretilen istihbarati gerekli kuruluslara
ulastirmak” (Bigakcivd, 2015: 20).
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3.2. Tiirkiye ile NATO Tliskisi

Tiirkiye’nin NATO ile temast orgiitiin kurulus yilina kadar dayanmaktadir.
Yapilan politik goriismeler ve SSCB tehdidine karst NATO ile isbirligi siirekli olarak
yapilmistir. Tiirkiye’nin NATO’ya girmesinde pek c¢ok onemli etken ve sebepler
vardir. Bu sebeplerden en Onemlisi Kore savasidir. SSCB ve ABD’nin askeri
miicadele sahasi olan Kore savagina Tiirkiye Cumhuriyeti 25 Temmuz 1950 tarihinde
4500 kisilik tam techizatli bir orduyu gorevlendirmistir. Tiirkiye’nin bu savasa
katilmaktaki asil amact NATO’ya iiye olmakti. Ayrica Tiirkiye, Kore’ye ABD’den
sonra askeri birlik génderen ikinci iilke olmustur. Bu olay Tiirkiye’ye 6zellikle Bati

Blogu nazarinda biiytik bir prestij kazandirmistir.

Kore savasi ayn1 zamanda Tirkiye’nin uluslararas: alanda biiyiik bir yanki
uyandirmasini saglamistir (Kibaroglu, 2017: 10). Kore Savasi neticesinde, Tiirk
devletinin gdsterdigi Ustliin cabalar ve ABD’nin de destegi ile 18 Subat 1952

tarihinde Tiirkiye Cumhuriyeti NATO’ya resmi olarak tliyelik statiisii kazanmistir.

Tiirkiye’nin NATO’ya girmesiyle birlikte tiye iilkeler iginde farkli sesler
ctkmaya basladi. Ingiltere ve Fransa’min basimi cektigi bircok iilke Tiirkiye nin
NATO’ya iiyeliginin Orgiite zarar verecegi goOriisiinii savunuyorlardi. Bu
goriislerindeki temel fikir tam tiye olan bir Tiirkiye ile NATO’nun siirinin Ortadogu
ve SSCB’ye dayanmasiydi. Zaman i¢inde SSCB ve Tiirkiye’nin diger komsulari ile
yasayacagl bir problemin ya da ¢atismanin NATO’yu da i¢ine ¢ekme ihtimalinin
bulundugunu diisiiniiyorlardi. Hatta muhalifler bu sorunlarin giderek artacagi ve
NATO ile Varsova Pakti'nin karst karsiya gelecegini belirttiler. Bu yillarda
Tirkiye’nin NATO fiyesi ilkeler icinde ABD disinda iy1 iliski kurabildigi iilke
neredeyse yoktu. Tiirk dis politikas1 genellikle ABD ve NATO ekseni etrafinda
yiriitilmekteydi.

Durum NATO agisindan ise o yillarda Tiirkiye’nin diistindiigii sekilde
degildi. NATO’nun ana diisiincesi her zamanki gibi SSCB’yi ¢epecevre kusatmak ve
Varsova Pakti’n1 etkisiz hale getirmeye calismakti. NATO bu konularla alakali
Tiirkiye’ye bir bildirimde de bulundu bu bildirim anlasmanin 5. ve 6. Maddesinin

hatirlatilmasiyla ilgiliydi.
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NATO’nun en biiyiikk amaci olan ortak savuma planina gore, miittefik bir
tilkenin tehdit edilmesi ya da aktif bir saldirtya ugramasi halinde bu saldir1 NATO’ya
karst yapilmis gibi algilanarak topyeklin reaksiyon gosterilecegi garanti altina
alimmistir. Bu nokta da maalesef NATO iilkeleri Tirkiye konusunda ikili
davranmislardir. NATO her tiirlii tehdit algis1 altinda savunma yapacak olmasina
ragmen, Tiirkiye’'nin sadece SSCB ve WP iiyesi Bulgaristan devleti tarafindan
gelecek bir tehdit karsisinda ortak savunma konusunda destek gorecegini resmi
olmasa da diplomatlar seviyesinde belirtmistir. Bu ayrimcilik Tiirkiye’nin NATO

konusundaki tereddiitlerinin artmasina sebep olmustur (Kibaroglu, 2012: 55-72).

NATO tarafinda yapilan bu bildirimin Tiirk devletine verdigi mesaj; SSCB ve
Varsova Pakti dahilinde olan tiim anlagmazlik ve catismalar i¢in niikleer caydiricilik
imkan1 sunulacagi fakat SSCB dahil bireysel meselelerde ve 6zelikle Ortadogu
cografyasindaki diger komsu devletler (Irak, Iran, Suriye, Israil vb.) ile yasanacak
catismalar-da NATO’nun taraf olmayacagi seklindeydi. Bu bildirim Tiirk devleti ve
dis politikas1 nazarinda NATO’nun gerekliligini tartismaya agmistir. Bu tarihe kadar
ABD ve NATO ekseninde sevk edilen Tiirk dig politikasinda bir degisim
yasanmigtir. Tlrkiye Cumhuriyeti i¢ ve dis meselelerinde ve komsulariyla olan
iligskilerinde kendi gdbek bagimi kendi-sinin kesmek zorunda oldugunu (self help,
kendine yardim) net bir sekilde anlamistir. Tiirkiye fazla bir zaman gegmeden benzer

bir senaryoyla karsilagmistir.

1964 yilmin haziran ayinda gergeklesen ABD Baskani Johnson’in kaleme
aldig1 metinde goriilmiistiir. Bir sene 6nce Kibris adasinda Tirk kokenli yerlesim
yerlerinde yapilan katliamlarin ardindan Tiirk Hava Kuvvetleri’nin Kibris’a
gorevlendirilmesi sonucunda yasanan bir krizdir. Bu krizde ABD, Tiirk devletine
NATO biinyesinde kullanilmak iizere verilen silah sistemlerinin bu gorevler
kapsaminda kullanilmas1 gerektigi, baska alanda ve maksatta kullanilamayacagini
hatta bu sekilde kullanilmaya devam edilmesi halinde SSCB karsisinda
yasanabilecek bir tehditte ortak savunma ilkesinin isletilmeyebilecegini sOylemistir.
Miittefiklik dogasina aykir1 olan bu tutum neticesinde Tiirkiye’nin NATO’ya kas1
giiveni ciddi yara almistir. NATO’nun Tirkiye i¢in gerekli olup olmadig
sorgulanmis ve ilerleyen yillarda baska krizlerin de yasanabilecegi kamuoyu

nezdinde glindeme gelmistir. Nitekim tam da Tiirkiye’nin diislindiigii gibi olmus,
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Yunanistan’in ve Kibris’taki Rumlarin ortak olarak yaptiklar: katliamlar neticesinde
Tiirkiye Cumhuriyeti adaya askeri miidahalede bulunmak zorunda kalmis ve bu
miidahalenin gerceklestirilmesinin bir sonucu olarak da NATO’daki dostu ABD’nin

silah sistemleri konusundaki satis ambargosunu yasamustir (Kibaroglu, 2017: 10).

Soguk Savasin sona ermesi ve Varsova Pakti’nin ¢cokmesiyle birlikte Tiirkiye
ve NATO’nun tehdit degerlendirmesi ve stratejisi de degisti. NATO nun karsisinda
denk olan bir yapilanma kalmadigi i¢in diisman degerlendirmesi yeniden yapildi.
Balkanlar’da artan milliyet¢ilik, Kafkasya bolgesindeki belirsizlik, Ortadogu
bolgesinde yasanan gelismeler ve Ozellikle ABD’nin tek basina siiper giic olma

hedefi NATQO’ya yeni stratejiler konusunda yon verdi.

NATO’nun ilan ettigi yeni stratejik konsepti 1s18inda icra ettifi ve
Tirkiye’nin de dahil oldugu ilk askeri miidahale Bosna-Hersek’te oldu.
Yugoslavya’nin parcalanma siireci igerisinde Bosna-Hersek’in bagimsizligini ilan
etmesi ile birlikte Sirplarin askeri miidahalesi ve yaptiklar1 katliamlar neticesinde
NATO miidahale etmek durumunda kalmistir. NATO biinyesinde olusturulan
SFOR’un Bosna-Hersek’e miidahalesi kismen de olsa baris1 saglamistir.
Miidahalenin zamani, taraflara karst kullanilan gii¢ giiniimiiz-de dahi hala

tartisilmaktadir.

NATO’nun bagarili olarak kabul ettigi bu harekatta birtakim uyusmazliklar da
yasanmustir. Ozellikle Tiirk devleti ve NATO iiyelerinin aralarinda celiskiler
gozlenmektedir. Bosna sorununda yasanan bu ¢eligkiler, yapilan karsilikl
goriismeler ile ¢oziilse de sorun igten ige devam etmistir. Ornegin, Tiirk devletinin
Swrplar tarafindan yapilan taarruzlarin baslamasimin ardindan bu tehdidin ortadan
kaldirilmasi i¢in savas ugaklarinin icra edilecek askeri harekita dahil edilmesi ve
Bosna’nin kendisini savunabilmesi i¢in uygulanan askeri ambargo durumunun iptal
edilmesi fikri uygun bulunmamistir. Hepsinden miithim olan, NATO’nun stratejisinin
temelini olusturan tliyelerin mutlak korumasi kuralinin (NATO’nun 5. Maddesi)
SSCB’nin dagilmasinin ardindan nerede, ne sekilde ve hangi kosullarda kullanilacagi
durumu Tirkiye ile NATO iliskilerinin en kirillgan noktasi olmustur

(Karaosmanoglu, 2001: 68).
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Bosna-Hersek olayindan sonra yasanan Kosova krizinde de Tiirkiye NATO
ile birlikte gorev yapmistir. Kosova krizini ¢6zmek maksadiyla yaptig1 askeri birlik
operasyonlar1 ile miidahaleyi mesrulastiran NATO, kurulusundan bu zamana kadar
ilk kez BM’den bagimsiz olarak giivenligini tesis etmek i¢in miisterek bir operasyon

icra etmistir.

Yillar igerisinde Tirkiye ile NATO arasindaki iliski artarak devam etmistir.
Tiirkiye, NATO igerisinde ABD’nin ardindan giiglii bir orduya sahip ve stratejik
degeri yiiksek bir iilke konumundadir. Bu da dolayli olarak Tiirk devletini NATO
acisindan kuvvetli bir miittefik ve askerl acidan boslugunun doldurulmast zor bir
tilke yapmistir. Bosna-Hersek ve Kosova miidahalelerinden sonra Tiirkiye NATO ile

birlikte Afganistan operasyonunda da yer almistir.

NATO, BM’nin gorevlendirmesi tiizerine, 11  Agustos 2003’te
Afganistan’daki miisterek birliklerin (ISAF) komutasini devralmis, taktik seviyedeki
operasyonlara karar verecek bir konuma ulagmistir. Bunun sonucunda ISAF,
NATO’nun kontrol ettigi bir harekat seklini almis ve NATO birlikleri daha 6nce
goriilmemis sekilde alan dis1 bir faaliyette gorev almiglardir. Bu faaliyet, jeostratejik
konumunun yani sira, zamanin kosullari, ekonomik kosullar ve bolgeye
demokrasinin kazandirilmasi agisindan zorlu bir sinav olmustur. Ayrica s6z konusu
operasyon uluslararasi sistemin gilivenligi bakimin-dan NATO gibi bir unsurun
gerekliligini ve giivenirligini ispat etmesi agisindan son derece onemli bir faaliyet
olarak goriilmiistiir. Afganistan’in bu asamadan sonra yaptig1 olumlu agiklamalar da

bu diistincenin dogrulugu perginlenmistir (Peksar1, 2007: 179-180).

ISAF gorevi Tiirkiye’nin NATO igerisindeki 6nemini ve degerini bir kez
daha gostermistir. Clinkii Ttrkiye’nin jeopolitik konumu, bolge halki ve Afganistan
devleti ile cok eski zamanlara dayanan kokli iliskileri ve Afgan halkinin Tirk
askerine karst duydugu sempati ve sevgi harekatin icrasinda fayda saglamistir.

Tirkiye ISAF komutasin1 donemler halinde ti¢ kez devralmustir.

Afganistan operasyonu neticesinde NATO, Tirkiye’nin potansiyelini,
jeopolitik konumunu ve askeri kabiliyetini daha iyi anlama ve degerlendirme firsati

buldu. Orta-dogu bolgesi i¢in Tiirkiye NATO agisindan vazgegilemez bir miittefiktir.
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Ortadogu’daki tiim bolgelere konum olarak yakin olan Tiirkiye adeta ileri bir iis
bolgesi niteligindedir. Sahip oldugu imkanlar, ordu, lojistik destek faaliyetleri ile her
tirlii operasyonun iiste-sinden tek basina bile rahatlikla gelebilecek kabiliyettedir. Bu
tarihten sonra Tiirkiye NATO ile birlikte Somali ve Libya operasyonlarina da

katilmis ve harekat boyunca destek vermistir.

Jeostratejik acidan Tiirkiye Cumhuriyeti bolgede ¢ok 6nemli bir yere sahiptir.
Bu konumun avantajlar1 ve dezavantajlari mevcuttur. Avantajlarina bakildiginda,
enerji kaynaklarina yakin olmasi, ulasim giizergahlarini kontrol edebilen bir yere
sahip olmasi, ticaret yollarinin ¢ogunun bu cografyadan gecmesi olarak saymak
miimkiindiir. Dezavantajlarina bakildiginda ise, g¢atigmalarin ve kaos ortaminin
stirdiigii Ortadogu’ya yakin olmasi, etnik krizlerin devam ettigi Balkanlar’in yani
basinda bulunmasi, tarihsel siirec-te cogunlukla belirsizliklerin hakim oldugu
Kafkaslara komsulugu, enerji kaynaklari ile dolu olan bolgenin i¢inde ¢ikabilecek
giivenlik sorunlarinin kendisine yansiyabilme ihtimalini belirtmek dogru olacaktir.
Buradan yola ¢ikarak Tiirkiye’nin bdlge gilivenligi i¢in ne kadar onemli bir aktor
oldugu goriilmektedir. Bu jeostratejik konumunun bir geregi olarak Tiirkiye, NATO
icinde Kara Kuvvetleri mevcudu bakimindan ABD’nin ardindan ikinci sirada yer
almakta (%17,5), orta boy muharip deniz unsurlart katkisi bakimindan ise NATO
icinde besinci konumda bulunmaktadir. Diger yandan Tiirkiye NATO envanterindeki
savas ucaklarinin %10,5’ine, kesif unsurlarimin %22,5’ine, kargo ucaklarinin
%20’sine sahiptir. Tiirkiye bu kapasitesi ile NATO ve BM’nin ger¢eklestirdigi her
tiirlii operasyonel faaliyetlerde rahatlikla yer alabilmekte ve bundan sonra da
verilecek tiim gorevleri gergeklestirme kapasitesinin oldugunu gostermektedir (http-

7, Rustamov, E.T: 01.02.2021).

Tiirkiye, 1952 yilinda NATO’ya iiye olmustur. Uye oldugu tarihten itibaren
NA-TO biinyesinde ¢esitli operasyonlara katilmistir. Katildigi bu operasyonlarin
sonucunda gerek NATO gerekse bolgedeki diger iilkelerin (6zellikle Avrupa ve
Ortadogu cografyasi) giivenligine biiyiik katkida bulunmustur. Son donemde
Tiirkiye’yi ve diger devletleri yakindan ilgilendiren pek c¢ok terdr oOrgiitii ortaya
cikmigtir. Tiirk devletinin 30 yildir miicadele ettigi PKK, Afganistan’da ISAF
koordinesinde miicadele edilen El-Kaide ve Taliban, son yillarin en biiyiik terdr

orgiiti olan ISID (DEAS) bunlarin sadece baslica olanlaridir. Ulkelerin ve
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NATO’nun degisen giivenlik konseptleri bu terdr orgiitlerini ana tehdit olarak
degerlendirmektedir. Cografyamiza ¢ok yakin ve i¢ ice faaliyet gosteren terOr
orgiitleri, Tiirkiye’nin terdrle miicadele kapsaminda katma degeri yiiksek bir NATO
iiyesi olacagmi kanitlamaktadir. 2000’li yillarin yeni gilivenlik konseptin de ve
sartlarinda NATO nazarinda Tirkiye’nin onemi azalmanin aksine artarak devam
edecektir. Ciinkii Tirkiye nin i¢inde bulundugu cografya dini, etnik, ayrimciliklarin
cogunlukla yasandig1 Balkanlar, Ortadogu, Kafkasya bdlgelerinin merkezindedir. Bu
bolgeler her tiirlii ¢atismanin belirsizligin ve kaosun her zaman hakim olabilecegi
yerlerdir. Bu terdr ve giivenlik tehditlerinin yani sira bahse konu bolgeler stratejik

Ooneme sahip bircok yeralt1 ve yeriistii ham madde kaynaklarina da sahiptir.

Sonug olarak incelendiginde Tirkiye NATO acisindan bolge giivenliginin
saglanmasi, baris1 destekleme operasyonlarinin siirdiiriilmesi, terdrizmle miicadele
harekatlarinin devam ettirilmesi ve enerji sahalariin gilivenliginin temin edilmesi
kapsaminda vazgecilemez bir konum ve yapiya sahiptir. Gegmiste oldugu gibi
gelecekte de Tiirkiye NATO i¢in dnemli bir miittefik ve kilit bir iilke olan konumunu

arttirarak devam ettirecektir.

3.3. Siber Giivenlikte NATO — Tiirkiye iliskisi

NATO’nun iiye tilkelere sagladigi en biiyiik giivence, ulusal tehdit olusturan
bir unsurun ortak bir tehdit olarak algilaniyor olusudur. Bir iilkeye yapilan siber
saldiri, NATO’ya iiye iilkelerin her birine yapilma riskini barindirdig1 gibi anlayis
olarak da her bir iilkeye yapilmis gibi degerlendirilmektedir. Bu sayede de sorunlar
ortak goriildiigii gibi ¢oziimler de ortak bir payda da saglanmaya c¢alisilmaktadir.
Yine siber giivenlik 6zelinde bu iliskiye bakildiginda Tiirkiye’de 7 Nisan 2016
tarihinde yiiriirliige giren 6698 sayili Kisisel Verilerin Korunmast Kanunu dikkat
cekmektedir. NATO’ya iiye her {ilke siber gilivenlik c¢alismalarinda kendi

caligmalarimi yliriitmiis ve yuriirliige koymustur.

Bu yaklagimda siiphesiz toplumsal ihtiyaclarin farklilign gozetilmistir.
Bununla birlikte gelistirilen bu g¢alismalarda ortak bir altyapr olusturulmus ve
ilerleyen boliimde o6zellestirilerek uygulamaya konulmustur. Bu sebepledir ki

Tirkiye’de yirirliige giren kanun da NATO’ya iiye iilkelerin yapmis oldugu
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calismalardan faydalanilarak, gelistirilen altyapinin iizerine insa edilerek uygulamaya

konulmustur.

3.4. Siber Saldirilarin Etkileri

Siber saldirilar, bir ulusun giivenligine dogrudan etki etmekte olup var olan
giiven ortaminin sarsilmasina ve siikiinetin korunamamasina neden olmaktadir.
Bununla birlikte s6z konusu etkilerini farkli agilardan degerlendirerek {i¢ alt baslikta

ele almak miimkiindiir. Bu basliklar;

1. Bireysel etkiler
2. Kurumsal etkiler
3. Kiiresel etkiler

Olgekleri farkli olan bu etkilerin kapsamini incelemek hem etkiler arasindaki
farklar1 ortaya koymak hem de sorunu c¢ok daha iyi anlayabilmek adina 6nemlidir.

Bu amagla da alt bagliklar halinde incelemekte fayda vardir.

3.4.1. Bireysel Etkiler

Her gegen giin internet ve sanal islemlere bagimli hale gelen bir siber
diinyada yasamaktayiz. Birey i¢in; iletisim ve haberlesme, internet {izerinde reklam,
aligveris, arastirma, rezervasyon, bankacilik, kamu hizmetlerinden yararlanma,
hukuk, saglik giivenlik islemleri ve bunlarin takibi temel birey ihtiyag ve beklentisi
haline gelmistir. Nisan 2016 Tiirkiye Istatistik Kurumu arastirma verilerine gore
hanelerin %76,3’1i internete erisim imkanina sahiptir. Finansal yatirimlar, bagvuru ve
tiyelik formlari, bankacilik iglemleri yaparken bir takim kisisel bilgiler kars: tarafa
verilmek durumunda kalinmaktadir (TIK, 2016). Vatandas kimlik numarasi, dogum
tarihi, niifus ciizdan fotokopisi, kredi kart1 bilgileri, is ve aile bilgileri gibi bireye ait
olan ve korunmasi gereken bilgiler cogu zaman bilingsizce bilingsiz bir sekilde karsi
tarafa verilebilmektedir. Bu durum tehditlere acik zafiyetin dogramasina da sebep
vermektedir. Bu bilgilerin istenmeyen kisilerin eline gegmesi durumunda, birey siber
saldirilarin hedefi haline gelebilmektedir. Birey, bu saldirilar sonucunda gizlilik ihlali
(mahremiyet) ve yasal bakimdan birtakim magduriyetlere maruz kalmakta, maddi ve
yasamsal olarak yipranmaktadir. Veri depolama ortamlarinda tutulan bireye ait her
tiirli sir nitelikteki mahrem verilerin gizlilik, biitiinliik ve erisilebilirlik niteliklerinin

korunmasi gerekmektedir
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3.4.2 Kurumsal Etkiler

Kurumsal yapilarda internet is hayatinin ayrilmaz bir pargasidir. Ticari
rekabet, hizmet sektoriindeki ¢esitlilik, miisteri memnuniyeti, alternatif on-line
kanallar kurumsal yasamla biitiinlesik hale gelmistir. Bu alandaki catigmalarin,
rekabetin veya kasith faaliyetlerin sonucu olarak siber saldirilara maruz
kalinmaktadir. Tutulan miisteri, ¢alisan veya kurum verileri her gecen giin daha da
kiymetli hale gelmekte, bunlar {izerinde siber suglarin islenme oranmi da
artirmaktadir. Is Siirekliligi Enstitiisii (BCI) tarafindan 2013’de 62 iilkeden 730
kurulus ile gergeklestirilen genis ¢aptaki bir arastirmaya gore kuruluslarin %65’inin
siber saldir1 tehlikesi ile karsi karsiya kalma riski tasidigi belirtilmektedir.
Ulkemizden katilan 250 kurum iizerinden yapilan benzer arastirma sonucuna gore
ticari kuruluslarin %47°s1, 2011 yili itibartyla maruz kalinani siber saldir1 sayisinda

artis oldugu goriisiinde birlesmektedir.

Siber giivenlik sorunlari kurumlar bazinda ele alindiginda tehditlerin daha
karmagik ve otomatik hale getirilmis saldir1 senaryolariyla glivenligi atlatmada daha
akilli hale gelmektedir. DDOS saldirilari, bulut kaynaklarina yapilan saldirilar,
kurum igi bilgilere yetkisiz erisim, zararli yazilimlar kurumlar tehdit eder oncelikli
unsurlar olarak karsimiza ¢ikmaktadir. Kurumlar bu zorlu kosullarda is iligkisinde
bulundugu miisteri veya paydaslar1 nezdinde bir takim siber gilivenlik ihlalleri
sonucunda maddi, itibar, imaj, giiven kayitlari, is hukukunda birtakim zorluklar veya

yasal yaptirimlarla kars1 karsiya kalabilirler.
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3.4.3. Kiiresel Etkiler

Toplumsal diizenin ve haberlesme, enerji, su, saglik, giivenlik gibi kamu
hizmetlerinin devamini saglamada etkili olan kritik altyapilar ile bu altyapilar
kullanan bilgi sistemlerinin korunmasi bir tilkenin ulusal giivenligin saglanmasi igin
onceliklidir. Avustralya kritik altyapt koruma stratejisinde uzun dénemde ulusun
sosyal ve ekonomik sagligi1 tlizerinde olumsuz etki birakabilecek, ulusal giivenligi
saglamada etkilenebilecek fiziksel tesisler, tedarik zincirleri, bilgi ve iletisim

teknolojileri korunmasi gereken kritik varliklar olarak ele alinir.

Uluslararas: diizeyde devletler ekonomik giicii oraninda askeri savunma
kalkan1 olusturarak dis tehdit ve tehlikelere karsi iilke biitiinliiglinii korumaktadir.
Her devlet kendi iilke giivenlik ve menfaatleri dogrultusunda hareket etmekte ona
gore giivenlik politikalarmi olusturmaktadir. I¢ ve dis siyasi, ekonomik ve
sosyokiiltiirel alanlarda giivenligin saglanmas1 énemlidir. Ulke giivenligi birey, aile,
toplum giivenliginin st semsiyesini olusturur. Fiziksel olmayan giivenlik
kategorisine dahil olan siber alan, kiiresel sonuglari bakimindan 21. yiizyilin 6nemli

giivenlik tehditlerindendir (Onen ve Kurnaz, 2017: 747).

Ulkemizde ise en son Ulastirma ve Haberlesme Bakanliginin 2016-2019
Ulusal Siber Giivenlik Strateji Dokumani yayimlanmistir. 2007 yilinda Estonya’ya
yapilan siber saldir1 iilkelerin siber saldirilara karsi bakis agisini degistirmistir. 2010
yilinda Iran’a karsi gergeklestirilen Stuxnet saldirisiyla birlikte siber giivenligin
saglanmasmin devletler, toplumlar i¢cin ne kadar onemli oldugu bir kez daha
gorilmiis, toplumlar1 kaygilandirmistir. Bunun sonucu olarak iilkeler bir yandan
siber giivenlik politikalarinin olusturmaya ya da revize etmeye 6ncelik verirken diger
taraftan siber saldirilara karsi siber ordular olusturmaya bu tiir sorunlarla basa

¢ikabilmenin yollarin1 aramaya agirlik vermeye baglamistir.
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SONUC

Ulkeler arasi rekabet tarih boyunca siire gelmistir. Bu rekabetler gecmis
donemlerde kara savaglari ile yasanmis ve 20. Yiizyila kadar diinya iizerinde sayisiz
savas gerceklesmistir. 20. Yiizyilin baglarinda 6nce Birinci Diinya Savasi, ortalarinda
ise Ikinci Diinya Savas1 yasanmis ve diinya agir bir yara almistir. 20. Yiizyilin ikinci
yarisindan itibaren ise kara savaslari azalmis ve masa bas1 savaslari yogunluk
kazanmigtir. Nitekim Soguk Savas olarak adlandirilan siire¢ de masa basi savaslarin
temelini olusturmustur. Yaklagik olarak yarim asir siiren bu siire¢ nihayetinde
savagin taraflarindan biri olan Sovyet Sosyalist Cumhuriyetler Birligi’nin dagilmasi
ile son bulmustur. 1990’1 yillardan itibaren ise masa bas1 savaslar1 ¢cok daha yogun
bir hal almis ve ekonomik yaptirnmlar {izerinden bu savaslar sekillendirilmeye

baslanmistir.

Ayn stirece bakildiginda teknolojik gelismelerin de 6nii alinamaz bir hizla
sirdiigli gozlemlenmektedir. Hayatin hemen her alanma dahil olan teknolojik
gelismeler, bugiin gelinen noktada giindelik hayatin olmazsa olmazi haline gelmis
durumdadir. Bu durum siiphesiz bliylik kazanimlar sagladigi gibi biiytik riskleri de
beraberinde getirmektedir. Siber giivenlik olgusu da bu risklerin bir uzantisi1 olarak

karsimiza ¢ikmaktadir.

Hayatin her aninda teknolojik aletleri kullaniyor olusumuz bireylerin ardinda
siber iz birakmasina yol agmaktadir. Her uygulamada, her islemde bir iz birakiliyor
olusu da bu bilgilerin genis kitlelere ulagsmasini kolaylastirmaktadir. Siber giivenlik,
her ne kadar bireysel bir konuymus gibi goriinse de esasindan uluslar1 yakindan
ilgilendiren temel bir sorun konumundadir. Bahsedildigi iizere iilkeler arasi savaslar
artik masa basinda yiiriitiilmekte olup siber saldirilar da bu masa bas1 miicadelelerin
bir pargasi haline gelmis durumdadir. Bu sebepledir ki siber giivenlik olgusunu

yalnizca bireysel olarak ele almak dogru olmadig1 gibi miimkiin de degildir.

Diinyanin ekonomik ve gelismislik olarak 6nde gelen iilkeleri, siber giivenlik
konusunda da ileri diizeyde iilkeler arasinda yer almaktadir. Siber giivenlik
olgusunun bireysel ya da toplumsal bir sorundan ziyade kiiresel bir sorun haline

gelmis olmas1 Amerika Birlesik Devletleri basta olmak lizere NATO ya bagl tilkeler
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bu sorunu ortak bir ¢aba ile ele almakla birlikte sliphesiz her {ilke kendi tedbirlerini
de gelistirmektedir. Ortak gelistirilen altyapilarin yaninda iilkeler ayrisarak toplumsal
kosullara ve risklere bagli olarak tedbirlerini gelistirmektedir. Bununla birlikte bahsi
gectigi zere siber giivenlik olgusu ortak bir paydada ele alinmakta ve NATO’ya baglh
tilkeler arasinda ortak caligmalar gelistirilmekte, gelistirilmis olan fikirler karsilikli
paylasilmaktadir. Tiirkiye de siber giivenlik tedbirlerini siirekli olarak arttiran ve bu
konuda gelisim gosteren bir lilke konumundadir. Bugiin gelinen noktada siiphesiz
ekonomik ve gelismislik olarak belirli bir diizeye ulasabilmis olan Tiirkiye, siber
giivenlik konusunda da belirli bir agsama kaydetmis durumdadir ancak diinyanin bu
alanda en iyi ii¢ bes tlkesinden biri oldugunu iddia etmek de miimkiin degildir.
Tiirkiye zaman igerisinde siber uzaydaki mevcudiyetini ve kabiliyetlerini gelistirmis
olsa da, bu biitiin alanlarda aynm1 seviyede olmamistir; bunun neticesinde bazi
alanlarda biiyiikk asamalar kaydedilse de diger alanlarda beklenen ilerleme
gostermemistir. Yine de, son birka¢ senede siber gilivenlik ile ilgilenen devlet
Kurumlarinin sayis1 artmistir ve Tiirk giivenlik giicleri siber tehditlerle miicadeleye
onemli vurgu yapmislardir. Tipki ekonomik ve gelismislik diizeylerinde oldugu gibi
bu alanda da gelismekte olan bir iilke olarak Tiirkiye’nin asama kaydetmesi gerektigi
tespitinde bulunmak miimkiin oldugu gibi pozitif yonli bir ilerleyisin varligindan s6z

etmek de mimkiindir.

Siber giivenlik tedbirlerinin gelistirilmesi adina getirilebilecek baslica oneriler

de sunlardir:

—  Oncelikli olarak bu alanda bireysel bir bilinglenme ve ¢aba gerekmektedir.
Elbette iilke yoneticilerinin bu alanda almas1 gereken tedbirler bulunmaktadir
ancak bireysel olarak da bu konuda bilingli olunmasi ve koruyucu dnlemler
alinmasi 6nemlidir.

— Bireysel ¢abanin yani sira kurumsal ¢aba da gosterilmeli ve kurumsal olarak
da tedbirler alinmalidir.

— Ulusal diizey ise bu alanda en ¢ok sorumlulugun yiiklendigi kesim olup,
ulusal siber gilivenlik tedbirlerinin alinmasi, bireysel ve toplumsal bilincin
arttirtlmasi,  altyapt  caligmalarinin ~ tamamlanmasi  gerekmektedir.
Getirilebilecek oneriler de taraflarin bu sorumluluklarinin bilincinde olarak

cabalarii arttirmalar1 yoniindedir.
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Sonug olarak Siber gilivenlik olgusu giiniimiizde bireyden ¢ok uluslu sirketlere,
¢ok uluslu sirketlerden uluslararasi orgiitlere ve devletlere varincaya degin ve biiyiik
bir yelpazede ve her uluslararasi aktorii etkileyecek diizeyde ele alinmasi gereken bir
husustur. Siber giivenlik olgusu Her aktorii etkileyecek bir yapiya dolayisiyla
mikrodan makro dlgege, bireyden uluslararasi boyuta kiiresel boyuta varan diizeyde
ekonomik, sosyal, siyasal, giivenlik ve benzeri boyutlari ve sonuglari vardir.
Giliniimiizde devletler diizeyinde diisiiniildiigiinde gii¢lii olmanin yolu ve rolii ancak
ve ancak siber giivenlik tedbirlerinin iyi alinmasinda, giiglii siber giivenlik
sistemlerine sahip olunmasinda ve siber alanda rakiplere karsilagtirmali {stiinliik
saglanmasinda yatmaktadir. Bunu basaramayan iilkelerin kendi gilivenligini tam
olarak saglamalari miimkiin olmadig1 gibi giivenli bir gelecegi inga etmeleri miimkiin
degildir. Calismada elde edilen en temel sonuglardan birinin siber gilivenligin tarihte
hi¢ olmadig1 kadar onemli oldugu ve Oneminin giderek artan bir olgu oldugunu
ortaya koymaktayiz. Dijital diinyanin zorunlu hale getirdigi siber giivenlik artik geri
doniilmez kaginilmaz ve devletlerin i¢inde oldugu bir olgudur bu yiizden devletleri
siber gilivenlik anlaminda tedbirler ve girisimler de bulunmayr zorunlu hale

getirmistir.
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