&ZCE G
®° My,

/831)5%?

N

2006

T.C.
DUZCE UNIVERSITESI
FEN BILIMLERI ENSTITUSU

YAYIN ILETIiMI iCIN TEK YONLU BiR MELEZ ANAHTAR
DAGITIM SEMASI GELISTIRILMESI VE UYGULANMASI

HUSEYIN BODUR

DOKTORA TEZI )
ELEKTRIK - ELEKTRONIK VE BILGISAYAR MUHENDISLIGI
ANABILIM DALI

DANISMAN
PROF. DR. RESUL KARA

DUZCE, 2020



T.C.
DUZCE UNIVERSITESI
FEN BILIMLERI ENSTITUSU

YAYIN ILETIiMI iCIN TEK YONLU BiR MELEZ ANAHTAR
DAGITIM SEMASI GELISTIRILMESI VE UYGULANMASI

Hiiseyin BODUR tarafindan hazirlanan tez calismasi asagidaki jiiri tarafindan Diizce
Universitesi Fen Bilimleri Enstitiisii Elektrik — Elektronik ve Bilgisayar Miihendisligi
Anabilim Dali’'nda DOKTORA TEZI olarak kabul edilmistir.

Tez Danismam

Prof. Dr. Resul KARA
Diizce Universitesi

Jiiri ﬁyeleri

Prof. Dr. Resul KARA
Diizce Universitesi

Prof. Dr. Pakize ERDOGMUS
Diizce Universitesi

Dog. Dr. Sedat AKLEYLEK
Ondokuz Mayis Universitesi

Dr. Ogr. Uyesi Esra SATIR
Diizce Universitesi

Dr. Ogr. Uyesi Murat ISKEFIYELI
Sakarya Universitesi

Tez Savunma Tarihi: 31/12/2020



BEYAN

Bu tez ¢alismasinin kendi ¢alismam oldugunu, tezin planlanmasindan yazimina kadar
biitiin agsamalarda etik dis1 davranisimin olmadigini, bu tezdeki biitiin bilgileri akademik
ve etik kurallar i¢inde elde ettigimi, bu tez ¢alismasiyla elde edilmeyen biitiin bilgi ve
yorumlara kaynak gosterdigimi ve bu kaynaklar1 da kaynaklar listesine aldigimi, yine bu
tezin ¢alisilmasi ve yazimi sirasinda patent ve telif haklarini ihlal edici bir davranisimin
olmadigimi beyan ederim.

31/12/2020

Hiiseyin BODUR



TESEKKUR

Doktora 6grenimimde ve bu tezin hazirlanmasinda gosterdigi her tiirlii destek ve yardimdan
dolay1 cok degerli hocam Prof. Dr. Resul KARA’ya en icten dileklerimle tesekkiir ederim.

Bu ¢alisma boyunca yardimlarimi ve desteklerini esirgemeyen sevgili aileme ve ¢calisma
arkadaslarima sonsuz tesekkiirlerimi sunarim.

Bu tez ¢aligmasi, TUBITAK BIDEB 2211-C Oncelikli Alanlara Yonelik Yurt I¢i Doktora

Burs Programi ve Diizce Universitesi BAP-2018.06.01.793 numarali Bilimsel Aragtirma
Projesiyle desteklenmistir.

31/12/2020 Hiiseyin BODUR



ICINDEKILER

Sayfa No
SEKIL LISTEST ...ttt vii
CIZELGE LISTESI ...ttt iX
KISALTMALAR . ...ttt ettt s st s s s ste e st e e stae s X
[0 )21 i PO RPPUPPRN Xl
ABSTRACT e e e eebara e e X1l
EXTENDED ABSTRACT ...ttt st s veesan e s Xiii
Lo GIRIS .ottt ettt 1
1.1. LITERATURDE YER ALAN GELISTIRME CALISMALARI ..................... 2
1.2. CALISMANIN AMACI, ONERILEN COZUM YONTEMI VE KATKILARI
....................................................................................................................................... 6
1.3. TEZ ORGANIZASYONU........coosviiiiriisieeieeteeeeseeesss et sen s 8
2.  GUVENLI GRUP ILETISIM ATAKLARI .......ccccccoocoovvvvrinnn. 9
2.1. GRUP ILETISIM ATAKLARI ....cooiiiiieeeeeeeeeeeeeeeee e, 10
2.2.DUSMAN MODELLERI ...........coovoviiioicieeeeeeeeeeeeeeeeee e, 11
2.3. GRUP ILETISIM GEREKSINIMLERI .........c.cococoooiviiiieceeeeeeeeeees 12
2.3.1. Giivenlik GereKSinimleri ... 12
2.3.2. Servis Kalitesi GereKSINIMIErT ........cccoeiviiiiciii e 13
2.4, MERKEZi GUVENLI GRUP ILETISIM SEMALARI............cccccccvvvrnnnnne. 13
241 TKIlE ANAREATIAT .....ovoeoeoeeeeeeoeeeeeeeee ettt ettt e, 13
2.4.2. Mantiksal Anahtar Hiyerarsisi..............ccccccooiiiniiiiici e 14
2.4.3. Tek Yonlii Fonksiyon AZacl............cccccooviiiiiiiiiiiii e, 17
2.4.4. Tek Yonlii Fonksiyon Zinciri...........cccoooviiiiiiiiiniiic e 19
2.5. DAGITIK GUVENLI GRUP ILETISIM SEMALARI ...........c..cccecoooeuvvnnnnn... 20
2.5.1. Agac¢ Tabah Grup Diffie-Hellman .............ccccooiiiinie 20
2.5.2. Dagitik Olgeklendirilebilir Giivenli Tletisim ...................cccocooevevivinnennn. 23
2.5.3. SISKA AGAC ...ttt 24
2.6. BIRLESIK GUVENLI GRUP ILETIiSIM SEMALARI.............ccccccovvvvinnne, 27
2.6.1. Mantiksal Halka Tabanh Giivenli Grup Iletisim Semasi......................... 27
2.7. FIKIR BIRLIGI MEKANIZMASI ..ottt 29
3. TEK YONLU MELEZ ANAHTAR DAGITIM SEMASI
(TIMAD).. oottt st ae e e 30
3.1. MERKEZI SISTEM MODELL..........c.cccococoviiiiiiiiiececeeee e, 32
3.1.1. Baslangic AdImIArT...........ccooooiiiiiiiiiii s 33
3.1.2. Kullanici EKleme-C1Karma ...............cccooocveiiiiiiic e 33
3.1.3. Toplu Kullanic1 Ekleme-Ci1karma ...............ccooeiiiiiniiniiec 35

3.2. DAGITIK SISTEM MODELI .....ocooovoeeeeeeeeeee oo eeee e e e en s 36



3.3. GUVENLIK DEGERLENDIRMESI .......coov oo 38

3.4 MOBIL UYGULAMA ......oooooieeeeeeeeeee e tesee s eses s s 44
3.4.1. Yayin Merkezi Uygulamasl .............ccccooiiiiiiiniiiinicececeee e 44
3.4.2. Kullanict Uygulamasi...........cccoeiiiiiiiiiiiiiiiiiiiee e 47

4. BULGULAR VE TARTISMA ... 52

4.1. PERFORMANS DEGERLENDIRME iSLEM ADIMLARI ........cccvevunane. 52

4.2. PERFORMANS DEGERLENDIRME ........................... R 53

4.3. FARKLI ANAHTAR BOYUTLARI ACISINDAN DEGERLENDIRME .... 82

4.4. GUVENLIK KRITERLERi ACISINDAN DEGERLENDIRME.................. 84

5. SONUCLAR VE ONERILER............c.cocooooiiiiiieeeeeeeeeen 89

5.1 SONUGLAR ....oooooiiiissisinsescssss s 89

5.2. CALISMANIN GETIRDIGI KATKILAR........cooeiiiitireeeeee e 94

5.2. TARTISMALAR VE ONERILER ..........c..cccooviviiiiiiisireeeeeeeeee s, 94

6. KAYNAKLAR ...ttt 96
T, EKLER oottt 102

7.1 EK 2: VERITABANI YAPISI....oocviuiveiieieeeeeeseeesesssssesie e ses s 102
7.1.1. MEIrKEZI IMOAEL ...ttt 102
7.1.2. DaBitik Model ............cocooiiiiiiiiiii e 107

L0 Y€ 0 00\Y | 1S 110



SEKIL LISTESI

Sayfa No
Sekil 1.1. Giivenli Grup Iletisim (GGI) ile Bir Bulut Depolama Modeli ......................... 2
Sekil 2.1. 8 Kullanicili 3 Dereceli Bir Anahtar AZact..........ccooviiiiiiiiiciicniceen, 14
Sekil 2.2. Kullanicilardan Kok Diigiime Gizli Anahtar Hesaplama..........ccccoooveeiieenne, 18
Sekil 2.3. 8 Elemanlt AGDH SEMaSI.......c.coiuiriiiiiiiiiii e 22
Sekil 2.4. Bir SISA SEMAST...ucciiiiiiiiiiiiiiieiiie e siee et sire s naae e see e 25
Sekil 2.5. Mantiksal Halka Icerisinde Bir Diigiimii Ekleme-Silme Islemleri I.............. 27
Sekil 2.6. Mantiksal Halka Icerisinde Bir Diigiimii Ekleme-Silme Islemleri 2.............. 28
Sekil 3.1, Uyelik ISIEMIETi ....c.cvevevreceeieiescececeeie et en st 33
Sekil 3.2. S6zde Kod - Merkezi Model Kullanict EKleme ..........ccccovevviieiieiciciienen, 35
Sekil 3.3. Sozde Kod - Merkezi Model Kullanict Cikarma...........cccceeviveeiiiiniiiiin e, 36
Sekil 3.4. S6zde Kod - Merkezi Model Toplu Kullanict Ekleme.............ccocooviviinnnnn, 37
Sekil 3.5. Sozde Kod - Merkezi Model Toplu Kullanici Cikarma .............ccccceeveiveennen, 38
Sekil 3.6. Sozde Kod - Dagitik Model Kullanict EKleme............ccoooiiiiiiiiiieniieeee, 39
Sekil 3.7. S6zde Kod - Dagitik Model Kullanict Cikarma ............ccoooiiiiiieniieneee, 40
Sekil 3.8. Kullanic1 Giris ve Kayit Sayfalart .........c.ccoeviiiiiiiinieee 44
Sekil 3.9. Anasayfa ve Menller...........ccocviiiiiiiiiiiiii 45
Sekil 3.10. Semaya Katilmak ve Ayrilmak I¢in Bekleyen Kullanicilar ......................... 46
Sekil 3.11. Mesaj ve Resim Gonderme Sayfalart ............ccoovviiiiiiiiiiiiie, 46
Sekil 3.12. Canli Yayin Sayfalart. ........ccccooviiiiiiiiiiiieese e 47
Sekil 3.13. Video Gonderme ve Ayarlar Sayfalart. ..........cccoovvviiiiiiiii, 48
Sekil 3.14. A¢ik ve Gizli Anahtar SEgIMIET. ......oovvviiiiiiiiiii e 48
Sekil 3.15. Canli Yayin Bildirim. .......cccccoiiiiiiiiiiiiie 48
Sekil 3.16. Kullanic1t Uygulamasi Giris ve Kayit Sayfalart. ........cccoooeiiiiiiieniininne, 49
Sekil 3.17. Kullanic1 Uygulamasi Anasayfa ve Mentler...........c.ccoovviiiiiiiiiininincnnn, 49
Sekil 3.18. Mesajlara ve Resimlere Erigim Sayfalart. ..........ccccoovviiiiiiiiiicniieecn, 50
Sekil 3.19. Resimlere ve Videolara Erigim Sayfalart. ........ccccoovoiiiiiiiiiienccee, 50
Sekil 3.20. Videolara ve Canli Yayina Erigim Sayfalari. .........ccccoovvviiiiiiiiiiniinennn, 50
Sekil 3.21. Semaya Katilmak ve Ayrilmak I¢in Bekleyen Kullanicilar. ........................ 51
Sekil 4.1. Kullanici Ekleme - Anahtar Iletim Sayilari ve Siireleri. .........c.coovvvevevernnene, 54
Sekil 4.2. Kullanic1 Ekleme - Islem Maliyetleri ve Stireleri.........coocovereverrvccuererennnnne, 54
Sekil 4.3. Kullanic1 Cikarma - Anahtar iletim Sayilar1 ve Stireleri..........ccovevevevevrernne.. 54
Sekil 4.4. Kullanic1 Cikarma - Islem Maliyetleri ve Stireleri. .........cccovvevevevecerrererernnnne, 60
Sekil 4.5. Toplu Kullanici Ekleme - Anahtar Iletim Sayilari ve Siireleri. ...................... 60
Sekil 4.6. Toplu Kullanic1 Ekleme - islem Maliyetleri ve Stireleri. ...........ccoovvvevrrnnen. 60
Sekil 4.7. Toplu Kullanic1 Cikarma - Anahtar Iletim Sayilar1 ve Siireleri. .................... 64
Sekil 4.8. Toplu Kullanic1 Cikarma - Islem Maliyetleri ve Siireleri.............cccrvevnneen.. 64
Sekil 4.9. Kullanicilarda Bulunan Anahtar Sayilar1 ve Boyutlart............ccocoocviiennnnn. 64
Sekil 4.10. Kullanic1 Ekleme ve Cikarma - Anahtar Iletim Boyutlart............cccc.c.......... 79
Sekil 4.11. Toplu Kullanic1 Ekleme ve Cikarma - Anahtar Iletim Boyutlari................. 79

Sekil 4.12. TMAD Semasi - Kullanic1 Ekleme ve Cikarma - Anahtar Iletim Boyutlar:.
........................................................................................................................ 79

Sekil 4.13. TMAD Semasi - Toplu Kullanict Ekleme ve Cikarma - Anahtar Iletim
BOYULIATT ..ot s 80



Sekil 4.14. TMAD Semasi - Kullanicida Bulunan Anahtar Boyutlart. ...........cccceeueeeee. 80

Sekil 4.15. TMAD Semasinin Merkezi - Dagitik Model Karsilastirmast. ..................... 80
Sekil 4.16. TMAD Semas1 - Toplu/Kullanict Ekleme - Anahtar Iletim Boyutlarr. ........ 84
Sekil 4.17. TMAD Semas1 - Toplu/Kullanici Cikarma - Anahtar Iletim Boyutlari. ...... 84
Sekil 7.1. Veritabani Ayarlar TablOSU. ..........ccoovveiiiiiiiiii s 103
Sekil 7.2. Veritaban1 Kullanicilar Tablosu. ........ccccceovvivee e 104
Sekil 7.3. Veritabani Mesajlar TabloSU. ........ccccoveiiiiiiiiiiiieie s 104
Sekil 7.4. Veritaban1t Resimler KIasorii. .........coccvvieiiiiiiii i 105
Sekil 7.5. Veritabani Resimler TabloSu. .........cocoiiiiiiiiiiiiiiiciicce e 105
Sekil 7.6. Veritabani Videolar KIasOrll..........ccoivviieiiiiiiic i 105
Sekil 7.7. Veritabani Videolar Tablosu. .........cccccoiiiiiiiiiiiiiciicee e 106
Sekil 7.8. Veritaban1t Anahtarlar KIasOrll..........ccocveeiiiiiic i 106
Sekil 7.9. Veritabani Pozisyonlar TabloSu.........cccccucviiieniiiiiieiiic e 106
Sekil 7.10. Veritabant Aradiglim Tablosu. .........ccoeiiiiiiiiiiiiiiceecee e 107
Sekil 7.11. Veritabant Canli Yayin ve Anlik Mesaj Alant. ........ccoccovveiiiiienieiiniennn, 107
Sekil 7.12. Veritaban1 Kullanicilar Tablosu - EKIemeler............ccocoovvvevviiiieciie e, 108
Sekil 7.13. Veritaban1 Kullanicilar Tablosu - EKlemeler 2..............ccccvvviiiiieiieennen, 109
Sekil 7.14. Veritaban1 Ayarlar Tablosu - EKIemeler. ..., 109

viii



CIZELGE LISTESI

Sayfa No
Cizelge 4.1. Kullanic1 Ekleme - Anahtar fletim Say1lart (2) .....c.coceeveveveeeeeeeeeeennne, 55
Cizelge 4.2. Kullanic1 Ekleme - Anahtar Iletim Say1lart (b) .....cccccoeveveverveeverenceerennn. 95
Cizelge 4.3. Kullanic1 Ekleme - Islem Maliyeti (2) .....cccoeeveveveveeieeeeeieeeeeeeseseeeennn, 55
Cizelge 4.4. Kullanic1 Ekleme - Islem Maliyeti (b)......cccocvvevevmerereiirccccieeeseseeee e 56
Cizelge 4.5. Kullanic1 Cikarma - Anahtar Iletim Say1lart (2) ........ccccovevevreeiiererienenne, 56
Cizelge 4.6. Kullanic1 Cikarma - Anahtar fletim Say1lart (b)......c.cocovevevrveevevieceererennn. 56
Cizelge 4.7. Kullanici Cikarma - Islem Maliyeti (2) .....ccocoovevverereiniieccieeesceeeee e 59
Cizelge 4.8. Kullanici Cikarma - Islem Maliyeti (D) ........cccoovieveviniiiicecscecce, 59
Cizelge 4.9. Toplu Kullanici1 Ekleme - Anahtar Iletim Sayilart (a)........ccceceevvvceerennne. 61
Cizelge 4.10. Toplu Kullanici Ekleme - Anahtar Iletim Sayilari (b)........cccccovevveevenanne. 61
Cizelge 4.11. Toplu Kullanici Ekleme - Islem Maliyeti (2) ......cococvveveevercrerreererenennnen, 61
Cizelge 4.12. Toplu Kullanici Ekleme - Islem Maliyeti (b) ......ccceevvveveervereririecciernn. 62
Cizelge 4.13. Toplu Kullanici Cikarma - Anahtar letim Sayilari (a) .......cccocccvevenneee, 63
Cizelge 4.14. Toplu Kullanici Cikarma - Anahtar Iletim Sayilari (b) .....ccccoevvvceevnnne. 63
Cizelge 4.15. Toplu Kullanici Cikarma - Islem Maliyeti (2).....co.ccoevvveevercrerieererenennne, 65
Cizelge 4.16. Toplu Kullanici Cikarma - Islem Maliyeti (b).......ccoovveverireiiererienennnne, 65
Cizelge 4.17. Kullanicilarda Bulunan Anahtar Sayilari ve Boyutlari...........cccoccoeevenn, 70
Cizelge 4.18. Kullanic1 Ekleme - Anahtar iletim Boyutlart (a)..........ccccevvvevieverenennnne, 72
Cizelge 4.19. Kullanici Ekleme - Anahtar Iletim Boyutlart (b)..........cccoceviiriricrerernnn. 72
Cizelge 4.20. Kullanic1 Cikarma - Anahtar Iletim Boyutlart (a) ........ccccooeerveverienennnne, 72
Cizelge 4.21. Kullanici Cikarma - Anahtar Iletim Boyutlart (b) .........ccccoeevviiiivirenne. 73
Cizelge 4.22. Toplu Kullanici Ekleme - Anahtar Iletim Boyutlart (a) ............cccceevenee. 75
Cizelge 4.23. Toplu Kullanici Ekleme - Anahtar Iletim Boyutlart (b).........c..cccceveveie. 75
Cizelge 4.24. Toplu Kullanici Cikarma - Anahtar {letim Boyutlart (a)............ccccoveeee. 75
Cizelge 4.25. Toplu Kullanici Cikarma - Anahtar Iletim Boyutlart (b) ..........cccccveeee. 76
Cizelge 4.26. TMAD Semasi - Kullanic1 Ekleme - Anahtar iletim Boyutlarr................ 78
Cizelge 4.27. TMAD Semas1 - Kullanic1 Cikarma - Anahtar Iletim Boyutlari.............. 81

Cizelge 4.28. TMAD Semasi - Toplu Kullanic1 Ekleme - Anahtar Iletim Boyutlari..... 81
Cizelge 4.29. TMAD Semas1 - Toplu Kullanici Cikarma - Anahtar iletim Boyutlari ... 81
Cizelge 4.30. TMAD Semasi - Kullanicida Bulunan Anahtar Boyutlart. ...................... 82
Cizelge 4.31. TMAD Semasinin Merkezi - Dagitik Modelinin Karsilastirilmasi........... 82
Cizelge 4.32. TMAD Semasi - Toplu/Kullanic1 Ekleme - Anahtar iletim Boyutlari..... 83
Cizelge 4.33. TMAD Semasi - Toplu/Kullanic1 Cikarma - Anahtar Iletim Boyutlari ... 83
Cizelge 4.34. Dliisman MOdelleri .........ooouiiiiiiiiiiiiii e 85
Cizelge 4.35. Grup Iletisim GereKSInimIeri.........cccoovvveveveriiieirereiesseeecie e 86



AAK
AGDH
ASA
DH
DOGI
EEAY
EEDH
GAY
GGi
GUY
GY
IoT
KSA
MAH
MGAD
MHTGG
SISA
TMAD
TFA
TFZ
TSA
w-GGA
YM

KISALTMALAR

Acik Anahtar Kiitiiphanesi

Agac-tabanli Grup Diffie-Hellman

Anahtar Sifreleme Anahtari
Diffie-Hellman

Dagitik Olceklendirilebilir Giivenli Iletisim
Eliptik Egri Anahtar Y6netimi

Eliptik Egri Diffie-Hellman

Grup Anahtar Yonetimi

Giivenli Grup lletisim

Grup Uyelik Yo6netimi

Grup YoOneticisi

Nesnelerin Interneti

Kablosuz Sensor Aglar

Mantiksal Anahtar Hiyerarsisi

Merkezi Grup Anahtar Dagitim

Mantiksal Halka Tabanli Giivenli Grup letisim Semasi
Siska Agac

Tek Yonlii Melez Anahtar Dagitim
Tek-yonlii Fonksiyon Agaci

Tek-yonlii Fonksiyon Zinciri

Trafik Sifreleme Anahtari

w-Oturumu Giivenilir Grup Anahtar Yonetimi
Yayin Merkezi



OZET

YAYIN iLETIMIi iCiN TEK YONLU BiR MELEZ ANAHTAR DAGITIM
SEMASI GELISTIRILMESI VE UYGULANMASI

Hiiseyin BODUR
Diizce Universitesi
Fen Bilimleri Enstitiisii, Elektrik — Elektronik ve Bilgisayar Miihendisligi Anabilim Dal1
Doktora Tezi
Danigman: Prof. Dr. Resul KARA
Aralik 2020, 109 sayfa

Bir yayin haberlesme yonteminde bir kaynaktan ¢coklu kullanicilara mesaj iletimi icin
genellikle icerisinde sifreleme yontemlerinin kullanildig1 semalardan yararlanilir. Bu
semalar anahtar sunucu iglemleri a¢isindan merkezi, dagitik ve birlesik olmak iizere lige
ayrilir. Bu ¢alismada giintimiizde yaygin olarak kullanilan merkezi semalar olan Mantiksal
Anahtar Hiyerarsisi (MAH), Tek-yonlii Fonksiyon Agaci (TFA) ve Tek-yonli Fonksiyon
Zinciri (TFZ) semalarina, dagitik semalar olan Agac-tabanli Grup Diffie-Hellman (AGDH),
Dagitik Olgeklendirilebilir Giivenli Iletisim (DOGI) ve Siska Aga¢ (SISA) semalarina
ve birlesik sema olan Mantiksal Halka Tabanli Giivenli Grup Iletisim Semas: (MHTGG)
semasina deginilmistir. Tek Yonli Bir Melez Anahtar Dagitim (TMAD) adinda hem
merkezi hem de dagitik olmak iizere ikili aga¢ temelli yeni bir yayin sifreleme semasi
onerilmigtir. Semada hem bir gizli anahtarl sifreleme yontemi hem de bir agik anahtarh
anahtar dagitim protokolii birlikte kullanilmaktadir. Anahtar giincellemelerinde kullanict
diigimlerden kok diigiime dogru simetrik anahtarlarin sol ya da sag yarisi iletilmektedir.
Bu durum iletilen toplam anahtar boyutunun azalmasini saglamaktadir. TMAD semasinin
merkezi modelinde bir Grup Yoneticisi (GY) bulunmaktadir. Dagitik modelinde ise
GY nin gorevini, kullanicilar arasinda olugsturulan fikir birligi mekanizmas tistlenmektedir.
TMAD semasi, kullanici ekleme-¢ikarma ve toplu kullanici ekleme-¢ikarma iglemlerinde
anahtar iletim sayisi, islem maliyeti, kullanicilarda bulunan anahtar sayisi, kullanicilarda
bulunan anahtar boyutu ve anahtar iletim boyutlar1 gibi cesitli acilardan mevcut semalar
ile kargilastirilmigtir. Sonuglar grafiksel olarak gosterilmistir.

Anahtar sozciikler: Bulut bilisimde veri giivenligi, Giivenli grup iletisim semalar1, Mobil
programlamada veri giivenligi, Tek yonlii anahtar dagitim, Yayin iletisim semalari.
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ABSTRACT

DEVELOPMENT AND IMPLEMENTATION OF AN ONE-WAY HYBRID KEY
DISTRIBUTION SCHEME FOR BROADCAST TRANSMISSION

Hiiseyin BODUR
Diizce University
Graduate School of Natural and Applied Sciences, Department of Electrical - Electronics
and Computer Engineering
Doctoral Thesis
Supervisor: Prof. Dr. Resul KARA
December 2020, 109 pages

In broadcast communications, the schemes are used to transmit messages from a source
to multiple users where the encryption methods are employed within the schemes. The
schemes can be either tree based or have different topologies. There are three types
of tree-based scheme categories: centralized, distributed and hybrid schemes. In this
work, centralized, distributed and hybrid techniques which are widely used nowadays are
investigated. The centralized techniques considered in this work are as follows: Logical
Key Hierarchy (LKH), One-way Function Tree (OFT) and One-way Function Chain (OFC).
The distributed techniques can be given as: Tree-based Group Diffie Hellman (TGDH),
Distributed Scalable sEcure Communication (DISEG) and Skinny Tree (STR). The hybrid
technique can be given as: The Logical Ring Based Secure Group Communication Scheme
(RISeG). A new binary tree-based broadcast encryption schemes, both centralized and
distributed, named One-way Hybrid Key Distribution (OHKD) have been proposed. Both
a symmetric encryption and an asymmetric key distribution protocol are used in the OHKD
scheme. In key updates, the left or right half of the symmetric keys are transmitted from
the user nodes to the root node. This ensures that the total key size transmitted is reduced.
The centralized model of the OHKD scheme includes a Group Manager. The role of Group
Manager is undertaken by a consensus structure between users in the distributed model of
the OHKD scheme. The OHKD scheme is compared with the existing schemes in terms of
number of key transmissions, number of operations, number of user keys, size of user keys
and size of key transmission in user adding-removing and batch user adding-removing
operations. The results are shown graphically.

Keywords: Broadcast communication schemes, Data security in cloud computing, Data
security in mobile programming, One-way key distribution, Secure group communication
schemes.
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EXTENDED ABSTRACT

DEVELOPMENT AND IMPLEMENTATION OF AN ONE-WAY HYBRID KEY
DISTRIBUTION SCHEME FOR BROADCAST TRANSMISSION

Hiiseyin BODUR
Diizce University
Graduate School of Natural and Applied Sciences, Department of Electrical - Electronics
and Computer Engineering
Doctoral Thesis
Supervisor: Prof. Dr. Resul KARA
December 2020, 109 pages

1. INTRODUCTION

In broadcast communications, the schemes are used to transmit messages from a source
to multiple users where the encryption methods are employed within the schemes.
The schemes can be either tree based or have different topologies. There are three
types of tree-based scheme categories: centralized, distributed and hybrid schemes.
This study explores the currently most widely used centralized, distributed and hybrid
techniques. The centralized techniques considered in this work are as follows: Logical Key
Hierarchy (LKH), One-way Function Tree (OFT) and One-way Function Chain (OFC).
The distributed techniques can be given as: Tree-based Group Diffie Hellman (TGDH),
Distributed Scalable sEcure Communication (DISEG) and Skinny Tree (STR). The hybrid
technique can be given as: The Logical Ring Based Secure Group Communication
Scheme (RISeG). In addition, a new binary tree-based broadcast encryption scheme,
both centralized and distributed, named One-way Hybrid Key Distribution (OHKD) has
been proposed.

2. MATERIAL AND METHODS

The OHKD scheme has a binary tree structure, such as centralized and distributed schemes.
The broadcast center is located in the root node, the users are located in the leaves.
The keys are calculated from user nodes to the root node. The OHKD scheme uses an
asymmetric key distribution protocol in the root node and the user nodes by employing a
symmetric encryption method, which is not considered in other centralized schemes. It
contains Hash and XOR functions in the intermediate node calculations as opposed to
other distributed schemes. For the calculation of each intermediate symmetric key, the left
half of the left child symmetric key and the right half of the right child symmetric key are
combined.
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3. RESULTS AND DISCUSSIONS

The OHKD scheme is compared with the existing schemes in terms of number of key
transmissions, number of operations, number of user keys, size of user keys and size of key
transmission in user adding/removing and batch user adding-removing operations. The
schemes are written in Java by using a nosql database. Key updates after each membership
change from 1 to 2! users are performed.

4. CONCLUSION AND OUTLOOK

The OHKD scheme gives the best results in terms of the transmission size in user removing
and batch user removing operations. It has an advantage in terms of transmission costs for
user removing operation. It also performs better in terms of the number of operations in user
adding/removing operations and batch user removing operation compared to distributed
and hybrid schemes. Furthermore, unlike other centralized GKM schemes, the OHKD
scheme utilizes a key distribution protocol both in the user nodes and in the root node.
In contrast to other distributed GKM schemes, it utilizes Hash and XOR functions in the
intermediate nodes.
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1. GIRIS

Giiniimiizde bulut bilisimin kullanim orani ve 6nemi siirekli artmaktadir. Bulut bilisim,
temel olarak herhangi bir altyapi, yazilim veya cihaza gerek duymaksizin kullanicilarin
bulunduklar1 yerden hizmet almasini saglayan bir sistemdir. Bulut bilisim, 6l¢ceklenebilirlik,
esneklik, kullandigin kadar 6de 6zelligi gibi bir¢ok acidan hem akademik hem de endiistri
acisindan biiyiik bir oneme sahiptir. Gli¢clii sunuculara sahip olmasi nedeniyle depolama
ve hizmet paylasimi agisindan insanlarin kolay bir sekilde bir grubun parcasi olarak

calismasina imkéan sunmaktadir [1].

Kullanicilar bulut bilisim hizmeti satin alarak, bulut iizerinde bulunan sistem veya
yazilimlar1 kullanabilir. Bunun yan sira kendi verilerini depolama ve isleme imkanina da
sahip olabilir. Bulut alaninda hizmet saglayici kuruluglar bulut bilisim saglayicit olarak
isimlendirilir. Bulut bilisim saglayicilari, kullanicilara bulut iizerinden altyapir sunmak
ve bu altyapinin giivenligini saglamaktan sorumludur. Kullanicilar ihtiya¢ duyduklari
sistem ya da yazilimlar1 satin almak yerine, bulut iizerinden hizmet satin alma yoluna
giderek ihtiyaglarini daha diisiik maliyet ile giderebilirler [2]. Bulut bilisim, kullanicilara
cihaz, zaman, mekan bagimsizligi ile giiclii donanimsal bir altyap: saglar. Ayrica, bulut
bilisim sinirsiz hesaplama giiciiniin yan1 sira sinirsiz saklama giiciine de sahiptir [3], [4],
[5]. Fakat bu durumun yani sira bazi giivenlik sorunlarin1 da beraberinde getirir. Giivenlik
sorunlarinin temelinde kullanicilarin yararlandigi altyapida bulunan sistem, yazilim veya
verinin gizliligi yer almaktadir. Veri gizliliginin korunmasi i¢in, ortak yaklagim bir verinin
bulut sunucuya yiiklenmeden 6nce sifrelenmesidir [6], [7], [8]. Bir bulut sunucu iizerindeki
bir verinin gizliligi ve giivenligi i¢in [9], [10], [11] gibi cesitli semalar 6nerilmistir. Fakat
bu semalar tek veri sahipli giivenlik problemlerini ele almislardir [12]. Cogu bulut
uygulamalarinda veriler genellikle dinamik bir kullanict grubu icerisinde paylasilmaktadir

[13], [14], [15].

Sekil 1.1°de goriildiigii tizere bulut iizerinde yalnizca yetkili kullanicilart iceren grubun

veriler lizerindeki erisimlerine izin verilmelidir. Yetkili kullanicilar haricinde higbir
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Sekil 1.1. Giivenli Grup Iletisim (GGI) ile Bir Bulut Depolama Modeli.

kullanict bulut verilerine erisememelidir. Gruba katilmak isteyen kullanicilarin oncelikle
bir kimlik dogrulama mekanizmasindan ge¢mesi gerekir [16], [17]. Ayn1 sekilde gruptan
cikartilan kullanicilarin bulut iizerinde paylasilan verilere erisimi engellenmelidir. Bunlarin
yant sira verilerin gizliligi ve biitiinliigi saglanmalidir. Bulut altyapis1 kotii niyetli

kullanicilar ya da bulut saglayicilarinin ataklarina karsi giivenilir olmalidir.
1.1. LITERATURDE YER ALAN GELISTIRME CALISMALARI

Bir verinin ¢oklu kullaniciya iletilmesi yayin haberlesme konusu i¢inde yer alir. Yayin
haberlesmede coklu kullanicilara mesaj iletimi i¢in genellikle sifreleme yontemlerinden
yararlanilir. Giivenli yayin haberlesmesi icin ge¢misten giiniimiize bircok yayin iletim

semasi1 onerilmistir.

Yayin haberlesmesi i¢in yapilan c¢alismalardan birinde Shanu ve Chandrasekaran,
MAH’daki en 6nemli islemin kullanici ekleme-¢ikarma iglemlerinin ardindan ileri ve

geri gizliligin saglanmasi i¢in yapilan yeniden anahtarlama oldugunu belirtmis, yeniden



anahtarlama islem maliyetini azaltmak i¢in bir dagitim fonksiyonundan yararlanmiglardir

[18].

Prathap ve Vasudevan, cesitli semalar1 incelemislerdir. Kullanict ekleme-cikarma gibi
islemler iizerine bu semalarin avantajli yonlerini bir araya getirerek yeni hibrit bir sema
onermislerdir [19]. [20]’de yapilan calismada Sakamoto ve arkadaglari, MAH semasinin
kullanicilardan yayin merkezine olan yol uzunlugunu azaltmak i¢in Huffman algoritmasini

kullandiklar1 bir sema onermislerdir.

Gu ve arkadaslar1 Anahtar Agaci Yeniden Kullanim isimli bir anahtar yonetim semasi
onermistir.  Onerilen sema, kullanicilarin yayin sistemi icerisinde bulunan coklu
programlara aymi anahtar de8eriyle kaydolmasina izin veren bir anahtar yOnetim
yaklasimidir. MAH tabanli olmasina ragmen, MAH’a gore daha diisiikk yeniden

anahtarlama maliyetine sahiptir [21].

Song ve arkadaglar1 dinamik bir kullanici grubunun bulut tizerinde sifreli veri paylagimi
yapilabilmesi icin a¢ik anahtar altyapisina sahip bir grup anahtar yonetim semasi1 Onermistir.
Onerilen sema, bulut sunucu iizerinde kotii niyetli kullanicilarin saldirilarina maruz kalinsa
dahi agik anahtarli sifrelemenin avantajlarindan yararlanarak veri giivenligi saglanmaktadir

[22].

Alyani ve arkadaglart MAH iizerinde Diffie-Hellman anahtar degisiminin nasil yapilacagini
aciklamis ve semanin altkiimelerinde bulunan kullanici sayisini arttirarak performansini
gelistirmeye calistirmigtir [23]. [24]’de yapilan ¢alismada Liu ve arkadaslar1 kullanici
ekleme-cikarma islemlerinin anahtar giincelleme maliyetini azaltmak amaciyla MAH

semasini gelistirmisler, bunun i¢in bir sezgisel arama algoritmasindan yararlanmiglardir.

Sakamoto, bir anahtar agacina eklenen veya cikartilan ortalama kullanici sayisinin bilindigi
takdirde, anahtar giincelleme maliyetinin azaltilabilecegini savunan bir calisma 6nermistir
[25]. [26]’da yapilan calismada, MAH 1n bir bulut sunucu iizerinde bulunan Nosql bir
veritabanina uygulanmasi sirasinda karsilagilan sorunlarin ¢6ziimii i¢in Diffie-Hellman

anahtar degisiminden yararlanilmasgtir.



[27]°de TFA semasinin giivenlik sorunlarina deginilmistir. Tekrarlanan TFA ve Diigiim
TFA adinda iki gelistirilmis TFA semas1 Onerilmigstir. TFA ile karsilastirildiginda
Tekrarlanan TFA ve Diigiim TFA semalarinin grup yonetiminde ekstra iletisim maliyetine
ihtiyac duymadigi tespit edilmis, gizli anlagsma atagina kars1 giiclii olduklari belirtilmisgtir.
[28]’de TFA semasinin gizli anlagsma ataklar1 karsisindaki zayifligina deginilmistir. TFA
semasi iizerine bir metot eklenerek yeni bir sema Onerilmistir. Bu metot kullanilarak
onerilen semada yapilan bir yayinin ortalama boyutu minimize edilerek gizli anlagma

ataklarinin engellenmesi amaclanmisgtir.

Hwang ve arkadaslari ¢calismalarinda makro ve mikro 6deme sistemlerini incelemis, eliptik
egri sifreleme temelli bir yeni mikro 6deme yontemi onermislerdir. Onerilen yontem

TFA’dan tiiretilmis olan TFZ tabanlidir [29].

Lee ve arkadaglar bir ag icinde konuk cihazlarin gecici erisimlerinde ortaya ¢ikan anahtar
yonetim maliyetini azaltmak i¢in Gegici Erisim Haklar1 Delegasyonu adinda bir sema
onermiglerdir. Bu sema bir kriptografik jetonun giivenli bir sekilde iletimi i¢in TFZ

semasindan yararlanmaktadir [30].

Benmalek ve Challal ¢calismalarinda, akilli sebekelerin temel bileseni olan gelismis dl¢ciim
altyapisinin siber saldirilara karg: giiclii olmasini saglayan bir yeni anahtar yonetim semasi
onermislerdir. Bunun i¢in TFZ nin bir ¢esidini uyarlamiglardir [31]. Calismalarinda
Chen ve Tzeng, yeniden anahtarlama isleminin siirekli gerektigi, liye sayisinin fazla ve
dinamik oldugu semalarda hesaplama ve saklama maliyetini azaltmak icin KeyDer-GAY

ve ReEnc-GAY adinda iki Grup Anahtar Yonetimi (GAY) semast onermislerdir [32].

Benmalek ve arkadaglari, bir akilli sebekede gelismis 6l¢iim altyapisi i¢in kullanilacak dort
anahtar yonetim semasit onermislerdir. Bu semalarin temelinde acik anahtarli bir anahtar
yonetim protokolii olan Eliptik Egri Diffie-Hellman (EEDH) bulunmaktadir. Bu protokol

hem tekli hem de ¢oklu iletisimi desteklemektedir [33].

Kumar ve arkadaslari, anahtar giincelleme sirasinda anahtar sunucunun hesaplama ve
saklama maliyetini azaltan bir Merkezi Grup Anahtar Dagiim (MGAD) protokolii
onermislerdir [34]. Calisma icerisinde ayrica, MGAD protokoliiniin biiyiik dl¢iide kullanici

iceren gruplar i¢in kiimelenmis agag¢ temelli bir genigletilmis hali de yer almaktadir. [35]de



yapilan calismada, Hanatani ve arkadaglar1 IEEE 802.21°de standardize edilmis bir teknik
onermiglerdir. Bu teknik MAH’a dayalidir ancak sifreleme ve sifre ¢cozme islemleri icin

Tam Alt Aga¢ kullanilmistir.

Elhoseny ve arkadaslar1 ¢alismalarinda, Kablosuz Sensor Aglar (KSA) lizerinde veri
iletim giivenligi i¢in bir sema onermislerdir. Onerilen sema hem eliptik egri hem de
homomorfik sifreleme yontemlerinden yararlanmakta, iletisim maliyeti, enerji tiiketimi,
bellek gereksinimi ve yagam siiresi gibi ag performansinin ¢esitli yonlerini gelistirmektedir

[36].

Lin ve arkadaglar1 ¢calismalarinda KSA {iizerinde grup iletisim giivenligini saglamak adina
bir kiime tabanli eliptik egri anahtar yonetim semasi dnermislerdir. Onerilen sema,
Diffie-Hellman (DH) ve RSA sifreleme sistemlerine kiyasla grup anahtarinin etkili ve hizl

bir sekilde yeniden senkronizasyonunu saglamistir [37].

Islam ve Biswas, eliptik egri temelli, eslestirmesiz bir Kimlik tabanli Iki Tarafl
Dogrulanmig Anahtar Anlagmasi protokolii gelistirmistir. Onerilen protokol, karsilikl1 iki
taraf arasinda ortak bir gizli anahtarin olusturmasina olanak saglamistir ve taraflar arasi

verimli ve giivenli iletisim i¢in uygundur [38].

Chaudhari ve arkadaslar1 bir dinamik sensor ag1 i¢in bir grup merkezi GAY semast secip,
bu semalar giiclii saldirilar altinda analiz etmiglerdir. Her bir sensor diigiimiiniin ayri
bir gizli anahtara sahip olmas1 gerektigine dikkat cekerek mevcut semalarin giivende

olmasinda bir grup n sensor i¢in giivenli kanallarin gerekli oldugunu belirtmiglerdir [39].

Hur ve Lee, anahtarim1 kaybetmis olan kullanicilarin giincel mesajlar1 alabilmeleri
icin ihtiya¢ duyduklart mevcut grup anahtarinin kurtarilmasini hedefleyen bir giivenilir
w-oturumu grup anahtar yonetim semasi onermiglerdir. Bu sema kullanicilarin oturum
bilgilerinden yararlanmaktadir. Oturum bilgisi, bir kullanicinin en son ki w-oturumlarinda

bulunan gecerli oturumun yol anahtarlarini kontrol etmesine olanak saglamaktadir [40].

Zhang ve arkadaslari bulut bilisim aglar1 i¢in Yonlendirilebilir Oznitelik kullanan bir

hiyerarsik grup anahtar anlagmasi protokolii 6nermislerdir. Onerilen sema, grup anahtar



anlagsmalar1 i¢in hesaplama maliyetini ortadan kaldiran grup anahtar faktorlerinden

yararlanmigtir [41].

Vijayakumar ve arkadaglari hem mobil hem de bulut tabanli ag uygulamalarinin anahtar
yonetim ve dagitim islemlerinde yasanan problemlere karsi 6nerilerde bulunmusglardir [42].
Bu oneriler, giivenli ve etkili iletisim kurarak mevcut semalari gelistirmeyi hedeflemektedir.
[43]°’de yapilan calismada Kung ve Hsia, dinamik Nesnelerin Interneti (IoT) cihazlari
icin GROUPIT adli iki agamali bir GAY tasarlamiglardir. Her cihaz, onerilen sema
icerisinde yer alan gruplardan birine atanmistir. Cok sayidaki IoT cihazinin desteklenmesi
ve anahtar hesaplama ve giincelleme maliyetlerinin azaltilmasi i¢in her grup icerisinde

anahtar yonetim islemi gerceklestirilmistir.

Lee ve Park, basit varsayimlar altinda, ¢ikartilan bir dizi kullanici ile iligkili bir tekil
kullanict iptali sifreleme semasi ile kimlik tabanli bir kullanici iptali sifreleme semasi
onermiglerdir [44]. Ardindan Onerdikleri semalar1 giivenlik ve performans acisindan

birbirleriyle karsilastirmiglardir.

Yan ve arkadaglar1 giivenli grup tabanli iletisimi saglamak icin yaklagimlar arastirmiglardir
[45]. Var olan iki semayi, ¢ift modlu yayin sifrelemesi adini verdikleri, yeni bir
sifreleme sistemi icerisinde birlestirmislerdir. Cift modlu sifreleme sisteminin hesaplama

maliyetlerinin, tek modlu sistemden daha verimli olduguna ulagsmislardir.

Hongyong ve arkadaglar1 bulut ortaminda kullanima uygun, bir iptal edilebilir yayin
sifreleme semasi onermislerdir [46]. Sema sabit boyutlu sifreli bir metne ve 6zel bir
anahtara sahiptir. Cift sistem sifreleme teknigini kullanarak standart varsayimlar altinda

giivenligini kanitlamaktadir.

Maiti ve Misra, yaptiklart calismada, kimlige dayali yayin yeniden sifreleme i¢in gizliligi
koruyan bir sema 6nermislerdir [47]. Onerilen sema, yayin yeniden sifreleme semalarina

ve gizliligi koruma semalarina kiyasla sifre ¢cézme siiresini azaltmaktadir.
1.2. CALISMANIN AMACI, ONERILEN COZUM YONTEMI VE KATKILARI

Bu ¢alismada literatiirde yer alan ve siklikla kullamlan GGI semalar1 incelenmistir.

Bu semalar merkezi, dagitik ve birlesik olmak iizere ii¢ ayr1 kategoriye ayrilmistir.
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Ayrica TMAD adinda, hem merkezi hem de dagitik modellere sahip yeni bir GGI
semast Onerilmistir. Semalar anahtar iletim sayisi, anahtar iletim boyutu, islem maliyeti,
kullanicida bulunan anahtar sayisi ve boyutu acilarindan kargilagtirilmistir. Semalarin
bulut bilisim i¢erisinde kullanilmas1 durumunda yasanacak zorluklar, kisitlamalar, saldir1
tiirleri ve grup anahtar yonetim gereksinimlerine deginilmistir. Onerilen TMAD semasinin
amaci, giivenlik sorunlarina neden olmadan anahtar giincelleme islemi sonucu ortaya ¢ikan

maliyetleri diger semalara kiyasla en aza indirmektir.

Literatiirdeki merkezi semalar genellikle simetrik sifreleme yontemlerinden yararlanilir.
Anahtar giincellemelerinde GY, sema yapisina gore ikili a8ac lizerinde yukaridan asagiya
ya da asagidan yukariya dogru benzer hesaplamalar1 gerceklestirir. Tiim diigimlerde ayni
sifreleme yontemi olusturulmus anahtarlar bulunur. TMAD semasinin merkezi modelinde
ise bir asimetrik anahtar dagitimindan ve bir simetrik sifreleme yonteminden yararlanilir.
Asimetrik sifreleme yontemi ile olusturulmus anahtarlar sadece kullanici diigiimlerinde ve
kok diigtimde yer alir. Simetrik sifreleme yontemi i¢in kullanilan anahtarlar ise semadaki
tim diiglimlerde bulunur. Ayrica kullanicilardan kok diigiime dogru yapilan anahtar
hesaplamalarinda, her bir ebeveyn diigiim anahtari, sol cocugunun simetrik anahtarinin sol
yarisinin, sag ¢cocugunun simetrik anahtarinin sag yarisi ile birlestirilip 6zetinin alinmasiyla

elde edilir.

TMAD semasinin dagittk modelinde anahtar hesaplamalari merkezi model ile ayni
olmakla birlikte GY bulunmaz. Anahtar iiretim ve dagitim iglemlerinden semada
bulunan kullanicilar sorumludur. Semaya tizerindeki degisiklikler kullanicilar tarafindan
gerceklestirilir ve onaylanir. Literatiirdeki dagitik semalarda GY nin gorevleri bir sponsor
diigiim ya da bir is birligi grubu aracilifiyla gerceklestirilmektedir. TMAD semasinda
ise diger semalarin aksine blok zinciri teknolojisi igerisinde kullanilan fikir birligi
mekanizmasindan yararlanilir. Fikir birligi mekanizmasi bir sema tizerindeki islemlerin,
semada bulunan kullanicilarin belirli bir oraninin onayi ile gerceklesmesidir. TMAD

semasinda bu oran %51 olarak belirlenmistir.



1.3. TEZ ORGANIZASYONU

Bu tez calismasi agsagida 6zetleri verilen boliimler seklinde organize edilmistir:

1.Boliimde, bulut bilisim ve GGI hakkinda bilgi verilmekte, literatiirde yer alan GGI

calismalarina deginilmektedir.

2.Bolimde, bir semanin karsilagabilecegi ataklar belirlenip, ataklari iceren diigman
modelleri olusturulmaktadir.  Ayrica bir semanin uymasi gereken gereksinimlere
deginilmektedir. Literatiirde bulunan GGI semalar1 anahtar sunucu islemleri acisindan
merkezi, dagitik ve birlesik olmak iizere ligce ayrilmakta, her bir semanin calisma prensibi

hakkinda bilgi verilmektedir.

3.Boliimde, TMAD adinda bir yeni ikili aga¢ temelli yayin sifreleme semasi 6nerilmektedir.
TMAD semas:1 hem merkezi hem de dagitik modele sahiptir. Merkezi model i¢in
onerilen semanin baslangic adimlari, kullanici ekleme-¢ikarma ve toplu kullanici
ekleme-cikarma islemleri ile giivenlik analizi hakkinda bilgi verilmektedir. Dagitik
model icin merkezi modelle olan farkliliklar belirtilmektedir. Bu boliimde ayrica TMAD

semasinin uygulandigi iki adet mobil uygulama bulunmaktadir.

4. Boliimde, TMAD semast ile diger semalar anahtar iletim sayisi, anahtar iletim boyutu,
islem maliyeti, kullanicida bulunan anahtar sayisi ve boyutu gibi cesitli kriterler agisindan

birbirleriyle karsilastirilmaktadir.

5.Boliimde, onceki boliimde elde edilen performans sonuclari1 degerlendirilmekte ve

caligmanin literatiire getirdigi katkilara deginilmektedir.



2. GUVENLI GRUP ILETiSIM SEMALARI

Boliim 1°de literatiir 6zeti verilen semalardan performans degerlendirme iglemlerinde sik
kullanilan semalarin siniflandirilmas: ve ¢alisma prensipleri bu boliimde ele alinmistir.
Ayrica grup iletisiminde karsilasilacak ataklar ve diigsman modelleri ile saglanmasi gereken

gereksinimler belirtilmisgtir.

Bir GGI semas iki ana bilesenden olusur. Bu bilesenler sirastyla Grup Anahtar Yonetimi
(GAY) ve Grup Uyelik Yonetimi (GUY) dir. GAY, GGI icindeki grup iiyeleri arasinda
ortak gizli bir anahtar olusturulmasini saglar. Ortak gizli anahtar GGI semasindaki mesaj
giivenligi acisindan biiyiik bir oneme sahiptir. Grup iletisiminde mesajlart sifrelemek igin
kullanilir. GY, ortak gizli anahtar haricinde yayin merkezinde ve kullanicilarda bulunan

bazi gizli anahtarlarin yonetilmesinden de sorumludur.

Bir yayin semasinin dayanikliligi, icerisinde kullanilan anahtar yonetim protokoliine ve
ortak gizli anahtarin boyutuna baglhdir. Anahtar yonetim protokolii bir grup anahtarinin
nasil iiretilecegi, dagitilacagi ve giincellenecegini belirler. Ileri ve geri gizliligin saglanmasi

icin ortak gizli anahtarin her iiyelik igleminin ardindan giincellenmesi gerekir.

GUY bir kullanicinin gruba katilma ve ayrilma islemlerini tanimlar. Gruba katilma
isleminde ilk olarak kimlik dogrulama isleminin yapilmasi1 gerekir. Grup igerisindeki
mesajlara yalmzca kimligi dogrulanmis kullanicilar erisebilmelidir. Bir GGI semasinin

ataklara kars1 dayanikli olmasi gerekir. Bu ataklar Boliim 2.1°de tanimlanmustir.

Bu boliimde, bulut igerisinde GGI'i igin bilgi verilmistir. Oncelikle grup iletisimini
etkileyecek muhtemel ataklar ve diisman modelleri belirtilmis, bir GGI semasinin bu
ataklardan kaginmasi i¢in ihtiya¢ duyulan temel gereksinimler agiklanmigstir. Ardindan
literatiirde bulunan GGI semalar1 merkezi, dagitik ve birlesik olmak iizere ii¢ kategoride

siniflandirilmig, semalar detayli olarak aciklanmugtir.



2.1. GRUP ILETISIM ATAKLARI

Ortadaki adam ata81: Bu atak ¢esidinde saldirgan iletisim kanalina yerlesmeyi amaclar.
Eger basarili olursa baglantiy1 keser, kendisiyle kullanici ve kendisiyle bulut sunucu
arasinda iki ayr baglanti kurar. Kullanici bir istek yaptiginda, bulut sunucu yerine

saldirganla baglanti kurar. Bulut sunucu ise kullanici yerine saldirgana cevap verir.

Kulak kabartma atagi: Saldirgan grup iletisimine pasif olarak katilarak iletilen mesajlari
dinlemeye calisabilir. Kulak kabartma atagini engellemenin klasik ¢oziimii iletimden 6nce

bir grup anahtar1 kullanarak mesajlar sifrelemektir [48], [49].

Tekrarlama atagi: Saldirgan, grup iletisimini dinleyerek gondericiden aliciya sifreli ya da
sifresiz iletilen bir mesaj1 elde edip, aliciya tekrar gonderebilir. Bu atak tipinde saldirgan
mesajin iceriginden daha cok mesaj1 gonderdigi kullanicilart grup iletisiminin basariyla

gerceklestigine inandirmay1 amaclar [48], [49].

Taklit etme atagi: Saldirgan, grupta bulunan tiyelerin kimliklerini taklit ederek grupla
baglanti kurmaya caligabilir. Bu sayede grup icerisine izinsiz girerek, dier ataklari

baglatmay1 amaclar [48], [49].

Sahte mesaj birakma atagi: Saldirgan, grup icerisine sahte bir mesaj birakarak, grubun
yanlig bir karar almasina yol agabilir. Saldirty1 azaltmanin bir yolu orijinal mesaja bir
mesaj biitiinliigli kodunun eklenmesidir. Bu kod mesaj biitiinliigiiniin yan1 sira kimlik

dogrulamasi da saglamaktadir. [48], [49].

Uzlagma atagi: Saldirgan grup icerisinden bir iiye ile uzlasarak gizli anahtar bilgisine ve
tiim iletim mesajlarin elde edebilir. Grup yoneticisi miimkiin olan en kisa siire icerisinde

uzlagma yapan diigiimleri tespit edebilmeli ve gruptan ¢ikartmalidir [48], [49].

Gizli anlagma atagi: Kullanict gizli anahtarlarinin kok diigiime dogru bir fonksiyonel
bagimlilik ile hesaplanarak ortak grup anahtarinin elde edildigi semalarda goriiliir. Atagin
ortaya ¢ikmasi i¢in sema lizerinde sirasiyla #; zamaninda gruptan bir iiyenin ayrilmasi,
t zamaninda ise gruba bir liyenin eklemesi gerekir. Eklenen ve ayrilan kullanicilar

kendi aralarinda gizlice anlagirlar ise #, —#; zaman araliginda giincel grup anahtarini
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hesaplayabilirler. Bu atag1 azaltmanin bir yolu sema iizerinde ayrilan kullanicinin pozisyon

bilgisi tutularak, yeni kullaniciy1 bu pozisyona eklemektir.
2.2. DUSMAN MODELLERI
Bu béliimde A bir saldirgan olmak iizere beg tip diisman tanimlanmustir.

Tip-I diisman modeli: Varsayalim bir kotii niyetli kullanic1 A semaya katilsin ve YM gibi
davransm. Bu durumda saldirgan ortak gizli anahtar1 elde etmeye calisir. Eger basarili
olursa, bu anahtari kullanarak kullanicilara mesaj gonderebilir. Ancak A ortak gizli anahtari
degistiremez. Ciinkii anahtar hesaplamas1 merkezi semalarda GY, dagitik semalarda
ise GY’nin gorevini iistlenmis kullanict ya da belirli bir kullanic1 grubu tarafindan
gerceklestirilir. Tip-I diisman modeli taklit etme ve sahte mesaj birakma ataklarinin

bir 6rnegidir.

Tip-II disman modeli: Varsayalim bir kétii niyetli kullanici A, bir kullanici ile YM
arasindaki iletisimi dinlesin. A sema iletisimine gizlice katilir ve iletilen mesajlar
dinlemeye c¢alisir. Tip-II diisman modeli ortadaki adam ve kulak kabartma ataklarinin bir

ornegidir.

Tip-1II diisman modeli: Varsayalim bir kullanici #; zamaninda semadan ayrilsin, bir diger
kullanici , zamaninda semaya katilsin ve bir kotii niyetli kullanici A bu kullanicilarla
gizlice anlasarak #, —#; zaman araligindaki giincel ortak gizli anahtar1 6grenmeye caligsin.

Tip-11I diisman modeli gizli anlagma ataginin bir 6rnegidir.

Tip-IV diisman modeli: Bir kétii niyetli kullanict A’nin, YM’den gelen bir mesaji1 yakalayip,
bu mesaji YM gibi davranarak sema kullanicilarina ilettigini varsayalim. Tip-1V diisman

modeli tekrarlama ataginin bir 6rnegidir.

Tip-V diisman modeli: Bir kotii niyetli kullanic1 A’nin, semaya katilmadan bir kullaniciyla
uzlagtigini ve boylece ortak gizli anahtara ve grup mesajlarina eristigini varsayalim. Tip-V

diigman modeli uzlagma ataginin bir 6rnegidir.
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2.3. GRUP ILETISIM GEREKSINIMLERI

Bu boliimde grup iletisim gereksinimleri giivenlik ve servis kalitesi olmak iizere iki alt

boliime ayrilarak agiklanmisgtir.
2.3.1. Giivenlik Gereksinimleri

Ileri gizlilik: Yayin ortamindan ayrilan bir kullanicinin gelecek yayim mesajlar1 ¢cdzmesini

engellemektir.

Geri gizlilik: Yayin ortamina eklenen bir kullanicinin ge¢gmis mesajlart ¢ozmesini

engellemektir.

Kimlik dogrulama: Bir GGI semasinda, grup kullanicilarina erigim izni verilmeden once
kimlik dogrulamasi yapilmalidir. Aksi halde kimlik tabanli ataklara maruz kalmabilir [48],
[50].

Grup mesaj biitiinliigi: Mesaj biitiinligii korunmali, kimligi dogrulanmamuis varliklar
tarafindan mesajin bir kismi1 veya tamamu iizerinde ekleme, silme ve diizeltme yapilmasina

izin verilmemelidir [48], [50].

Grup mesaj gizliligi: Sadece kimligi dogrulanmis yetkili kullanicilar sifreli veriden anlaml
mesaj1 elde edebilmelidir. Gizlilik bir grup anahtari ile sifreleme yapilarak saglanabilir.
Mesaj iceriginin 6nemine gore, grup iletisimindeki mesajlarin bir kismu gii¢lii sifreleme

anahtarlar ile sifrelenirken, bir kism1 daha zayif anahtarlar ile sifrelenebilir [48].

Grup liyesiyle uzlasmaya dayaniklilik: Saldirgan grupta bulunan bir iiye ile anlasma
saglayarak grup anahtarini elde edebilir ve gizli verilere erisim saglayabilir. Bir GGI
semasinda diigtimler siirekli kontrol edilmeli, gizli anlasma yapan bir diigiim tespit

edildiginde hemen gruptan ¢ikartilmalidir [48].

Yeniden anahtarlama: Her iiyelik degisimi sonunda ortak gizli anahtar basta olmak iizere
baz1 anahtarlarin giincellenmesi gerekir. Giincelleme iglemi miimkiin oldugunca hizli

yapilmalidir. Aksi halde, ayrilan kullanicilar grup anahtar1 giincellenene kadar grup
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mesajlarini elde edebilir. Eklenen kullanicilar ise grup iletisimine hemen dahil olamayabilir

[48].

Grup bagimsizligi: Bir diigiim birden fazla gruba ait olabilir. Her grubun giivenlik

parametreleri birbirinden farkli ve bagimsiz olmalidir [48].
2.3.2. Servis Kalitesi Gereksinimleri

Hizmet devamlilig1: Bir GGI semasinda grup islemleri sirasinda ortaya ¢ikan tek bir sorun

grup iletisim islemini etkilememelidir [51], [52].

Olgeklenebilirlik: Ister kiiciik ister biiyiik bir kullanic1 grubu olsun bir GGI semasinda
anahtar yonetim, giivenlik ve etkililik 6zellikleri saglanmalidir. Grup yonetim veya iiyelik
islemlerinin ardindan giincellenen ortak gizli anahtarin dlciilebilir bir gecikme, kabul

edilebilir bir hesaplama ve iletisim maliyetiyle iletimi saglanmalidir [51], [52], [53].

Giivenilirlik: Bir GGI semasinda giincel anahtarlarin dagitim giivenli olmalidir. Gruptaki

tiim iiyelere anahtarlar giivenli bir yoldan zamaninda dagitilmalidir [51], [52].

Esneklik: Bir GGI semasi farkli uygulamalar icerisinde kullanilabilir olmalidir. Kullanict

ekleme-cikarma islemleri herhangi bir zamanda yapilabilmelidir [48], [54].
2.4. MERKEZI GUVENLI GRUP ILETISIM SEMALARI

Merkezi grup anahtar yonetim semalarinda, GY olarak isimlendirilen bir merkezi giivenli
varlik bulunur. Bir GY, grup igerisinde bulunan anahtarlarin iiretiminden, dagitimindan
ve giincellenmesinden sorumludur. Merkezi grup anahtar yonetim semalarinda genellikle

simetrik sifreleme yontemlerinden yararlanilir.
2.4.1. Ikili Anahtarlar

GY, gruptaki her iiyeyle birebir iletisim kurar. Her iiyenin kendisine ait bir gizli anahtari
bulunur. GY bu gizli anahtar1 kullanarak iiyelere giincel anahtar iletir. Herhangi bir
grup liyeliginin sonunda anahtarin giincellenmesi gerekir. Bunun i¢in GY, her iiye ile

birebir iletisime ge¢gmeli ve liyenin gizli anahtarini kullanarak kendisine giincel anahtari
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iletmelidir. Bu yontemde geri gizlilik saglanirken, ileri gizlilik i¢in yeniden anahtarlama

maliyeti O(n) dir. Bu nedenle yontem dinamik ve genis gruplar i¢in elverisli degildir.
2.4.2. Mantiksal Anahtar Hiyerarsisi

Mantiksal Anahtar Hiyerarsisi (MAH) birbirlerinden bagimsiz iki aragtirma grubu olan
Wong ve arkadaglar1 [55] ve Waller ve arkadaglar1 [56] tarafindan yaklasik olarak ayni
zamanda Onerilmistir. Gliniimiizde popiiler olarak kullanilan grup anahtar yonetim
semalarindan bir tanesidir. MAH’1n ana fikri yetkili kullanicilarin eklendigi bir anahtar
agaci olusturmaktir. Anahtar agag, bagl diigiim icermeyen yani icerisinde bagladig1 yerde

biten bir yol olmayan, bir yonlii dongiisiiz agactir.

Bir mantiksal anahtar agaci GY tarafindan yonetilir. Bir aga¢ icerisinde, kullanici
diigtimleri ve anahtar diigiimleri olmak iizere iki farkli diigtim vardir. Kullanici diigtimleri
agactaki en alt digtimler olan yapraklarda yer alir. Bir yaprak diigiimde, yaprakta yer alan
kullanici diigiimii ile iligkili bireysel anahtarlar bulunur. Yayin merkezi ise kok diigtimde
yer alir. Yayin merkezi ile Trafik Sifreleme Anahtar1 (TSA) olarak isimlendirilen bir
anahtar iligkilendirilir. Yayin merkezinden kullanicilara kadar olan yolda bulunan anahtar
diigiimler aradiigiimler olarak isimlendirilir. Aradiigiim anahtarlar1 Anahtar Sifreleme
Anahtar1 (ASA) olarak isimlendirilir ve anahtar sunucu tarafindan grup tiyelerine TSA
anahtarim giivenli bir sekilde teslim etmek i¢in kullanilir. Sema iizerinde bulunan her
kullaniciya, kok diigiimde bulunan TSA’y1 hesaplayabilmesi icin, kendisinden kok diigiime

kadar olan yolda bulunan aradiigiim anahtarlar1 giivenli bir yoldan iletilmelidir.

Q Q Q Q
“..“.@

ddddddd d

Kullanici1 Kullanici2 Kullanici3 Kullanici4 Kullanici5 Kullanici6  Kullanici7 Kullanici8

Sekil 2.1. 8 Kullanicili 3 Dereceli Bir Anahtar Agaci.
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Ileri ve geri gizlili§in saglanmas! igin, semaya bir kullanic1 eklendiginde veya semadan
bir kullanic1 ¢ikartildiginda, kullanicinin bulundugu noktadan kok diigtime kadar olan
yol iizerinde bulunan anahtarlar giincellenmelidir. Sekil 2.1°de 8 kullanicili dolu bir agag

bulunmaktadir.

Ornegin Kullanicig agaca katildign zaman GY, ASAg, ASA7g, ASAsg7g ve TSA anahtarlarini

giincellemeli ve Kullanicig’e iletmelidir.

Bir kullanic1 sunucuya katilma istegi gonderdiginde, oncelikle GY ile kullanici arasinda
dogrulama islemi gercgeklestirilir. Eger kullanicinin kimligi dogrulanirsa, bir kullanici
diigiimii ve onunla iligkili bir anahtar diigiimii olusturulur. Olusturulan anahtar degeri
kullaniciya giivenli bir yolla iletilir. Bir sonraki adim kullanicinin eklenecegi diigiimii
bulmaktir. Eger bir altkiimedeki diigiim derecesi, agacin derecesinden kii¢iikse, bir diger
ifadeyle altkiimedeki kullanici sayis1 agacin maksimum kullanici sayisindan kiigiikse, yeni
kullanici bu altkiime icerisine eklenir. Eger degilse, yeni bir altkiime yaratilir ve yeni

kullanici bu alt kiimeye eklenir.

Agaca eklenen veya cikartilan her bir kullanict i¢in o kullanicinin bireysel anahtari
olusturulmali veya silinmelidir. Kullanicinin bulundugu yol iizerindeki diger /4 adet diigiim
anahtar1 degismek zorundadir. Yeni kullaniciya eklendigi katilim noktasindan koke kadar
ki tiim anahtar degerleri verilmelidir. Ayni sekilde grup anahtar1 degisen diigiimlere de yeni

grup anahtarlar1 dagitilmalidir. » kullanict i¢in anahtar dagitim karmasikligi O(logn)’dir.

Eger agaca yeni kullanicilar eklenir ve agagta yeniden anahtarlama islemi yapilmazsa,
yeni kullanicilar onceki mesajlar1 ¢ozebilme imkanina sahip olur. Bunu engellemek i¢in
agac lizerinde kullanicinin eklendigi ekleme noktasindan koke kadar ki tiim diigtimlere
yeni anahtar degerleri atanmak ve o diigiimlerin kullanicilarina giincel anahtar degerleri

dagitilmak zorundadir. Bu sayede geriye erisim kontrolii garanti altina alinmis olur.

Kullamcig’in agaca eklendigini varsayalim. Kullanicig agaca dahil oldugunda asagidaki

adimlar sirasiyla gergeklestirilir.
(ASA;S) ASAg — ASA,78 anahtar1t ASAg anahtariyla sifrelenerek Kullanicig’e gonderilir.

(ASA/73) ASA; — ASA/78 anahtar1t ASA7 anahtariyla sifrelenerek Kullanici;’e gonderilir.
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(ASAIS678) ASAg — ASA;-678 anahtart ASAg anahtariyla sifrelenerek Kullanicig’e gonderilir.

(AsAl5678)ASA5678 — ASA/'5673 anahtar1 ASAsg7g anahtariyla sifrelenerek Kullanicis,

Kullanicig ve Kullanici7’e gonderilir.
(TSA') ASAg —* TSA' anahtar1 ASAg anahtariyla sifrelenerek Kullanicig’e gonderilir.

(TSA/)TSA — TSA/ anahtar1 7SA anahtaniyla sifrelenerek Kullamciy, Kullaniciy,

Kullaniciz, Kullamcy, Kullamcis, Kullanicig ve Kullanici;’ye gonderilir.

Bir MAH semasinda bulunan kullanici sayisi n ise, agacin yiiksekligi 7 = logon’dir. Agacin
derinligi onun derecesi olarak ifade edilir. Her kullanici, bir tanesi kendi bireysel anahtari
olmak iizere, bulundugu diigiimden kok diigiime kadar olan yolda bulunan toplam 4 + 1
adet anahtar1 saklamaya ihtiya¢ duyar. Diger h adet anahtar degeri o diigiimden kok
diigiime olan aradiigiimlerin anahtarlaridir. Bu nedenle gereken saklama alan1 boyutu

O(h)’dr.

Bir kullaniciy1 silmek ekleme islemine benzer yolla yapilir. Oncelikle kullaniciyla iliskili
diigiimler agactan silinir. Silinen kullanicinin gelecek mesajlari ¢6zmesini engellemek
icin, bulundugu noktadan kok diigime kadar ki yol iizerindeki tiim aradiigiimler i¢in yeni
anahtarlar hesaplanir. Ardindan bu anahtarlar yol tizerinde bulunan kullanicilara dagitilir.

Bu sayede ileri gizlilik saglanmis olur.

Sekil 2.1 iizerinde Kullanicig’in agagtan silindigini varsayalim. Bu durumda Kullanicig’in
agac lizerinde yayinlanacak mesajlari okumasini engellemek i¢in, kullanicinin bulundugu
konumdan kok diigiime kadar olan diigtimler iizerinde yeniden anahtarlama islemlerinin

yapilmasi gerekir.

Oncelikle Kullamcig’e ait ASAg anahtari silinir. Ardindan ASA7g, ASAsg7g ve TSA
anahtarlar giincellenir. Giincelleme isleminin ardindan yeni ASA;S, ASA/5678 ve TSA/
anahtarlarinin diger kullanicilara giivenli bir sekilde iletilmesi gerekir. Bunun i¢in asagidaki

islem adimlar1 uygulanir.

(A$A/78) ASA; — ASA;g anahtar1t ASA7 anahtariyla sifrelenerek Kullanici;’e gonderilir.

(ASA'SMS) Asaly ASA;-678 anahtari ASA/78 anahtartyla sifrelenerek Kullanici;’e
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gonderilir.
ASA. ASA<x — A A’ anahtar1 ASAsg anahtariyla sifrelenip Kullanicis ve
5678/ASAse 5678
Kullanicig’ya gonderilir.
(TSA/) asAl TSA/ anahtari ASA/5678 anahtariyla sifrelenerek Kullanicis, Kullanicig
5678
ve Kullanmci7’ye gonderilir.
TSA’ ASA1ry — T A’ anahtar1 A A 1234 anahtariyla sifrelenerek Kullaniciy, Kullaniciy,
SA1234

Kullaniciz ve Kullaniciy’e gonderilir.

Bir mesaj tiim yetkili kullanicilara yayinlandiginda, basit bir sekilde bir kok anahtar ile
sifrelenir. Ciinkil yalmz yetkili kullanicilar kok anahtarina sahiptir ve herhangi bir ek
hesaplama yapmadan yayin mesajini ¢dzebilirler. Bu nedenle bir yayin sifreleme ve ¢6zme

karmagikligi O(1)’dir.
2.4.3. Tek Yonlii Fonksiyon Agaci

Tek-yonlii Fonksiyon Agaci (TFA) genis ve dinamik gruplar icin etkili bir anahtar yonetim
semasidir. Sherman ve McGrew tarafindan onerilmistir [57]. Agag iizerindeki kullanici
anahtarlar1 agagidan yukariya dogru bir tek yonlii fonksiyon g(), bir birlestirme fonksiyonu
f() ve bir anahtar olugturma fonksiyonu anahtar() kullanilarak hesaplanir. Kullanicilar
yapraklarda bulunur. Her kullanic1 diigiimii (x) ile iligskilendirilmis ii¢ kriptografik anahtar

bulunur:

* n, diigiim siurridir.

. n; ise kor (blinded) digiim sirridir.  Bir tek yonlii fonksiyon g() kullanilarak
hesaplanir: n, = g(ny)

* Her diigiim anahtari k, diigtim sirrinin anahtar() fonksiyonuna girmesiyle elde edilir:

ky = anahtar(ny)

f() fonksiyonu ise karigtirma (6r. XOR) fonksiyonudur.

MAH semasinda anahtar degerleri kokten yapraklarda bulunan kullanicilara yukaridan
asagiya dogru dagitilirken, TFA semasinda yapraklarda bulunan kullanicilardan koke dogru

asagidan yukariya bir yol izler.
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Her diigiim sirr1 ny, sol ve sag cocuklarinin kor diigiim sirlarinin birlestirilmesinden elde

edilir. Ara diigtim hesaplamas1 Denklem 2.1°deki gibidir.

ny = f(g(nxml cuk ) ) g(nxwgcocuk )) = f(n;sol ) n/

cocuk Xsag cocuk

nOOl))

2.1

no = f(g(noo),8(no1))
ny = f(g(no),8(m1))
kkanamar = J (8(10),8(n1))

o)
anahtar

Q Q Q @
) (o) () (o) (o) () om) (o

ddddddd d

Kullanici1 Kullanici2 Kullanici3 Kullanici4 Kullanici5 Kullanici6  Kullanici7 Kullanici8

Sekil 2.2. Kullanicilardan Kok Diigiime Gizli Anahtar Hesaplama.

Yapraklarda bulunan her kullanicinin, diigiim sirlarin1 hesaplayabilmesi i¢in kendisinden
kok diigiime kadarki yolda kardes kor diigiim sirlarini bilmesi gerekir. Ornegin; Sekil
2.2’de Kullamci7’ye ”/111’ r/10 ve né) degerleri iletilmelidir. Aksi halde kullanici grup
anahtarim hesaplayamaz. Sistem giivenligi her liyenin anahtar agacinin mevcut durumu

hakkindaki bilgisine dayalidir.

Agaca bir kullanicinin eklenmesi i¢in, oncelikle aga¢ iizerinde konumunun belirlenmesi
gerekir. Ardindan o konumdaki yaprak diigiim x,sol(x) ve sag(x) olmak iizere ikiye
boliiniir. Mevcut diigiim sol kisimla yeni kullanici ise sag kisimla iligkilendirilir. Yeni
anahtarlar olusturulup her iki kullaniciya da verilir. Giincellenen kor diigiim sirlar

ilgili kullanicilara giivenli bir sekilde dagitilir. Yeni eklenen kullaniciya grup anahtarini
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hesaplayabilmesi icin giivenli bir yoldan kendisinden kok diigiime kadar ki yolda bulunan
kardes diigiim kor anahtar sirlar iletilir. Agacin yiiksekligini miimkiin oldugunca diisiik
tutmak icin, bir kullanic1 eklenmek istendiginde kok dii§iime en yakin diigiim boliinerek

ekleme iglemi yapilir.

Bir kullanic1 gruptan ayrildiginda kardesi grubun ebeveyni konumuna getirilir ve kendisine
yeni bir yaprak anahtar degeri verilir. Degisen kor dii§iim anahtarlarinin yeni degerleri

ihtiya¢ duyan kullanicilara giivenli bir sekilde aktarilir.

Eger agacin yiiksekligi 4 ise, bir ekleme veya ¢ikarma igleminin ardindan yaklagsik olarak 4
adet yeni anahtar iletimi yapilir. MAH agacinin aksine anahtar degerleri fonksiyonel olarak
birbirine bagl oldugundan, TFA agacinda bir ekleme veya ¢ikarma igleminin ardindan x

bitlik anahtar iletimleri s6z konusu iken bu deger MAH agacinda 2x boyutundadir.
2.4.4. Tek Yonlii Fonksiyon Zinciri

Tek-yonlii Fonksiyon Zinciri (TFZ) Canetti ve arkadaglari tarafindan 1999 yilinda 6nerilmis
[58], Sherman ve arkadaslar1 tarafindan isimlendirilmistir [59]. TFA’nin aksine TFZ de
kor diiglim sirlart bulunmaz. Biri diigiim sirr1 (ry) digeri de diigiim anahtar (k,) olmak
tizere her diigiim ile iki anahtar iligkilendirilir. Kullanicilar yapraklarda bulunur. Agagtan
ayrilan kullanicinin ebeveyni ile kok diigiim arasinda bulunan diigiim sirlar1 arasinda her

zaman fonksiyonel bir iligki bulunur. Bu iligki zincir olarak isimlendirilir.

TFZ icerisinde kullanilan f tek yonlii bir rasgele iiretegtir. Igerisine giren bir verinin iki
kat1 boyutunda ¢ikt1 iiretir. Bu fonksiyon diigiim anahtarlar1 ve diigiim sirlarini iretmek

icin kullanilir.

Sekil 2.2 goriildiigii iizere, agacta 8 kullanict oldugunu ve agactan Kullanici;’in ayrildigini
varsayalim. Oncelikle Kullanic1; ile iliskili diigiim agac iizerinden silinmelidir. Ardindan
silinen diiglimiin ebeveyninden kok diigiime kadar ki yol tizerinde bulunan diigiim anahtar
ve diigiim sir degerlerinin giincellenmesi ve giincel anahtarlarin ihtiya¢ duyan kullanicilara

dagitilmasi gerekir.

GY yeni bir rasgele ryo degeri olusturur. Olusturulan rqo, koo ile sifrelenip Kullanici’ye

gonderilir. Ardindan rgg bir f() fonksiyonuna sokulur. Bu fonksiyonun sol yarisi ilgili
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diigiimiin diigiim anahtar1 olan ki)o = f(rpo)|L ile, sag yarist ise tist digiimiin diigtim sirr1
olan ro = f(rpo)|r ile iligkilidir. ry degeri, ko; ile sifrelenip Kullaniciz ve Kullamcis’e
gonderilir. kb = f(ro)|r islemi ile bu diigiimiin diigim anahtari, rgsy, . = f(ro)|r islemi

ile kok diiglimiin diigiim sirr1 elde edilir. rgg;

anahtar

degeri ki ile sifrelenip Kullanicis —

Kullanicig’e gonderilir. Son olarak k;cék

anahtar

= f("kok, ) |2 islemiyle kok diigiimiin
diigiim anahtan elde edilir. Agacta bulunan kullanicilar ihtiya¢ duyduklar anahtarlari

kolaylikla hesaplayabilirler.

Ornegin Kullaniciy, ry degerini elde etmek icin kgo; anahtarim kullamir. Ardindan sirasiyla

Koo = £ (r00) . Ko = £ (F(roo) ) |2 i ve Ky

anahtar
kok diigiimiin giincel anahtarin elde eder. Iletisim maliyeti logn’dir. TFZ iizerinde diigiim

= f(f(f(ro0)|r)|r)|L islemlerini yaparak

sirlart arasindaki zincir iligki genellikle bir kullanici eklendiginde degil, bir kullanici

ayrildiginda ortaya ¢ikmaktadir.
2.5. DAGITIK GUVENLI GRUP ILETiSIM SEMALARI

Dagitik GGI semalarinda merkezi bir varlik bulunmaz. Tiim grup iiyeleri aralarinda
is birligi yaparak, bir GGI is yiikiinii paylagirlar. Dagitik semalarin cogu GUY ile
ilgilenmezler yalmizca GAY c¢oziimleri sunarlar. Merkezi grup anahtar yonetimi ile
karsilagtirildiginda, dagitik grup anahtar yonetim semasi hata toleransi agisindan avantaja
sahip iken, hesaplama maliyeti acisindan dezavantaja sahiptir [60]. Literatiirde siklikla

onerilen dagitik GGI semalar1 asagida sunulmustur.
2.5.1. Agac Tabanh Grup Diffie-Hellman

Agac-tabanli Grup Diffie-Hellman (AGDH), ikili aga¢ temellidir. 2004 yilinda Kim ve
arkadaglar [61] tarafindan Onerilmigtir. Yontemde acik anahtarl sifreleme algoritmalari

kullanilir. AGDH igerisinde kullanilan notasyonlar sunlardir:

e < [,v >:agacin [.seviyesindeki v.diiglim anlamina gelir.
* k<yy> :<I,v> diigiimiiniin anahtar1 (gizli anahtar) anlamina gelir.
* bk~ :<l,v> diigiimiiniin kor anahtar1 (a¢ik anahtar) anlamina gelir.

e T > :<i,j> digiimiiniin kok oldugu alt aga¢ anlamina gelir.
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AGDH yonteminde < 0,0 > diigiimii kok diigiimdiir. Kullanicilar yapraklarda bulunur.
Diger diigiimler aradiigiimlerdir. Her aradiigiimiin iki cocugu bulunur. < /,v > diigiimiiniin
sol cocugu < [+ 1,2v > konumunda, sag cocugu ise < /+ 1,2v 4+ 1 > konumunda
bulunmaktadir. Z, igerisinde g primitif bir kok olmali ve p degeri olarak biiyiik bir
asal say1 se¢ilmelidir. < /,v > konumundaki diiglimiin kor anahtar1 bk ,~ = gh<tr>
denklemiyle hesaplanir. Kok diigiim haricindeki her diigtimiin bir gizli birde agik anahtari
bulunur. Aradiigiim anahtarlar1 asagidan yukariya anahtarlarin kullanilmasiyla hesaplanir.
Bu nedenle AGDH, TFA ile benzerlik gostermesine ragmen aralarinda bes dnemli fark

bulunur.

* TFA’daki kor anahtar ortaya c¢ikarilmamasi gereken bir anahtar degeri iken,
AGDH’daki tiim kor anahtarlarin, agik anahtar altyapisina sahip olduklarindan,
gizli tutulmasina gerek yoktur.

* TFA merkezi iken AGDH dagitiktir. AGDH’da gizli anahtar1 tagiyan hi¢cbir merkezi
varliga gerek yoktur.

* TFA’dan farkli olarak AGDH’da ayrica birlestirme ve bdlme protokolleri
tanimlanmustir.

* Yapilarin giivenligi birbirinden farklidir.

* TFA bir k-ary temelli oldugundan farkl k degerlerinde aga¢ olusturulabilirken,

AGDH’de bir aradiigiimiin en fazla 2 cocugu bulunabilir.

Aradiigiim anahtarlari, Diffie-Hellman anahtar degisimi kullanilarak hesaplanir. Denklem
2.2’de goriildiigii iizere aradiigim gizli anahtarlari ise, aradiigtimlerin ¢ocuklarindan birinin
acik anahtar degerinin, diger cocugun gizli anahtar degeriyle iis islemine tabi tutulup,

agacin kurulum asamasinda belirlenen p degeriyle modu alinarak elde edilir.

k
k<l,v> = (bk<l+1,2v>) <2 mod p

= (bk<pi12v415) 12> modp (2.2)

— g(k<l+l 2v> >|<k<l+ 1,2v+1 >)m0dp

8 elemanlh bir AGDH agac1 Sekil 2.3’deki gibidir. k- o~ dii§limiiniin gizli anahtarinin
hesaplanmasi i¢in Denklem 2.3’deki islem gerceklestirilir. Her kullanici, kendisinden kok
diigtime kadarki yol tizerinde bulunan diigiimlerin gizli anahtarlarin1 hesaplayabilmesi icin,

kendisinden kok diigiime kadarki yol iizerinde bulunan kardes diigiim acik anahtarlarini
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Sekil 2.3. 8 Elemanli AGDH Semasi.

bilmelidir. Bir yeni iiye AGDH’a katilmak isterse, gruba i¢inde kendi agik anahtarinin da

yer aldig1 bir istek mesaji gondermelidir.

kepos = (bkes =) 1> modp
= (bk<3’1>)k<3’°>modp (2.3)

_ g(k<37o> *k<3.1>)m0dp

Gruptaki mevcut kullanicilar, yeni liyenin eklenecegi konumu ve sponsor diigiimii belirler.
Sponsor diigiim eklenen ya da ayrilan kullanicinin konumuna goére mevcut iiyelerden
secilir. Sponsor diigiim kullanici ekleme-¢ikarma iglemlerinin ardindan, AGDH {izerinde
ileri ve geri gizliligin saglanmasi i¢in, anahtar giincelleme ve giincel anahtarlar1 yayinlama

gorevini gecici olarak {istlenir.
Bir sponsor asagidaki gibi tanimlanir:

* Bir alt agacin sponsoru, alt agactaki en sagdaki yaprakta bulunan iiyedir.
* Bir yaprak diigiimiin sponsoru, kendisinin iiyesi oldugu en alt agacin sagindaki

(kendisi hari¢) yaprak diigiimdiir.

Ekleme isleminde, agacta bulunan her iiye, yeni eklenen kullanici i¢in bir yeni yaprak
diigiim ve bir yeni aradiigiim olusturur. Aradiigiimii yeni eklenen diigiimiin ebeveyni
olacak sekilde agaci giinceller. Ayrica her iiye sponsor diigiimden kok diigiime kadar ki

yol {izerinde bulunan tiim kor anahtarlar1 ve gizli anahtarlar silerler.
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Sponsor diigiim, bulundugu konumdan kok diigiime kadarki yol tizerinde bulunan gizli
ve kor anahtarlar1 hesaplar. Ardindan, kor anahtarlar1 igeren yeni agaci yayinlar. Agacta

bulunan diger kullanicilar giincel kor anahtarlari ile yeni grup anahtarini hesaplarlar.

Gruptan bir liye ayrildiginda, ilk olarak sponsor diigiim belirlenir. Agacta bulunan diger
kullanicilar ayrilan kullanici diigiimiinii siler. Silinen kullanicinin kardes diigiimii ebeveyn
diigiimii konumuna getirilir. Sponsor dii§iim kendisinden kok diigiime kadar tiim gizli
anahtar ve kor anahtar degerlerini hesaplar ve yeni kor anahtar setini yayinlar. Agacta

bulunan diger kullanicilar giincel kor anahtarlari ile yeni grup anahtarini hesaplarlar.
2.5.2. Dagitik Olceklendirilebilir Giivenli Tletisim

Dagitik Olgeklendirilebilir Giivenli Iletisim (DOGI), Dondeti ve arkadaslari tarafindan
onerilmis dagitik bir semadir [62]. TFA semasi ile aralarinda terminoloji ve notasyon
acisindan bazi farkliliklara sahiptir. TFA semasindaki bir tek yonlii fonksiyon f(), DOGI

semasinda E olarak ifade edilir.

TFA icindeki bir diigiim sirr1, DOGI icerisinde gizli anahtar olarak isimlendirilir. TFA
icindeki bir kor diigiim sirr1, DOGI iginde kor anahtar (agik anahtar) olarak isimlendirilir.

TFA icindeki diigiim anahtarlari, DOGI i¢indeki diigiim sirlarma denk gelmektedir.

E fonksiyonu, basit karigtirma islemi yapan bir tek yonlii fonksiyondur; mix(x,y) = x@®y.
Her X diigiimiinde iki anahtar bulunur: bir gizli anahtar k, ve bir kor anahtar E (k). Bir
kullanici, diigiimiiniin gizli anahtarini rasgele seger ve gizli tutar. Bir aradiiglimiin gizli
anahtar1 cocuklarinin kor anahtarlar karistirilarak hesaplanir. Her diigiimiin kor anahtari,

gizli anahtarinin E fonksiyonuna sokulmasiyla elde edilir.

Her kullanic ikilik diizende bir kimlige sahiptir. Kullanici diigiimden kok diigiime kadar
anahtar hesaplamasi yapabilmesi icin, kullanicilarin komsularinin belirlenmesi gerekir.
Bunun i¢in ikilik diizendeki kimlik bilgisi kullanilarak AnahtarlsbirligiBul() algoritmasi ile
her diiglimiin anahtar is birligi grubu belirlenir. Kullanici bu gruptaki tiyelerden sirasiyla

kor anahtar bilgilerini alarak kok diiglime kadar anahtar hesaplama islemini gergeklestirir.

Agaca yeni bir kullanicinin (x diigiim) katilmasi durumunda 6ncelikle kullanicinin

eklenecegi pozisyon belirlenir. Kendisine, kok diigtimiinden bulundugu konuma dogru bir
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ikilik diizende bir kimlik verilir. Kullanic1 diigiimiinden kok diigiime kadarki yol {izerinde

bulunan anahtar hesaplamalar1 agagidaki gibidir:

1. AnahtarIsbirligiBul() algoritmas1 kullanilarak x diiglimiin anahtar isbirligi grubu
belirlenir.

2. x diigiimii, gizli anahtar k, icin bir rasgele deger secer.

3. ky’den kor anahtar degeri E (k) hesaplanir.

4. x diiglimii, sirasiyla anahtar igbirligi grubundaki komsusundan ilgili diigiimiin kor
anahtar bilgisini alir.

5. Bir iist diigiimiin gizli anahtari hesaplanir, Kepeyeyn = mix(E (ky),E(ky)) = E (k) @
E(k,)

6. Bir iist diigiimiin kor anahtar1 hesaplamir, E (kepeyeyn )-

4-6 aras1 adimlar anahtar igbirligi grubundaki komsularin sayis1 kadar devam eder. Bu
islemin sonucunda yeni kullanici giincel kok diigiim kor anahtart ve gizli anahtar degerlerini
hesaplar. Agactaki mevcut kullanicilar yukaridaki adimlara benzer sekilde komsularinin
giincel kor anahtar degerlerini elde ederek giincel kok diigiim kor anahtar ve gizli anahtar

degerlerini hesaplarlar.

Kullanic1 ¢ikarma isleminde ise, bir iiyenin ayrilmasinin ardindan kardesi yeni bir
kimlige sahip olarak ebeveyn pozisyonuna gelir. Yeni bir gizli anahtar iiretir. Ardindan
AnahtarlsbirligiBul() algoritmasi ile 6nceden tespit edilmis anahtar isbirligi grubu iiyelerine
sirastyla kor anahtar bilgilerini hesaplayip gondermesi gerekir. Giincel kor anahtar
bilgilerini alan iiyeler kendi alt gruplarindaki iiyelere giincel anahtar bilgisini gondermekten

sorumludur.
2.5.3. Siska Agac

SISA semasi ilk olarak [63] calismasiyla ortaya atilmig, [64] ¢alismasi bu yontemi
dinamik grup islemlerini kapsayacak sekilde genisletmistir. Bir SISA semasinda asagidaki

notasyonlar kullanilir.

* n,N: grup iiyelerinin sayis1

* Kullamcy;: 1’inci grup iiyesi
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* p: biiyiik bir asal say1

e o: iis alma tabam

* r;i: Kullanici;’ nin gizli anahtari

* bri: Kullamcy;’nin kor (agik) anahtari (o'imodp)

* kj: Kullamcyy. .. Kullamc; arasinda paylagilan gizli anahtar
e bkj: k;’nin kor anahtar1 (a¥imod p)

* Noj>: jagac digiimii

e [N~ [ seviyesindeki i¢ aga¢ diigiimii

* LN_j~: Kullamcy; iiyesi ile iligkili yaprak diigiim

e T.i~: Kullamcy; iiyesinin agaci

* BT.;~: Kullanicy; iiyesinin tiim kor anahtarlarini iceren agag

Bir SISA agacinda, yaprak diigiim ve aradiigiim olmak iizere iki ¢esit diiglim bulunur. En
yiiksek indisli aradiigiim kok diigiim olarak isimlendirilir. Kok diigtimde bulunan gizli

anahtar grup anahtar1 olarak paylasilir.

IN<3> LN<4> @

IN<2> LN <3> g]
Kullanici4
LN<1>
K uHanJcB

Ijlj

Kullanici1 Kullanici2

R o

Sekil 2.4. Bir SISA Semasi.

Sekil 2.4’de goriildiigii lizere bir aradiigiim /N~ 1n her zaman iki ¢ocugu bulunur: Bu
cocuklardan biri aradiigiim IN_;_~ digeri ise yaprak diigiim LN_;, -~ dir. Bir istisna

IN_ 1~ aradiigiim olmakla birlikte yaprak diigiim Kullanic1 ile de iligkilidir.
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Her yaprak diigiim LN_;~ bir gizli anahtar r;’e sahiptir. LN.;~’nin kor anahtari r;
kullanilarak elde edilir: br; = o'imodp Her aradiigiim IN_ -, bir gizli anahtar k;
ile iligkilidir. IN.;~’in Kkor anahtari, k; kullanilarak elde edilir: bk; = okimodp
Kullanicilardan kok diigiime &; anahtarinin hesaplanmasi i¢in Denklem 2.4’deki islem

gerceklestirilir (eger i>1).
ki = (bki—1)""modp = (bl’,-)ki—lmodp — ariki—lmodp (2.4)

Her liyenin grup anahtarim1 hesaplayabilmesi i¢in kendi gizli anahtarim1 ve kardes alt
agacinin kor anahtarlarini bilmesi gerekir. Bunun icin Oncelikle iki iiye Kullanic1; ve

Kullanici, grup anahtarini hesaplar.

Kullamc; iiyesinin grup anahtarin1 hesaplayabilmesi i¢in sirastyla Denklem 2.5°deki

islemleri gerceklestirmesi gerekir.

ky = (bry)""modp = o> modp,bky = a*>modp
k3 = (br3)2modp = o\ modp, bk3 = o*3modp 2.5)
ks = (bry)3modp = """ mod p .

ky = (bry)"-1modp

Ardindan Kullanmic1; tim kor anahtarlari (1 <i < N — 1;bk;) yaymlar. Bu sayede her iiye

kn’1 hesaplayabilir.

Her iiye Kullamci;(i > 2) yayin mesajindan kendi gizli anahtar1 r;’yi ve bk;—1’i bilir.

k; = bk;_1""mod p islemlerini gerceklestirerek kx’i hesaplayabilir.

Agaca iiye ekleme ya da agactan liye ¢cikarma iglemlerinde anahtar giincelleme adimlari
belirlenen bir sponsor kullanici tarafindan gergeklestirilir. Ekleme isleminde sponsor,
mevcut gruba eklenmis son iiyedir (Kul/laniciy). Bir yeni tiye (Kullaniciy4 1) kendi kor
anahtarini (bky 1) iceren bir katilma istek mesaj1 yayinlar. Bunun {izerine sponsor mevcut
grup anahtarinin kor versiyonunu (bky) hesaplar ve yeni iiyeye tiim kor anahtarlar ve
kor oturum anahtarlarini gonderir. Agacta bulunan diger kullanicilara yeni kullanicinin
kor anahtarint gonderir. Yeni tiyeye mevcut grup anahtarinin kor versiyonu verildiginden

ekleme isleminde geri gizlilik saglamaktadir.
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n kullanicili bir gruptan Kullamciy(d < n) iyesi ayrilsin. Eger d > 1 ise sponsor
diigiim, ayrilan kullanici diigiimiiniin altinda yer alan yaprak diigiimdiir, yani Kullanici,_;.
Ayrilma igleminin ardindan agactaki iiyeler, Kullanici; ve ebeveyn diigimii IN_4~ ile
iligkili olan LN_,4~ diigiimiinii silerek agaci giinceller. Kullanici; nin kardesi IN.4_1~,
cikan digiim Kullamci;’ nin ebeveyni konumuna yerlesir. Sponsor diigiim bir yeni
gizli anahtar belirler, kok diigiime kadarki yol iizerindeki anahtarlar1 ve kor anahtarlari
hesaplayip, kor anahtarlar1 gruba yayinlar. Bu sayede grupta bulunan diger iiyeler giincel
grup anahtarini hesaplayabilirler. Gruptan ¢ikartilan iiye sponsorun giincelledigi gizli
anahtara sahip olmadigindan giincel grup anahtarin1 hesaplayamaz. Bu sayede ileri gizlilik

saglanmis olur.
2.6. BIRLESIK GUVENLI GRUP ILETISIM SEMALARI

Birlesik grup anahtar yonetiminde grup anahtar iiretimi, bir merkezi grup anahtar yonetimi
gibi bir GY tarafindan gerceklestirilir. Ancak grup anahtar dagitimu bir dagitik grup anahtar

yonetiminde oldugu gibi grupta bulunan kullanicilar tarafindan gerceklestirilir.
2.6.1. Mantiksal Halka Tabanh Giivenli Grup Iletisim Semasi

Mantiksal Halka Tabanli Giivenli Grup Iletisim Semas1 (MHTGG) diger semalarin aksine
ikili agactan farklidir. Halka biciminde siralanmis kullanici diigiimlerinden olusur. Bu
halka bir GY tarafindan yonetilir. Mantiksal halka, bir mesajin GY’den tiim kullanici
diigtimlerine iletimi icin gorev dagitimina izin verir. Mantiksal halka topolojisinde, bir
mesaj gonderilen kaynaga tekrar ulasana kadar diigiimden diigiime dolasir. Bu sayede GY,

n kullanict igin O(n) mesaj gondermek yerine yalnizca O(1) mesaj gonderir [65], [66].

N1 dugimii katildiginda @
-
N1 diigimu aynldiginda .
. @

(b)
Sekil 2.5. Mantiksal Halka Igerisinde Bir Diigiimii Ekleme-Silme Islemleri 1.
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Bir mantiksal halkada baglangicta GY’1iceren tek bir halka bulunur (Sekil 2.5a). Gruba
yeni bir kullanic1 katilmak istediginde, halkanin kuyruguna yeni bir diigiim eklenir (Sekil

2.5b).

GY kuyrugunda yer alan diigiime bir mesaj iletir. Her diigiim kendisine gelen mesaji
kuyruguna bagli olan bir diger diigiime iletir. Mesaj baslangi¢ diigiim olan GY e ulastiginda
mesaj iletimi tamamlanmig olur. Gruba yeni bir kullanici eklendiginde ya da bir kullanici
ayrildiginda, GY yeni bir anahtar iiretir ve grupta bulunan tiim kullanicilara dagitir. Bu
sayede yeni kullanict 6nceki mesajlar1 ¢6zemez. Gruptan c¢ikan kullanict ise gelecek

mesajlara erisemez. Bu sayede ileri ve geri gizlilik saglanmig olur.

N4 diigimu katldiginda @ @
—_——

B S —
N4 digiimi ayrildiginda

(a) (b)

Sekil 2.6. Mantiksal Halka icerisinde Bir Diigiimii Ekleme-Silme Islemleri 2.

GY, tiim grup kullanic1 diigtimlerinin adreslerini yonetir. Her diigim yalnizca bir onceki
ve bir sonraki diigiimiin adresini bilir. Ornegin, Sekil 2.6a’da N>’de bir 6nceki diigiim olan
Ny’in adresi ve bir sonraki diigiim olan N3’iin adresi bulunur. Halkaya yeni bir diiglim
eklendiginde, GY yeni eklenen diigiime agaca en son eklenmis olan diigiimiin adresini verir.
GY, agactaki son kullaniciya yeni diiglimiin bilgisini gonderir. Sekil 2.6b de goriildiigii
tizere, N4’lin halkaya eklenmesinin ardindan, GY, N4’e bir Onceki diigiim olan N3’iin
adresini gonderir. N4’den sonraki diigiim GY’dir. GY ayrica N3 e kendi bir sonraki diigiim

adresini giincellemesi icin bir sonraki diigiim olan N4 iin adresini gonderir.

Semadan bir kullanici ayrildiginda, ayrilan kullanici diigiimii mantiksal halkadan
silinmelidir. Bunun i¢in GY, ayrilan diiglimiin iist diiglimiine, ayrilan diigiimiin alt
diigiimiiniin adresini gonderir. Ornegin; Sekil 2.6a’da halkadan N, diigiimii ayrilirsa,
GY Nj3’ii onceki diigiim adresinin N; oldugu ve N;’i sonraki diigiim adresinin N3 oldugu

konusunda bilgilendirir.
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2.7. FIKIR BIRLIGI MEKANIZMASI

Fikir birligi mekanizmasi ilk olarak blok zinciri teknolojisi igcerisinde kullanilmigtir. Blok
zinciri teknolojisi, iki kullanici ag islemlerinin {igiincii bir tarafin onaylama gereksinimini
ortadan kaldiran, dagitik uzlasma mekanizmasina sahip, merkezi olmayan bir veri yonetim
teknolojisidir [67], [68]. Yapilan tiim islemler bir acik deftere kaydedilir. Islemler araci bir
ticiincii kurulug yerine agda bulunan kullanicilarin ¢ogunlugunun onay: ile dogrulanir ve
gerceklestirilir. Buna fikir birligi denir. Fikir birligi mekanizmasi blok zinciri teknolojisinin
dagitik olmasini saglayan ve teknolojiye olan ilgili arttiran en 6nemli 6zelliktir [69]. Fikir
birligi mekanizmasina gore agda bulunan kullanicilarin ¢cogunlugunun yapilan iglemin
dogruluguna onay vermesi gerekir. Eger cogunluk saglanmaz ise igslem gerceklestirilmez.
Bu duruma blok zinciri iizerinde 6rnek vermek gerekirse, acik deftere bir diger ifade ile
zincire bir yeni blok eklenmesi gereksin. Madenciler siirekli blok iireterek, bu blogun
uygun olarak olusturulup olusturulmadigini kontrol ederler. Eger bir madenci dogru bir
blok olusturdugunu agda bulunan kullanicilara bildirirse, kullanicilarin bu blogun zincire
eklenecek dogrulukta olmadigini kontrol etmesi gerekir. Eger agda bulunan kullanicilarin
cogunlugu olusturulan blogun dogru blok oldugunu onaylarsa blok zincirin sonuna eklenir
ve madenci ddiillendirilir. Fikir birligi dagitik bir kullanict grubunun ¢ogunlugunun onayini

gerektiren bir mutabakat yaklagimidir.
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3. TEK YONLU MELEZ ANAHTAR DAGITIM SEMASI (TMAD)

Boliim 2°de GGI'i i¢in gelistirilmis semalar merkezi, dagitik ve birlesik GGI semalar
olmak iizere ii¢ kategoride siniflandirilmisti. TMAD semast merkezi ve dagitik olmak
iizere iki model olarak onerildiginden, merkezi modeli merkezi GGI semalar1, dagitik
modeli dagitik GGI semalar1 kategorisinde yer ali. TMAD, her iiyelik degisimi
sonras1 gerceklestirilen anahtar iiretim ve dagitim iglemlerinin ardindan ortaya c¢ikan
anahtar iletim sayis1 ve boyutu, islem maliyeti, kullanicilarda bulunan anahtar sayisi ve
boyutunu azaltarak, giivenlik sorunlarina yol agmadan, yayin iletisiminin etkin bir sekilde
gerceklestirilmesini hedeflemektedir. Bu hedefleri gerceklestirmek i¢in hem merkezi hem
de dagitik bir GGI semalarinin calisma esaslarindan faydalamlmistir. Ancak onerilen

yontem bu iki sema tiiriiniin diginda yeni bir yaklagim icermektedir.

TMAD semasi ikili aga¢ temellidir. Yayin Merkezi (YM) kok diigiimde, kullanicilar
yapraklarda bulunmaktadir. Anahtar hesaplamasi TFA ve TFZ semalarinda oldugu gibi
yapraklardan kok diigiime dogrudur. Yontemde bir acik anahtar dagitimindan ve bir gizli
anahtarl sifreleme yonteminden yararlanilir. Kullanicilarin simetrik anahtar degerlerini
elde etmelerini saglamak icin Eliptik Egri Diffie-Hellman (EEDH) protokoliinden
yararlanilir. Ardindan kok diigiime kadarki yol tizerinde bulunan aradiigiimlerin ve kok

diigiim ortak gizli anahtarinin hesaplanmasinda 6zetleme fonksiyonundan yararlanilir.

Agaca eklenen her kullanici, EEDH protokoliinii kullanarak agik anahtarim (puguianici,) ve
gizli anahtarini (priuiianici,) olusturur. Ardindan simetrik anahtar degerini olugturmak igin
DTkullanici, anahtarimi, Denklem 3.1°de goriildiigii tizere bir rasgele iirete¢ kullanilarak
olusturulmus, bir rasgele veri ile tuzlayarak bir ozer() fonksiyonuna sokar. ozet()
fonksiyonu ilk olarak icerisine aldig1 verinin O6zetini ¢ikartir. Ardindan 6zet verisini

belirli bir boyuta indirger.

Biullanici, = 0Z€t (prkullanicix + rasgeleveri) G.1)
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Elde edilen n4,4pic;, kullanicinin simetrik degeridir. [70]’daki yontemin aksine, tuzlama

isleminde kullanicinin pozisyon degerinin yerine bir rasgele olusturulmus veri kullanilir.

Kullanicr  puguiianici.» Priulianici, anahtarlarina ve ngyjanici, degerine sahiptir.  Bu
anahtarlardan puy,janici, '1 ve sema lizerindeki pozisyonuna gore nyyjianici, degerinin

sol ya da sag yarisin1 6nceden tanimli A¢ik Anahtar Kiitiiphanesi (AAK)’ne yiikler.

TMAD semasinda YM’de bulunan ortak gizli anahtar1 hesaplamak i¢in, TFA semasina
benzer bir sekilde, kullanicilardan kok diigiime dogru bir anahtar hesaplama islemi
gerceklestirilir. Denklem 3.2°de goriildiigii tizere, her aradiigiim degeri n, sol ¢cocugunun
simetrik degerinin sol yarisi ile sag cocugunun simetrik degerinin sag yarisinin birlestirilip

Ozetinin alinmasiyla elde edilir.

Ry = OZet(nxsolCocukAnahmrininSulYarisi + nxsugCocukAnahzarininSagYarisi) (32)
Sekil 2.2’ye benzer bir sekilde, ikili agag iizerinde yaprak diigiimlerden kok diigiime dogru
aradii§iim degerlerinin hesaplanmasi Denklem 3.3’deki gibidir.

ny = ozet(

nXsolCocukAnahtarmmSolYartsl xsagCocukAnahtarininSagYarisi )

npo = 0Z€t (nOOOSUIYuVl + 001ngarl

nijp = 0261(1’1100

sol Yan vagYart

+n
)
no1 = 0zet (101014 + 1011 4gyari)
)
)

nip = ozet(nllowly(m LsagVari (3.3)
no = 0zet(noo,,,y,,; + ”01s¢,gyw,-)
n1 = 02€t(M10,,1y,,; + M1 gyari)
Mkok goger = OZ€L (nOSOZYari + nlsagYari)

nkOkanahtar = anahtar(nk()kdeger)

Kok diigiimde bulunan nyy,,,,, degeri bir anahtar() fonksiyonuna sokularak, ortak gizli
anahtar bir diger ifade ile simekrik anahtar elde edilir. anahtar() fonksiyonu yalnizca
YM’de ve kullanicilarda bulunur. TMAD semasinda kullanicilardan kok diigiime dogru
simetrik degerlerin yalnizca yarisi iletilir. Bu durum anahtar giincelleme islemlerinde

iletilen toplam anahtar boyutunun azalmasin saglar.
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3.1. MERKEZI SISTEM MODELI

Sema, bir YM, bir GY, bir dizi dinamik grup kullanicilari, bir dizi gruba katilmak ya da

gruptan ayrilmak isteyen kullanicilar ve bir AAK’dan olusur.

YM, yayin mesaj1 iletiminden sorumludur. Yayin mesaji iletimi kok diiglimde bulunan
ortak gizli anahtar kullanilarak gerceklestirilir. Denklem 3.4’de goriildiigii iizere, YM
mesaj1 sifreleyip gondermeden dnce mesajin 6zetini ¢ikarir ve 6zetini imzalar. Imzay1

mesajin sonuna ekler. Ardindan ry,

anahtar

ile sifreleme islemini gerceklestirir.

0zetyeri = mesajOzet(mesajyer)
IMZAyeri = imza(Ozetveri)prkokanahm,

3.4)
VAYiNyeri = MeESA jyeri + IMZAyeri + rasgeleyer;

sifreliver; = sifrele(yayinyeri)Mkok

Mesajin sonuna ayrica bir rasgele iirete¢ kullanilarak olusturulmus bir rasgele,.,; ekler.
Mesaj sonuna bir rasgele,.,; eklemek, mesaj giivenligini saglamak icin etkili bir yontemdir.
Sekil 3.1°de iiyelik islemleri gosterilmistir. GY, kullanicilar1 gruba ekleme-cikarma
isleminden ve anahtar dagitimindan sorumludur. Bir kullanici gruba dahil oldugunda
AAK’a acik anahtart puy,janici, "1 ve pozisyonuna gore simetrik degerinin sol ya da sag
yarisini yiikler. GY ise yeni ortak gizli anahtarinin hesaplanmasi i¢in diger kullanicilara

bir giivenli kanal lizerinden yeniden anahtarlama mesaj iletir.

Bir kullanic1 gruptan ayrildifinda, GY agac iizerinde bulunan kullanici diigtimiinii ve
AAK iizerinde bulunan kullanici anahtarlarin siler. Silinen kullanic1 diigiimiiniin kardesi
konumunda bulunan diigiimii ebeveyn pozisyonuna getirir. GY, gruba bir yeni kullanici
ekleme ya da gruptan bir kullanici ¢ikarma isleminin ardindan anahtar giincelleme
islemlerini gerceklestirir. Grup kullanicilarina ortak gizli anahtar1 hesaplayabilmeleri
icin bir yeniden anahtarlama mesaji iletir. Anahtarlama islemleri sirasinda yayin mesaji
iletimi gergeklestirilmez. Bu sayede herhangi bir kullanici, anahtarlama islemleri esnasinda

olusabilecek veri kaybindan etkilenmez.
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Eger bir kullanici anahtarlama islemlerini kagirirsa, ortak grup anahtarini hesaplamasi
icin ihtiya¢ duydugu anahtarlar1 AAK’a eriserek elde edebilir. AAK, grup kullanicilarinin

gruptan ayrilmadiklar1 miiddetce her zaman erisebilecekleri bir kiitiiphanedir.

Grup Yoneticisi kayit Kullanicilar (K)
i i ba katilimak
(GY) < afl[;vli erk:tl:l“]']a > yadgr:yglmz:(rir:eyen
/\ N A
// \\
< \\
) jv]
(=] N ~ =
§ \\Q@é’/ \\\ %
=3 N ~ il
= NN 3
g \\ />) hY %
=1 S, ]
3 \\ G% \\ . o
. 3
. :
£ __|
A A
Acik Anahtar Kull
Kitiiphanesi __ uffanic
(AAK) < guvenli kanal > Grubu (G)

Sekil 3.1. Uyelik Islemleri.

3.1.1. Baslangic Adimlar:

GY, EEDH protokoliinii kullanarak kok diigiime ait birbirleriyle iligkili biri agik
(PUkok ey OIT1 1211 (Priok,, .. ) 1K1 anahtar olusturur. Bu anahtarlart YM’ye gonderir.
Ayrica pugp ‘1 AAK’ya yiikler. Baslangi¢ nio,,,, "1, Denklem 3.5’de goriildiigii

anahtar

izere, kok diigiim gizli anahtar1 pry "a rasgele bir veri eklenip ozet() fonksiyonuna

anahtar
sokulmasiyla elde edilir. Simetrik anahtar olan nyex,, .. 1S€, Hjox deger’in anahtar()
fonksiyonuna sokulmasiyla elde edilir.

nkOkdeger = ozel (prkOkunuhtar + I’asgeleveri)

(3.5)
nkOkanahmr = anahtar(nkgkdeger)

3.1.2. Kullanic1 Ekleme-Cikarma

Bir yeniden anahtarlama islemi gruba bir kullanic1 eklendiginde ya da gruptan bir kullanici
ayrildi@inda gerceklestirilir. Her iglem icin, ilgili kullanic1 diiglimiinden kok diigiime kadar

yol {izerindeki tiim simetrik degerler giincellenir. GY, yol iizerinde bulunan kullanicilar ile
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giivenli bir kanal iizerinden iletisime gecerek ihtiya¢ duyduklar1 anahtarlar: giivenli bir

sekilde iletir. GY ve tiim kullanicilar ortak gizli anahtar1 bireysel olarak hesaplarlar.

Sekil 2.2’de 8 kullanicili bir aga¢ mevcuttur. Ornegin Kullanicig agaca katilmak istediginde
sirasiyla asagidaki islemler gerceklesir: Agac iizerinde Kullanicig’in eklenecegi pozisyon
belirlenir; 111. Kullanicig, EEDH protokoliinii kullanarak acik anahtart pu,janicig’i
ve gizli anahtarl priyanicig 1 Uretir. Ardindan prygjanicig 1 ile liretilen bir rasgele veriyi

kullanarak Denklem 3.6’daki gibi simetrik de8erini hesaplar.

Niullanicis = N111 = Ozet(prkullanicig + rasgeleveri) (3.6)

Kullanicig, puguijanici; anahtarini ve sema lizerindeki pozisyonu geregi simetrik degerin

sag yarist nypg degerini AAK’a yiikler.  GY, Kullanicig’in kardes diigiim

sag¥ari
degerleri olan n110,,,y,.;s710,y0i V€ M0spyari 1 PUkullaniciy 11€ sifreler ve giivenli bir kanal
lizerinden Kullanicig’e gonderir. Kullanicig, gizli anahtar1 pry,janici, 1 Kullanarak kardes
diiglim anahtarinin sifresini ¢ozer ve ortak gizli anahtar1 Denklem 3.7°deki islemleri

gerceklestirerek hesaplar:

/
nl 1 = ozet (nl 10.¥01Yari + nii lngari)

/!
nl = ozet (nlosolYari + nll:'ugYari

. 3.7)
nkOkdeger - Ozet(noleari + nli‘agYari

/ = anahtar(n, ;1 )

n
kOkanahtar deger

GY, Kullanicig’in simetrik anahtarinin sag yaris1 olan njjg 1 npp ile sifreleyip

sagYari

Kullaniciy’e iletir. GY, n/“mgym’l n; ile sifreleyip Kullanicis ve Kullanicig’a gonderir.

GY, nll ile sifreleyip Kullaniciy,Kullaniciy, Kullaniciz ve Kullanicis’e

2
sagYari 1 nkOkanahtar

gonderir. Bu sayede agag iizerinde bulunan tiim kullanicilar kendilerinden kok diigiime
kadar ki yol iizerinde bulunan tiim aradiigiim anahtarlarin1 ve ortak gizli anahtar ny 1

anahtar

hesaplayabilir.

Kullanicig agagtan ayrilmak istediginde GY, AAK iizerinde bulunan ve Kullanicig’e

ait olan puyyjjanici; anahtar ile nyq degerini siler. nyjo diigiimii ny; pozisyonuna

sagYari

yerlesir ve kullanic1 diigiimlerinden kok diigiime anahtar giincelleme islemi gerceklestirilir.

(Kullaniciz, bir st diigiim olan ebeveyninin konumuna yerlesir.)
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YM, pitiok,nars PThokgngsar VE Mok s, ANahtarlarini saklar. Bir kullanict ise puuanici, »
DT kullanici, anahtarlarini, ng,jjanici, degerini, kendisinden kok diigiime kadar ki yol iizerinde

bulunan kardes diigiim simetrik degerleri ve ny ’1 saklar.

anahtar

Tiim kullanicilarin ve kok diigiimiin a¢ik anahtarlart AAK’da saklanir. Ayrica kullanicilarin

pozisyonlarina gore simetrik degerlerinin sag ya da sol kisimlar1 da AAK’da saklanir.

Merkezi modelin kullanict ekleme iglemi acisindan sézde kodu Sekil 3.2°de, kullanici

cikarma islemi agisindan so6zde kodu Sekil 3.3’de verilmistir.

veniKullanici

GY

aradugumler

if GY onaylarsa yeniKullanici then

PlyeniKullanic
PlyeniKullanici
rasgele,

PyeniKullanici < Ozet(pryenif{uﬂanici + rasgeleyey;)
fori=1 "den aradugumier’ e do

Tix <— Ozet(naradugumler(araa'ugwﬂEemayt—f)wgcacma,m;ywm+

Naradugumler(aradugumler.sayi—i )aagCoculAnatarininSagYarisi
end for

Rkokdeger <— OZ€L (n Osotvars T 72 lsagrarx)

Riok_anahtar < a”ahfar(nkoka'eger)
else

sil(yeniKullanici)
end if

Sekil 3.2. S6zde Kod - Merkezi Model Kullanic1t Ekleme.
3.1.3. Toplu Kullanic1 Ekleme-Cikarma

Kullanicilarin sirasiyla eklenmesi ya da ¢ikartilmasi yerine toplu bir sekilde eklenmesi ya
da cikartilmas1 da miimkiindiir. Bu durumda anahtar giincelleme islemleri her kullanici
ekleme ya da ¢ikarma isleminin ardindan gerceklestirilmez. Anahtar giincelleme islemleri

toplu kullanic1 ekleme ya da ¢ikarma islemlerinin ardindan gergeklestirilir.

Bu ise anahtar iletim sayisi, anahtar iletim boyutu ve islem maliyeti acisindan daha
az maliyet saglar. Toplu kullanici ekleme ya da cikarma islemleri maliyet acisindan

avantajlidir.
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ayrilacakKullanici

GY

aradugumier

if GY onaylarsa ayrilacakKullanici then
sil{ayrilacakKullanici' min anahtarlar)
tasi(ayrilacakKullanici’ mn kardegini ebebeyn diigiim konumuna)
rasgele,
MyeniEbeveynDugum Ozet(PryeniEbeveynDugum + ngeieveri)
for i = 1’'den aradugumlier’ e do

Tl = 02 Br(nd?ﬁdﬂgﬂm!é?(amdﬁgﬂm ler.5@yi—{)solcooanatsarinino varisi T

Mgradugunler(aradugumler.sayi— i) sagCocukAnahtarininSag¥arisi

end for
Fkokdeger < OT€L (HOWIYM» +n1

Pkok_anahtar < ARaRtar(fiorq eger)
end if

Sekil 3.3. Sozde Kod - Merkezi Model Kullanici Cikarma.

sagYari )

Kullanicilarin toplu bir sekilde eklenmesi i¢in gruba eklenecek kullanicilarin bir siire
beklemesi gerekir. Ayn1 sekilde gruptan ayrilacak kullanicilarin da bir siire daha grupta
kalmasi gerekir. Bu durum gruba eklenecek kullanicilarin eklenecekleri siire zarfi boyunca
yayin iletiminden faydalanamamasina, gruptan ¢ikacak kullanicilarin ise iletim mesajlarini
almaya devam etmesine yol acar. Giivenlik zafiyetine neden olmamasi i¢in toplu islem

bekleme siiresinin 1yi belirlenmesi gerekir.

Merkezi modelin toplu kullanici ekleme islemi agisindan sdzde kodu Sekil 3.4°de, toplu

kullanic1 ¢ikarma iglemi acisindan sozde kodu Sekil 3.5°de verilmistir.
3.2. DAGITIK SISTEM MODELI

Dagitik GGI semalarinda merkezi bir varlik olan GY bulunmaz. GY nin gorevi grup iiyeleri
arasinda is birligi yapilarak paylasilir. Bu is birligi literatiirdeki semalarda genellikle bir
sponsor diiglimiin ya da is birligi grubunun belirlenmesi seklindedir. TMAD semasini
dagitik olarak tasarladigimizda GY’nin gorevi blok zinciri teknolojisinin fikir birligi
mekanizmasi kullanilarak gergeklestirilir. Sema iizerindeki islemler, semada bulunan
mevcut iiyelerin cogunlugunun fikir birligi ile dogrulanir ve onaylanir. Bu durum merkezi
bir otoritesinin roliinii ortadan kaldirir. TMAD semasinin dagitik versiyonunda, GY 'nin

gorevini semada bulunan kullanicilarin %51 inin fikir birligi ile gergeklestirilmistir.
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veniKullanicilar

GY

aradugumler

if GY onaylarsa yeniKullanicilar then
for i = 1'den yerniKullanicilar’a do

PllyeniKullanicilar(i)

PryeniKullanicilar (i)
rasg el Everi

TyeniKallanicilar(i) < Ozet(PryemKwManfcf!a?(i) + rasgelewri)
end for

for j = 1'den aradugumler’e do
Ty < Ozer(namdugumier(amdugmEemayifi)wict,cmwmgm,m

Raradugumler(aradugumler.sayi— 1) sagCoculAnahtarininSag¥arisi
end for

Piokdeger < OZ€L (nowrym + nlsag?an‘)

Mok _anahtar < anahtar (”koka’ eger)
else

sil(yeniKullanicilar)
end if

Sekil 3.4. S6zde Kod - Merkezi Model Toplu Kullanic1 Ekleme.

Dagitik modelde, sema igerisinde bulunan kullanici sayisi arttik¢a, yayin iletiminden
yararlanan kullanicilar semayi1 kullanma sikligina gore aktif ve pasif olmak iizere ikiye
ayrilir. Aktif kullanicilarin yayin iletiminden yararlanmalari pasif kullanicilara gore ¢cok
daha fazladir. Bu durum yayin iletimi i¢in bir soruna neden olmasa da 6zellikle kullanici
ekleme-cikarma iglemlerinin fikir birligi ile saglanmasi acisindan bir sorun olusturabilir.
Yayin iletimine erisim saglamayan kullanicilarin semaya eklenen yeni kullanicilar ya da
semadan ayrilan mevcut kullanicilar i¢in onay vermesi uygun degildir. Ayrica fazla
sayida pasif kullanicinin bulundugu gruplarda kullanici ekleme-¢ikarma islemlerinin

tamamlanmasi uzun siireler alabilir.

TMAD semasinin dagitik versiyonunda fikir birligi isleminin basariyla uygulanabilmesi
icin semada bulunan mevcut kullanicilar arasinda aktif kullanicilar i¢in bir ayrim
olusturulmus, GY islemini yalnizca semada aktif olarak bulunan kullanicilar iistlenmistir.
Semada bulunan kullanicilari yayin iletiminden yararlanma noktasinda aktif ve pasif olmak
tizere ikiye ayirabilmek i¢in, her kullanicinin yayin iletiminden ne 6l¢iide yararlandigini
belirleyen bir puan degeri tutulmustur. Bu deger kullanicilarin yan1 sira yayin merkezi

icin de kullanmilmistir. Yayin merkezi icin tutulan puan degeri iletimini yaptig1 her veri
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icin bir arttirilmigtir. Kullanicilar i¢in tutulan puan degeri ise eristikleri her mesaj icin
bir arttirilmistir. Belirli bir 6l¢iide puan degeri, yayin merkezinin puan degerine yakin
olan kullanicilar aktif kullanicilar olarak belirlenmistir. Bu sayede GY islemleri aktif

kullanicilarin fikir birligi ile gerceklestirilmistir.

ayrilacakRullanicilar

GY

aradugumler

if GY onaylarsa ayrilacakKullanicilar them

for 1 = 1'den ayrilacakKullanicilar a do

sil{ayrilacakKullanicilar(i) 'nin anahtarlari)
tasi(ayrilacakKullanicilar(i) nin kardegini ebebeyn dugiim konumuna)
rasgeleyer

KymiEbwey}zDugm(i) — 0zet (P?‘ymw};wgyﬂa ugim(i) + ?‘G«S‘gfléveri)
end for
for 1 = I'den aradugumler’edo

My < oZet ( Haradug umler(aradugumlersayi—i) sl Coasinataarinind! Yayis +

nam.dug umier(aradug wmlersayi— i),agcowmﬁidaﬂ- ninSagbarist
end for

Makd eger — ozet (Hoso!}’ari +H1:¢g}'¢yf)
ok _anaftar € anahrm‘(”kokdeger)
end if

Sekil 3.5. Sozde Kod - Merkezi Model Toplu Kullanic1 Cikarma.

Dagitik modelin kullanict ekleme-cikarma islemlerinin pseudo kodu asagidaki gibidir.
Kullanic1 ekleme-c¢ikarma islemleri dagitik bir kullanici grubunun onayi ile saglandigindan

dagitik modelde toplu kullanict ekleme-¢ikarma iglemleri bulunmaz.

Dagitik modelin kullanict ekleme islemi acisindan sozde kodu Sekil 3.6’de, kullanici

cikarma islemi agisindan s6zde kodu Sekil 3.7’da verilmistir.
3.3. GUVENLIK DEGERLENDIRMESI

Diger merkezi GGI semalarinda oldugu gibi, TMAD semasinin merkezi modelinde de GY,
anahtar dagitin icin giivenilir bir varlik olarak kabul edilir. Dagitik GGI semalarinda ise
GY’nin gorevi gecici bir siire ile sema icerisinde yer alan bir kullaniciya ya da kullanici
grubuna verilir. Bu gorevi iistlenen kullanic1 ya da kullanici grubu da merkezi GGI

semalarinda oldugu gibi giivenilir bir varlik olarak kabul edilir.

Kullanici ekleme islemi sirasinda, yeni eklenen kullaniciya veri gizliligi ve giivenliginin
saglandig1 giivenli bir kanal iizerinden ihtiya¢ duydugu anahtarlar iletilir. Kullanici,

anahtarlarinin bazilarim1 lokal olarak kendisinde saklar. Semada bulunan iki varlik
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veniKullanici
yayi”sayisi
aradugumler
kullanicilar
esikjeger < 0.1
ahifku!ianicikumg — ahéfku!lanicilarim (ku”an":d‘!af; )’ayinsayisi > BS-’:ka‘eger)
aktifralianici s Sayi(akﬁfkuﬂam'cfkum{) o
aktifryiianiciy,,,.; € yeniKullanici’ mn bilgilerini génder.
i+ 0
omylayanku”aﬂicfs@,m +0
while aktifiiiamiciy,,... (i) onaylarsa yeniKullanici do
onaylayany,; ARiCisgyis; < +1
if Omyiayankullanicimm > aktif; kullanicisgyis; / 2 then
PlyeniKullanic
PryeniKallanici
rasgeleyqy;
nyeniKui!anief — Ozet(pryeniKuﬂanfci + ra'sgeleveri)
for j = 1 'den aradugumlier e do
Ny < oZét (nama'ugum.fer(amduguml ersayi—J) sorcgcma,mmogya,m‘l'

Raradugumler(aradugunler.sayi=|)sagCocanattar ninSagVarisi
end for

Rrokdeger < 028?(?10@11;&"- + nl.;ag}’ari)

ok anakiar anahtar (nkokd eger)
end if

if i == aktif; Kull anicisayis then
sil (yeniKullanici)
break
end if
end while

Sekil 3.6. Sozde Kod - Dagitik Model Kullanic1 Ekleme.

arasindaki tiim iletisim kanallarinin, gonderici kimliginin ve mesaj biitiinliigliniin

dogrulandig: varsayilir.
Bu boliimde TMAD, Boliim 2.2’de tanimlanan diisman modellerine gore incelenmistir.
Teorem TMAD semasi tip-I diisman modeline karg giigliidiir.

Kanit. A’nin TMAD semasi iizerinde tip-I diigman modeli ile basar1 sagladigini ve

b PR .
Mok a1 €1d€ €ttigini varsayalim.

A’nin bir mesaji ng

anahtar

ile sifrelemeden once priok ile imzalamasi1 gerekir. Ancak

anahtar

PTkokynamar AAK igerisinde bulunmaz. prioy,

anahtar

YM’nin gizli anahtaridir ve yalnizca YM

icerisinde gizli olarak tutulur.
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ayrilacakKullanici
Yayil sayisi
aradugumler
kullanicilar
esikjoger <+ 0.1
ahifku!lfmicikuwf A ahifkuﬁ&ﬂi(‘ﬁ&rib,‘j (kullanicilar, Yayilisayisi, es-ika'eger)
aktifiallanicigy + SAYN @KL frullaniciyymes:)
aktifrallanicipume N @yrilacakKullanici’ mn bilgilerini gonder.
i+ 0
onaylayaniyiianici, g < 0
while aktifi 1140001, ({) Onaylasa ayrilacakKullanici do
onaylayanyiianicig,., < +1
if onaylayaniyiianiciyge > At fiullanici, g/ 2 then
sil(ayrilacakKullanici’nin anahtarlan)
tasi(ayrilacakKullanici’mn kardegini ebebeyn digiim konumuna)
rasgeleyy;
PyeniE beveynDugum < Ozet(PryeniEbev@nDugm + rasgeleyer;)
for j = 1 'den aradugumler 'e do
Ty < ozet (nfzma’ ugumier(aradugumlersayi— J)siCocuiAnattarininsolYarist +

R aradugumier(aradugumler.sayi— ) sagcocuthnats arininSagarisi
end for

Hrokdeger < Ozer(no.faii’ari +n 1.=agi’ari)
Riok_anahtar < anahtar (nkokd eger)

end if

i—+1

ifi == akfifkuﬂanicimym then
break

end if

end while

Sekil 3.7. Sozde Kod - Dagitik Model Kullanic1 Cikarma.

Eger A mesaji YM’ye ait olmayan farkli bir anahtar kullanarak imzalayip kullanicilara

gonderirse, kullanicilar pug

anahtar

1 kullanarak mesajin YM’den gelmedigini ispat

edebilirler.

DT kok e DI Mesaj1 imzalamak, puyr

anahtar

ise bir imzay1 dogrulamak ic¢in kullanilir.
Denklem 3.8’de goriildiigii tizere, YM kullanicilara bir mesaj gondermek istediginde,

oncelikle bir mesa jOzet() fonksiyonu kullanarak mesajin bir 6zetini ¢ikartir.

0Zetyeri = mesajOzet(mesajyer;) (3.8)
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Ardindan bu mesaj1 pryx

anahtar

ile imzalar. Denklem 3.9’da goriildiigii iizere, imza verisini

mesajin sonuna ekler ve sifreleme isleminin ardindan mesaj1 tiim kullanicilara gonderir.

iMzayeri = iMza(0Z€tveri) PYkokguaprar

YAYiNyeri = MESA jyeri + IMZAyeri + rasgeleyer; (3.9)

sifreliyer; = sifrele(yayinyeri) ok , ..

Denklem 3.10’da goriildiigii iizere, kullanicilar sifreli veriyi nyx

anahtar

ile ¢ozdiikten sonra
imza verisi ile rasgele veriyi mesajdan ayirirlar ve imzayr AAK tizerinden eristikleri
PUiok,,. 1€ cOzerek Ozet degerini elde ederler. Ardindan mesajin da 6zetini ¢ikartirlar

ve iki bu iki 6zet degerini karsilagtirirlar.

yayinyer; = sifreCoz(sifreliveri)kok,, ..

Yayinyeri(Mesa jyeri + imzayer; + rasgeleyer)

(3.10)
ilkozer,,,; = mesajOzet(mesajyeri)
ikinciozer,,,; = imzaCoz(imzaveri) Pkok s
Eger iki 0zet degeri birbirine esitse (ilkyzr,,, == ikincipze,,,;), mesaj yayin merkezi

tarafindan gonderilmistir. Eger Ozetler birbirine esit degilse, sema tizerinde bir saldiri

oldugu anlagilir.
Teorem TMAD semasi tip-II diisman modeline kars1 giicliidiir.

Kanit. A’min TMAD semast iizerinde tip-1I diisman modeli ile bagari sagladigini ve semay1

gizli bir sekilde dinledigini varsayalim.

n kullanict sayisi olmak iizere A’mn YM’den G(Kullanici;..Kul laniciy,) kimesine iletilen
bir mesaj1 dinledigini ve mesa j,er;’1 elde ettigini varsayalim. A’1n mesa jy.r;’”dan anlaml

’a ihtiyact vardir. A’ nyy

1
anahtar

bir mesaj elde edebilmesi i¢in glincel ng,, .
elde edebilmesi i¢in anahtar giincellemeleri sirasinda GY — K veya GY — G iletisim
kanallarindan birini dinlemelidir. Fakat GY — K ve GY — G iizerindeki anahtar iletimi acik
degildir. GY’den ya da GY gorevini iistlenmis iiye/ler’den semadaki diger kullanicilara
iletilen anahtar mesajlar1 kullanicilarin semadaki pozisyon degerine gore belirlenen

ebeveyn aradiigiim anahtariyla sifrelenerek iletilir.
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Teorem TMAD semas tip-III diigman modeline kars1 gii¢liidiir.

Kanit. Tip-III diisman modeli anahtar hesaplamalarinin kullanicilardan kok diigiime dogru
oldugu, anahtarlarin birbirlerinin arasinda matematiksel bir baglantinin oldugu semalarda
etkilidir. Her iiyelik degisiminin ardindan ileri ve geri gizlilik saglanmalidir. Bu nedenle
gruba bir kullanic1 eklendiginde ya da gruptan bir kullanici ayrildiginda kullanicidan kok
diigiime kadarki yol iizerinde bulunan tiim diigiim anahtarlar1 giincellenmelidir. Tip-111
diisman modelinin basariya ulagsmasi i¢in agacgtan ayrilan kullanici ile agaca eklenen

kullanici kok diigiime gore farkl altkiimelerde yer almalidir.

Semadan #; zamaninda bir iiyenin ayrildigini, #, zamaninda ise bir liyenin eklendigini, #;

ve t, zaman araliginda ise bagka bir kullanici isleminin ger¢eklesmedigini varsayalim.

Sekil 2.2°de 000 pozisyonundaki Kullaniciy, t; zamaninda semadan ayrilsin. Bu durumda
Kullanici;’in 001 pozisyonundaki kardes diigiimii ebeveyn diigiim pozisyonuna geger
ve diiglimden kok diigiime tiim anahtarlar (0 aradiigiimii ve kok anahtar) giincellenir.
1 numaral aradii§iim giincellenen diigiimler arasinda yer almaz. Ayrilan kullanici
Kullanici;’de ise kendisinden kok diigiime kadar ki yol iizerinde icerisinde 1 numarali
aradiigiimiinde yer aldig: tiim kardes diiglim anahtarlar1 bulunur. Kisaca Kullaniciy,
t1 zamaninda semadan ayrilir fakat kendisinde 1 numarali giincel diigiim anahtari
hala bulunmaktadir. 111 pozisyonundaki Kullanicig’in ise t, zamaninda semaya yeni
eklendigini varsayalim. Bu durumda #, zamaninda eklenen kullanicidan kok diigiime kadar
ki yol lizerindeki aradiigiim anahtarlar1 (11 ve 1 aradiigiim anahtarlar) ile kok anahtar
giincellenir. Ardindan Kullanicig’e kardes diigiim anahtarlar1 olan 110 diigiimii ile 10
ve 0 aradiigiimlerinin anahtarlar1 verilir. Kullanici; semadan ayrilmis olsa da kendisinde
semadan ayrildig1 #{ zamanindan, Kullanicig’in semaya eklendigi #, zamaninda kadar 1
numarali aradiigiimiin giincel anahtar1 bulunurken, Kullanicig’de ise 0 numarali dii§iimiin
giincel anahtar1 bulunur. Eger Kullanici; ve Kullanicig aralarinda gizlice anlasirsa
11 — tp zaman aralifinda giincel kok anahtart olan ortak gizli anahtar1 hesaplayabilirler
[27]. [27]’de gizli anlagsma ataginin engellenmesi icin, Kullanicig t, zamaninda semaya
eklendiginde, tiim kardes diigiim anahtarlar1 giincellenir. Fakat bu durum ek islem
maliyetine neden olur. Onerilen TMAD semasinda bir kullanic1 semadan ayrildiginda

pozisyon degeri gegici olarak tutulur. Eger ¢ikan bir kullanicinin ardindan semaya yeni bir

42



kullanic1 eklenirse kendisine gecici tutulan pozisyon degeri verilir. Bu islem ile semadan
ayrilan ve semaya eklenen kullanicilar aym alt kiime icerisinde yer alir. Bu durum gizli

anlagma ataginin olugsmasini engeller.

Teorem TMAD semasi tip-1V diisman modeline kars1 giicliidiir.

Kanit. Tip-IV diigman modeli genellikle iki taraf arasinda, bir taraftan digerine iletilen
veri licilincii kotii niyetli bir kisi tarafindan dinlenerek elde edilmesi ve aliciya tekrar

gonderilmesi seklindedir. Tip-IV diigman modelini engellemenin iki yontemi vardir.

Birincisi her yayin iletimi tek seferlik sifreler kullanmaktir. Bu sayede YM kullanicilara
yeni bir mesaj gonderse de gonderilen mesaj yeni olusturulan tek seferlik sifre ile
sifreleneceginden, salgirganin eski mesajlar1 kullanicilara yeniden iletmesi etkisiz
olacaktir. Ancak bu yontem yayin sifreleme semalarinda iiyelik degisimlerinin ardindan
yapilan anahtar giincelleme isleminin ayrica her mesaj iletiminin ardindan da yapilmasi

gerekliligini dogrurur. Bu durum sema iizerinde biiyiik 6lciide islem maliyetine yol acar.

Tip-IV diisman modelini engelleyecek ikinci yontem ise YM’den kullanicilara iletilecek
mesajlarin sonuna bir zaman damgasi eklenmesidir. Bu sayede kullanicilar kendilerine
gelen mesaj belirli bir zaman araligindaysa mesaj1 kabul edeceklerdir. Saldirgan mesaji
belirli bir zaman sonra kullanicilara tekrar gonderdiginde kullanicilar zaman damgasini

kontrol edecek ve mesaj1 kabul etmeyeceklerdir.

TMAD semasinda Tip-IV diisman modelini engellemek i¢in zaman damgasina benzer
olarak bir rasgele veri kullanilir. YM mesaj1 kullanicilara gondermek i¢in sifrelemeden
once mesajin sonuna bir rasgele veri ekler. Rasgele veri mesaj ile sifrelenerek kullanicilara
gonderilir. ' YM ayrica rasgele veriyi bulut sunucu iizerinde yer alan veritabaninda bir
alana kaydeder. Kullanicilar kendilerine gelen mesajin sifresini ¢dzdiikten sonra mesajin
sonunda yer alan rasgele veriyi, sunucu iizerinde yer alan rasgele veri alani ile karsilagtirir.
Eger iki deger birbirine esit degilse kullanicilar kendilerine gelen mesajin YM tarafindan

gonderilen dogru bir mesaj olmadigini tespit ederler.

Teorem TMAD semasi tip-V diisman modeline karg1 zayiftir.
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The Proposed Scheme The Proposed Scheme

o
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Jo
P b

SIGN IN

SIGN UP

Sekil 3.8. Kullanic1 Girig ve Kayit Sayfalar:.

Kanit. Literatiirdeki diger semalarda oldugu gibi TMAD semasi da tip-V diisman modeline
karg1 zayiftir. Tip-V diisman modeli kolay bir sekilde tespit edilmez. Bu modeli engellemek
merkezi modelde GY nin, dagitik modelde ise GY nin gorevini iistlenen kullanicilarin
gorevidir. Sema igerisinde bir saldirgan ile uzlasan kullanici varsa hemen tespit edilmeli

ve ilgili kullanic1 semadan cikartip anahtar giincelleme islemi gergeklestirilmelidir.

3.4. MOBIL UYGULAMA

Bu kisimda Android Studio kullanilarak biri yayin merkezi, digeri kullanict uygulamasi
olmak iizere iki farkli uygulama gelistirilmistir. Uygulamalar TMAD semasinin merkezi
modeline gore olusturulmustur. Dagitik model icin uygulama iizerinde yapilan degisiklikler

ayrica belirtilmistir.

3.4.1. Yaym Merkezi Uygulamasi

Yayin merkezi uygulamasinda on sayfa bulunur. Bu sayfalar sirasiyla "Sign In", "Sign Up",
"Pending Users", "Send Message", "Send Image", "Send Video", "Live", "Leaving Users",

"Settings" ve "Create New Scheme" ’dir.

Sekil 3.8’de goriildiigii tizere, yayin merkezi "Sign In" sayfasini kullanarak kullanici adi
ve sifresi ile girig yapar. Eg§er daha once bir hesap olusturmadiysa "Sign Up" sayfasini

kullanarak kayit islemini gerceklestirir.

44



99
The Proposed Scheme ® The Propose i LTS

Instant Messaging Instant Messaging P

Send Message
; Send Image
o Send Video
@ Live

:?. Leaving Users

@ Settings

@ Create New Scheme

Sekil 3.9. Anasayfa ve Meniiler.

Basarili bir girisin ardindan Sekil 3.9°da goriildiigii iizere, anasayfaya ulasilir. Sag iist
kosede menii butonuna tiklayarak menii secenekleri listelenir. Yayin merkezi "Create New
Scheme" sayfasini kullanarak yeni bir aga¢ semasi olusturabilir. Bu durumda eski agac

semasi ve kullanicilar silinecektir.

Sekil 3.10’da goriildiigii tizere, yayin merkezi "Pending Users" sayfasi girerek semaya
katilmak isteyen yeni bir kullanici olup olmadigini gorebilir. Yayin merkezi onay vermeden
yeni bir kullanici semaya katilamaz. Onay isleminin ardindan yeni kullanicinin agacta
eklenecegi konumu belirlenir. Kullanicidan yayin merkezine kadar ki yol tizerinde bulunan
anahtarlar giincellenir. Mevcut kullanicilara giincel anahtar degerleri iletilir. Yeni kullanici
eklendikten sonraki mesajlar1 gorebilir, eklenmeden 6nceki mesajlara erismesi miimkiin
degildir. "Leaving Users" sayfasinda yayin merkezi semadan ayrilmak isteyen kullanici
olup olmadigini gorebilir. Yayin merkezi onay vermeden herhangi bir kullanici semadan
ayrilamaz. Gruptan ayrilma talebinde bulunan kullanicinin yayin merkezi ayrilmasim
onayladiktan sonra yeni mesajlara ulasmas1 miimkiin degildir. Gruptan ayrilmadan onceki
mesajlara erisebilir. Semadan ayrilan kullanicinin pozisyon degeri bosa cikartilir. Sekil
3.11’de goriildiigi iizere, "Send Message" sayfasinda yayin merkezi semada bulunan
kullanicilara metin mesajlar1 gonderebilir. Mesaj iletimi "Settings" sayfasinda belirlenen
sifreleme algoritmalart kullanilarak sifreli bir sekilde gerceklestirilir. Yayin merkezi
semada bulunan kullanicilara "Send Image" sayfasini kullanarak resim gonderebilir. Resim

sifreli olarak gonderilir. Veritabaninda sifreli olarak tutulur.
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The Proposed Scheme The Proposed Scheme

Enver Altun 0 0

Sekil 3.10. Semaya Katilmak ve Ayrilmak I¢in Bekleyen Kullanicilar.

The Proposed Scheme The Proposed Scheme

write a message

UPLOAD IMAGE

CAPTURE IMAGE

SEND A MESSAGE

Sekil 3.11. Mesaj ve Resim Gonderme Sayfalart.

Sekil 3.12°de goriildiigii iizere, yaym merkezi "Live" sayfasim kullanarak canli yayin
baglatabilir. Canli yayin linki her yayin i¢in rasgele olusturulur. Yayin linki kullanicilara
sifreli olarak gonderilir. Sekil 3.13’de goriildiigii lizere, yayin merkezi semada bulunan
kullanicilara "Send Video" sayfasini kullanarak video gonderebilir. Video sifreli olarak

gonderilir. Veritabaninda sifreli olarak tutulur.

Sekil 3.13 ve Sekil 3.14’°de goriildiigii tizere, "Settings" sayfasini kullanarak uygulama
icerisinde hangi gizli ve agik anahtarli sifreleme yOnteminin kullanilacagi, anahtar
boyutunun ne olacagi belirlenir.  Ayrica mesaj iletiminin imzali olarak yapilip

yapilmayacagi belirlenir.

46



Start Broadcasting

Sekil 3.12. Canli Yayin Sayfalari.

Sekil 3.15°de goriildiigii iizere, yayin merkezi kullanicilara metin, resim video ya da canli
yayin tiirtinde bir veri gonderdiginde kullanicilarin mobil cihazlarina bildirim diiser. Bu
sayede kullanicilar yayin merkezinin kendileriyle haberlesmeye gectigini anlayabilir. Eger
bir kullanici1 mobil cihazinin internet baglantis1 mevcut degil ise canli yayin haricindeki

diger veri tiirlerine diledigi zaman erisebilmesi miimkiindiir.

3.4.2. Kullanica1 Uygulamasi

Kullanici uygulamasinda yedi sayfa bulunur. Bu sayfalar sirasiyla "Sign In", "Sign Up",
"Read Message", "See Image", "Watch Video", "Live" ve "Leave the Group" ’dur. Sekil
3.16°da goriildiigii tizere, kullanict "Sign In" sayfasini kullanarak kullanici ad1 ve sifresi
ile giris yapar. Eger daha once bir hesap olusturmadiysa, "Sign Up" sayfasimi kullanarak
kayit islemini gerceklestirir. Eger kullanicinin semaya katilimi onaylanirsa kullanicinin

acik anahtari, gizli anahtarlar1 ve simetrik anahtar degeri olusturulur.

Bagaril1 bir girisin ardindan Sekil 3.17 *de goriildiigii iizere anasayfaya ulasilir. Kullanici,
sag iist kosede menii butonuna tiklayarak menii secenekleri listelenir. Sekil 3.18’de
goriildigii iizere, "Read Message" sayfasini kullanarak yayin merkezinden iletilen metin
mesajlarini okuyabilir. Sekil 3.18 ile Sekil 3.19°da goriildiigii tizere,"See Image" sayfasini
kullanarak yayin merkezinden iletilen resimleri gorebilir. Sekil 3.19 ile Sekil 3.20°de
goriildiigi iizere, "Watch Video" sayfasini kullanarak yayin merkezinden iletilen videolar:

izleyebilir.
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AES-128 v
ECDH-112 v
O Not Signed @ Signed

SAVE

START VIDEO STOP VIDEO

UPLOAD VIDEO

CAPTURE VIDEO

Sekil 3.13. Video Gonderme ve Ayarlar Sayfalart.

The Proposed Scheme The Proposed Scheme

AES-128 > AES-128 -
AES-192 ) ECDH-112 -
AES-256 ECDH-160
Blowfish-128 ECDH-256
Blowfish-192 ECDH-384
Blowfish-256 RSA-512
Blowfish-448 RSA-1024
RSA-2048
RSA-3072
RSA-7680

Sekil 3.14. Acik ve Gizli Anahtar Secimleri.

B Broadcasting ~

Instant Messaging a
Live video is started

TUMUNU TEMIZLE

Sekil 3.15. Canli Yaymn Bildirim.
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SIGN IN ﬂ

SIGN UP SIGN UP

Sekil 3.16. Kullanict Uygulamas: Giris ve Kayit Sayfalari.

Broadcasting @ Broadcasting 0 Read Message

Instant Messaging Instant Messaging r"
h S See Image

0 Leave the Group

Sekil 3.17. Kullanic1 Uygulamast Anasayfa ve Meniiler.

Kullanic1 gonderilen resim ve videolara erismek istediginde oncelikle veriler sifreli olarak
uygulama tarafindan indirilir. Sifre ¢6zme isleminin ardindan verinin acik hali de ayrica
kaydedilir. Bu sayede kullanict aym resim veya videoya tekrar erismek istediginde
uygulama yeniden sifre ¢cozme islemi gerceklestirmez. Resim ve video verilerinin sifreli
ve agik halleri uygulamanin kullanildig1r mobil cihazda bir dosya igerisinde tutulur. Sekil
3.20°de goriildiigii iizere, kullanict "Live" sayfasini kullanarak yayin merkezinin baglattigi
canli yayna erisip izleyebilir. Kullanic1 "Leave the Group" sayfasini kullanarak semadan

ayrilma talebinde bulunabilir.
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Sekil 3.18. Mesajlara ve Resimlere Erigsme Sayfalari.
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Sekil 3.19. Resimlere ve Videolara Erigsme Sayfalari.

on-air-00:10

Broadcasting

START VIDEO STOP VIDEO

Sekil 3.20. Videolara ve Canli Yayina Erisim Sayfalari.
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Sekil 3.21. Semaya Katilmak ve Ayrilmak I¢in Bekleyen Kullanicilar.

TMAD semasinin dagitik versiyonu i¢in yayin merkezi uygulamasi icerisinde bulunan
semaya katilmak ve ayrilmak icin bekleyen kullanicilar sayfalarinin kullanici uygulamasina
tasinmasi gerekir. Ciinkii kullanici ekleme-¢ikarma islemi merkezi bir yontem yerine
dagitik olarak aktif kullanicilarin onay1 alinarak saglanmaktadir. Sekil 3.21°de goriildiigii
iizere kullanic1 ekleme-gikarma islemleri kullanici uygulamas icerisine tagmnmustir. islemin
gerceklestirilmesi i¢in veritabaninda bazi degisikliklerin yapilmasi gerekir. Bu degisiklikler

Boliim 7.1.2°de anlatilmistir.
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4. BULGULAR VE TARTISMA

Literatiirde bulunan MAH, TFA, TFZ, AGDH, DOGI, SISA ve MHTGG semalari ile
TMAD semas1 benzer acik anahtar dagitimi, gizli anahtarli sifreleme yontemi ve bir
bulut sunucu iizerinde bulunan benzer bir Nosql veritabam kullanilarak Java dilinde
gerceklestirilmistir. Semalar, literatiirde yer alan performans 6l¢iim kriterleri [1], [21],
[27], [48], [71] kullanilarak anahtar iletim sayisi, anahtar iletim boyutu, islem maliyeti ve
kullanicida bulunan anahtar sayis1 ve boyutu acilarindan karsilastirilmistir. Semalar ayrica
literatiirde yer alan giivenlik 6l¢iim kriterleri [48] kullanilarak grup iletisim gereksinimleri

ve diisman modelleri agilarindan karsilastirilmistir.
4.1. PERFORMANS DEGERLENDIRME iSLEM ADIMLARI

Semalara 6ncelikle her bir adimda bir kullanici ekleyerek, sirasiyla 2" (0 < n < 21) kullanici
ekleme islemi gerceklestirilmistir. Ardindan her bir adimda bir kullanici cikartarak,
strastyla 2" kullanici ¢cikarma islemi gergeklestirilmigtir. Ayrica semalara tek seferde
2" kullanicinin eklendigi ve cikartildigi toplu kullanici ekleme ve ¢ikarma islemleri

gerceklestirilmistir.

Anahtar Iletim Sayis1: Agag iizerinde 2" kullanicinin olusturulmasi sonucu kullanicilara
iletilen toplam anahtar sayisidir. Bu hesaplama, kullanicilarin sirasiyla eklendiginde ortaya
cikan anahtar giincelleme sayisini belirtir. Anahtar giincelleme kullanici anahtar ile baglar,

kullanicidan kok diigiime kadar devam eder.

Islem Maliyeti: Agac iizerinde 2" kullanicinin olusturulmasi sonucu ortaya ¢ikan toplam
islem sayisidir. Bu hesaplama, kullanicilarin sirasiyla eklendiginde gerceklestirilen anahtar
iretim ve dagitim iglemi ile kullanicidan kok diigiime anahtarlarin giincellenmesi ve ihtiyag

duyan kullanicilara dagitim iglemini ifade eder.
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Kullanicilarda Bulunan Anahtar Sayis1 ve Boyutu: Agac iizerindeki bulunan her 2"

kullanici i¢in, kullanicilarda bulunmasi gereken anahtar sayisi ve boyutunu icermektedir.

Anahtar Iletim Boyutu: Agac iizerinde 2" kullanicinin olusturulmasinin ardindan
kullanicilara iletilen anahtarlarin toplam boyutudur. Hesaplama i¢in anahtar iletim
sayilarindan yararlanilir. Sifreleme isleminde kullanilan anahtarlarin boyutlar1 kullanilan
yonteme gore farklilik gostermekle beraber, sabittir ve birbirlerine esittir. Bu nedenle 2"
kullanici i¢in toplam anahtar iletim boyutu, anahtar iletim sayisinin, bir anahtar boyutu ile

carpimi sonucu elde edilir.
4.2. PERFORMANS DEGERLENDIRME

Sonuglarin hesaplanmasinda, ilgili semalarda gizli anahtarh sifreleme yontemi olarak
AES-128’den, anahtar dagitik protokolii olarak EEDH-112’den yararlanilmistir. Gizli ve
acik anahtarli yontemlerle olusturulmus anahtarlar genellikle olusturulduklar1 formatta
kullanima uygun degildirler. Bu nedenle anahtar giincellemelerinde anahtarlar tizerinde
islem yapabilmek icin, bu anahtarlarin 6ncelikle uygun bir formata doniistiiriilmesi gerekir.
Bunun icin Base64 sinifindan yararlanilir. Base64 siifi ikili veriler ile UTF-8 kodlu
metinler arasinda doniisiim islemi gerceklestirir. Bu sayede anahtarlar, iizerlerinde islem
yapilabilecek metinsel ifadeler haline doniisiir. Base64 sinifinda UTF-8 formatinda bir
metinsel ifadeye doniistiiriilen anahtarin boyutu ilk boyutuna gore daha biiyiiktiir. Bu
nedenle dzellikte anahtar iletim boyutu hesaplamalarinda, sonuglarin bayt cinsinden daha

biiyiik anahtar boyutlari ile elde edilmesine neden olmaktadir.

Anahtar boyutlari, anahtarlarin uygulama igerisinde kullanim boyutu esas alinarak
belirlenmistir. Ornegin 16 baytlik (128 bit) bir AES anahtar1 Base64 smifi kullanilarak,
UTF-8 formatinda 24 bayt boyutunda bir anahtara doniistii§iinden, hesaplamalarda
AES-128 icin 24 bayt esas alinmistir. EEDH-112 ile olusturulmus ve Base64 sinifindan
gecirilmis bir agik anahtar 104 bayt, gizli anahtar ise 92 bayt olmaktadir. Sonuglarin
tablosal gosterimi ile formiiller arasindaki iligki incelendiginde 2° satirlarinda istisna
olugsabilmektedir. Sonug grafikleri icin Matlab programindan yararlanilmistir. K.S. kisaca
"Kullanict Sayis1" anlamina gelmektedir. Formiil isimleri icerisinde yer alan kisaltmalar
sirastyla "KE" kullanici ekleme, "KC" kullanici ¢ikarma, "TKE" toplu kullanici ekleme ve

"TKC" toplu kullanici ¢ikarma anlamina gelmektedir.
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Cizelge 4.1. Kullanic1 Ekleme — Anahtar iletim Sayilar1 (a).

[ MAH TFA TFZ AGDH
K.S. Iletim Sayisi Siire(ms) Iletim Sayis1 Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayisi Siire(ms)
20 2 32 2 32 2 58 3 286
2! 4 42 4 32 4 26 6 74
22 10 70 10 72 10 60 14 165
23 26 128 26 132 26 114 34 334
24 66 283 66 230 66 238 82 680
25 162 627 162 451 162 504 194 1020
26 386 1265 386 995 386 1033 450 2550
27 898 2997 898 2250 898 2046 1026 4845
28 2050 5694 2050 4275 2050 3887 2306 9206
29 4610 10819 4610 8123 4610 7386 5122 17490
210 10242 20556 10242 15433 10242 14034 11266 33232
211 22530 39057 22530 29322 22530 26664 24578 63141
212 49154 74209 49154 55712 49154 50661 53250 119967
213 106498 140997 106498 105853 106498 96256 114690 227937
214 229378 267893 229378 201121 229378 182886 245762 433081
215 491522 508997 491522 382130 491522 347484 524290 822854
216 1048578 967095 1048578 726047 1048578 660219 1114114 1563422
217 2228226 1837481 2228226 1379490 2228226 1254416 2359298 2970502
218 4718594 3491213 4718594 2621031 4718594 2383391 4980738 5643953
219 9961474 6633305 9961474 4979959 9961474 4528442 10485762 10723511
220 20971522 12603279 20971522 9461921 20971522 8604040 22020098 20374670
221 44040194 23946230 44040194 17977650 44040194 16347677 46137346 38711874
Cizelge 4.2. Kullanic1 Ekleme — Anahtar Iletim Sayilari (b).
[ ) TMAD ) DOGI ; SISA ) MHTGG
K.S. Iletim Sayisi Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayisi Siire(ms)
20 4 79 3 25 5 142 2 25
2! 8 72 6 1 9 314 5 48
22 18 136 14 3 23 720 14 66
23 42 249 34 7 75 919 44 138
24 98 709 82 323 275 19275 152 11479
29 226 1230 194 980 1059 36623 560 21810
20 514 2867 450 2490 4163 69583 2144 41439
27 1154 5447 1026 4731 16515 132207 8384 78734
28 2562 10350 2306 8989 65795 251194 33152 149595
29 5634 19665 5122 17079 262659 477268 131840 284231
210 12290 37363 11266 32450 1049603 906809 525824 540040
211 26626 70990 24578 61655 4196355 1722938 2100224 1026075
212 57346 134881 53250 117144 16781315 3273582 8394752 1949543
213 122882 256273 114690 222574 67117059 6219805 33566720 3704132
214 262146 486919 245762 422891 268451843 11817630 134242304 7037851
215 557058 925146 524290 803492 1073774595 22453497 536920064 13371917
216 1179650 1757777 1114114 1526635 4295032835 42661645 2147581952 25406642
217 2490370 3339776 2359298 2900607 17180000259 81057126 8590131200 48272620
218 5242882 6345574 4980738 5511154 68719738883 154008539 34360131584 91717977
219 11010050 12056590 10485762 10471193 274878431235 292616224 137439739904 174264157
220 23068674 22907522 22020098 19895266 1099512676355 555970825 549757386752 331101899
221 48234498 43524291 46137346 37801006 4398048608259 1056344567 2199026401280 629093607
Cizelge 4.3. Kullanic1 Ekleme — Islem Maliyetleri (a).
[ MAH TFA TFZ AGDH
K.S. Islem Sayist Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms)
20 4 34 4 39 4 59 6 293
2! 8 43 8 44 8 28 12 167
22 20 173 20 184 20 169 30 187
23 52 345 52 328 52 322 78 392
24 132 656 132 623 132 612 198 826
25 324 1245 324 1184 324 1162 486 1569
26 172 2366 772 2250 772 2209 1158 2982
27 1796 4496 1796 4275 1796 4196 2694 5666
28 4100 8543 4100 8122 4100 7973 6150 10765
20 9220 16231 9220 15431 9220 15149 13830 20453
210 20484 30839 20484 29319 20484 28783 30726 38860
2l 45060 58593 45060 55706 45060 54687 67590 73834
212 98308 111327 98308 105842 98308 103905 147462 140284
213 212996 211522 212996 201099 212996 197420 319494 266540
214 458756 401891 458756 382088 458756 375099 688134 506426
215 983044 763594 983044 725967 983044 712687 1474566 962210
216 2097156 1450828 2097156 1379338 2097156 1354106 3145734 1828198
217 4456452 2756573 4456452 2620742 4456452 2572802 6684678 3473576
218 9437188 5237489 9437188 4979410 9437188 4888323 14155782 6599795
219 19922948 9951229 19922948 9460878 19922948 9287814 20884422 12539611
220 41943044 18907335 41943044 17975669 41943044 17646846 62914566 23825261
221 88080388 35923936 88080388 34153771 88080388 33529007 132120582 45267995
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Cizelge 4.4. Kullanic1 Ekleme — Islem Maliyetleri (b).

TMAD DOGI SISA MHTGG \
K.S. Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Stire(ms)
20 6 82 6 34 7 7 6 40
2! 12 78 12 8 13 56 14 71
22 28 139 30 113 34 1492 36 100
23 68 365 78 245 112 4029 104 244
24 164 694 198 880 412 5789 304 1844
25 388 1318 486 1645 1588 10999 896 3504
20 900 2504 1158 3126 6244 20898 2720 6657
27 2052 4757 2694 5938 24772 39707 8672 12648
28 4612 9038 6150 11283 98692 75443 29280 24031
20 10244 17172 13830 21438 393988 143341 104288 45659
210 22532 32626 30726 40732 1574404 272349 387424 86753
211 49156 61990 67590 77390 6294532 517462 1482080 164830
212 106500 117781 147462 147042 25171972 983178 5776736 313177
213 229380 223784 319494 279380 100675588 1868039 22771040 595036
214 491524 425189 688134 530821 402677764 3549274 90346848 1130569
215 1048580 807860 1474566 1008560 1610661892 6743621 359781728 2148080
216 2228228 1534934 3145734 1916265 6442549252 12812880 1435653472 4081353
217 4718596 2916374 6684678 3640903 25770000388 24344472 5735142752 7754570
218 9961476 5541111 14155782 6917716 103079608324 46254497 22924580192 14733683
219 20971524 10528112 29884422 13143660 412317646852 87883544 91664242016 27993998
220 44040196 20003412 62914566 24972954 1649269014532 166978734 366585000000 53188597
21 92274692 38006483 132120582 47448613 6597072912388 317259595 1466190000000 101058334
Cizelge 4.5. Kullanic1 Cikarma — Anahtar Iletim Sayilari (a).
[ MAH TFA TFZ AGDH
K.S. Iletim Sayisi Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayis1 Siire(ms) Iletim Sayis1 Siire(ms)
221 41943042 14042543 41943042 12176862 41943042 10930411 41943042 17865789
220 19922946 7390812 19922946 6408875 19922946 5752848 19922946 9403047
219 9437186 3889901 9437186 3373092 9437186 3027815 9437186 4948972
218 4456450 2047316 4456450 1775312 4456450 1593587 4456450 2604722
217 2097154 1077535 2097154 934374 2097154 838730 2097154 1370906
216 983042 567124 983042 491776 983042 441437 983042 721530
215 458754 298486 458754 258830 458754 232335 458754 379752
214 212994 157098 212994 136226 212994 122282 212994 199870
213 98306 82683 98306 71698 98306 64359 98306 105195
212 45058 43517 45058 37736 45058 33873 45058 55366
211 20482 22904 20482 19861 20482 17828 20482 29140
210 9218 12055 9218 10453 9218 9383 9218 15337
29 4098 6345 4098 5502 4098 4938 4098 8072
28 1794 3339 1794 2896 1794 2599 1794 4248
27 770 1758 770 1524 770 1368 770 2236
260 322 925 322 1258 322 1288 322 824
2’ 130 226 130 227 130 146 130 353
24 50 112 50 119 50 122 50 193
23 18 23 18 9 18 11 18 99
22 6 11 6 2 6 20 6 58
2! 2 10 2 5 2 19 2 17
20 1 9 1 5 1 6 1 25
Cizelge 4.6. Kullanic1 Cikarma — Anahtar [letim Sayilari (b).
[ TMAD ] DOGI ] SISA ] MHTGG |
K.S. Iletim Sayist Siire(ms) Iletim Sayist Siire(ms) Iletim Sayis1 Siire(ms) Iletim Say1st Siire(ms)
22T 41943042 16499488 41943042 18784647 4398040219651 159007125 2199024304128 87337024
220 19922946 8683941 19922946 9886656 1099508482051 83687960 549756338176 45966855
219 9437186 4570495 9437186 5203503 274876334083 44046295 137439215616 24193081
218 4456450 2405524 4456450 2738686 68718690307 23182260 34359869440 12733201
217 2097154 1266065 2097154 1441414 17179475971 12201190 8590000128 6701685
216 983042 666350 983042 758639 4294770691 6421679 2147516416 3527202
215 458754 350711 458754 399284 1073643523 3379831 536887296 1856422
214 212994 184585 212994 210149 268386307 1778858 134225920 977064
213 98306 97150 98306 110605 67084291 936241 33558528 514244
212 45058 51131 45058 58213 16764931 492759 8390656 270655
2l 20482 26911 20482 30638 4188163 259347 2098176 142450
210 9218 14164 9218 16126 1045507 136498 524800 74974
20 4098 7455 4098 8487 260611 71841 131328 39460
28 1794 3924 1794 4467 64771 37811 32896 20768
27 770 2065 770 2351 16003 19901 8256 10931
26 322 2170 322 959 3907 10474 2080 5753
25 130 680 130 872 931 983 528 761
24 50 151 50 217 211 274 136 541
23 18 174 18 118 43 222 36 224
22 6 32 6 44 7 11 10 23
2! 2 16 2 4 1 5 3 5
20 1 13 1 5 1 0 1 10
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Cizelge 4.1 ve Cizelge 4.2, kullanici ekleme iglemlerinin ardindan gerceklestirilen anahtar
giincellemelerinin sonucu olarak ortaya c¢ikan toplam anahtar iletim sayisim ifade eder.
Tlgili cizelgelerin grafiksel gosterimi Sekil 4.1°deki gibidir. Cizelge 4.5 ve Cizelge 4.6,
kullanict ¢ikarma iglemlerinin ardindan gergeklestirilen anahtar giincellemelerinin sonucu
olarak ortaya ¢ikan toplam anahtar iletim sayisini ifade eder. Ilgili cizelgelerin grafiksel

gosterimi Sekil 4.3’deki gibidir.

Sekil 4.1°de goriildiigii tizere, kullanici ekleme islemleri anahtar iletim sayilari agisindan
degerlendirildiginde, TMAD semas: sirastyla, MAH, TFA ve TFZ semalar1 ile AGDH ve
DOGI semalarmin ardindan en iyi iiciincii performans sonucuna sahiptir. MAH, TFA ve

TFZ semalar ile AGDH ve DOGI semalarimnin iletim sayilari esittir.

MAH semast kullanic1 ekleme islemi agisindan incelendiginde, GY yeni eklenen
kullaniciya gizli anahtarini ilettikten sonra, eklenen kullanicidan kok diigiime kadar semada
bulunan tiim anahtarlar1 giinceller. Giincel anahtarlart hem yeni eklenen kullaniciya hem
de agacta bulunan diger kullanicilara iletir. TFA ve TFZ semalarinda ise, GY sirasiyla
yeni eklenen kullanicinin diigiim sirr1, kor diigiim sirr1 ve diigiim anahtarini hesaplar ve
kullaniciya iletir. Eklenen kullanicidan kok diigiime kadar semada bulunan tiim anahtarlar
giinceller. Yeni kullaniciya giincel anahtarlar1 hesaplamasi i¢in kardes kor diigiim sirlarii
iletir. Ayrica semada bulunan diger kullanicilara da ihtiya¢ duyduklar kardes dii§iim
sirlarim gonderir. AGDH ve DOGI semalarinda, kullanicilarda agik anahtar altyapisi
ile olusturulmus anahtar ciftleri bulunmaktadir. Bu nedenle kullanici ekleme igleminin
ardindan kullanicilara iletilen anahtar sayilar1 gizli anahtarli sifreleme altyapisini kullanan

merkezi semalara gore daha fazladir.

Dagitik semalarda oldugu gibi, onerilen semada kullanicilarda acik anahtar altyapisi
ile olusturulmus iki anahtarin yani sira, merkezi semalarda oldugu gibi bir de simetrik
anahtar degeri bulunur. Bu nedenle iiretilen anahtarlarin iletimi sonucu olusan iletim sayis1
MAH, TFA, TFZ, AGDH ve DOGI semalarina gore daha fazladir. MAH, TFA ve TFZ
semalarinda anahtar iletim sayilar1 birbirlerine benzerlik gosterse de anahtar olusturma

stirecleri birbirlerinden farkli oldugundan iletilen anahtar boyutlar1 farklidir.
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)
2" 1(1+n) MAH, TFA, TFZ semalari igin

2" 1(24-n) AGDH, DOGI semalart igin
Anahtarsayisiy, = § 2"~ 1(34-n) TMAD semast igin (4.1)
2% (2"+1)+3 SISA semast i¢in

\ ((2"+1)*(2"+2)/2)—1 MHTGG semas i¢in

Denklem 4.1’de TMAD semasinda her 2" kullanict ekleme isleminde iletimi yapilan
anahtar sayisinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 3 degeri her
bir kullanic1 ekleme igleminde iletilmesi gereken agik anahtar, gizli anahtar ve simetrik
degeri ifade etmektedir. n degeri ise bir kullanicidan kok diigiime olan uzakligi, bir diger
ifade ile agacin derinligini ifade etmektedir. Asagidan yukariya her adimda anahtar iletim
say1s1 bir 6nceki adimin iletim sayisi iizerine ekleme yapilarak hesaplandigindan, semaya
2" kullanic1 ekleme islemi semaya eklenmis 2"~! kullaniciya sirasiyla 2"~! kullanic
daha ekleyerek gerceklestirilir. Bu nedenle 3 degeri 2"~ ! ile carpma islemine tabi tutulur.
2"~ xn ise kullanic1 ekleme isleminin ardindan iletilen aradiigiim anahtar sayisidir. Cizelge
4.1 ve Cizelge 4.2’deki her bir adimdaki sonug bir 6nceki adimin iizerine eklenerek elde

edilmektedir.

Sekil 4.3’de goriildiigii tizere, kullanici ¢ikarma islemleri anahtar iletim sayilar1 agisindan
degerlendirildiginde, TMAD semasi1 ile MAH, TFA, TFZ, AGDH ve DOGI semalari
ayni sonucu vermektedir. Bunun nedeni kullanici ¢ikarma isleminde semaya eklenecek
yeni kullanicilar olmadigindan yeni anahtarlarin olusturulmamasi ve sadece aradiigiim
anahtarlarinin giincellenmesidir. Ayrica dagitik semalarda aradiigiimlerde agik anahtar
altyapis1 kullanilarak olusturulmus anahtar ¢ifti bulunsa da, anahtar iletiminde bu
anahtarlardan yalmizca kor anahtar olarak adlandirilan agik anahtar kullanilmaktadir.
Giincellenen ve iletilen aradiigiim anahtar1 sayist ikili aga¢ semalari i¢in esit sayida

olmaktadir.

Denklem 4.2°de TMAD semasinda her 2" kullanici ¢ikarma igleminde iletimi yapilan
anahtar sayisinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. n degeri ise
bir kullanicidan kok diigtime olan uzakligi, bir diger ifade ile agacin derinligini ifade

etmektedir.
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Anahtarayisiy,. =

2= lyn

(275 (2" +1)/2

2"—1)x(2"—2)+1

MAH, TFA, TFZ, AGDH, DOGI,

TMAD semalari i¢in

SISA gsemast i¢in

MHTGG semasti igin

4.2)

Kullanic1 ¢ikarma igleminde, semadan ayrilan kullanicilar icin anahtar giincellemeye

ihtiya¢ olmadigindan yalnizca aradiigiim anahtarlari giincellenir. Bu nedenle anahtar iletim

sayis1 giincellenen aradiigiim anahtar sayisiyla iligkilidir.

Cizelge 4.7. Kullanic1 Cikarma — Islem Maliyetleri (a).

™ MAH ] TFA [ TFZ [ AGDH |
K.S. Islem Sayist Siire(ms) Islem Sayis1 Siire(ms) Islem Sayisi Siire(ms) Islem Sayist Siire(ms)
22T 85983236 6042089 85983236 5905458 85983236 5875096 130023430 9974000
220 40894468 3180047 40894468 3108136 40894468 3092156 61865990 5249474
219 19398660 1673709 19398660 1635861 19398660 1627450 29360134 2762881
218 9175044 880899 9175044 860980 9175044 856553 13893638 1454148
i 4325380 463631 4325380 453147 4325380 450817 6553606 765341
21§ 2031620 244016 2031620 238498 2031620 237272 3080198 402811
215 950276 128430 950276 125526 950276 124880 1441798 212006
214 442372 67595 442372 66066 442372 65726 671750 111582
213 204804 35576 204804 34772 204804 34593 311302 58727
212 94212 18724 94212 18301 94212 18207 143366 30909
211 43012 9855 43012 9632 43012 9583 65542 16268
210 19460 5187 19460 5069 19460 5043 29702 8562
20 8708 2730 8708 2668 8708 2654 13318 4506
28 3844 1437 3844 1404 3844 1397 5894 2372
27 1668 756 1668 739 1668 735 2566 1248
20 708 398 708 389 708 387 1094 657
2% 292 66 292 90 292 149 454 358
24 116 16 116 49 116 27 182 253
23 44 38 44 19 44 21 70 125
22 16 18 16 9 16 21 26 70
2! 6 18 6 7 6 19 10 22
20 3 20 3 11 3 8 5 28
Cizelge 4.8. Kullanic1 Cikarma — Islem Maliyetleri (b).
[ TMAD [ DOGI SISA MHTGG
K.S. Islem Sayist Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayis1 Siire(ms)
221 90177540 7560201 130023430 11146143 6597060329478 36498625 1466190000000 19719485
220 42991620 3979053 61865990 5866391 1649262723078 19209803 366585000000 10378676
219 20447236 2094239 29360134 3087574 412314501126 10110423 91664242016 5462461
218 9699332 1102231 13893638 1625039 103078035462 5321275 22924580192 2874980
217 4587524 580121 6553606 855284 25769213958 2800671 5735142752 1513147
216 2162692 305327 3080198 450149 6442156038 1474037 1435653472 796393
215 1015812 160698 1441798 236921 1610465286 775809 359781728 419154
214 475140 84578 671750 124695 402579462 408321 90346848 220608
213 221188 44515 311302 65629 100626438 214906 22771040 116109
212 102404 23429 143366 34542 25147398 113108 5776736 61110
211 47108 12331 65542 18180 6282246 59531 1482080 32163
210 21508 6490 29702 9568 1568262 31332 387424 16928
29 9732 3416 13318 5036 390918 16490 104288 8909
28 4356 1798 5894 2651 97158 8679 29280 4689
27 1924 946 2566 1395 24006 4568 8672 2468
26 836 498 1094 231 5862 6943 2720 4453
25 356 175 454 101 1398 4362 896 1181
24 148 83 182 263 318 1064 304 121
23 60 89 70 25 66 236 104 48
22 24 38 26 9 12 501 36 35
2! 10 18 10 6 3 53 14 9
20 5 14 5 13 2 57 6 13
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Sekil 4.6. Toplu Kullanic1 Ekleme — Islem Maliyetleri ve Siireleri.
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Cizelge 4.9. Toplu Kullanic1 Ekleme — Anahtar Iletim Sayilari (a).

{ ) MAH { ) TFA { ) TFZ { ) AGDH
K.S. Iletim Sayisi Siire(ms) Iletim Say1st Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayist Siire(ms)
20 2 48 2 B 2 42 2 34
2! 4 82 4 39 4 79 6 90
22 10 112 10 90 10 66 14 135
23 22 259 22 161 22 214 30 340
24 46 609 46 338 46 259 62 212
25 94 197 94 181 94 174 126 224
26 190 374 190 344 190 331 254 426
27 382 711 382 653 382 628 510 809
28 766 1351 766 1241 766 1193 1022 1536
29 1534 2567 1534 2359 1534 2268 2046 2919
210 3070 4878 3070 4482 3070 4308 4094 5546
211 6142 9268 6142 8515 6142 8186 8190 10538
212 12286 17609 12286 16179 12286 15553 16382 20023
213 24574 33458 24574 30740 24574 29551 32766 38043
214 49150 63569 49150 58406 49150 56148 65534 72282
215 98302 120782 98302 110972 98302 106681 131070 137336
216 196606 229486 196606 210847 196606 202693 262142 260938
217 393214 436023 393214 400610 393214 385117 524286 495783
218 786430 828444 786430 761159 786430 731722 1048574 941987
219 1572862 1574043 1572862 1446202 1572862 1390272 2097150 1789775
220 3145726 2990682 3145726 2747784 3145726 2641516 4194302 3400572
221 6291454 5682296 6291454 5220790 6291454 5018881 8388606 6461088

Cizelge 4.10. Toplu Kullanici Ekleme — Anahtar iletim Sayilari (b).

[ TMAD [ DOGI [ SISA [ MHTGG
K.S. Iletim Sayisi Siire(ms) Iletim Sayis1 Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayist Siire(ms)
bl 3 67 2 4 2 1 2 2
2! 8 118 6 31 12 12 3 14
92 18 273 14 118 32 35 5 36
23 38 218 30 122 72 168 9 56
24 78 250 62 226 152 218 17 90
25 158 235 126 229 312 230 33 125
26 318 447 254 435 632 437 65 187
27 638 848 510 827 1272 830 129 468
28 1278 1612 1022 1571 2552 1578 257 703
29 2558 3063 2046 2984 5112 2997 513 1757
210 5118 5819 4094 5670 10232 5695 1025 2636
P 10238 11056 8190 10774 20472 10821 2049 6591
P 20478 21006 16382 20470 40952 20559 4097 9887
213 40958 39911 32766 38892 81912 39062 8193 24719
214 81918 75832 65534 73895 163832 74218 16385 37078
215 163838 144080 131070 140401 327672 141015 32769 92697
216 327678 273752 262142 266763 655352 267928 65537 139045
217 655358 520129 524286 506849 1310712 509062 131073 347614
218 1310718 988245 1048574 963013 2621432 967219 262145 521421
219 2621438 1877666 2097150 1829725 5248872 1837715 524289 1303553
220 5242878 3567565 4194302 3476478 10485752 3491659 1048577 1955330
22! 10485758 6778373 8388606 6605308 20971512 6634153 2097153 4888325

Cizelge 4.11. Toplu Kullanic1 Ekleme — Islem Maliyetleri (a).

[ MAH [ TFA [ TFZ [ AGDH
K.S. Islem Sayist Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms)
20 4 48 4 56 4 42 4 37
2! 7 84 7 60 7 81 12 99
22 17 114 17 137 17 80 28 142
23 37 170 37 164 37 162 60 243
24 77 323 77 312 77 308 124 462
23 157 614 157 592 157 585 252 877
26 317 1166 317 1125 317 1111 508 1667
27 637 2215 637 2137 637 2111 1020 3167
28 1277 4209 1277 4061 1277 4011 2044 6017
20 2557 7998 2557 7716 2557 7621 4092 11432
210 5117 15196 5117 14659 5117 14481 8188 21721
211 10237 28872 10237 27853 10237 27513 16380 41270
212 20477 54857 20477 52921 20477 52275 32764 78413
213 40957 104228 40957 100549 40957 99323 65532 148985
214 81917 198033 81917 191044 81917 188714 131068 283071
215 163837 376264 163837 362984 163837 358557 262140 537836
216 327677 714901 327677 689669 327677 681258 524284 1021887
217 655357 1358311 655357 1310371 655357 1294391 1048572 1941586
218 1310717 2580792 1310717 2489705 1310717 2459343 2097148 3689014
219 2621437 4903504 2621437 4730439 2621437 4672751 4194300 7009126
220 5242877 9316658 5242877 8987834 5242877 8878227 8388604 13317340
221 10485757 17701650 10485757 17076885 10485757 16868631 16777212 25302946
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Cizelge 4.12. Toplu Kullanic1 Ekleme — Islem Maliyetleri (b).

[ ] TMAD [ ] DOGI [ ] SISA [ ] MHTGG \
K.S. Islem Sayisi Siire(ms) Islem Sayist Siire(ms) Islem Sayisi Stire(ms) Islem Sayisi Siire(ms)
20 B 71 4 5 4 8 6 3
2! 15 126 12 49 18 86 8 15
22 33 292 28 34 46 768 12 40
23 69 257 60 246 102 260 20 58
24 141 488 124 467 214 494 36 96
23 285 928 252 888 438 939 68 132
20 573 1763 508 1687 886 1783 132 198
27 1149 3349 1020 3206 1782 3388 260 495
28 2301 6364 2044 6091 3574 6438 516 742
29 4605 12091 4092 11573 7158 12232 1028 1856
210 9213 22973 8188 21989 14326 23241 2052 2784
211 18429 43648 16380 41780 28662 44157 4100 6960
212 36861 82931 32764 79381 57334 83899 8196 10441
213 73725 157568 65532 150824 114678 159408 16388 26103
214 147453 299380 131068 286566 229366 302875 32772 39155
215 294909 568822 262140 544475 458742 575462 65540 97888
216 589821 1080762 524284 1034503 917494 1093378 131076 146832
217 1179645 2053447 1048572 1965556 1834998 2077417 262148 367080
218 2359293 3901550 2097148 3734557 3670006 3947093 524292 550621
219 4718589 7412944 4194300 7095659 7340022 7499477 1048580 1376552
220 9437181 14084594 8388604 13481752 14680054 14249006 2097156 2064828
221 18874365 26760729 16777212 25615328 29360118 27073111 4194308 5162072

Cizelge 4.9 ve Cizelge 4.10, toplu kullanic1 ekleme islemlerinin ardindan gerceklestirilen
anahtar giincellemelerinin sonucu olarak ortaya c¢ikan toplam anahtar iletim sayisini ifade
eder. Tlgili gizelgelerin grafiksel gosterimi Sekil 4.5°deki gibidir. Toplu kullanici ekleme
islemleri anahtar iletim sayis1 ag¢isindan de8erlendirildiginde, ilk sirada MHTGG semast yer
almaktadir. Toplu kullanic1 ekleme iglemi semaya tek seferde 2" kullanici ekleme iglemidir.
Sekil 2.6’da goriildiigii iizere MHTGG semasinin halka topolojisine sahip olmasi nedeniyle,
semaya 2" kullanic1 ekleme isleminin ardindan GY’den kullanicilara anahtarin 2" + 1 kez
dolastirilmasi yeterli olmaktadir. ikinci sirada MAH, TFA ve TFZ semalar1 yer almaktadur.
Uciincii sirada TMAD semasi, dordiincii sirada AGDH ve DOGI semalar1 bulunmaktadhr.
SISA semasi ise besinci sirada yer almaktadir. TMAD semasinin MHTGG semast ile
MAH, TFA ve TFZ semalarinin ardinda yer almalarinin nedeni bu semalara kiyasla toplu

kullanic1 ekleme islemlerinde kullanicilara iletilmesi gereken anahtar sayisinin daha fazla

olmasidir.
.
1%2"+2%(2"—1) MAH, TFA, TFZ semalar i¢in
2%2"+2x%(2"—1) AGDH, DOGI semalari igin
Anahtarayisiy, = § 3% 2"+ 2 % (2" —1) TMAD semasi igin 4.3)
2%2"4+8%(2"—1) SISA semast igin
\ 2"+1 MHTGG semast i¢in

62



Denklem 4.3’de TMAD semasinda her toplu 2" kullanic1 ekleme isleminde iletimi yapilan
anahtar sayisinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 3 degeri her bir
kullanici ekleme isleminde iletilmesi gereken agik anahtar, gizli anahtar ve simetrik degeri
ifade etmektedir. 2" kullanici tek bir seferde olusturuldugundan 3 ile ¢carpma islemine tabi
tutulur. 2(2" — 1) toplu kullanici ekleme isleminin ardindan aradiigiim giincellemeleri igin

iletilen anahtar sayisini ifade etmektedir.

Cizelge 4.13. Toplu Kullanic1 Cikarma — Anahtar Iletim Sayilari (a).

[ MAH I TFA I TFZ I AGDH

K.S. Tletim Sayist Siire(ms) Iletim Say1s1 Siire(ms) Iletim Sayisi Siire(ms) Iletim Sayis1 Siire(ms)
221 4194302 607245 4194302 551315 4194302 575285 4194302 671166
220 2097150 319603 2097150 290166 2097150 302781 2097150 353245
219 1048574 168212 1048574 152719 1048574 159359 1048574 185918
218 524286 88533 524286 80378 524286 83873 524286 97852
217 262142 46596 262142 42304 262142 44144 262142 51501
216 131070 24524 131070 22265 131070 23234 131070 27106
215 65534 12908 65534 11719 65534 12228 65534 14266
oLl 32766 6793 32766 6168 32766 6436 32766 7509
213 16382 3575 16382 3246 16382 3387 16382 3952
212 8190 1882 8190 1709 8190 1783 8190 2080
21 4094 990 4094 899 4094 938 4094 1095
210 2046 521 2046 473 2046 494 2046 576
P2 1022 274 1022 249 1022 260 1022 303
28 510 144 510 131 510 137 510 160
27 254 76 254 69 254 72 254 84

26 126 88 126 87 126 95 126 7

29 62 34 62 115 62 86 62 95

24 30 49 30 10 30 70 30 35

23 14 41 14 66 14 33 14 27

22 6 9 6 28 6 25 6 17

2! 2 12 2 16 2 12 2 27

20 0 6 0 13 0 4 0 16

Cizelge 4.14. Toplu Kullanic1 Cikarma — Anahtar Iletim Sayilari (b).

[ TMAD [ DOGI [ SISA [ MHTGG
K.S. Tletim Say1st Siire(ms) Iletim Say1s1 Siire(ms) Tletim Sayist Siire(ms) Tletim Sayist Siire(ms)
27T 4194302 695136 4194302 687146 8388604 1038709 1048577 318804
220 2097150 365861 2097150 361656 4194300 546689 524289 167791
219 1048574 192558 1048574 190345 2097148 287731 262145 88311
218 524286 101347 524286 100182 1048572 151437 131073 46480
217 262142 53340 262142 52727 524284 79704 65537 24463
216 131070 28074 131070 27751 262140 41949 32769 12875
215 65534 14776 65534 14606 131068 22079 16385 6776
214 32766 7777 32766 7687 65532 11620 8193 3567
213 16382 4093 16382 4046 32764 6116 4097 1877
212 8190 2154 8190 2129 16380 3219 2049 988
211 4094 1134 4094 1121 8188 1694 1025 520
210 2046 597 2046 590 4092 892 513 274
29 1022 314 1022 310 2044 469 257 144
28 510 165 510 163 1020 247 129 76
27 254 87 254 86 508 130 65 40
26 126 96 126 91 252 94 33 21
25 62 94 62 100 124 63 17 9
24 30 73 30 62 60 36 9 9
23 14 56 14 17 28 9 5 8
22 6 19 6 11 12 5 3 4
2! 2 26 2 3 4 0 1 4
20 0 19 0 4 0 0 0 1

Cizelge 4.13 ve Cizelge 4.14, toplu kullanici ¢ikarma islemlerinin ardindan gerceklestirilen
anahtar giincellemelerinin sonucu olarak ortaya cikan toplam anahtar iletim sayisini ifade
eder. Ilgili cizelgelerin grafiksel gosterimi Sekil 4.7°deki gibidir. Toplu kullanici ¢ikarma
islemleri iletim sayist agisindan deerlendirildiginde, TMAD semas1 ile MAH, TFA,
TFZ, AGDH ve DOGI semalart MHTGG semasinin ardindan en iyi ikinci performans
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Cizelge 4.15. Toplu Kullanic1 Cikarma — Islem Maliyetleri (a).

{ ) MAH ) TFA ) TFZ . AGDH ‘
K.S. Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms) Islem Sayisi Siire(ms)
22 8388605 3643470 8388605 3603520 8388605 3563570 12582908 5073692
220 4194301 1917616 4194301 1896590 4194301 1875563 6291452 2670364
219 2097149 1009272 2097149 998205 2097149 987138 3145724 1405455
218 1048573 531196 1048573 525371 1048573 519547 1572860 739713
217 524285 279577 524285 276511 524285 273446 786428 389323
216 262141 147146 262141 145532 262141 143919 393212 204907
215 131069 77445 131069 76596 131069 75747 196604 107846
214 65533 40761 65533 40314 65533 39867 98300 56761
213 32765 21453 32765 21218 32765 20982 49148 29874
212 16381 11291 16381 11167 16381 11043 24572 15723
211 8189 5943 8189 5877 8189 5812 12284 8275
210 4093 3128 4093 3093 4093 3059 6140 4355
29 2045 1646 2045 1628 2045 1610 3068 2292
28 1021 866 1021 857 1021 847 1532 1207
27 509 456 509 451 509 446 764 635
26 253 154 253 993 253 304 380 303
25 125 141 125 337 125 136 188 282
24 61 72 61 229 61 77 92 131
23 29 44 29 108 29 38 44 104
22 13 10 13 43 13 29 20 85
2! 5 13 5 26 5 12 8 30
20 3 6 3 22 3 4 5 18

Cizelge 4.16. Toplu Kullanic1 Cikarma — Islem Maliyetleri (b).

[ TMAD ] DOGI ] SISA ] MHTGG |
K.S. Islem Sayist Siire(ms) Islem Sayis1 Siire(ms) Islem Sayisi Siire(ms) Islem Sayist Siire(ms)
22 12582909 3767947 12582908 4985802 16777210 6911408 4194308 2045457
20 6291453 1983130 6291452 2624106 8388602 3637583 2097156 1076556
2 3145725 1043753 3145724 1381109 4194298 1914517 1048580 566609
218 1572861 549344 1572860 726899 2097146 1007641 524292 298215
217 786429 289128 786428 382579 1048570 530337 262148 156955
216 393213 152173 393212 201357 524282 279125 131076 82608
215 196605 80091 196604 105977 262138 146908 65540 43478
214 98301 42153 98300 55778 131066 77320 32772 22883
213 49149 22186 49148 29357 65530 40695 16388 12044
212 24573 11677 24572 15451 32762 21418 8196 6339
ol 12285 6146 12284 8132 16378 11273 4100 3336
210 6141 3235 6140 4280 8186 5933 2052 1756
7 3069 1702 3068 2253 4090 3123 1028 924
28 1533 896 1532 1186 2042 1644 516 486
27 765 396 764 624 1018 865 260 256
26 381 358 380 372 506 301 132 73
29 189 239 188 248 250 234 68 49
24 93 20 92 93 122 173 36 17
23 45 63 44 35 58 566 20 16
22 21 84 20 29 26 197 12 10
2! 9 32 8 17 10 74 8 7
20 3 22 5 7 2 52 6 3

sonucuna sahiptir. 11k sirada yer alan MHTGG semasinin halka topolojisine sahip olmasi
toplu kullanict ¢ikarma isleminde daha diisiik anahtar iletim sayisina sahip olmasina
neden olmaktadir. ikinci sirada bulunan TMAD semas: ile MAH, TFA, TFZ, AGDH
ve DOGI semalar1 ayn1 sonucu vermektedir. Bunun nedeni toplu kullanici ¢ikarma
isleminde yeni kullanici olmadigindan yeni anahtarlarin olusturulmamasi1 ve sadece
aradiifiim anahtarlarinin giincellenmesidir. Ayrica dagitik semalarda aradiigiimlerde agik
anahtar altyapist kullanilarak olusturulmus anahtar cifti bulunsa da, anahtar iletiminde
bu anahtarlardan yalnizca kor anahtar olarak adlandirilan agik anahtar kullanilmaktadir.

Giincellenen ve iletilen aradiigiim anahtar1 sayisi ikili aga¢ semalar1 i¢in esit sayida

olmaktadir.
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(

2%(2"—1) MAH, TFA, TFZ, AGDH,

DOGI, TMAD semalari igin
Anahtarsayisi, .. = 4.4)

4% (2" —1) SISA semasi i¢in

[+ 1 MHTGG semasi igin

Denklem 4.4°de TMAD semasinda her toplu 2" kullanici ¢ikarma isleminde iletimi
yapilan anahtar sayisinin formiilii gosterilmektedir. Asagidan yukariya her adimda anahtar
sayi1s1 bir 6nceki adimin anahtar sayisinin iizerine ekleme yapilarak hesaplandigindan,
semadan 2" kullanici ¢ikarma islemi semadan ayrilmis 2”~! kullanicinin ardindan sirastyla
2"~! kullanic1 daha ¢ikartarak gerceklestirilmektedir. Toplu kullanici ¢ikarma isleminde
semadan ayrilan kullanicilara anahtar iletimine gerek yoktur. Yalnizca semadan ayrilmamig
kullanicilarin aradii§iim anahtarlarinin giincellenmesi yeterlidir. Cizelge 4.3 ve Cizelge 4.4,
kullanic1 ekleme islemlerinin ardindan gerceklestirilen anahtar giincellemelerinin sonucu
olarak ortaya c¢ikan islem maliyetini ifade eder. Ilgili cizelgelerin grafiksel gosterimi Sekil
4.2’deki gibidir. Kullanici ekleme islemleri islem maliyeti acisindan degerlendirildiginde,
TMAD semasi sirasiyla, MAH, TFA ve TFZ semalarinin ardindan en iyi ikinci performans

sonucuna sahiptir.

.

2"(1+4n) MAH,TFA,TFZ icin
352" (1 +n) AGDH,DOGT igin
Islemmaliyetiy, = § 2" +2" % n TMAD semasi i¢in (4.5)

3x2n-1 3y (2" —1+ 2”_1) *2"2  SISA semasi igin

2" Vs ((4n4-2)+ (21 = 1)) MHTGG semast igin

\

Denklem 4.5’de TMAD semasinda her bir 2" kullanict ekleme i¢in gerceklestirilen
islem maliyetinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. n degeri ise
bir kullanicidan kok diigiime olan uzakligi, bir diger ifade ile a8acin derinligini ifade
etmektedir. Islem maliyeti anahtar iletim sayisinin yanisira iiretilen ve giincellenen anahtar
sayisini da icerir. Semaya 2" kullanici sirasiyla eklendiginde iiretilen ve kullanicilara
iletilen anahtar sayis1 2"+ 1dir. Ayrica aradiigiim anahtar1 giincelleme ve iletim maliyeti

2" x n olmaktadir.
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Cizelge 4.7 ve Cizelge 4.8, kullanici ¢cikarma islemlerinin ardindan gergeklestirilen anahtar
giincellemelerinin sonucu olarak ortaya ¢ikan islem maliyetini ifade eder. Ilgili gizelgelerin
grafiksel gosterimi Sekil 4.4’deki gibidir. Kullanict ¢ikarma iglemleri islem maliyeti
acisindan degerlendirildiginde, TMAD semas1 MAH, TFA ve TFZ semalarinin ardindan

en iyi ikinci performans sonucuna sahiptir.

(

21 (14-2n) MAH, TFA, TFZ i¢in
2" 1% (24 3n) AGDH, DOGI igin
Islempaiyeri. = § 2" ! « (3+2n) TMAD semast igin (4.6)

35 (2" —242""1 —1)%2""2  SISA semas icin

2"l ((244n)+ (21 —1)) MHTGG semast icin

\

Denklem 4.6’da TMAD semasinda her bir 2" kullanici ¢ikarma i¢in gerceklestirilen islem
maliyetinin formiili gosterilmektedir. 2" degeri kullanici sayisidir. 3 degeri her bir
kullanic1 ¢ikarma igleminde kullanicida bulunan agik anahtar, gizli anahtar ve simetrik
degerin semadan silinmesi durumunda ortaya ¢ikar. Asagidan yukariya her adimda islem
maliyeti bir 6nceki adimin islem maliyeti iizerine ekleme yapilarak hesaplandigindan,
semadan 2" kullanici ¢ikarma islemi semadan ayrilmis 2”~! kullanicinin ardindan sirasiyla
27! kullanic1 daha cikartarak gerceklestirilir. Bu nedenle 3 degeri 2"~! ile ¢arpma
islemine tutulur. 2"~ (2#) ise kullanici ¢ikarma isleminin ardindan giincellenen ve iletilen

aradiiglim anahtar sayisidir.

Islem maliyeti bir semada anahtar iiretim ve iletim siireclerinin tamamidir. Semalarda
iretilen anahtar sayilarinin birbirlerinden farkli olmasi iletilen anahtar sayilarinin da farkli
olmasina neden olur. TMAD semasinin kullanici ekleme ve ¢ikarma iglemlerinde islem
maliyeti acisindan MAH, TFA ve TFZ semalarinin ardinda yer almasinin nedeni MAH,
TFA ve TFZ semalarinda anahtar giincellemesi gerektiren kullanici iglemlerinde iiretilen ve
giincellenen anahtar sayistnin TMAD semasina gore daha az olmasidir. Ornegin kullanici
ekleme islemi i¢cin MAH, TFA ve TFZ semalarinda kullanicinin kendisine ait bir anahtari

bulunurken, TMAD semasinda bir kullanicinin kendisine ait iic anahtar1 bulunur.

TMAD semasinin kullanici ekleme ve ¢ikarma iglemlerinde iglem maliyeti agisindan

AGDH ve DOGI semalarindan daha iyi sonu¢ vermesinin nedeni, anahtar
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giincellemelerinde AGDH ve DOGI semalarinda her aradiigiimde agik anahtar altyapisi ile
olusturulmus iki anahtarin giincellenmesi gerekirken, TMAD semasinda aradiigiimlerde
giincellenecek yalnizca bir adet simetrik anahtar degerinin bulunmasidir. TMAD semasinda
aradiigiim simetrik anahtar degerlerinin iiretimi ya da giincellenmesi dagitik semalara gore

daha az islem gerektirmektedir.

Cizelge 4.11 ve Cizelge 4.12, toplu kullanici ekleme islemlerinin ardindan gerceklestirilen
anahtar giincellemelerinin sonucu olarak ortaya cikan islem maliyetini ifade eder. lgili
cizelgelerin grafiksel gosterimi Sekil 4.6’deki gibidir. Toplu kullanict ekleme islemleri
islem maliyeti acisindan degerlendirildiginde, TMAD semas1 sirastyla MHTGG semasi,
MAH, TFA ve TFZ semalar1 ile AGDH ve DOGI semalarinin ardindan en iyi dérdiincii
performans sonucuna sahiptir. Ilk sirada MHTGG semas: yer almaktadir. Bunun
nedeni MHTGG semasina toplu olarak eklenecek 2" kullanici i¢in bir halka topolojisinin
olusturulmasi, kullanicilarin birbirlerine gore dnceki-sonraki adresleri olusturularak bir
halka sira diizenin olusturulmasidir. Bu diizen ikili aga¢ yapisina sahip semalarin olusumu
icin daha az islem maliyeti gerektirmektedir. Ikinci ve iiciincii sirada bulunan MAH, TFA
ve TFZ semalar1 ile AGDH ve DOGi semalarinin sonuglari birbirlerine esittir. TMAD
semasinin bu semalarin ardindan doérdiincii sirada yer almasinin nedeni kullanicilarda
tiretilmesi ve iletilmesi gereken anahtar sayisinin fazla olmasidir. Ayrica toplu kullanici
ekleme isleminde giincellenip iletilmesi gereken aradiigiim anahtar1 sayisi kullanici ekleme

islemine gore ¢cok az sayidadir. TMAD semasinin ardindan SISA semas1 gelmektedir.

)
2x2"+3%(2"—1) MAH, TFA, TFZ semalari igin

4x2"4+4%(2"—1) AGDH, DOGI semalari icin
Islempaliyetipg, = 4 6%2"+3% (2" —1)  TMAD semast icin 4.7)

4%2"4+10% (2" —1) SISA semast igin

\ 2x(n+1)+2 MHTGG semasi igin

Denklem 4.7°de TMAD semasinda her toplu 2" kullanici ekleme igleminin ardindan ortaya
cikan islem maliyetinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 6 degeri her

bir kullanici ekleme isleminde iiretilmesi ve iletilmesi gereken agik anahtar, gizli anahtar
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ve simetrik degeri ifade etmektedir. 3 x (2" — 1) degeri aradiigiim giincellemeleri sonucu

ortaya ¢ikan islem maliyetidir.

Cizelge 4.15 ve Cizelge 4.16, toplu kullanici ¢ikarma iglemlerinin ardindan gerceklestirilen
anahtar giincellemelerinin sonucu olarak ortaya ¢ikan islem maliyetini ifade eder. Ilgili
cizelgelerin grafiksel gosterimi Sekil 4.8’deki gibidir. Toplu kullanici ¢ikarma islemleri
islem maliyeti acisindan degerlendirildiginde, TMAD semas: en iyi dordiincii performans
sonucuna sahiptir. i1k sirada MHTGG semast, ikinci sirada MAH,TFA ve TFZ semalari yer
almaktadir. Bunun nedeni MHTGG semasina toplu olarak ¢ikartilacak 2" kullanicinin bir
halka topolojisi i¢erisinde yer almasidir. Halka topolojisi toplu kullanici ¢ikarma isleminde
ikili agac yapisina sahip semalara kiyasla daha az islem maliyeti gerektirmektedir. Toplu
kullanic1 ¢ikarma isleminde kullanicilarda silinmesi gereken anahtar sayisinin daha az
olmast MAH, TFA ve TFZ semalarinin TMAD semasina gore daha iyi sonu¢ vermesine
neden olmaktadir. AGDH ve DOGI semalar iiciincii sirada yer alsa dordiincii sirada
bulunan TMAD semasiyla yaklasik sonuca sahip olmasinin nedeni kullanicilarda silinmesi
gereken anahtar sayis1 daha az olsa bile, giincellenmesi gereken aradiigiim sayisinin daha

fazla olmasidir.

(

2"+ 3% (2"—1) MAH, TFA, TFZ semalari i¢in
2%2"+4%(2"—1) AGDH, DOGI semalari igin
Islempatiyetiye = § 3% 2" +3 % (2" —1) TMAD semasi igin (4.8)

2%2"+6%(2"—1) SISA gsemast i¢in

2x(n+1)+2 MHTGG semast igin
\

Denklem 4.8°de TMAD semasinda her toplu 2" kullanic1 ¢ikarma igleminin ardindan
ortaya c¢ikan islem maliyetinin formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 3
degeri her bir kullanici ¢ikarma igleminde kullanicida bulunan agik anahtar, gizli anahtar
ve simetrik degerin semadan silinmesi durumunda ortaya ¢ikmaktadir. Bu nedenle 3 x 2"
degeri 2" kullaniciyi toplu olarak ¢ikarma igleminin ardindan silinen anahtar sayisini ifade

eder. 3% (2" — 1) ise giincellenen ve iletilen aradiigiim anahtar sayisidir.

Cizelge 4.17, 2" kullanicili semalarda kullanicilarda bulunan anahtar sayis1 ve boyutunu

ifade eder. Ilgili cizelgenin grafiksel gosterimi Sekil 4.9’deki gibidir. Kullanicilarda
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Cizelge 4.17. Kullanicilarda Bulunan Anahtar Sayilar1 ve Boyutlari.

[ MAH [ TFA [ TFZ [ AGDH | TMAD [ DOGI [ SISA [ MHTGG |
K.S. Say1 Boyut Say1 Boyut Say1 Boyut Say1 Boyut Say1 Boyut Say1 Boyut Say1 Boyut Say1 Boyut
20 2 48 2 36 2 36 3 300 4 240 3 300 3 300 1 104
2! 2 48 2 36 2 36 3 300 4 240 3 300 3 300 1 104
22 3 72 3 48 3 48 4 404 5 250 4 404 5 508 1 104
23 4 96 4 60 4 60 5 508 6 260 5 508 9 924 1 104
24 5 120 5 72 5 72 6 612 7 270 6 612 17 1756 1 104
2% 6 144 6 84 6 84 7 716 8 280 7 716 33 3420 1 104
26 7 168 7 96 7 96 8 820 9 290 8 820 65 6748 1 104
27 8 192 8 108 8 108 9 924 10 300 9 924 129 13404 1 104
28 9 216 9 120 9 120 10 1028 11 310 10 1028 257 26716 1 104
20 10 240 10 132 10 132 11 1132 12 320 11 1132 513 53340 1 104
210 11 264 11 144 11 144 12 1236 13 330 12 1236 1025 106588 1 104
2l 12 288 12 156 12 156 13 1340 14 340 13 1340 2049 213084 1 104
212 13 312 13 168 13 168 14 1444 15 350 14 1444 4097 426076 1 104
213 14 336 14 180 14 180 15 1548 16 360 15 1548 8193 852060 1 104
214 15 360 15 192 15 192 16 1652 17 370 16 1652 16385 1704028 1 104
215 16 384 16 204 16 204 17 1756 18 380 17 1756 32769 3407964 1 104
216 17 408 17 216 17 216 18 1860 19 390 18 1860 65537 6815836 1 104
217 18 432 18 228 18 228 19 1964 20 400 19 1964 131073 13631580 1 104
218 19 456 19 240 19 240 20 2068 21 410 20 2068 262145 27263068 1 104
219 20 480 20 252 20 252 21 2172 22 420 21 2172 524289 54526044 1 104
220 21 504 21 264 21 264 22 2276 23 430 22 2276 1048577 109051996 1 104
221 22 528 22 276 22 276 23 2380 24 440 23 2380 2097153 218103900 1 104

bulunan anahtar sayis1 bakimindan TMAD semasi sirasiyla, MHTGG semasi, MAH, TFA
ve TFZ semalar1 ile AGDH ve DOGI semalarmin ardindan doérdiincii sirada yer almaktadar.
En kotii sonucu ise TMAD semasinin ardindan gelen SISA semas1 vermektedir. MHTGG
semas1 halka topolojisine sahip oldugundan GY’den ¢ikan bir anahtar sirasiyla kullanicilari
dolasarak GY’e geri doner. Kullanicilar giincel anahtarlar1 bu sekilde 6grenir ve her
kullanicida yalnizca bir anahtar bulunur. Ikinci sirada yer alan merkezi semalarda gizli
anahtarl sifreleme yontemiyle olusturulmus anahtarlar, {i¢iincii sirada yer alan dagitik
semalarda ise acik anahtarli anahtar dagitim yontemiyle olusturulmus anahtarlar saklanir.
TMAD semasinda hem gizli anahtarl1 sifreleme yontemiyle olusturulmusg bir anahtar hem
de acik anahtarli anahtar dagitim yontemiyle olusturulmus anahtar cifti saklanmaktadir.
Bu durum semanin kullanicilarda bulunan anahtar sayis1 bakimindan dordiincii sirada yer

almasina neden olmaktadir.

n+1 MAH, TFA, TFZ semalari i¢in
n+2  AGDH, DOGI semalari igin
Kullanicignanaryy; = § n+3  TMAD semast icin (4.9)

2"4+1 SISA semast igin

1 MHTGG semasi i¢in

Denklem 4.9°da TMAD semasinda her bir 2" kullanicr i¢in kullanicida bulunan anahtar

sayisinin formiilii gosterilmektedir. Kullanicinin kendisinde 3 adet anahtar bulunur.

70



Kendisinden kok diigiime kadarki yol tizerinde bulunan diigiim sayis1 ise n’dir. TMAD
semasi kullanicilarda bulunan anahtarlarin boyutu agisindan degerlendirildiginde, MHTGG
semasi ile TFA ve TFZ semalarinin ardindan iigiincii sirada yer almaktadir,. MHTGG
semasinda kullanicilarda yalnizca bir anahtar bulunmasi anahtar boyutu agisindan da en iyi
sonucu vermesini saglamaktadir. ikinci sirada anahtar giincelleme islemi TMAD semasina
benzer olan TFA ve TFZ semalar1 bulunur. TFZ ve TFZ semalarinda her bir islemde iist
diigiime iletilen aradiigiim anahtarinin boyutu TMAD semasindan daha biiyiik olsa da
kullanicilarin kendilerine ait olan anahtar boyutunun daha kiiciik olmast TMAD semasina

gore daha iyi sonu¢ vermesine neden olmaktadir.

.

24 (n+1) MAH semasi i¢in
24+nx12 TFA, TFZ semalari i¢in
196 +n* 104 AGDH, DOGI semalari igin
Kul lanicianahmrbwm = (4.10)

240+ (n—1)%x10  TMAD semast igin

196+ (2" — 1) * 104  SISA semast i¢in

104 MHTGG semasi icin
\

Denklem 4.10’da TMAD semasinda her bir 2" kullanici i¢in kullanicida bulunan anahtar
boyutunun formiilii bayt cinsinden gosterilmektedir. 240 bayt degeri bir kullanicinin agik
anahtari, gizli anahtari, simetrik anahtar degeri ile kok diigiim simetrik anahtarinin toplam
boyutudur. n — 1 islemi kok diigiim disinda (bu nedenle 1 cikartilir) kullanicidan kok

diigtime kadarki yol iizerinde bulunan aradiigiim sayisini ifade etmektedir.

Cizelge 4.18 ve Cizelge 4.19, kullanic1 ekleme islemlerinin ardindan gergeklestirilen
anahtar giincellemelerinin sonucu olarak ortaya ¢ikan toplam anahtar iletim boyutunu ifade

eder.

Cizelge 4.20 ve Cizelge 4.21, kullanic1 ¢ikarma islemlerinin ardindan gergeklestirilen
anahtar giincellemelerinin sonucu olarak ortaya ¢ikan toplam anahtar iletim boyutunu ifade

eder. Tlgili cizelgelerin grafiksel gosterimi Sekil 4.10’deki gibidir.

Kullanici ekleme islemi anahtar iletim boyutu agisindan incelendiginde, TMAD semasi

TFA ve TFZ semalarinin ardindan en iyi ikinci performans sonucuna sahiptir. TMAD
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Cizelge 4.18. Kullanic1 Ekleme — Anahtar iletim Boyutlari (a).

) MAH { ) TFA { ) TFZ { . AGDH
K.S. Iletim Sayisi Boyut Iletim Sayist Boyut Iletim Sayisi Boyut Iletim Sayisi Boyut
20 2 48 2 36 2 36 3 300
2! 4 96 4 72 4 72 6 600
22 10 240 10 168 10 168 14 1108
2 26 624 26 408 26 408 34 2840
24 66 1584 66 984 66 984 82 6928
2% 162 3888 162 2328 162 2328 194 16352
26 386 9264 386 5400 386 5400 450 37696
27 898 21552 898 12312 898 12312 1026 85376
28 2050 49200 2050 27672 2050 27672 2306 190720
2° 4610 110640 4610 61464 4610 61464 5122 421376
210 10242 245808 10242 135192 10242 135192 11266 922624
21 22530 540720 22530 294936 22530 294936 24578 2004992
212 49154 1179696 49154 639000 49154 639000 53250 4329472
213 106498 2555952 106498 1376280 106498 1376280 114690 9297920
214 229378 5505072 229378 2949144 229378 2949144 245762 19873792
215 491522 11796528 491522 6291480 491522 6291480 524290 42303488
216 1048578 25165872 1048578 13369368 1048578 13369368 1114114 89718784
217 2228226 53477424 2228226 28311576 2228226 28311576 2359298 189661184
218 4718594 113246256 4718594 59768856 4718594 59768856 4980738 399769600
219 9961474 239075376 9961474 125829144 9961474 125829144 10485762 840433664
220 20971522 503316528 20971522 264241176 20971522 264241176 22020098 1762656256
221 44040194 1056964656 44040194 553648152 44040194 553648152 46137346 3688890368

Cizelge 4.19. Kullanic1 Ekleme — Anahtar Iletim Boyutlari (b).

] TMAD [ DOGI [ SISA [ MHTGG
K.S. Iletim Sayist Boyut Tletim Sayist Boyut Iletim Sayist Boyut Iletim Sayisi Boyut
20 4 240 3 300 5 612 2 300
2! 8 466 6 600 9 1120 5 704
22 18 938 14 1108 23 2760 14 1824
23 42 1922 34 2840 75 8536 44 5312
24 98 3970 82 6928 275 30072 152 17280
2% 226 8226 194 16352 1059 113080 560 61184
26 514 17058 450 37696 4163 438840 2144 228864
27 1154 35362 1026 85376 16515 1729336 8384 883712
28 2562 73250 2306 190720 65795 6866232 33152 3471360
20 5634 151586 5122 421376 262659 27363640 131840 13758464
210 12290 313378 11266 922624 1049603 109252920 525824 54779904
211 26626 647202 24578 2004992 4196355 436609336 2100224 218611712
212 57346 1335330 53250 4329472 16781315 1745633592 8394752 873431040
213 122882 2752546 114690 9297920 67117059 6980927800 33566720 3491692544
214 262146 5668898 245762 19873792 268451843 27920499000 134242304 13962706944
215 557058 11665442 524290 42303488 1073774595 111675572536 536920064 55842701312
216 1179650 23986210 1114114 89718784 4295032835 446689444152 2147581952 223354552320
217 2490370 49283106 2359298 189661184 17180000259 1786732085560 8590131200 893385703424
218 5242882 101187618 4980738 399769600 68719738883 7146876961080 34360131584 3573477801984
219 11010050 207618082 10485762 840433664 274878431235 28587405082936 137439739904 14293781184512
220 23068674 425721890 22020098 1762656256 1099512676355 114349414809912 549757386752 57174864691200
22 48234498 872415266 46137346 3688890368 4398048608259  457397248196920 2199026401280  228698938671104

Cizelge 4.20. Kullanict Cikarma — Anahtar Iletim Boyutlari (a).
[ MAH [ TFA [ TFZ [ AGDH |

K.S. Iletim Sayist Boyut Iletim Sayist Boyut Iletim Sayis1 Boyut Iletim Sayis1 Boyut

2™ 41943042 1006633008 41943042 503316504 41943042 503316504 41943042 4362076368

220 19922946 478150704 19922946 239075352 19922946 239075352 19922946 2071986384

219 9437186 226492464 9437186 113246232 9437186 113246232 9437186 981467344

218 4456450 106954800 4456450 53477400 4456450 53477400 4456450 463470800

217 2097154 50331696 2097154 25165848 2097154 25165848 2097154 218104016

216 983042 23593008 983042 11796504 983042 11796504 983042 102236368

215 458754 11010096 458754 5505048 458754 5505048 458754 47710416

214 212994 5111856 212994 2555928 212994 2555928 212994 22151376

213 98306 2359344 98306 1179672 98306 1179672 98306 10223824

212 45058 1081392 45058 540696 45058 540696 45058 4686032

21 20482 491568 20482 245784 20482 245784 20482 2130128

210 9218 221232 9218 110616 9218 110616 9218 958672

20 4098 98352 4098 49176 4098 49176 4098 426192

28 1794 43056 1794 21528 1794 21528 1794 186576

27 770 18480 770 9240 770 9240 770 80080

26 322 7728 322 3864 322 3864 322 33488

23 130 3120 130 1560 130 1560 130 13520

24 50 1200 50 600 50 600 50 5200

23 18 432 18 216 18 216 18 1872

22 6 144 6 72 6 72 6 624

2! 2 48 2 24 2 24 2 208

20 1 24 1 12 1 12 1 104
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Cizelge 4.21. Kullanic1 Cikarma — Anahtar Iletim Boyutlari (b).

] TMAD [ ] DOGI [ ] SISA [ ] MHTGG
K.S. Iletim Sayis1 Boyut Iletim Sayis1 Boyut Iletim Sayis1 Boyut Iletim Sayist Boyut
27T 41943042 419430420 41943042 4362076368 4398040219651 457396182843704 2199024304128 228698527629312
220 19922946 199229460 19922946 2071986384 1099508482051 114348882133304 549756338176 57174659170304
219 9437186 94371860 9437186 981467344 274876334083 28587138744632 137439215616 14293678424064
218 4456450 44564500 4456450 463470800 68718690307 7146743791928 34359869440 3573426421760
217 2097154 20971540 2097154 218104016 17179475971 1786665500984 8590000128 893360013312
216 983042 9830420 983042 102236368 4294770691 446656151864 2147516416 223341707264
215 458754 4587540 458754 47710416 1073643523 111658926392 536887296 55836278784
214 212994 2129940 212994 22151376 268386307 27912175928 134225920 13959495680
213 98306 983060 98306 10223824 67084291 6976766264 33558528 3490086912
212 45058 450580 45058 4686032 16764931 1743552824 8390656 872628224
211 20482 204820 20482 2130128 4188163 435568952 2098176 218210304
210 9218 92180 9218 958672 1045507 108732728 524800 54579200
20 4098 40980 4098 426192 260611 27103544 131328 13658112
28 1794 17940 1794 186576 64771 6736184 32896 3421184
27 770 7700 770 80080 16003 1664312 8256 858624
20 322 3220 322 33488 3907 406328 2080 216320
25 130 1300 130 13520 931 96824 528 54912
24 50 500 50 5200 211 21944 136 14144
23 18 180 18 1872 43 4472 36 3744
22 6 60 6 624 7 728 10 1040
2! 2 20 2 208 1 104 3 312
20 1 10 1 104 1 104 1 104

semasinda anahtar hesaplama igslemi TFA ve TFZ semalarinda oldugu gibi yapraklarda
bulunan kullanicilardan kok diigiime dogru gerceklestirilir. Fakat bu semalardan farkl
olarak hesaplama isleminde, her bir aradiigiim anahtar degeri sol ¢ocugunun gizli anahtar
degerinin sol yarist ile sag cocugunun gizli anahtar degerinin sag yarisinin birlestirilmesinin
ardindan bir 6zetleme fonksiyonuna sokulmasiyla elde edilir. Yapraklardan iist diigiimlere
her bir adimda anahtar de8erinin yarisinin iletiliyor olmasi anahtar iletim boyutunun
azalmasini saglamaktadir. TMAD semasinin kullanici ekleme isleminde anahtar iletim
boyutu agisindan TFA ve TFZ semalarinin ardinda yer almasinin nedeni kullanicilarda
bulunan anahtar boyutlarinin TFA ve TFZ semalarina kiyasla TMAD semasinda daha
biyiik olmasidir. TMAD semasinin ardindan sirastyla AGDH ve DOGI semalari, MHTGG

semasi ile SISA semas1 gelmektedir.

(
2124 40 n w24 MAH icin
2124 40 12 TFA, TFZ i¢in
215196 + 2" L« nx 104 AGDH, DOGI

Anahtarpeyu,, = (4.11)

2" 15216421 xnx 10 TMAD igin
275196+ (2" % (2" 4+1) —2" +3) x 104  SISA icin
25196 + 22U 4 104 MHTGG igin

\

Denklem 4.11°de TMAD semasinda her 2" kullanici ekleme isleminde iletimi yapilan

anahtar boyutunun formiilii gosterilmektedir. 2" degeri kullanic1 sayisidir. n degeri ise
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bir kullanicidan kok diigtime olan uzakligi, bir diger ifade ile agacin derinligini ifade
etmektedir. 216 degeri bir kullanicida bulunan agik ve gizli anahtar ile simetrik anahtar
degerinin bayt cinsinden toplamidir. Cizelge 4.18 ve Cizelge 4.19°daki her bir adimdaki
sonug¢ bir onceki adimin lizerine eklenerek elde edilmektedir. Ciinkii aga¢ lizerinde
2" kullanict ekleme islemi, semada bulunan 2"~! kullaniciya sirasiyla 2"~! kullanici
daha eklenerek gerceklestirilir. Bu nedenle 216 degeri 2" ! ile carpma islemine tutulur.
Ardindan semada bulunan aradiigiim sayis1 olan 2"~ ! x n, her aradiigiim isleminde bir
kullanicidan kok diigiime 10 baytlik simetrik deger iletildiginden, 10 degeri ile ¢carpma

islemine tabi tutularak anahtar boyutu elde edilir.

Kullanic1 ¢ikarma iglemi anahtar iletim boyutu agisindan incelendiginde, TMAD
semast en iyi performans sonucuna sahiptir. Kullanici ¢ikarma isleminde giincellenen
anahtarlar arasinda semadan ¢ikan kullanici anahtarlarinin olmamasi, yalnizca aradiigiim
anahtarlarinin giincellenmesi ve diger semalara kiyasla Onerilen semada aradiigiim
anahtarlarinin daha diisiik anahtar boyutuyla giincellenmesi TMAD semasinin kullanici

cikarma igleminde anahtar iletim boyutu ac¢isindan en iyi sonucu vermesini saglamaktadir.

7

2 lynx24 MAH semasi i¢in

2" lynx12 TFA, TFZ semalart igin

2" n 104 AGDH, DOGI semalari icin
Anahtarpoyy,,. = 4.12)

2"y nx 10 TMAD semasi i¢in

((2"=1)(2"—=2)+1)* 104 SISA semasi igin

w x 104 MHTGG semasi i¢in

\

Denklem 4.12°de TMAD semasinda her 2" kullanici ¢ikarma igleminde iletimi yapilan
anahtar boyutunun formiilii gosterilmektedir. 2" degeri kullanici sayisidir. n degeri ise
bir kullanicidan kok diigiime olan uzakligi, bir diger ifade ile agacin derinligini ifade
etmektedir. Kullanici ¢ikarma isleminde yalnizca aradiigiim anahtarlart giincellendiginden,
her aradiigiim isleminde bir kullanicidan kok diigiime yalmzca 10 baythk simetrik deger
iletilir. Bu nedenle iletimi yapilan aradiigiim anahtar sayis1 10 degeri ile ¢apilarak iletimi
yapilan anahtar boyutu elde edilir. Kullanic1 ekleme isleminde oldugu gibi her bir adimdaki

sonug bir 6nceki adimin iizerine eklenerek elde edilmektedir.
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Cizelge 4.22. Toplu Kullanici Ekleme - Anahtar Iletim Boyutlar1 (a).

) MAH { ) TFA { ) TFZ { . AGDH
K.S. Iletim Sayisi Boyut Iletim Sayist Boyut Iletim Sayisi Boyut Iletim Sayisi Boyut
20 2 43 2 36 2 36 2 300
2! 4 96 4 72 4 72 6 600
22 10 240 10 168 10 168 14 1408
23 22 528 2 360 22 360 30 3024
24 46 1104 46 744 46 744 62 6256
2% 94 2256 94 1512 94 1512 126 12720
26 190 4560 190 3048 190 3048 254 25648
27 382 9168 382 6120 382 6120 510 51504
28 766 18384 766 12264 766 12264 1022 103216
20 1534 36816 1534 24552 1534 24552 2046 206640
210 3070 73680 3070 49128 3070 49128 4094 413488
211 6142 147408 6142 98280 6142 98280 8190 827184
212 12286 294864 12286 196584 12286 196584 16382 1654576
213 24574 589776 24574 393192 24574 393192 32766 3309360
214 49150 1179600 49150 786408 49150 786408 65534 6618928
215 98302 2359248 98302 1572840 98302 1572840 131070 13238064
216 196606 4718544 196606 3145704 196606 3145704 262142 26476336
217 393214 9437136 393214 6291432 393214 6291432 524286 52952880
218 786430 18874320 786430 12582888 786430 12582888 1048574 105905968
219 1572862 37748688 1572862 25165800 1572862 25165800 2097150 211812144
220 3145726 75497424 3145726 50331624 3145726 50331624 4194302 423624496
221 6291454 150994896 6291454 100663272 6291454 100663272 8388606 847249200

Cizelge 4.23. Toplu Kullanici Ekleme - Anahtar Iletim Boyutlari (b).

] TMAD [ DOGI [ SISA [ MHTGG
K.S. Iletim Sayisi Boyut Iletim Sayist Boyut Iletim Sayisi Boyut Iletim Sayisi Boyut
20 3 240 2 300 2 196 2 208
2! 8 466 6 600 12 1224 3 312
22 18 938 14 1408 32 3280 5 520
23 38 1882 30 3024 72 7392 9 936
24 78 3770 62 6256 152 15616 17 1768
25 158 7546 126 12720 312 32064 33 3432
26 318 15098 254 25648 632 64960 65 6760
27 638 30202 510 51504 1272 130752 129 13416
28 1278 60410 1022 103216 2552 262336 257 26728
29 2558 120826 2046 206640 5112 525504 513 53352
210 5118 241658 4094 413488 10232 1051840 1025 106600
211 10238 483322 8190 827184 20472 2104512 2049 213096
b2 20478 966650 16382 1654576 40952 4209856 4097 426088
) 40958 1933306 32766 3309360 81912 8420544 8193 852072
214 81918 3866618 65534 6618928 163832 16841920 16385 1704040
215 163838 7733242 131070 13238064 327672 33684672 32769 3407976
216 327678 15466490 262142 26476336 655352 67370176 65537 6815848
217 655358 30932986 524286 52952880 1310712 134741184 131073 13631592
218 1310718 61865978 1048574 105905968 2621432 269483200 262145 27263080
219 2621438 123731962 2097150 211812144 5248872 539591232 524289 54526056
220 5242878 247463930 4194302 423624496 10485752 1077935296 1048577 109052008
22 10485758 494927866 8388606 847249200 20971512 2155871424 2097153 218103912

Cizelge 4.24. Toplu Kullanic1 Cikarma - Anahtar Iletim Boyutlari (a).

[ MAH [ TFA [ TFZ ] AGDH
K.S. Iletim Sayist Boyut Iletim Sayis1 Boyut Iletim Sayis1 Boyut Iletim Sayist Boyut
22T 4194302 100663248 4194302 50331624 4194302 50331624 4194302 436207408
220 2097150 50331600 2097150 25165800 2097150 25165800 2097150 218103600
219 1048574 25165776 1048574 12582888 1048574 12582888 1048574 109051696
218 524286 12582864 524286 6291432 524286 6291432 524286 54525744
217 262142 6291408 262142 3145704 262142 3145704 262142 27262768
216 131070 3145680 131070 1572840 131070 1572840 131070 13631280
215 65534 1572816 65534 786408 65534 786408 65534 6815536
214 32766 786384 32766 393192 32766 393192 32766 3407664
213 16382 393168 16382 196584 16382 196584 16382 1703728
212 8190 196560 8190 98280 8190 98280 8190 851760
21 4094 98256 4094 49128 4094 49128 4094 425776
210 2046 49104 2046 24552 2046 24552 2046 212784
29 1022 24528 1022 12264 1022 12264 1022 106288
28 510 12240 510 6120 510 6120 510 53040
27 254 6096 254 3048 254 3048 254 26416
20 126 3024 126 1512 126 1512 126 13104
23 62 1488 62 744 62 744 62 6448
24 30 720 30 360 30 360 30 3120
23 14 336 14 168 14 168 14 1456
22 6 144 6 72 6 72 6 624
2! 2 48 2 24 2 24 2 208
20 0 0 0 0 0 0 0 0
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Cizelge 4.25. Toplu Kullanic1 Cikarma - Anahtar Iletim Boyutlari (b).

[ ] TMAD [ ] DOGI [ ] SISA [ ] MHTGG \
K.S. Iletim Sayist Boyut Iletim Say1s1 Boyut Iletim Sayist Boyut Iletim Sayis1 Boyut
P2 4194302 41943020 4194302 436207408 8388604 872414816 1048577 109052008
220 2097150 20971500 2097150 218103600 4194300 436207200 524289 54526056
219 1048574 10485740 1048574 109051696 2097148 218103392 262145 27263080
218 524286 5242860 524286 54525744 1048572 109051488 131073 13631592
217 262142 2621420 262142 27262768 524284 54525536 65537 6815848
216 131070 1310700 131070 13631280 262140 27262560 32769 3407976
215 65534 655340 65534 6815536 131068 13631072 16385 1704040
214 32766 327660 32766 3407664 65532 6815328 8193 852072
213 16382 163820 16382 1703728 32764 3407456 4097 426088
212 8190 81900 8190 851760 16380 1703520 2049 213096
2l 4094 40940 4094 425776 8188 851552 1025 106600
210 2046 20460 2046 212784 4092 425568 513 53352
20 1022 10220 1022 106288 2044 212576 257 26728
28 510 5100 510 53040 1020 106080 129 13416
27 254 2540 254 26416 508 52832 65 6760
26 126 1260 126 13104 252 26208 33 3432
25 62 620 62 6448 124 12896 17 1768
24 30 300 30 3120 60 6240 9 936
23 14 140 14 1456 28 2912 5 520
22 6 60 6 624 12 1248 3 312
2! 2 20 2 208 4 416 1 104
20 0 0 0 0 0 0 0 0

Cizelge 4.22, Cizelge 4.23, toplu kullanici ekleme islemlerinin ardindan gerceklestirilen
anahtar giincellemelerinin sonucu olarak ortaya ¢ikan toplam anahtar iletim boyutunu
ifade eder. Cizelge 4.24 ve Cizelge 4.25, toplu kullanici ¢ikarma islemlerinin ardindan
gerceklestirilen anahtar giincellemelerinin sonucu olarak ortaya ¢ikan toplam anahtar iletim

boyutunu ifade eder. Ilgili gizelgelerin grafiksel gosterimi Sekil 4.11°deki gibidir.

Toplu kullanici ekleme islemi anahtar iletim boyutu acisindan incelendiginde TMAD
semasi sirastyla, TFA ve TFZ semalari, MAH semas1 ve MHTGG semasinin ardindan en
iyi dordiincii performans sonucuna sahiptir. Toplu kullanic1 ekleme isleminde kullanici
ekleme islemine kiyasla az sayida aradiigiim anahtarinin giincellenmesi TMAD semasinin
anahtar iletim boyutu agisindan TFA ve TFZ ile MAH semalarinin ardinda yer almasina
neden olmaktadir. TMAD semasinin MHTGG semasinin ardinda yer almasinin nedeni
ise, MHTGG semasinin topolojik yapist nedeniyle toplu kullanici ekleme isleminde

gerceklesen anahtar iletim sayisinin TMAD semasina oranla daha kiiciik olmasidir.

Denklem 4.13’de TMAD semasinda her toplu 2" kullanici ekleme isleminde iletimi
yapilan anahtar boyutunun formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 216
degeri bir kullanicida bulunan agik ve gizli anahtar ile simetrik anahtar degerinin bayt
cinsinden toplamidir. Bu deger semaya toplu olarak eklenen 2" kullanici ile carpilir.
Ardindan gsemada 2 * (2" — 1) aradii§iim giincelleme islemi her bir adimda 10 baytlik

anahtar kullanilarak elde edilir.
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2" %244 (2" — 1) %48 MAH semast i¢in

2"%x244 (2" —1) %24 TFA, TFZ semalari i¢in
275196+ (2% (2" — 1)) % 104 AGDH, DOGI icin
Anahtarpoyuiu, ., = 4.13)
2"%21642% (2" —1)* 10 TMAD semasi igin

2"%x196+8 % (2" — 1)+ 104  SISA semast igin

(2"4+1) %104 MHTGG semas i¢in

\
AGDH ve DOGI semalari ile SISA semasi toplu kullanici ekleme isleminde anahtar iletim

boyutu agisindan TMAD semasinin ardinda yer almaktadirlar.

Toplu kullanici ¢ikarma islemi anahtar iletim boyutu acisindan incelendiginde TMAD
semasi, en iyi performans sonucuna sahiptir. Toplu kullanict ¢ikarma isleminde
giincellenen anahtarlar arasinda semadan ¢ikan kullanici anahtarlarinin olmamasi, yalnizca
aradiigiim anahtarlarimin giincellenmesi ve diger semalara kiyasla Onerilen semada
aradiiglim anahtarlarinin daha diisiik anahtar boyutuyla giincellenmesi TMAD semasinin
toplu kullanici ¢ikarma isleminde anahtar iletim boyutu agisindan en iyi sonucu vermesini

saglamaktadir.

Denklem 4.14°’de TMAD semasinda her toplu 2" kullanici ¢ikarma isleminde iletimi
yapilan anahtar boyutunun formiilii gosterilmektedir. 2" degeri kullanici sayisidir. 2% (2" —
1) aradiigiim giincelleme iglemi, semadaki aradiigiim giincellemelerinin her bir adimda 10

baytlik anahtar iletimiyle yapilmasi sonucu ortaya ¢cikmaktadir.

2% (2" —1)%24  MAH semas i¢in

[\o)

% (2" —1)%13  TFA, TFZ semalari igin

Anahtarpoyury . = 4.14)

[\

(
(
2%(2"—1)%104 AGDH, DOGI semalari igin
% (2" —1)%«10  TMAD semast igin

(

4% (2" —1)%104 SISA semasi igin

(2"41) %104 MHTGG semast i¢in
(
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TMAD semasinin hesaplamalarinda EEDH-112 protokoliinden yararlanilmigtir. Bir diger
ifade ile hesaplamalarda kullanilan EEDH protokoliiniin anahtar boyutu 112 bittir. Sonuclar
112 bitlik anahtar boyutuna gore elde edilmigtir. Fakat ayn1 protokolii kullanarak farkl
anahtar boyutlari ile hesaplamalar yapmak ve sonuglar elde etmek miimkiindiir. Ayrica

farkl1 bir anahtar dagitim ya da sifreleme yontemi de kullanilabilir.

Cizelge 4.26, Cizelge 4.27, Cizelge 4.28 ve Cizelge 4.29 sirasiyla kullanici ekleme,
kullanic1 ¢ikarma, toplu kullanici ekleme ve toplu kullanici ¢ikarma iglemleri icin TMAD
semasinin iki farkli yontem ve farkli anahtar boyutlar: ile anahtarlama hesaplamalarinin
sonucu gostermektedir. Anahtarlama hesaplamalari, bir diger ifade ile semada 2" kullanici
icin toplam anahtar iletim boyutlarinin belirlenmesi, nceden hesaplanmis iletim sayilarinin

anahtar boyutuyla carpma islemine tabi tutularak elde edilmektedir.

Hesaplamalar EEDH protokolii ve RSA yonteminin farkli anahtar boyutlar kullanilarak
sirastyla EEDH-112, EEDH-160, EEDH-256, EEDH-384, RSA-512, RSA-1024,
RSA-2048, RSA-3072 ve RSA-7680 ile elde edilmistir. Sekil 4.12 ve Sekil 4.13’de

ilgili ¢izelgelerin grafiksel gosterimi yer almaktadir.

Cizelge 4.26. TMAD Semas1 — Kullanic1 Ekleme — Anahtar Iletim Boyutlari.

I I TMAD

K.S. fletim Sayist EEDH-112 EEDH-160 EEDH-256 EEDH-384 RSA-512 RSA-1024 RSA-2048 RSA-3072 RSA-7680
20 4 226 262 346 430 985 1342 2058 2762 5935

2! 8 266 302 386 470 1025 1382 2098 2802 5975

22 18 366 402 486 570 1125 1482 2198 2902 6075

23 42 606 642 726 810 1365 1722 2438 3142 6315

24 98 1166 1202 1286 1370 1925 2282 2998 3702 6875

25 226 2446 2482 2566 2650 3205 3562 4278 4982 8155

26 514 5326 5362 5446 5530 6085 6442 7158 7862 11035

27 1154 11726 11762 11846 11930 12485 12842 13558 14262 17435

28 2562 25806 25842 25926 26010 26565 26922 27638 28342 31515

29 5634 56526 56562 56646 56730 57285 57642 58358 59062 62235

210 12290 123086 123122 123206 123290 123845 124202 124918 125622 128795
211 26626 266446 266482 266566 266650 267205 267562 268278 268982 272155
212 57346 573646 573682 573766 573850 574405 574762 575478 576182 579355
213 122882 1229006 1229042 1229126 1229210 1229765 1230122 1230838 1231542 1234715
214 262146 2621646 2621682 2621766 2621850 2622405 2622762 2623478 2624182 2627355
215 557058 5570766 5570802 5570886 5570970 5571525 5571882 5572598 5573302 5576475
216 1179650 11796686 11796722 11796806 11796890 11797445 11797802 11798518 11799222 11802395
217 2490370 24903886 24903922 24904006 24904090 24904645 24905002 24905718 24906422 24909595
218 5242882 52429006 52429042 52429126 52429210 52429765 52430122 52430838 52431542 52434715
219 11010050 110100686 110100722 110100806 110100890 110101445 110101802 110102518 110103222 110106395
220 23068674 230686926 230686962 230687046 230687130 230687685 230688042 230688758 230689462 230692635
221 48234498 482345166 482345202 482345286 482345370 482345925 482346282 482346998 482347702 482350875

Cizelge 4.30, 2" kullanict i¢in EEDH protokolii ve RSA yonteminin farkli anahtar
boyutlar1 kullanildiginda bir kullanicida bulunmasi gereken toplam anahtar boyutunu
ifade eder. Ilgili cizelgenin grafiksel gosterimi Sekil 4.14°deki gibidir. Cizelge 4.31,
TMAD semasinin kullanici ekleme ve ¢ikarma islemlerinin ardindan gerceklestirilen

anahtar giincellemelerinin sonucu olarak ortaya c¢ikan islem maliyetini ifade eder.
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x10"° Kullanici Gikarma - Anahtar iletim Boyutlan

14 %10° Kullanici Ekleme - Anahtar iletim Boyutlari
——MAH mmm ——MAH
| —6—TFA 1 ! —&—TFA
12 TFz 251 | TFz 1
—*—AGDH | —*—AGDH
10k TMAD | | i TMAD
DOGI ol | DOGI
— - SISA ! ~—- SISA
8 MHTGG i MHTGG
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Sekil 4.10. Kullanic1 Ekleme ve Cikarma — Anahtar iletim Boyutlari.

25 x10° Toplu Kullanici Ekleme - Anahtar iletim Boyutlar 9 %108 Toplu Kullanici Gikarma - Anahtar iletim Boyutlar
. T T T T T T T T T T T
——MAH —~—MAH
—S—TFA 8r —S—TFA 1
TFZ TFZ
2r —*—AGDH || 7k —+—AGDH
TMAD TMAD
g DOGI sl DOGI | |
L7 |=--sIsA ~—- SISA
1.5 /// MHTGG | MHTGG
" 5r 1 1
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Sekil 4.11. Toplu Kullanic1 Ekleme ve Cikarma — Anahtar Iletim Boyutlari.
% 10°TMAD Semasi - Kullanici Ekleme - Anahtar iletim Boyutlari 45 % 10TMAD Semasi - Kullanici Gikarma - Anahtar iletim Boyutlar
T T T T X T T T T
2
—*—Secp112r1 —<—Secp112r1
451 —6—Secp160k1 | | 4+ —6— Secp160k1 |
Secp256r1 Secp256r1
4r —%—Secp384r1 | ] 35k —%— Secp384rt | |
RSA-512 RSA-512
35r RSA-1024 | ] sl RSA-1024 | |
——— RSA-2048 ——— RSA-2048
3 RSA-3072 | 7 RSA-3072
—*—RSA-7680 251 —+—RSA-7680 |
25 q
2k 1
2L 1
15 4
1.5 4
1t 1 r 1
05 4 051 4
OB —B— B — R ; OB — B — BB :
0 5 10 15 20 25 0 5 10 15 20 25
Kullanici Sayisi

Kullanici Sayisi

Sekil 4.12. TMAD Semasi - Kullanic1 Ekleme ve Cikarma — Anahtar Iletim Boyutlar1.
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« TOTAD $emasi - Toplu Kullanici Ekleme - Anahtar iletim Boyutlan
T T T T
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<TMAD Semasi - Toplu Kullanici Gikarma - Anahtar lletim Boyutlari
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Sekil 4.13. TMAD Semasi - Toplu Kullanici Ekleme ve Cikarma — Anahtar Iletim
Boyutlari.

0x1o7

TMAD S
T

- Kullanicida Bulunan Anahtar Boyutlan
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Sekil 4.14. TMAD Semasi1 — Kullanicida Bulunan Anahtar Boyutlari.

TMAD Semasi - Kullanici Ekleme - islem Maliyeti
T T T T

—*—Merkezi Model
—OS—Dagitik Model

5 10 15
Kullanici Sayisi

25

0x1o7

TMAD Semasi - Kullanici Gikarma - iglem Maliyeti
T T T T

—*—Merkezi Model
—E&—Dagitik Model

80

10 15
Kullanici Sayisi

Sekil 4.15. TMAD Semasinin Merkezi - Dagitik Model Karsilastirmasi.
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Cizelge 4.27. TMAD Semasi — Kullanic1 Cikarma — Anahtar Iletim Boyutlari.

TMAD

K.S. { iletim Sayist EEDH-112 EEDH-160 EEDH-256 EEDH-384 RSA-512 RSA-1024 RSA-2048 RSA-3072 RSA-7680
221 41943042 419430606 419430642 419430726 419430810 419431365 419431722 419432438 419433142 419436315
220 19922946 199229646 199229682 199229766 199229850 199230405 199230762 199231478 199232182 199235355
219 9437186 94372046 94372082 94372166 94372250 94372805 94373162 94373878 94374582 94377755
218 4456450 44564686 44564722 44564806 44564890 44565445 44565802 44566518 44567222 44570395
217 2097154 20971726 20971762 20971846 20971930 20972485 20972842 20973558 20974262 20977435
216 983042 9830606 9830642 9830726 9830810 9831365 9831722 9832438 9833142 9836315
215 458754 4587726 4587762 4587846 4587930 4588485 4588842 4589558 4590262 4593435
214 212994 2130126 2130162 2130246 2130330 2130885 2131242 2131958 2132662 2135835
213 98306 983246 083282 983366 983450 984005 984362 985078 985782 988955
212 45058 450766 450802 450886 450970 451525 451882 452598 453302 456475
211 20482 205006 205042 205126 205210 205765 206122 206838 207542 210715
210 9218 92366 92402 92486 92570 93125 93482 94198 94902 98075
29 4098 41166 41202 41286 41370 41925 42082 42998 43702 46875
28 1794 18126 18162 18246 18330 18885 19242 19958 20662 23835
27 770 7886 7922 8006 8090 8645 9002 9718 10422 13595
26 322 3406 3442 3526 3610 4165 4522 5238 5942 9115
25 130 1486 1522 1606 1690 2245 2602 3318 4022 7195
24 50 686 722 806 890 1445 1802 2518 3222 6395
23 18 366 402 486 570 1125 1482 2198 2902 6075
22 6 246 282 366 450 1005 1362 2078 2782 5955
2! 2 206 242 326 410 965 1322 2038 2742 5915
20 1 196 232 316 400 955 1312 2028 2732 5905
Cizelge 4.28. TMAD Semasi — Toplu Kullanici Ekleme — Anahtar Iletim Boyutlari.

I TMAD
K.S. Tletim Sayisi EEDH-112 EEDH-160 EEDH-256 EEDH-384 RSA-512 RSA-1024 RSA-2048 RSA-3072 RSA-7680
20 3 216 252 336 420 975 1332 2048 2752 5925
2! 8 266 302 386 470 1025 1382 2098 2802 5975
22 18 366 402 486 570 1125 1482 2198 2902 6075
23 38 566 602 686 770 1325 1682 2398 3102 6275
24 78 966 1002 1086 1170 1725 2082 2798 3502 6675
2% 158 1766 1802 1886 1970 2525 2882 3598 4302 7475
26 318 3366 3402 3486 3570 4125 4482 5198 5902 9075
27 638 6566 6602 6686 6770 7325 7682 8398 9102 12275
28 1278 12966 13002 13086 13170 13725 14082 14798 15502 18675
20 2558 25766 25802 25886 25970 26525 26882 27598 28302 31475
210 5118 51366 51402 51486 51570 52125 52482 53198 53902 57075
211 10238 102566 102602 102686 102770 103325 103682 104398 105102 108275
212 20478 204966 205002 205086 205170 205725 206082 206798 207502 210675
213 40958 409766 409802 409886 409970 410525 410882 411598 412302 415475
214 81918 819366 819402 819486 819570 820125 820482 821198 821902 825075
215 163838 1638566 1638602 1638686 1638770 1639325 1639682 1640398 1641102 1644275
216 327678 3276966 3277002 3277086 3277170 3277725 3278082 3278798 3279502 3282675
217 655358 6553766 6553802 6553886 6553970 6554525 6554882 6555598 6556302 6559475
218 1310718 13107366 13107402 13107486 13107570 13108125 13108482 13109198 13109902 13113075
219 2621438 26214566 26214602 26214686 26214770 26215325 26215682 26216398 26217102 26220275
220 5242878 52428966 52429002 52429086 52429170 52429725 52430082 52430798 52431502 52434675
221 10485758 104857766 104857802 104857886 104857970 104858525 104858882 104859598 104860302 104863475

Cizelge 4.29. TMAD Semasi — Toplu Kullanic1 Cikarma — Anahtar iletim Boyutlari.

TMAD
K.S. { fletim Sayist { EEDH-112 EEDH-160 EEDH-256 EEDH-384 RSA-512 RSA-1024 RSA-2048 RSA-3072 RSA-7680
21 4194302 41943206 41943242 41943326 41943410 41943965 41944322 41945038 41945742 41948915
20 2097150 20971686 20971722 20971806 20971890 20972445 20972802 20973518 20974222 20977395
19 1048574 10485926 10485962 10486046 10486130 10486685 10487042 10487758 10488462 10491635
18 524286 5243046 5243082 5243166 5243250 5243805 5244162 5244878 5245582 5248755
17 262142 2621606 2621642 2621726 2621810 2622365 2622722 2623438 2624142 2627315
16 131070 1310886 1310922 1311006 1311090 1311645 1312002 1312718 1313422 1316595
15 65534 655526 655562 655646 655730 656285 656642 657358 658062 661235
14 32766 327846 327882 327966 328050 328605 328962 329678 330382 333555
13 16382 164006 164042 164126 164210 164765 165122 165838 166542 169715
12 8190 82086 82122 82206 82290 82845 83202 83918 84622 87795
11 4094 41126 41162 41246 41330 41885 42242 42958 43662 46835
10 2046 20646 20682 20766 20850 21405 21762 22478 23182 26355
9 1022 10406 10442 10526 10610 11165 11522 12238 12942 16115
8 510 5286 5322 5406 5490 6045 6402 7118 7822 10995
7 254 2726 2762 2846 2930 3485 3842 4558 5262 8435
6 126 1446 1482 1566 1650 2205 2562 3278 3982 7155
5 62 806 842 926 1010 1565 1922 2638 3342 6515
4 30 486 522 606 690 1245 1602 2318 3022 6195
3 14 326 362 446 530 1085 1442 2158 2862 6035
2 6 246 282 366 450 1005 1362 2078 2782 5955
1 2 206 242 326 410 965 1322 2038 2742 5915
0 0 186 222 306 390 945 1302 2018 2722 5895
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TMAD semasinin merkezi versiyonu dagitik versiyonuna gore daha iyi sonu¢ verse
de, sonuclar birbirlerine oldukca yakindir. Dagitik versiyonunda tabloda elde edilen
sonuglarda tiim kullanicilarin aktif kullanicilar oldugu varsayilmistir. ilgili cizelgenin

grafiksel gosterimi Sekil 4.15°deki gibidir.

Cizelge 4.30. TMAD Semasi1 — Kullanicida Bulunan Anahtar Boyutlart.

TMAD
K.S. ! Anahtar Sayist ! EEDH-112  EEDH-160 EEDH-256  EEDH-384  RSA-512  RSA-1024  RSA-2048  RSA-3072  RSA-7680 !
20 3 240 276 360 444 999 1356 2072 2776 5949
2! 4 240 276 360 444 999 1356 2072 2776 5949
22 5 250 286 370 454 1009 1366 2082 2786 5959
23 6 260 296 380 464 1019 1376 2092 2796 5969
24 7 270 306 390 474 1029 1386 2102 2806 5979
25 8 280 316 400 484 1039 1396 2112 2816 5989
26 9 290 326 410 494 1049 1406 2122 2826 5999
27 10 300 336 420 504 1059 1416 2132 2836 6009
28 11 310 346 430 514 1069 1426 2142 2846 6019
20 12 320 356 440 524 1079 1436 2152 2856 6029
210 13 330 366 450 534 1089 1446 2162 2866 6039
2!l 14 340 376 460 544 1099 1456 2172 2876 6049
212 15 350 386 470 554 1109 1466 2182 2886 6059
213 16 360 396 480 564 1119 1476 2192 2896 6069
214 17 370 406 490 574 1129 1486 2202 2906 6079
215 18 380 416 500 584 1139 1496 2212 2916 6089
216 19 390 426 510 594 1149 1506 2222 2926 6099
217 20 400 436 520 604 1159 1516 2232 2936 6109
218 21 410 446 530 614 1169 1526 2242 2946 6119
219 22 420 456 540 624 1179 1536 2252 2956 6129
220 23 430 466 550 634 1189 1546 2262 2966 6139
221 24 440 476 560 644 1199 1556 2272 2976 6149

Cizelge 4.31. TMAD Semasinin Merkezi - Dagitik Model Kargilagtirmasi

Kullanict Ekleme Islem Maliyeti { Kullanict Cikarma Islem Maliyeti \

K.S. Merkezi Dagitik K.S Merkezi Dagitik
20 6 6 22T 90177540 91226116
2! 12 13 220 42991620 43515908
22 28 30 219 20447236 20709380
23 68 72 218 9699332 9830404
24 164 172 217 4587524 4653060
2% 388 404 216 2162692 2195460
20 900 932 215 1015812 1032196
27 2052 2116 214 475140 483332
28 4612 4740 213 221188 225284
29 10244 10500 212 102404 104452
210 22532 23044 211 47108 48132

211 49156 50180 210 21508 22020
212 106500 108548 29 9732 9988

213 229380 233476 28 4356 4484

214 491524 499716 27 1924 1988

215 1048580 1064964 26 836 868

216 2228228 2260996 25 356 372

217 4718596 4784132 24 148 156

218 9961476 10092548 23 60 64

219 20971524 21233668 22 24 26

220 44040196 44564484 2! 10 11

221 92274692 93323268 20 5 1

4.3. FARKLI ANAHTAR BOYUTLARI ACISINDAN DEGERLENDIRME

Onerilen TMAD semast ile literatiirde yer alan semalarm sonuglari alinirken AES-128 ve
EEDH-112’den yararlanilmistir. Hesaplama maliyetlerini azaltmak adina TMAD semasi
PRESENT-80 ve BLOWFISH-32 gibi gizli anahtarli sifreleme yontemleri kullanilarak
sonuglar yeniden hesaplanmistir. Sema icerisinde yalnizca gizli anahtarh sifreleme

yontemleri kullanildigindan anahtar giincelleme islemlerinde gerceklestirilen anahtar iletim
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sayilar1 ile islem maliyetleri merkezi GGI semalariyla ayn1 sonuca sahip olmaktadir. Bu
durum TMAD semasinin kullanict ekleme, kullanici ¢ikarma, toplu kullanict ekleme ve
toplu kullanici ¢ikarma islemlerinde anahtar iletim sayis1 ve islem maliyeti agilarindan

merkezi semalarla ayn1 sonucu vermesine neden olmaktadir.

TMAD semasinda kullanici anahtarlarit PRESENT-80 ve BLOWFISH-32 gizli anahtarl
sifreleme yontemleri kullanilarak olusturulmustur. Kullanicilardan kok diigiime anahtar
degerlerinin pozisyonlarina gore sadece sol ya da sag yarisi iletili. PRESENT-80
ile olusturulmus bir anahtar Base64 sinifinin ardindan 16 baytlik metinsel ifadeye,
BLOWFISH-32 ile olusturulmus bir anahtar Base64 sinifinin ardindan 8 baytlik metinsel

ifadeye doniismektedir.

Cizelge 4.32. TMAD Semasi - Toplu/Kullanici Ekleme - Anahtar Iletim Boyutlari.

{ Kullanici Ekleme { Toplu Kullanici Ekleme
K.S. Anabhtar Iletim Sayist PRESENT-80 BLOWFISH-32 Islem Maliyeti Anahtar Iletim Sayist PRESENT-80 BLOWFISH-32 Islem Maliyeti
20 2 24 12 4 2 24 12 4
2! 4 48 24 8 4 48 24 7
22 10 112 56 20 10 112 56 17
23 26 272 136 52 22 240 120 37
24 66 656 328 132 46 496 248 77
25 162 1552 776 324 94 1008 504 157
20 386 3600 1800 772 190 2032 1016 317
27 898 8208 4104 1796 382 4080 2040 637
28 2050 18448 9224 4100 766 8176 4088 1277
20 4610 40976 20488 9220 1534 16368 8184 2557
210 10242 90128 45064 20484 3070 32752 16376 5117
211 22530 196624 98312 45060 6142 65520 32760 10237
212 49154 426000 213000 98308 12286 131056 65528 20477
213 106498 917520 458760 212996 24574 262128 131064 40957
214 229378 1966096 983048 458756 49150 524272 262136 81917
215 491522 4194320 2097160 983044 98302 1048560 524280 163837
216 1048578 8912912 4456456 2097156 196606 2097136 1048568 327677
217 2228226 18874384 9437192 4456452 393214 4194288 2097144 655357
218 4718594 39845904 19922952 9437188 786430 8388592 4194296 1310717
219 9961474 83886096 41943048 19922948 1572862 16777200 8388600 2621437
220 20971522 176160784 88080392 41943044 3145726 33554416 16777208 5242877
221 44040194 369098768 184549384 88080388 6291454 67108848 33554424 10485757

Cizelge 4.33. TMAD Semasi - Toplu/Kullanici Cikarma - Anahtar Iletim Boyutlar1.

[ ] Kullanict Cikarma ] [ ] Toplu Kullanict Cikarma ] |
K.S. Anahtar Iletim Say1si PRESENT-80 BLOWFISH-32 Islem Maliyeti Anahtar Iletim Sayisi PRESENT-80 BLOWFISH-32 Islem Maliyeti
22 41943042 159383568 79691784 85983236 4194302 16777200 8388600 4194301
220 19922946 75497488 37748744 40894468 2097150 8388592 4194296 2097149
219 9437186 35651600 17825800 19398660 1048574 4194288 2097144 1048573
218 4456450 16777232 8388616 9175044 524286 2097136 1048568 524285
217 2097154 7864336 3932168 4325380 262142 1048560 524280 262141
216 983042 3670032 1835016 2031620 131070 524272 262136 131069
215 458754 1703952 851976 950276 65534 262128 131064 65533
214 212994 786448 393224 442372 32766 131056 65528 32765
213 98306 360464 180232 204804 16382 65520 32760 16381
212 45058 163856 81928 94212 8190 32752 16376 8189
211 20482 73744 36872 43012 4094 16368 8184 4093
210 9218 32784 16392 19460 2046 8176 4088 2045
29 4098 14352 7176 8708 1022 4080 2040 1021
28 1794 6160 3080 3844 510 2032 1016 509
27 770 2576 1288 1668 254 1008 504 253
26 322 1040 520 708 126 496 248 125
25 130 400 200 292 62 240 120 61
24 50 144 72 116 30 112 56 29
23 18 48 24 44 14 48 24 13
22 6 16 8 16 6 16 8 5
2! 2 8 4 6 2 8 4 3
20 1 0 0 3 1 0 0 0
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Sekil 4.17. TMAD Semasi - Toplu/Kullanic1 Cikarma - Anahtar Iletim Boyutlar1.

Cizelge 4.32 ve Cizelge 4.33’de sirasiyla kullanict ekleme, kullanici ¢ikarma, toplu
kullanici ekleme ve toplu kullanici ¢ikarma islemleri icin TMAD semasinda iki farkl gizli
anahtarl sifreleme yontemi PRESENT-80 ve BLOWFISH-32 kullanildiinda ortaya ¢ikan
anahtar iletim boyutlarim gostermektedir. Ilgili ¢izelgelerin grafiksel gosterimi Sekil 4.16
ve Sekil 4.17°deki gibidir. Sonuglar goz oniine alindiginda hem PRESENT-80 hem de
BLOWFISH-32 yontemi i¢cin TMAD semasi tiim kullanici iglemlerinde anahtar boyutu

acisindan en iyi performans sonucuna sahip olmaktadir.
4.4. GUVENLIK KRITERLERI ACISINDAN DEGERLENDIRME

Bolim 2.2°de belirlenen diigman modellerinin semalar iizerindeki etkisi incelenmis,
sonuglar Cizelge 4.34’de belirtilmistir. Bir semanin tip-I diisman modelinden etkilenmemek
icin kimlik dogrulama iglemine sahip olmasi gerekir. Bir saldirgan 6zellikle YM gibi
davranmaya c¢alistiginda kullanicilar bir saldir1 olup olmadigimi fark edebilmelidir. Bu

durum bir acik anahtarli yontem kullanan semalar i¢in kolaydir. Ciinkii bir a¢ik anahtarli
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yontem ile imzalama ve imza ispat1 yapilabilir. Gizli anahtarl sifreleme yontemini kullanan
merkezi semalarda ise kimlik dogrulama iglemini giivenilir kabul edilen GY gerceklestirir.

Bu nedenle tiim semalar tip-I diisman modeline kars1 gii¢liidiir.

Cizelge 4.34. Diisman Modelleri.

GCI Semalart

Diisman Modelleri MAH TFA TFZ AGDH DOGI SISA MHTGG TMAD
Tip-I Diisman Modeli giicli giicli giicli giiclii giicli giicli giiclii giiclii
Tip-II Diigman Modeli giicli giicli giicli giiclii giicli giicli giiclii giiclii
Tip-III Diisman Modeli giicli zayif zayif zayif zayif zayif giiclii giiclii
Tip-IV Diisman Modeli giiclii giicli giiclii giiclii giiclii giiclii giiclii giiclii
Tip-V Diigman Modeli zayif zayif zayif zayif zayif zayif zayif zayif

Tiim semalarda hem anahtar dagitimi1 hem de yayin iletiminde sifreleme metotlarindan
yararlanilmaktadir. Sifreleme metotlar1 giivenli bir yayin iletimi i¢in biiyiik bir 6neme
sahiptir. Yayin iletimi sifreli yapilmadig: takdirde acik mesajlar kolaylikla dinlenebilir.
Bir sema yayin iletimini sifreli gerceklestirmedigi takdirde, kullanic1 giincellemelerinin
ardindan maliyet olusturacak anahtar giincelleme hesaplamalarina gerek kalmaz. Tiim
semalar, yayn iletiminde birbirlerinden farkli da olsa sifreleme metotlarindan yararlanirlar.

Bu nedenle tiim semalar tip-1I diisman modeline karg: giicliidiirler.

TFA, TFZ, AGDH, DOGI ve SISA semalarinda ortak gizli anahtar kullanicilardan
kok diigiime dogru anahtarlarin bir fonksiyona sokulmasiyla elde edilir. Anahtarlar
arasinda fonksiyonel iligki bulunan semalar tip-III diisman modeline kars1 zayiftir. TMAD
semasinda da ortak gizli anahtar kullanicilardan kok diigiime dogru hesaplaniyor olsa da
tip-1IT diisman modelinde anlatilan #;, —#; zaman araliindaki kullanici islemleri ayni
altkiime icerisinde gerceklesir. Bu durum tip-III diisman modelinin TMAD semasi

tizerindeki etkisini yok eder.

Tip-1V diisman modeli genellikle iki taraf arasinda, bir taraftan digerine iletilen verinin
ticlincii kotii niyetli bir kisi tarafindan dinlenerek elde edilmesi ve aliciya tekrar
gonderilmesi seklindedir. Kotii niyetli kisi tarafindan elde edilen bir mesaj sema iizerinde
bulunan kullanicilara tekrar tekrar gonderilebilir. Tiim semalarda YM, her seferinde farkli
bir sifreleme anahtari ile yayin iletimi yaparak tip-IV diisman modelini azaltabilir. Fakat
her yayin iletimi i¢in farkl bir sifreleme anahtar1 kullanmak semalarin iglem maliyetini
arttiracaktir. Bir diger secenek mesajlarin sonuna bir zaman damgasi eklemektir. Bu
durumda kullanicilar gelen mesajlarin belirli bir zaman aralifinda olup olmadiginin

kontroliinii yapabilirler. Bir mesajin zaman damgas1 kismindaki deger giincel zamanin
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belirli bir araliginin diginda ise mesaj kabul edilmez. Zaman damgasi eklemek literatiirde

yer alan semalarin tip-IV diisman modelini azaltmasinin bir yontemidir.

TMAD semasinda ise tip-IV diisman modelini azaltmak icin bir rasgele veriden yararlanilir.
YM, kullanicilara ilettigi mesajin sonuna bir rasgele veri ekler. Rasgele veriyi ayrica
sunucu iizerinde yer alan veritabanindaki bir alana kaydeder. Kullanicilar kendilerine gelen
mesajda bulunan rasgele veri ile veritabani lizerinde yer alan rasgele veriyi karsilastirir.
Bu sayede mesajin YM’den gonderilmis giincel bir mesaj olup olmadig: anlagilir. YM
kullanicilara ikinci bir mesaj gonderdiginde veritabaninda yer alan rasgele veri alanini
giincelleyecektir. Bu sayede bir saldirgan bir dnceki mesaj1 kullanicilara tekrar iletmek
istediginde mesaj icerisinde yer alan rasgele veri ile veritabani iizerinde tutulan rasgele
veri degerleri ayni olmayacak, kullanicilar gelen mesajin YM tarafindan gonderilen dogru

bir mesaj olmadigini tespit edebileceklerdir.

Hem TMAD semas1 hem de diger semalar tip-V diisman modeline kars1 zayiftir. Tip-V
diisman modeli kolay bir sekilde tespit edilmez. Sema icerisinde bir saldirgan ile uzlagan
kullanici varsa hemen tespit edilebilmeli ve ilgili kullanici semadan ¢ikartilarak anahtar
giincelleme islemi gerceklestirmelidir. Bu gorev merkezi ve birlesik semalarda GY’nin,
dagitik semalarda GY ’nin gorevini iistlenen bir kullanicinin ya da kullanic1 grubunun
gorevidir.

Cizelge 4.35. Grup lletisim Gereksinimleri.

[ GCI Semalart

Giivenlik Gereksinimleri MAH TFA TFZ AGDH DOGI SISA MHTGG TMAD
Tleri Gizlilik e e e e e e e e
Geri Gizlilik e e e e e e e e
Kimlik Dogrulama e e e e e e e e
Grup Mesaj Bitiinliigii e e e e e e e e
Grup Mesaj Gizliligi e e e e e e e e
Grup Uyesiyle Uzlagsmaya Dayaniklilik h h h h h h h h
Yeniden Anahtarlama e e e e e e e e
Grup Bagimsizligi e e e e e e e e
Servis Kalitesi Gereksinimleri

Hizmet Devamliligt e h h h h h h h
Olgeklenebilirlik e e e e e e h e
Giivenilirlik e e e e e e h e
Esneklik e e e e e e h e

Tiim semalar Boliim 2.3’de belirlenen giivenlik gereksinimleri ve servis kalitesi
gereksinimleri agilarindan incelenmistir. Cizelge 4.35’de goriildiigii tizere, bir semanin
ilgili gereksinime sahip oldugunu belirtmek i¢in, evet anlamina gelen "e" harfi, sahip
degilse hayir anlamina gelen "h" harfi kullanilmistir. Giivenlik ve servis kalitesi
gereksinimleri niteliksel, dlgiilemeyen gereksinimlerdir. Ilgili gereksinimler semalar igin

asagidaki gibi siralanirlar:
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Giivenlik gereksinimleri

1. ileri gizlilik semadan ayrilan bir kullanicinin gelecek yayin mesajlarini ¢ozmesini
engellemek iken, geri gizlilik semaya eklenen bir kullanicinin ge¢cmis mesajlari
cozmesini engellemektir. Her iki gereksinimde anahtar giincelleme iglemiyle saglanir.
Bu gereksinimleri tiim semalarin saglamasi gerekir.

2. Kimlik dogrulama bir semada olmasi1 gereken en 6nemli gereksimlerden bir tanesidir.
Merkezi veya birlesik bir semada bu gorev giivenilir kabul edilen GY e aittir. Dagitik
bir semada ise bu gorev belirlenen bir kullaniciya ya da kullanic1 grubuna aittir.
TMAD semasi ile diger semalar bu gereksinime sahiptir.

3. Grup mesaj biitiinliigli yalmzca kimlik dogrulamasi yapilmis kisilerin grup
mesajlarina erigiminin saglanmasidir. Kimlik dogrulamasina sahip tiim semalar
bu gereksinimi kargilarlar.

4. Grup mesaj gizliligi yalnizca kimlik dogrulamasi yapilmis kisilerin sifreli veriden
anlamli mesaj1 elde etmesidir. Kimlik dogrulamasina sahip tiim semalar bu
gereksinimi kargilarlar.

5. Grup lyesiyle uzlagsmaya dayamiklilik, bir saldirganin bir kullaniciyla gizlice
anlagsmasina karsilik kullanicinin semadan ¢ikartilmasidir. Merkezi veya birlesik bir
semada bu gorev merkezi bir varlik olan GY’e aittir. Ancak dagitik semalarda bu
gorev semadaki diger kullanicilarin gorevidir. Tiim semalar i¢in tespit edilmesi zor
bir gereksinimdir.

6. Yeniden anahtarlama, semada gerceklesen kullanici degisikliginin ardindan yayin
merkezinde bulunan ortak gizli anahtar basta olmak iizere bazi1 anahtarlarin
giincellenmesidir. Bu iglem ileri ve geri gizliligin saglanmasi i¢in hizli yapilmalidir.
Tiim semalarin mutlaka bu 6zellige sahip olmas1 gerekir.

7. Grup bagimsizlig1 bir kullanicinin birden fazla semaya iiye olabilmesidir. Hem
literatiirdeki semalarda hem de Onerilen semada bununla ilgili bir kisitlama

bulunmamaktadir.
Servis kalitesi gereksinimleri

1. Hizmet devamlilig1 sema iizerinde gerceklesen islemlerin birinde bir sorun ortaya

ciktiginda, bu sorunun grup iletisimini etkilememesidir. $ema iizerinde bir kullanici
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anahtarinin olusturulmasinda sirasinda bir sorunla karsilasildigini varsayalim.
Bu durum, merkezi bir sema olan MAH iizerindeki grup iletisimi i¢in sorun
olusturmaz. Ciinkii anahtar dagitimi kok diiglimden kullanicilara dogrudur ve
anahtarlar birbirinden bagimsizdir. Anahtarlarin kullanicidan kok diigiime dogru,
matematiksel bir baglant1 ile hesaplandigi semalarda bu durum yayin iletimini etkiler.
Bu nedenle TMAD semasi dahil diger tiim semalar bu durumdan etkilenir.

. Olgeklenebilirlik sema biiyiikliigiine bakilmaksizin anahtar giincellemelerinin
oOlciilebilir bir gecikme ile gerceklesmesidir. Merkezi ve dagitik semalar ikili agag
temelli oldugu i¢in bu gereksinime sahiptir.

. Giivenilirlik anahtar giincelleme islemlerinde semada bulunan iiyelere anahtarlarin
giivenli bir yoldan dagitilmasidir. Merkezi bir semada bu gorev giivenilir kabul
edilen GY’e ait iken, dagitik ya da birlesik bir semada bu goérev belirlenen bir
kullaniciya ya da bir kullanic1 grubuna aittir.

. Esneklik sema iizerindeki islemlerin herhangi bir zamanda yapilabilmesidir. Bu
gereksinime tiim semalar sahip olsalar da, sema tizerinde bir¢ok islemin zamanlamasi

dogru secilmelidir. Ciinkii zamanlama sema giivenligi icin 6nemli bir konudur.
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5. SONUCLAR VE ONERILER

Boliim 4’de elde edilen performans degerlendirmeleri ile calismanin getirdigi katkilar bu

boliimde incelenmis ve gelecek caligmalar i¢in 6nerilerde bulunulmusgtur.
5.1. SONUCLAR

Bu calismada "Tek Yonli Hibrit Anahtar Dagitim semasi (One Way Hybrid Key
Distribution scheme-OHKD)" ad1 verilen hem merkezi hem de dagitik modele sahip
yeni bir GGI semas1 dnerilmistir. Sema, mobil uygulama platformu olan Android Studio
tizerinde gerceklestirilerek bir bulut sunucu iizerinde bulunan Nosql veritabanina bagl
bir mobil uygulama gelistirilmistir. Hem Onerilen semanin hem de literatiirde yer alan
semalarin mobil uygulama araciligiyla karsilastirmalar1 yapilmis, bu karsilagtirmalarin
performans degerlendirmeleri gerceklestirilmistir. Onerilen sema hem gizli anahtarl
bir sifreleme yonteminden hem de acik anahtarli bir anahtar dagitim protokoliinden
yararlanmaktadir ve diger semalara kiyasla diisiik say1 ve boyutta aradiigiim degerlerine
sahiptir. Ayrica semanin merkezi modelinde anahtar dagitimindan sorumlu olan GY’nin
gorevleri dagitik modelde kullanicilarin fikir birligi ile gerceklestirilmektedir. Asagida,
yapilan calismalar, tezin sunumuna uygun olarak, kisaca hatirlatilmig ve elde edilen

bulgular sunulmustur.

1. Bolim 1 ve Boliim 2’de yeni bir sema tasarimi yapabilmek i¢in, literatiirde yer
alan semalarin calisma prensipleri incelenmis, merkezi, dagitik ve birlesik GGI
semalarina deginilmis, ikili aga¢ temelli olduklarindan merkezi ve dagitik semalar
tizerinde durulmustur.

2. Boliim 2°de bir semanin kargilasabilecegi ataklar belirlenmis, ataklari igeren diigman
modelleri olusturulmustur.

3. Boliim 2’de bir semanin uymasi gereken gereksinimlere deginilmis, bu gereksinimler

giivenlik ve servis kalitesi olmak tizere iki kategoride incelenmistir.
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4. Bolim 3’de gizli ve agik anahtarli yontemler kullanilarak, TMAD ad1 verilen
semanin ayrintilt ¢alisma adimlari verilmistir. TMAD semas1 merkezi ve dagitik
olarak iki modelde olusturulmustur.

5. Boliim 3’de TMAD semas: iki mobil uygulama tizerinde gerceklestirilmistir. Bu
uygulamalardan biri veri iletimi i¢in yayin merkezi tarafindan, digeri veri erisimi
icin kullanicilar tarafindan kullanilmaktadir.

6. Bolim 4’de TMAD semasinin degerlendirme islemini yapmak i¢in dncelikli olarak,
literatiirde yayinlanmig performans 6l¢iim kriterleri verilmistir [1], [21], [27], [48],
[71]. Semalar, kullanic1 ekleme ve ¢ikarma ile toplu kullanici ekleme ve ¢ikarma
islemlerinde, anahtar iletim sayis1, anahtar iletim boyutu, iglem maliyeti, kullanicida
bulunan anahtar sayis1 ve boyutu gibi yonlerden birbirleri ile karsilagtirilmigtir.
Semalarla yapilan performans karsilastirma sonuglari asagida verilmistir.

a) TMAD semasi, kullanici ¢ikarma isleminde anahtar iletim boyutlar1 agisindan
merkezi semalardan MAH’a gore en az %150, TFA ve TFZ’ye gore en az %20
daha iyi performans sonucuna sahiptir. Onerilen sema ayrica AGDH ve DOGI
semalarina gore en az dokuz kat, SISA ve MHTGG semalarina gore yiiz kattan
cok daha fazla performans sonucuna sahiptir. TMAD semas1 SISA ve MHTGG
semalarina kiyasla ytiksek ol¢iide performans basaris1 gostermektedir.

b) TMAD semasi, toplu kullanici ¢ikarma isleminde anahtar iletim boyutlar
acisindan merkezi semalardan MAH ve MHTGG semalarina gore en az
%150, TFA ve TFZ’ye gore en az %20 daha iy1 performans sonucuna sahiptir.
Onerilen sema ayrica dagitik semalar olan AGDH ve DOGI’ye gore en az on
kat, SISA’ya gére en az yirmi kat daha iyi performans sonucuna sahiptir.

¢) TMAD semasi, kullanici ¢ikarma isleminde anahtar iletim sayisi agisindan
MAH, TFA, TFZ, AGDH ve DOGI semalariyla ilk sirada, ayni performans
sonucuna sahiptir.

d) TMAD semasi, toplu kullanici ¢ikarma isleminde anahtar iletim sayisi
acisindan MAH, TFA, TFZ, AGDH ve DOGI semalariyla ikinci sirada, ayni
performans sonucuna sahiptir. Bu semalar ilk sirada halka topolojisine sahip
MHTGG semasina gore yaklagik dort kat daha kotii performans gostermektedir.

e) TMAD semasi, kullanici ekleme isleminde islem maliyeti agisindan MAH,

TFA ve TFZ semalarinin ardindan en iyi ikinci performans sonucuna sahiptir.

90



g)

h)

Ik sirada yer alan merkezi semalar, TMAD semasina gore %30 daha iyi
performans sonucuna sahiptir. TMAD semasinin ardindan sirasiyla AGDH ve
DOGI semalar;, MHTGG semasi ve SISA semas1 gelmektedir. Onerilen sema,
AGDH ve DOGI semalarina gore en az %13 daha iyi performans sonucuna
sahiptir. Onerilen sema ayrica SISA ve MHTGG semalarina gore yiiz kattan
cok daha fazla performans sonucuna sahiptir. TMAD semas1 SISA ve MHTGG
semalarina kiyasla yiiksek oOlciide performans gostermektedir.

TMAD semast, kullanic1 ¢ikarma isleminde islem maliyeti agisindan MAH,
TFA ve TFZ semalarinin ardindan en iyi ikinci performans sonucuna sahiptir.
Ik sirada yer alan merkezi semalar TMAD semasina gore %5 daha iyi
performans sonucuna sahiptir. TMAD semasinin ardindan sirasityla AGDH ve
DOGI semalari, MHTGG semasi ve SISA semas1 gelmektedir. Onerilen sema,
AGDH ve DOGI semalarina gore en az %44 daha iyi performans sonucuna
sahiptir. Onerilen sema ayrica SISA ve MHTGG semalarina gore yiiz kattan
cok daha fazla performans sonucuna sahiptir. TMAD semas1 SISA ve MHTGG
semalarina kiyasla yiiksek olciide performans gostermektedir.

Kullanic1 ekleme islemi anahtar iletim boyutu acisindan incelendiginde,
TMAD semas1 TFA ve TFZ semalarinin ardindan en iyi ikinci performans
sonucuna sahiptir. Ilk sirada yer alan merkezi semalar TMAD semasina
gore %50 daha 1y1 performans sonucuna sahiptir. TMAD semasinin ardindan
sirastyla MAH semasi, AGDH ve DOGI semalari, SISA semas1 ve MHTGG
semas1 gelmektedir. Onerilen sema MAH semasia gore en az %20 daha
iyi performans sonucuna sahiptir. TMAD semas1 ayrica AGDH ve DOGI
semalarina gore en az dort kat daha fazla performans sonucuna sahiptir.
TMAD semasi, kullanici ekleme isleminde anahtar iletim sayist agilarindan
sirastyla MAH, TFA ve TFZ ile AGDH ve DOGI semalarinin ardindan en
iyi ticlincii performans sonucuna sahiptir. TMAD semasi ilk sirada yer alan
merkezi semalara gore en az %9, ikinci sirada yer alan dagitik semalar olan
AGDH ve DOGI semalarina goére en az %4 daha kétii performans degerlerine
sahipti. TMAD semasinin ardindan sirastyla MHTGG ve SISA semalari

gelmektedir. Onerilen sema ayrica SISA ve MHTGG semalarina gore yiiz
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J)

k)

D

kattan ¢ok daha fazla performans sonucuna sahiptir. TMAD semas1 SISA ve
MHTGG semalarina kiyasla yiiksek dl¢iide performans gostermektedir.
TMAD semasi kullanicilarda bulunan anahtar boyutu acisindan
degerlendirildiginde, MTHGG semas1 ile TFA ve TFZ semalarinin
ardindan en iyi iiciincii performans sonucuna sahiptir. Ik sirada MHTGG
semas1 yer alirken, ikinci sirada TFA ve TFZ semalar1 bulunmaktadir. Onerilen
semanin ardindan sirastyla MAH semasi, AGDH ve DOGI semalar ile SISA
semasi gelmektedir.

Toplu kullanici ¢ikarma iglemleri islem maliyeti acisindan degerlendirildiginde,
TMAD semast MHTGG semasi, MAH, TFA ve TFZ semalar1 ile AGDH ve
DOGI semalarmin ardindan en iyi doérdiincii performans sonucuna sahiptir.
TMAD semasi ilk sirada halka topolojisine sahip MHTGG semasina gore {i¢
kat daha kotii performans gostermektedir. Ikinci sirada yer alan MAH, TFA
ve TFZ semalar1 TMAD semasina gore %50 daha iyi performans sonucuna
sahiptir. AGDH ve DOGI semalar1 TMAD semanin 6niinde iigiincii sirada
yer alsa da sonuclar neredeyse birbirine esitti. TMAD semasinin ardindan
SISA gelmektedir. Onerilen sema, SISA semasina gore en az %30 daha iyi
performans degerlerine sahiptir.

TMAD semast, toplu kullanici ekleme isleminde anahtar iletim sayis1 acisindan
sirastyla MHTGG semasi, MAH, TFA ve TFZ semalar1 ile AGDH ve DOGI
semalarinin ardindan en iyi dordiincii performans sonucuna sahiptir. TMAD
semast ilk sirada yer alan MHTGG semasina gore en az dort kat daha kot
performans gostermektedir. Onerilen sema ayrica ikinci sirada yer alan merkezi
semalar olan MAH, TFA ve TFZ semalarina gore en az %350, ticiincii sirada olan
AGDH ve DOGi semalarindan %20 daha kotii performans degerine sahiptir.
Onerilen sema ayrica SISA semasina gére %100 daha iyi performans sonucuna
sahiptir.

TMAD semasi kullanicilarda bulunan anahtar sayist agisindan
degerlendirildiginde, MTHGG semasi, MAH, TFA ve TFZ semalari
ile AGDH ve DOGI semalarmin ardindan en iyi dordiincii performans

sonucuna sahiptir. 11k sirada MHTGG semasi1 yer almaktadhr.
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m)

edilmistir.

TMAD semasi, toplu kullanict ekleme isleminde iglem maliyeti agisindan
sirastyla MHTGG semasi, MAH, TFA ve TFZ semalar1 ile AGDH ve DOGI
semalarinin ardindan en 1yi dordiincii performans sonucuna sahipti. MHTGG
semast TMAD semasina gore en az dort kat daha iyi performans sonucuna
sahiptir. TMAD semasi ikinci sirada yer alan MAH, TFA ve TFZ semalarina
gore en az %80, iigiincii sirada yer alan AGDH ve DOGi semalarina gore ise en
az %10 daha kotii performans sonucuna sahiptir. Onerilen sema ayrica SISA
semasina gore en az %50 daha iyi performans sonucuna sahiptir.

Toplu kullanici ekleme islemi anahtar iletim boyutu agisindan incelendiginde
TMAD semasi, TFA ve TFZ semalari, MAH semasi ile MHTGG semalarinin
ardindan en iyi dordiincii performans sonucuna sahiptir. Ilk sirada yer alan
TFA ve TFZ semalar1 TMAD semasina gore en az dort kat, ikinci sirada yer
alan MAH semas1 en az ii¢ kat, liclincii sirada yer alan MHTGG semasi en
az iki kat daha iyi performans sonucuna sahiptir. TMAD semasinin ardindan
sirastyla AGDH ve DOGI semalari ile SISA semasi gelmektedir. Onerilen
sema AGDH ve DOGI’ye gore %70, SISA’ya gore en az dort kat daha iyi
performans sonucuna sahiptir.

TMAD semas1 ayrica PRESENT-80 ve BLOWEFISH-32 gizli anahtarli
sifreleme yontemleriyle diisiik anahtar boyutlar1 ile hesaplanmig ve sonuclari
karsilagtirilmistir. TMAD semasinin yalnizca bir gizli anahtarl sifreleme
yontemiyle olusturulmasi, kullanici igslemlerinde anahtar iletim sayis1 ve igslem
maliyeti agisindan gizli anahtarli sifreleme yontemine sahip MAH, TFA ve
TFZ gibi semalarla benzer sonucglar vermesine neden olmaktadir. Anahtar
boyutlar1 agisindan ise, kullanicilarda ve anahtar giincellemelerinde iglemlerin
diisiik anahtar boyutlari ile yapiliyor olmasi semanin diger tiim semalardan

daha iyi sonuglar vermesini saglamaktadir.

Yukarida belirtilen sonuc¢lar kapsaminda 6nerilen TMAD semasinin 6zellikle kullanici

cikarma ve toplu kullanici ¢ikarma islemlerinde en iyi sonuclara sahip oldugu tespit

TMAD semast yiiksek sayida aradiigiim anahtar1 giincellemesi gerektiren

islemlerde ve diisiik sayida kullanici anahtar1 giincellemesi gerektiren islemlerde iyi
sonuglar vermektedir. Bu nedenle Onerilen sema kullanici anahtar giincellemesinin yiiksek

sayida ve aradiigiim anahtar1 giincellemesinin diisiik sayida oldugu toplu kullanici ekleme
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islemlerinde performans agisindan diger birgok semanin gerisinde kalmaktadir. Onerilen
semanin performansi kullanici ekleme islemleri acisindan degerlendirildiginde, sema

genellikle merkezi ve dagitik semalarin arasinda yer almaktadir.
5.2. CALISMANIN GETIiRDIGI KATKILAR

Bu calismanin bilime ve teknolojiye getirdigi ana katkilar asagida maddeler halinde

sunulmaktadir:

1. Bilime ve teknolojiye yenilik getirme:

a) Calismada hem merkezi hem de dagitik modellere sahip yeni bir GGI semas1
gelistirilmigtir. Geligtirilen semanin anahtar giincelleme islemlerini daha diisiik
anahtar iletim boyutuyla gerceklestirilmesi amaclanmisgtir.

b) Semada hem bir gizli anahtarh sifreleme yontemi hem de bir acik anahtarli
anahtar dagitim protokolii birlikte kullanilmistir. Merkezi model icin sonuglar
incelendiginde, Onerilen semada bir acik anahtarli anahtar dagitim protokolii
ile olusturulmusg anahtar ¢ifti yer alsa da performans olarak merkezi 6zelliklere
sahip semalara benzer ya da bu semalardan daha iyi sonuglar verdigi
belirlenmigtir.

2. Bilinen bir yontemi yeni bir alana uygulama:

a) Semanin dagitik modeli i¢in, blok zinciri teknolojisinde yer alan fikir
birligi mekanizmas: kullamilmis, fikir birligi mekanizmasi ile anahtar
giincelleme islemlerinde, anahtar iletim ve dagittmindan sorumlu olan grup
yoneticisinin gorevleri semada bulunan kullanicilarin ¢cogunlugunun onay1 ile

gerceklestirilmisgtir.
5.3. TARTISMALAR VE ONERILER

Tez calismasinda gelistirilen sema sonuc¢larindan faydalanarak gelecekte yapilabilecek

calismalara 151k tutmak iizere asagida ii¢ oneri sunulmaktadir:

1. Bu tez ¢alismasinda TMAD hem bir gizli anahtarli sifreleme yontemi hem de
bir acik anahtarli anahtar dagitim protokoliinden yararlanir. TMAD semasinda

her iki yontemini kullanmak yerine yalnizca gizli anahtarli sifreleme yontemi ile
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olusturulmus anahtarlar kullanilarak kullanicilarda saklanan anahtarlarin boyutlar
azaltilabilir, toplu kullanici ekleme islemleri i¢in daha iyi sonuglar alinmasi
saglanabilir. Boliim 4.3’de TMAD semanin diisiik anahtar boyutlari ile hesaplamasi
durumunda ortaya cikacak sonuglar gosterilmektedir. Bu ¢alisma daha kapsamli
hale getirilebilir. Ozellikle islem kapasitesinin kisitli oldugu donanimsal yapilarda
onerilen yontemin diisiik anahtar boyutlariyla kullanimi tercih edilebilir.

. TMAD, mobil bir uygulama iizerinde uygulanmis ve sonuglar1 alinmistir. Sema farkli
platformlara uyarlanarak performans katkisi saglayip saglamadig: arastirilabilir.

. TMAD ikili agac temellidir. Bu nedenle merkezi ve dagitik modelleri onerilmistir.
Ikili agac iizerinde yayin merkezi kok diigiimde bulunurken, kullanicilar agacin en alt
dallar1 olan yapraklarda yer almaktadir. Sema ikili aga¢ disinda farkl topolojilerde

olusturulabilir, performans katkis1 saglayip saglamadig: arastirilabilir.
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7. EKLER

Boliim 3.4’de mobil uygulamasi verilen TMAD semasinin bulut {izerinde bulunan bir

NoSql veritabanina uygulanmasi sonucu veritabaninda tutulan bilgiler bu boliimde ele

alinmustir.

7.1. EK 1: VERITABANI YAPISI

Veritaban1 yapist TMAD semasinin merkezi modeli i¢in tasarlanmistir. Ardindan dagitik

modelin veritabanina uyarlanmasi i¢in yapilan degisiklikler agiklanmisgtir.

7.1.1. Merkezi Model

TMAD semasinin merkezi modelinin veritabanina uygulanmasi sonucunda veritabaninda

yedi adet tablo tutulur. Bu tablolar sirasiyla soyledir:

. Semada yer alan kullanicilarin bilgileri "users" tablosunda bulunur.

. Ayarlar bilgilerini olusturan, semada kullanilan sifreleme metotlari, sema agacinin
derinlik bilgisi, yayin merkezinin adi ve sifresi, kok diigiimde kullanilan simetrik
anahtar bilgisi, bir rasgele veri ve yapilan yayin sayis1 "settings" tablosunda yer alir.
. Semaya eklenecek kullanicilara verilmek iizere uygun pozisyonlar "positions"
tablosunda yer alir.

. Semada kullanicilar ile yayin merkezi arasinda bulunan aradiigiimlerin pozisyon
ve sifreleme anahtar bilgileri "intermediates" tablosunda yer alir. Bu tablo bulut
tizerinde anahtarlarin tutuldugu "keys" klasori ile iligkilidir. Anahtarlar fiziksel
olarak "keys" klasoriinde tutulurken, "intermediates" tablosunda bir anahtarin hangi
aradiigiim pozisyonunda bulundugunun bilgisi yer alir.

. Yaym merkezinden gonderilen metin mesajlari, sifrelendikleri anahtar bilgileri ile
birlikte "messages" tablosunda tutulur.

. Yayin merkezinden gonderilen resimler, sifrelendikleri anahtar bilgileri ile birlikte

"images" tablosunda tutulur. Bu tablo bulut iizerinde resimlerin tutuldugu "images"
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=|.- settings

- 0: "@-vxhzqqcuhengjrztozlx.key"

- broadcast_point: 14

—d: 2

- methods: "AES-128-ECDH-112"

- name_password: "name :huseyinpassword:46bdee1563085fc35165329%¢eal..."
- random_data: "sadghtrrerhetubzxcgsafdsfg”

- root: "deneme”

-~ sign: "not_signed”

Sekil 7.1. Veritaban1 Ayarlar Tablosu.

klasorii ile iligkilidir. Resimler fiziksel olarak "images" klasoriinde tutulurken,
"images" tablosunda bir resmin hangi anahtar ile sifrelendigini belirten bilgi yer alir.
7. Yayin merkezinden gonderilen videolar, sifrelendikleri anahtar bilgileri ile birlikte
"videos" tablosunda tutulur. Bu tablo bulut {izerinde resimlerin tutuldugu "videos"
klasorii ile iligkilidir. Videolar fiziksel olarak "videos" klasoriinde tutulurken,
"videos" tablosunda bir videonun hangi anahtar ile sifrelendigini belirten bilgi

yer alir.

Sekil 7.1°de goriildiigui iizere, ayarlar tablosu olan "settings"’de "0" alani giincel
ortak gizli anahtar bilgisini tutar. "d" degeri aga¢ derinligini ifade eder. "methods"
alan1 semada kullanilan gizli ve agik anahtarli yontemleri ve anahtar boyutlarini ifade
eder. "name_password" alani yayin merkezinin kullanici adi ve sifre bilgilerini tutar.
"random_data" alan1 mesaj iletimlerinde son iletilen mesajin icerisine eklenen bir rasgele
veriyi tutar. Bu sayede tekrarlama ataklar1 6nemli Olgiide engellenir. "sign" alani
semada yayin merkezinden kullanicilara aktarilan mesajlarin, aktarimdan 6nce imzalanip
imzalanmadiginin bilgisini tutar.

Sekil 7.2’de goriildigii tizere, sema iizerinde bulunan kullanicilarin bilgileri "users"
tablosunda tutulur. Bu tabloda her kullanici i¢in isim (name), telefon numarasi (phone),
kullanic1 ad1 ve sifre (username_password) ile token bilgisi yer alir. Token bilgisi
kullaniciya bildirim gonderilmesini miimkiin kilar. Bu bilgilerin yan1 sira kullanicidan
agaca katilma istegi geldiginde ilk degeri "0" olan kabul (acceptance) bilgisi bulunur. Eger
GY, kullaniciyr agaca katilmay1 kabul ederse bu bilgi "1" olarak giincellenir. Kullaniciya
uygun pozisyon degeri pozisyon (position) alanina atanir. Kullanicinin anahtar1 keys

tablosuna yiiklenir ve bu anahtarin ad1 anahtar (key) alanina eklenir. Sekil 7.3’da goriildigii
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=) users

n 256787431456743

1. 354649082419728

... acceptance: "1"

- key: "xienymgiwbecmugzhjko.key"

--name: "Huseyin Bodur"

-- phone: "05555554444"

- position: "818"

- token: "d9ulLWT4wjs:APA91bF1wrPdzSXL9ykrvYQi_6hMMrVF4uE. .."

-- username_password: "username:huseyinpassword:7118eda4d@9e062aa5e4a3. . "

B 764457890875257

- videos
Sekil 7.2. Veritaban1 Kullanicilar Tablosu.
GD  htips:/proposedscheme firebaseio.com/ o @
- -~ messages “

< -LrAxwsPbPyhHINfImxC
- key: "@-tvztbfnkhqzvpnsaydlt.key"
- message: "Bv/nfGVx1C+07xRg4qDS/w=="
= -LrAxzyRtyavQhGC-_IR
- key: "@-tvztbfnkhqzvpnsaydlt.key"”
- message: "g8MDN+fmti3pYzp4dCbQow=="
Q- -LrBRVxk4x88J4mrFe0G
< -LrD3VWQECT4sNVMFKRF
... key: "@-kkshmdueurjxduoghvhr.key"

- message: "ELY316tAXkvjLWS+W3TpDw=="
€3 -LrD3fNnRnjnLXz62vON
@3- -LrD3pWQyiyZOGR-UDYC

Sekil 7.3. Veritaban1 Mesajlar Tablosu.

izere, yayin merkezinden kullanicilara gonderilen metin mesajlar1 messages tablosunda
tutulur. Mesajlar farkli anahtarlarla sifrelenmis olabileceginden, tabloda her mesaj icin o

mesajin hangi anahtar ile sifrelendigini belirten bir anahtar bilgisi de bulunur.

Sekil 7.4°de goriildiigii tizere, veritabani lizerindeki resimler sifrelenmis olarak "images"
klasoriinde tutulur. Kullanici ekleme ve ¢ikarma iglemlerinde sema iizerinde kullanicinin
pozisyonuna gore belirli bir anahtar kiimesi siirekli giincellenmektedir. Bu anahtarlarin
basinda kok diigiimde bulunan ortak gizli anahtar yer alir. Yaymn merkezi mesaj iletimi

esnasinda kok diigiimde bulunan giincel ortak gizli anahtar1 kullanir.

Ortak gizli anahtar siirekli giincellendiginden veritabaninda tutulan resimler birbirlerinden
farkli anahtarlarla sifrelenmis olabilirler. Bu nedenle, Sekil 7.5°de goriildiigii iizere, ayrica
bir "images" tablosu olusturulmustur. Bu tabloda her resim i¢in, o resmin hangi anahtar ile

sifrelendigini belirten bir bilgi tutulur.
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GD gs:y/proposedscheme.appspot.com > images

O
O

Name

i ebrusrsscxagmhtd.png
‘ ehdsnnoyicxpsche.png
i jtzpgbmImyxzzbxe.png
ﬁ kidgncvzpdofoddd.png
i kmwabnztpfkpnbbk.png
i Iczqyuslevoftsis.png

D Ihtcamekpbolgrpo.png

Size

26.5KB

1.65MB

17.14 KB

27.97 KB

84.53 KB

61.55 KB

17.13 KB

4 Upload fi :

Type

application/octet-
stream

application/octet-
stream

application/octet-
stream

application/octet-
stream

application/octet-
stream

application/octet-
stream

application/octet-
stream

Sekil 7.4. Veritaban1 Resimler Klasorti.

GD  https://proposedscheme.firebaseio.com/

proposedscheme

)
O
O

- images

1. -LrAyOx2f_Th59lyeHIr

»»»»»»» name: "kmwabnztpfkpnbbk.png"

= -LrDQUrJVzC7Kcse5aAl

»»»»»»» name: "urfmieerweihkump.png"

= -MM-qxd8rcPUfcek0sKE

------- name: "ehdsnnoyicxpsohc.png"

------- key: "@-tvztbfnkhgzvpnsaydlt.key"”

------- key: "0-kkshmdueurjxduoghvhr.key”

------- key: "@-vxhzggcuhenqjrztozlx.key”

Sekil 7.5. Veritaban1 Resimler Tablosu.

gs://proposedscheme.appspot.com > videos

Name

i pagtrbknapagkzwy.mp4

Size

1.29 MB

4 Upload file B

Type

application/octet-
stream

Sekil 7.6. Veritaban1 Videolar Klasorii.
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Oct 14,2019
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Last modified
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- videos
= -LrBRmie7SIravGhJJdG
| key: "@-tvztbfnkhqzvpnsaydlt.key"

L. hame: "pagtrbknapaqkzwy.mp4”

L sigRE "

Sekil 7.7. Veritabam Videolar Tablosu.

GO gsi//proposedscheme.appspot.com > keys 4 Upload file B

O Name Size Type Last modified
. application/octet- X
D n 0-vxhzqqcuhengjrztozix.key 150 B Dec 9,2019
stream
_ application/octet-
O B ookey 150 B Mar 15,2019
stream
N application/octet-
O B otkey 150 B Dec 9, 2019
stream
Lo application/octet-
|:| n ccmpabsdafnkioghjezq.key 141 B Mar 15,2019
stream
. " application/octet- N
|:| ‘ fbnykyzwybifnbvhjixa.key 141 B Dec9,2019
stream
v application/octet- N
|:| ‘ bﬂenqu\wbeomugzhjko‘key 141 B Mar 15,2019

stream

Sekil 7.8. Veritaban1 Anahtarlar Klasorii.

Sekil 7.6’de goriildiigii tizere, veritaban iizerindeki videolar sifrelenmis olarak "videos"
klasoriinde tutulur. Ortak gizli anahtar siirekli giincellendiginden veritabaninda tutulan
videolar birbirlerinden farkli anahtarlarla sifrelenmis olabilirler. Bu nedenle, Sekil 7.7’de
goriildiigii izere, ayrica her videonun hangi anahtar ile sifrelendigini belirten bir "videos"

tablosu tutulur.

Sekil 7.8’de goriildiigii iizere, sema iizerinde bulunan tiim anahtar degerleri "keys"
klasoriinde tutulur. Bu anahtarlar kullanic1 anahtarlari, aradiigiim anahtarlar1 ve yayin

merkezinde bulunan ortak gizli anahtardan olugmaktadir.

Sekil 7.9’de goriildiigii tizere, sema lizerinde yeni kullanicilarin katildiklarinda
kullanabilecekleri pozisyon degerleri "positions" tablosunda tutulmaktadir. Bu tablodaki
pozisyon degerleri aga¢ derinligi arttikca, giincellenerek artmaktadir. Sekil 7.1°deki
resimde agag¢ derinligi 2 dir. Bu nedenle O pozisyonu yayin merkezinde, 00 ve 01
pozisyonlar1 aradiigiimlerde, 000,001,010 pozisyonlar1 agagta bulunan kullanicilarda
- -positions
. Lr16hUpbZH9Zx15mohd: 811"

Sekil 7.9. Veritabani1 Pozisyonlar Tablosu.
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GO  https:/proposedscheme.firebaseio.com/ c @

proposedscheme
a -images
- - intermediates
; 00: "00.key"
- 01: "81.key"

Sekil 7.10. Veritabani Aradiigiim Tablosu.
GO  https://proposedscheme.firebaseio.com/ Q @

proposedscheme
ﬂ images
ﬂ intermediates
live: "mwbgufvnyhjkuntdwlys"
- message: "Wac@r7110FDP3NQu5BypXA=="

Sekil 7.11. Veritaban1 Canli Yayin ve Anlik Mesaj Alani.

bulunur. 011 pozisyonu yeni bir kullanici i¢in miisaittir. Bu pozisyon degeri yeni bir
kullanicinin i¢in kullanildig1 takdirde agac derinligi otomatik olarak bir artarak 3 olacaktir.
Mevcut aradiigiim anahtarlar giincellenecek ve yeni aradiigiimler olusturulacaktir. Ayrica
mevcut kullanicilarin pozisyonlar1 giincellenecek ve kullanilabilecek yeni pozisyon

degerleri "positions" tablosuna eklenecektir.

Sekil 7.10°de goriildiigii iizere, "intermediates” tablosunda aradiigiim pozisyonlar1 ve bu
pozisyonlarin anahtar bilgileri tutulur. Ara diigiim anahtarlar1 "keys" klasorii icerisinde yer

alir.

Sekil 7.11°’de goriildiigi lizere, semada bulunan live alani, canli yayin bilgisini tutar.

Kullanicilar bu bilgiye eriserek yayin merkezinin baglatti§1 canli yayina erigebilir.

"message" alani ise yayin merkezi tarafindan anlik iletilen mesajlarin tutuldugu alandir.
Bu mesajlarda ge¢mis verilere erisilmez. "message" alaninda son aktarilan mesajin giincel

ortak gizli anahtarla sifrelenmis hali yer alir.
7.1.2. Dagitik Model

TMAD semasinin dagitik bir hale doniistiiriilmesi icin blok zinciri teknolojisinin fikir
birligi yontemi sema icin uyarlanmistir. Bu nedenle veritabani iizerinde bazi1 eklemeler

yapilmustir. Oncelikle "users" tablosunda her yeni eklenen kullanici igin 4 yeni satir
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GD  https://proposedscheme.firebaseio.com/ o @

<. 586127856409234

.. acceptance: 0

[canceted: o]

-~ name: "Sultan Zavrak"
.. phone: "02227774455"
.. point: @
- token: "dfADFWTe64ydarht767urgnztwd4ujfxncggDSG+Y57tdhf"

- Username_password: "username:sultanpassword:45ytfr4t56jymjhngbré56u. .. "

Sekil 7.12. Veritaban1 Kullanicilar Tablosu - Eklemeler.

eklenmistir. Sekil 7.12°da goriildiigii iizere, bu satirlarin ilki semaya yeni bir kullanici
eklendiginde, o esnada semada aktif durumda olan kullanicilarin sayisinin belirlendigi
"active" alamdir. Eklenmesi gereken diger iki alan "approved" ve "canceled" alanlaridir.
Yeni bir kullanicinin semaya katilmasi i¢in aktif kullanicilardan bir onay istenir. Onaylayan
kullanicilarin sayis1 "approved" alanina, onaylamayan kullanicilarin sayisi ise "canceled"

alanina yazilir.

Her bir aktif kullanic1 kendisine gelen talebi onaylarsa "approved" alani, onaylamazsa
"canceled" alami bir arttirtlir. "active" alaninda belirlenen aktif kullanic1 sayisinin
9%51°1 bu talebe onay verirse bir diger ifade ile "approved" alanindaki say1 "active"
alanindaki sayinin %351 ine ulasirsa, yeni bir kullanicinin semaya katilmasi i¢in gerekli
atama ve anahtar giincelleme islemleri gerceklestirilir. Kullanicinin semaya alinmasi
isleminin ardindan "users" tablosunda bulunan "active", "approved" ve "canceled" alanlar
silinir. Eger katilim i¢in gereken %51 saglanmazsa kullanicinin talebi reddedilir. Bir
mevcut kullanicinin semadan ayrilmasi i¢in de yine benzer adimlar uygulanir. Eger bir
kullanicinin ekleme-¢ikarma islemi i¢in aktif kullanicilarin tespiti yapilmaz ve onay islemi
tiim kullanicilara gonderilirse, bu durumda semadaki veri paylasimini takip etmeyen
kullanicilarin semaya eklenen ya da semadan ayrilan kullanicilar i¢in s6z sahibi olmasini
gerektirir. Bu durum zaten pasif durumundaki kullanicilarin herhangi bir islemde
bulunmamasina neden olur. Semaya kullanic1 ekleme-¢ikarma islemi zorlagir. Sekil
7.13’de goriildiigii tizere, "users" tablosuna eklenmesi gereken son satir her bir kullanicinin
yayin merkezinden aktarilan veri paylasiminm takip edip etmediginin tespitini saglayan

"point" alanmdir.
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GD  https://proposedscheme.firebaseio.com/ Q @

<. 586127856409234

- acceptance: @

- active: 3

- approved: 1

- canceled: @

- name; "Sultan Zavrak"
.. phone: "02227774455"

— token: "dfADFWTe64y4arht767urgnztw44ujfxncggDSG+Y57tdhf"

- Username_password: "username:sultanpassword:45ytfr4t56jymjhngbréseu. . ."

Sekil 7.13. Veritaban1 Kullanicilar Tablosu - Eklemeler 2.

GO  https://proposedscheme.firebaseio.com/ 0 @

=l settings

- 0 "B-vxhzqqcuhengjrztozlx.key"

ez 2

-- methods: "AES-128-ECDH-112"

- name_password: "name:huseyinpassword:40bdoe1563085fc3516532%eal..."

- root: "deneme”

- sign: "not_signed"

=l USErs

- 256787431456743

-- acceptance: 1

-- key: "fdsgsdhsdxdfsgerxfbx.key"
-- name: "Hasan Riza"

— phone: "84447778855"

-|point: 1@

-- position: "@ee"

. tnlkan: "adAwraacacna hothdA2a2udadfr-armwAARTRunherdhdhe

Sekil 7.14. Veritaban1 Ayarlar Tablosu - Eklemeler.

"users" tablosundaki "point" alanina benzer bir alan "settings" tablosunda tutulur. Sekil
7.14°de goriildiigii iizere, bu tablodaki "broadcast_point" alani ise yayin merkezinin
veri paylasiminin sayisini tutar. Eger users tablosunda bulunan "point" degerti,
"broadcast_point" degerine esit ya da belirli bir aralikla yakinsa o kullanict aktif bir

kullanicidir.
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