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OZET

BLOK ZINCIRDE YAPAY ZEKA DESTEKLI YENI BiR ONAY
MEKANIZMASININ GELISTIRILMESIi: OPTIMIZASYON
TABANLI ONAY MEKANIZMASI (PoO)

Fatih Kiirsad GUNDUZ

Diizce Universitesi
Lisansiistii Egitim Enstitiisti, Elektrik-Elektronik Ve Bilgisayar Miihendisligi
(Dr)Anabilim Dal1
Doktora Tezi
Danisman: Dog Dr. Serdar BIROGUL

Aralik 2023, 91 sayfa

Blokzincir sistemleri son dénemin ortaya ¢ikan popiiler teknolojilerdendir. Merkezi
olmayan bir sistem olarak blokzincir teknolojisi birgok ¢6ziim sunmus ancak bu
coziimlere bagli bir¢ok soruna yol agmistir. En dnemli sorunlarindan biri de yeni bir
konsensiis blogu olusturmak i¢in 6zet(hash) hesaplamalarini ¢ok yogun yaparken siireye
bagli olarak verimliligini diisiirmesidir. Bu c¢alismada, blok olusturmak i¢in yapilan
hesaplamalar1 optimizasyon algoritmalarina yonlendiren Proof of Work'ten (PoW)
kaginmak igin yeni bir model Onerilmektedir. Onerilen kanit mekanizmasina
Optimizasyon Kaniti (Proof of Optimum,PoO) adi verilmektedir. Optimizasyon
algoritmalarini ¢6zmek igin tasarlanan sisteme problem olarak Gezgin Satici Problemi
(GSP) tanimlanmistir. Diigiimlerden GSP’yi belirli iterasyonlarla ve popiilasyonlarda
cozmeleri istenir. Sonug olarak diiglimlerden elde edilen uygunluk, yogunluk ve zaman
degerleriyle bloklar olusturmalari istenir. PoO ve PoW konsensiis mekanizmasi sistemde
deneysel bir karsilastirmaya tabi tutulmustur. Test sonuglari, PoO konsensiis modelinin
blok olusturma siiresinin en az sehirli veri seti ¢ozlimiine gore 2 sn ile en fazla sehirli veri
seti ¢oziimiine gore 60 sn arasinda degistigini gostermektedir. Bu c¢aligmada
degerlendirilen GSP'deki sehir sayist degistirilerek problemlerin zorluk diizeyleri
ayarlanabilmektedir. Bu sayede agda blok olusturma sorunu her an daha zor veya daha
kolay hale getirilebilir. Deneysel analizler sonucunda blokzincirde madenciler arasinda
blok olusturma yiizdesi olan merkeziyetsizligin daha istikrarli bir degere ulastig1 ve adalet
endeksinin ortalama 0,90"'1n iizerine ¢iktig1 goriilmiistiir. Elde edilen degerler PoW ile
karsilastirildiginda blok siiresinin daha kararli oldugu ve blokzincirinin adem-i
merkeziyet¢iliginin daha yiiksek oldugu gozlemlendi. Bu sayede blokzincir sistemindeki
yiiksek donanimli diiglimlerin aga hakim olmasi engellenmistir. Bdylece diigiik donaniml
diigtimlerin blok zincirinde blok olusturma hakkina sahip olmasi saglanmistir.

Anahtar Sozciikler: Blok Zinciri, Optimizasyon, Genetik Algoritma, Gezici Satici
Problemi, Fikir Birligi Algoritmasi
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Blockchain systems are among the popular technologies that have emerged recently. As
a decentralized system, blockchain technology has offered many solutions and caused
many problems related to these solutions. One of the most important problems is that it
performs very intensive hash calculations to create a new consensus block, reducing its
efficiency depending on the time. In this study, a new model is proposed to avoid Proof
of Work (PoW), which redirects the calculations made to create blocks to optimization
algorithms. The proof mechanism proposed in this study is called Proof of Optimization
(PoO). The Traveling Salesman Problem (TSP) was introduced into the system designed
to solve optimization algorithms. Nodes are asked to solve the TSP at specific iterations
and populations. As a result, nodes are asked to create blocks with the obtained fitness,
density and time values. PoO and PoW consensus algorithms have been subjected to an
experimental comparison in the system. Test results show that the block creation time of
the PoO consensus model varies between 2 s for the least urban dataset solution and 60 s
for the most urban dataset solution. The difficulty levels of the problems can be adjusted
by changing the number of cities in the TSP evaluated in this study. In this way, the
problem of creating blocks on the network can be made more difficult or easier at any
time. As aresult of experimental analysis, it was observed that the decentralization, which
is the percentage of block creation among miners in the blockchain, reached a more stable
value and the fairness index increased above 0.90 on average. When the obtained values
were compared to PoW, it was observed that the block time was more stable and the
decentralization of the blockchain was higher. In this way, highly equipped nodes in the
blockchain system are prevented from dominating the network. Thus, low-equipped
nodes have the right to create blocks in the blockchain.

Keywords: Blockchain; Optimization; Genetic Algorithm; Traveling Salesman Problem;
Consensus Algorithm
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1. INTRODUCTION
Blockchain is a relatively new technology that has gained traction in recent years. Satoshi

Nakotomi originally mentioned Bitcoin in his paper "Bitcoin: A Peer-to-Peer Electronic

Cash System™ in 2008. The following are the fundamental principles and components of

blockchain.

The following are the fundamental principles and components of the blockchain:

Smart Contracts: These contracts operate automatically, are unchangeable, and are
visible.

Shared Ledger: This is the ledger where all blockchain transactions are recorded.
Miner: A participant who allows new blocks to be added to the blockchain.

Block: A data structure that contains transactions.

Block Header: the part of the block containing some information.

Digest: A cryptographic value that serves as a summary of blocks and transactions.
Timestamp: shows when block was created.

Nonce: A random integer used by miners.

Difficulty: A value showimh how hard it is to make a block.

Transaction: A transaction in the blockchain.

Node: A participant of the blockchain network.

Consensus Algorithms: In a distributed computer setting, consensus methods are
used to keep the network stable and build trust among people who aren't familiar with

each other. Consensus, privacy, speed, and access are some of the major goals of
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these programs. Consensus algorithms have to deal with problems and think about
things like security, scale, and how to use energy efficiently. Among these are Proof
of Work (PoW), Proof of Stake (PoS), Byzantine Fault Tolerance (BFT), and Proof
of Activity (PoAC).

One of the most important things to happen in the last century is blockchain. There are a
lot of studies that look at how to combine blockchain and Al. Most of these studies are
about how to combine these two technologies, what benefits they can offer, and what
problems they might face.

2. MATERIALS AND METHODS

Artificial intelligence technology has garnered significant attention in recent times due to
its advancements and potential applications. There are several subfields within this large
subject of technology, including machine learning, deep learning, and neural networks.
Distributed ledger technology, or blockchain technology, is a kind of data structure that
stores digital data in an immutable manner. Particularly in fields like supply chain
management, financial transactions, and smart contract automation, this technology offers
a lot of promise. Smart contracts are blockchain-based programs that operate
autonomously. These contracts start automatically and carry out certain tasks when certain
requirements are satisfied. Consensus algorithms facilitate agreement-making among
members of a blockchain network. These algorithms are built using a variety of techniques,
most notably Byzantine Fault Tolerance (BFT), Proof of Work (PoW), and Proof of Stake
(PoS). This thesis presents an analysis of the benefits and possible application areas that
may be realized by merging these two technologies, after a survey of the literature on the
integration of blockchain and Al. The aforementioned drawbacks of PoW have been
addressed by the suggested PoO approval process. Naturally, the framework we provide in
the context of this thesis research is built with a wide range of optimization issues in mind
and enables comparative analyses utilizing other Al algorithms in the solution method. This
effort gives all other researchers the chance to work in this sector and serves as a foundation

for disclosing the PoO process.
3. RESULTS AND CONCLUSON

The primary goals of the Proof of Optimum (PoO) consensus method are twofold. First, in
order to achieve better transaction throughput, the block time should be controlled more

tightly than using the Proof of Work (PoW) consensus mechanism. A second goal is to stop
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a computer with a powerful hardware setup from controlling the blockchain, which would

increase decentralization.

Giving the consensus nodes the responsibility of solving the tsp (Traveling Salesman
Problem) is the primary goal of the data nodes. Iteration, population, crossover, mutation,
optimum solution, and reward are among the ideas covered in the tsp job that the data sink
provides. The winning consensus drop with the greatest generalization performance
receives the prize, which is transferred from the data drop's account to a virtual reservoir
account. The time difference is smaller than the amount of time needed to solve an
optimization problem, even when the deductions in a distributed system do not have
precisely synchronized clocks. A competitively generated block of nodes contains the data
of the solved issue. In reality, consensus nodes—also referred to as miners—are the
network's labor force. Miners compete to complete the tsp tasks assigned by the data drops
in order to earn rewards. To complete tsp tasks, nodes use genetic algorithms. PoO's
primary goal is to highlight problem-solving skills rather than requiring large amounts of
processing power to verify blockchain transactions. PoO uses the concepts of genetic
algorithms to accelerate and improve the energy efficiency of blockchain data processing.
Blockchain networks can now operate more quickly and efficiently with less resources
thanks to this. PoO furthermore provides an alternative method to PoW and PoS. PoO
focuses on the capacity to solve a problem using genetic algorithms, while PoS mining

demands possessing a certain quantity of bitcoin instead of the predicted amount of power.
4. RESULTS

In specific iterations and populations, nodes are requested to solve the TSP. As a
consequence, nodes are requested to build blocks based on the fitness, density, and time
values acquired. In the system, the PoO and PoW consensus algorithms are compared

experimentally.

The test results reveal that the PoO consensus model's block construction time ranges from
2 seconds for the least urban dataset solution (ulysses22) to 60 seconds for the most urban
dataset solution (gr666). Furthermore, experimental evaluations suggest that
decentralisation, which is the proportion of block generation among blockchain miners, has

achieved a more stable value, and the fairness index has above 0.90 on average.

PoO has two primary goals. To begin, compared to PoW, the block time is kept under

control, resulting in better transaction throughput. Second, preventing a computer with a
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powerful hardware configuration from dominating the blockchain. A more decentralized
structure is therefore advocated.
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1. GIRIS

Blokzincir teknolojisi son yillarin popiiler teknolojisidir. Satoshi Nakotomi tarafindan
2008 yilinda Bitcoin: A Peer-to-Peer Electronic Cash System isimli makaleyle ilk kez
ismi duyulmustur. Blokzincir tiyesi oldugu kullanicilarinin (diiglimlerin) her birinin bir
kayit defterine sahip oldugu dagitik bir sistemdir. Bu sistemde bir islemin tiim kopyalar1
kayit defterlerinde tutulur. Kayitlardan bir tanesi degistirilmek istendiginde diger
kopyalarin oldugu defterlerle karsilastinlma yapilip sistemde degisiklige izin
verilmemektedir. Sistem bu sayede manipiile edilememektedir. Sistem merkezi bir sistem
yerine kullanicilarin giivenligini paylastig1 dagitik bir sistem 6nermektedir. Kullanicilarin

her biri sistemin giivenliginde rol almaktadir [1].

Blokzincir kavrami dagitik veritabani teknolojisine benzemektedir. Kisaca tanimlamak
gerekirse konsensiis yoluyla islerin dagitik olan veritabanlarina eklenmesidir. Dagitik veri
tabanlar1 kullanicilarin(diigtim) adi verilen IP adresi alip blokzincir agina baglanabilen
masalistii notebook ve mobil cihazlardir. Blokzincirde islemlerin gergeklesmesi ve
veritabaninda tutulabilir hale gelmesi i¢in gegerli ve dogrulanmis bir blogun olusturulmus
olmas1 gereklidir. Sonraki adimda ise blok diger node yapilara dagilir. Blogu alan her
node blogu dogrulayip islemleri calistirir. Ilgili blok node yapisindaki zincirin son
halkasina eklenir [2].

Blokzincir agdaki kullanicilarin kendi kendine hem fikir oldugu bir nevi ekosistemle
calismaktadir. Bu 6nemli islevi mutabakat yoluyla islemlerin dogrulugunu kontrol eden
konsensiis mekanizmasidir. Satoshi Nakamoto’nun blokzincirdeki ana yapisi olan fikir
birligi, merkezi olmayan bir mekanizmadir. Bu mekanizma tiim bloklarin s6z konusu
mutabakata varmasini saglar. Boylelikle para birimi, islemler ve ddemeler merkezi

sisteme dayanmadan yapilabilmektedir [1,3].

Blokzincir, kripto para ve akilli sozlesmeler basta olmak {izere bir ¢ok yeni yapinin arka
planindaki uygulanan teknolojidir. Bu ¢alismada blokzincir agini, akilli bir konsensiis
algoritmasi ile yonetilen bir dagitik defter olarak sunulmustur. Bu ¢caligmada ortaya konan
yeni onay mekanizmasinin adi Proof of Optimum (PoO) yapisidir. Bu mekanizmanin

detaylar ilerleyen boliimlerde anlatilmistir. Proof of Work (PoW) tabanli bir blokzincir



aginda diigiimler blogu olusturmak icin bir kriptografik bulmaca ¢ozer ve rekabet ederler.
En 6nemli blokzincir projeleri arasinda sayilabilecek Bitcoin ve Ethereum PoW tabanl
kriptografik bulmaca problemi dagitan ve bireysel olarak ¢6zen bir yapiy1 kullanir. Bu
yap1 biiylik hesaplama kaynaklar1 gerektirmektedir. Bu yiizden PoW kullanan blok zincir
aglart yiiksek enerji tiiketimine neden olmakta ve enerjinin ¢ogunu bulmacayi ¢ozmeye
harcamaktadir. Bunun yaninda giivensiz bir fikir birligi saglamakla beraber, verimi ciddi

anlamda diismektedir [4].

Blokzincirin popiilerligi, hem teknik hem de pratik avantajlardan kaynaklanmaktadir.
Teknik olarak, blokzincirin degistirilemez yapisi, bir kez onaylandiginda verilerin
degistirilmesinin ya da silinmesinin neredeyse imkansiz olmasini saglar. Bu durum,

taraflar arasinda yiiksek bir giiven seviyesi olusturur [3].

Dijital devrimin bir pargasi olarak blokzincir; bankaciliktan enerji dagitimina, egitimden
saglik hizmetlerine kadar birgok sektdrde déniisiimcii bir rol oynamaktadir. Ornegin,
tedarik zinciri yonetiminde blokzincir, {irlinlerin orijinal kaynagindan tiiketiciye kadar
olan yolculugunu seffaf bir sekilde izlemeyi miimkiin kilar. Bu, sahte {iriinlerin
Onlenmesi, geri cagirma islemlerinin daha etkili bir sekilde yiiriitiilmesi ve tedarik

zincirinin genel verimliliginin artirilmasi gibi avantajlar sunar[5].

Ancak, her teknolojik yenilikte oldugu gibi, blokzincirin de kendi zorluklar1 vardir.
Olgeklenebilirlik, enerji tiikketimi, kullanici gizliligi gibi konular, blokzincirin yaygin

kabuliinii ve uygulanmasini engelleyen faktorlerden bazilaridir [6].

Calismanin amaci, PoW’da harcanan hesaplama giiciinii PoO’ya aktararak kullanmay1
amaglayan, yeni bir blok zinciri mutabakat algoritmasi Onerilmesidir. Boylelikle
Ol¢eklenebilirlik ve adem-1 merkeziyetcilik gibi konulara ¢oziim sunulmustur. Aym

zamanda gergek diinya problemlerinin ¢dziimiine katkida bulunmaktir.

Blokzincir teknolojisi kisminda blokzincir detayli bilgiler verilmistir. Ayn1 zamanda bu
teknolojinin sahip oldugu avantajlar ve dezavantajlardan bahsedilmistir. Materyal ve
yontem kisminda Yapay zeka (YZ), genetik algoritma, Gezgin Satic1 Problemi(GSP) ve
Proof of Optimum(PoO) ilgili teorik bilgiler paylasilmistir. Bulgular ve tartisma
kisminda ise PoO ile ilgili genel detaylardan bahsedilmistir. PoO algoritmasinin genel
yapisi, olusturulan algoritma yapisi ve simulasyon ortaminin detaylarindan

bahsedilmistir.



2. BLOKZINCIR TEKNOLOJiSi

2.1. AKILLI KONTRATLAR

Akilli kontratlar dagitik veri tabaninda bir islem yapildigi andan itibaren galistirilan,
arabulucu ve anlagmazlik olmadan yapilan s6zlesmelerdir. Yani, blok zincir teknolojisi
lizerinde, otomatik olarak yiirlitilen ve denetlenen, kendi kendine calisabilen
programciklardir. Akilli kontratlar, belirli kosullar yerine getirildiginde otomatik olarak
tetiklenebilir, anlagmalar1 veya diger islemleri otomatik olarak yiiriitiir. Akilli kontratlar,
giivenilir, seffaf ve degistirilemez bir sekilde islem yapar ve aracilar1 ortadan kaldirarak

islemleri hizlandirabilir ve maliyetleri distirtirler [7].

2.2. AKILLI KONTRATLARIN TEMEL OZELLIKLERI

Alkall1 kontratlar, belirli sartlar yerine getirildiginde otomatik olarak ytiriirliige giren, 6zel
kodlanmis s6zlesmelerdir. Bu otomatik ¢aligsma bigimi, ¢ok ¢esitli islemleri ve eylemleri
basit, seffaf ve giivenli bir sekilde gerceklestirmek icin biiylik bir potansiyele sahiptir.
Otomasyonun arkasindaki temel fikir, belirli bir olaym veya kosulun meydana gelmesi
durumunda belirli bir eylemin gerceklestirilmesidir. Ornegin, bir kisi bir digerine belirli
bir tarihte belirli bir miktarda kripto para gondermeyi taahhiit ederse, belirtilen tarihte

akilli kontrat otomatik olarak transferi gergeklestirir [8].

Ayni sekilde, bir e-ticaret islemi i¢in bir akilli kontrat olusturulabilir. Alici, iirlinii satin
alir ve demesi akilli kontratta tutulur. Uriin aliciya ulastiginda, bir kargo takip numarasi
veya diger bir dogrulama aracilifiyla kontrat tetiklenir ve 6deme saticiya gonderilir. Bu,

giivenli, otomatik ve aracisiz bir iglemi garantiler[7].

Akilli kontratlarin otomasyonu, islemleri hizlandirabilir, maliyetleri azaltabilir ve taraflar
arasinda giiven olusturabilir. Ancak, bu otomasyonun dogru bir sekilde ¢aligmasi i¢in
akilli kontratin dogru bir sekilde yazilmasi ve test edilmesi esastir. Hatali bir kod ya da
ongoriilmeyen bir durum, istenmeyen sonuglara yol acabilir. Bu nedenle, bir akilli
kontratin yazilmasinda ve uygulanmasinda dikkatli olunmasi gerekmektedir. Akill

kontratlar, belirli kosullar karsilandiginda otomatik olarak iglem yapar [7].

2.2.1. Giivenilirlik

Akilli1 kontratlar, blokzincir teknolojisi iizerine insa edildiginden, bu teknolojinin
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sundugu giivenilirlik avantajlarindan yararlanirlar. Blokzincir, kriptografik olarak
giivence altina alinmis, disaridan degistirilemez ve dagitik bir yapiya sahip oldugundan,

bu yap1 akilli kontratlarin glivenilirligine dogrudan katkida bulunur.

Bir akilli kontrat blokzincir iizerine yiiklendiginde, bu kontratin kodu ya da igerigi
sonradan degistirilemez. Bu, sdzlesme sartlarinin her iki taraf i¢in de sabit ve degismez
oldugu anlamina gelir. Ayrica, bu kontratlar seffaf bir sekilde herkes tarafindan
incelenebilir. Bu da, sozlesme sartlarina uyulup uyulmadiginin herkes tarafindan

goriilebilmesini saglar.

Akillt kontratlarin otomatik c¢alisma prensibi, insan miidahalesi olmadan islem

yapmalarint saglar. Bu da, insan kaynakli hatalarin ya da kasitli miidahalelerin 6niine

geger [9].

2.2.2. Seffaflik

Akillt kontratlar, genellikle halka agik blokzincirler iizerinde c¢alisir. Bu, herkesin
blokzincir tizerindeki her islemi ve akilli kontrat1 goriintiileyebilmesi anlamina gelir.
Akillt  kontratin kodu, calisma sekli ve islemleri, genellikle herkes tarafindan
incelenebilir. Bu da, katilimcilarin ya da ilgilenen diger kisilerin, kontratin ne yaptigini

ve nasil ¢aligtigini anlamasina yardimci olur [9].

Bu seffaflik, akilli kontratin taraflar1 arasinda gliven olusturur. Taraflar, kontratin
kosullarimi1 ve nasil ¢alistigini gorebilirler. Boylece, sdzlesmenin sartlarinin adil ve
beklenildigi gibi oldugundan emin olabilirler. Ayrica, bir anlasmazlik durumunda,
taraflar sozlesmenin ne dedigine ve nasil calistifina dair seffaf bir kaynaga

bagvurabilirler.

Ancak seffaflik, her zaman istenen bir dzellik olmayabilir. Ozellikle dzel ve hassas
bilgilerin s6z konusu oldugu durumlarda, tiim detaylarin herkes tarafindan goriilebilmesi
sorun olabilir. Bu nedenle, bazi akilli kontrat uygulamalari, 6zel blokzincir ya da baz1

bilgilerin gizlenmesine olanak taniyan yapilar kullanilarak gergeklestirilir [9].

2.2.3. Kiiresel Erisim

Akalli kontratlar, blokzincir sayesinde kiiresel bir ag {izerinde ¢alismaktadir. Boylece bu
kontratlarin neredeyse her yerden erisilebilir ve kullanilabilir olmasi saglanir. Nerde
olursa olsun internet erisimi varsa, bir blokzincir agindaki akilli kontratlara erigim

saglamak miimkiindiir [9].



Bu erisim sayesinde, diinyanin farkli yerlerinden insanlar arasinda islem yapmak ve
sozlesmeler olusturmak ¢ok kolaylagir. Bu durum geleneksel bankacilik sistemlerinin

getirdigi maliyetlerden kaginilmasina yardimer olur [10].

Ayrica, akilli kontratlarin dogasi sayesinde, bu tiir islemler hizli bir sekilde
gerceklestirilmektedir. Sartlar yerine getirildiginde, kontrat otomatik olarak yiiriirlige
girer ve ilgili islemler ¢alisir. Bu da zaman dilimi farkliliklar1 ve diger birtakim sorunlar

nedeniyle olusabilecek gecikmeler engellenebilir [4].

2.2.4. Ortak Kayit Defteri

Ortak kayit defteri birden fazla taraf arasinda paylasilan ve siirekli giincellenen bir veri
kaydidir. Boylesi bir defter, blokzincir agindaki ¢ok sayida diigiim tarafindan kullanilir.
Ancak, Ortak kayit defterinin birtakim zorluklart ve simirlamalari bulunmaktadir.
Ozellikle 6lgeklendirme, gizlilik ve enerji tiiketimi gibi konularda bazi teknik aksakliklar
mevcuttur. Yeni bir teknoloji olmasi nedeniyle de, yasal cergevelerin eksikligi veya

belirsizligi, bu teknolojinin genis ¢apta benimsenmesini zorlasmaktadir [5].

2.2.5. Ortak Kayit Defterinin Temel Ozellikleri
2.2.5.1. Dagitilmis Yapi

Birgok bagimsiz bilgisayarin bir ag lizerinde bir araya gelerek tek bir biitlinsel sistem gibi
calistig1 bir yapidir. Bu bilgisayarlar, genellikle diiglim olarak adlandirilir ve birbirleriyle
stirekli iletisim halindedirler. Amag, dagitik bilgisayarlarin koordineli bir sekilde
calisarak, bireysel yeteneklerinin Otesinde bir performans ve islevsellik saglamasidir

[5,11].

Bu yapu, genellikle merkezi olmayan bir sistem olarak karsimiza ¢ikar. Merkezi bir otorite
veya kontrol noktasi olmaksizin, tim diigiimler esit yetkiye sahip olabilir ve kendi
baslara kararlar alabilirler. Bu dagitilmis doga, sistemin genel dayanikliligini artirir,

¢ilinkii tek bir noktada ariza, tiim sistemin ¢okmesine neden olmaz[11].

Dagitilmis sistemler, Olgeklenebilirlik, yiliksek erisilebilirlik ve dayamklilik gibi
avantajlara sahiptir. Ancak, bu tiir sistemlerin tasarimi, kurulumu ve yoOnetimi
karmasiktir. Ayrica bu sistemlerde koordinasyon, veri tutarsizligi ve giivenlik gibi bazi
zorluklarla da karsilasilabilir. Ancak, dogru sekilde uygulandiginda, dagitilmis yapilar,

geleneksel merkezi sistemlere gore bir¢ok avantaj sunar [11].



2.2.5.2. Yetkilendirme

Blokzincir yetkilendirme, blokzincir teknolojisi kullanilarak gergeklestirilen bir kimlik
dogrulama ve erisim kontrol siirecidir. Bu siire¢, kullanicilarin, cihazlarin veya
sistemlerin belirli bir blokzincir ag1 veya uygulamasina giivenli bir sekilde erisimini ve
etkilesimini yonetmeye yardimei olur. Blokzincir yetkilendirme, genellikle sifreleme,

dijital imzalar ve akilli kontratlar gibi teknikler kullanilarak gerceklestirilir [6].
2.2.5.3. Konsensiis

Konsensiis, bir agdaki veya sistemindeki tiim katilimcilarin, bir konuda ortak bir
anlagsmaya varmasi siirecidir. Kripto para ve blokzincirde, konsensiis algoritmasinin
amaci agdaki tiim diiglimlerin bir blogun veya islemin gegerliligi konusunda anlasmaya
varmasini saglar. Bu durum merkezi olmayan sistemlerde giivenlik ve biitiinliigi

saglamak i¢in 6nemlidir [3].

2.2.6. Blokzincir Uygulama Alanlari
2.2.6.1. Finans ve Bankacilik

Blokzincir, finansal islemlerin hizlandirilmasina ve maliyetlerin azaltilmasini saglar.
Kripto paralar, blokzincirin bu sektdrdeki en ¢ok bilinen uygulamalarindan biridir. Ama
bunun yanisira uluslararasi para transferleri ve tedarik zinciri finansmani gibi alanlarda
da kullanimlart mevcuttur. Baz1 bankalarin blokzinciri kullanarak kendi dijital paralarini

olusturma ¢alismalart mevcuttur [3,5,10].
2.2.6.2. Tedarik Zinciri ve Lojistik

Uriinlerin kaynagini ve tedarik zinciri boyunca nasil hareket ettigini takip etmek igin
blokzincir kullanilmasi yaygin bir uygulama olarak kullanilabilir. Boylece, sahtecilik
Onlenir, tirtin kalitesini ve giivenligini dogrulamaya yardimci olunur. Basitce, bir tiiketici,
bir {irlinlin gergek olup olmadigini veya siirdiiriilebilir bir kaynaktan gelip gelmedigini

kontrol edebilir [10].
2.2.6.3. Saglik Sektorii

Hasta kayitlarinin giivenli ve 6zel bir sekilde saklanmasi, paylasilmasi ve dogrulanmasi
i¢in blokzincir kullanilabilir. Ustelik klinik deneyler, ilag izlenebilirligi ve epidemiyolojik

aragtirmalar i¢in de kullanilmaktadir [3,10].



2.2.6.4. Emlak Sektorii

Blokzincir, emlak islemlerini basit, seffaf ve giivenilir hale getirebilir. Akilli1 kontratlar
sayesinde, emlak satin alma islemleri daha hizli ve kolay bir sekilde gergeklestirilebilir.
Ayrica, tapu kayitlarinin blokzincir iizerinde saklanmasi, bu kayitlarin degistirilmez ve

dogrulanabilir olmasini saglar [2,10].
2.2.6.5. Oylama Sistemleri

Blokzincir, segimlerin ve referandumlarin giivenli, seffaf ve manipiilasyona kars1 direngli
bir sekilde gerceklestirilmesine olanak tanir. Bu teknoloji, oylarin dogrulugunu ve

biitiinliiglinii garanti ederek demokratik siiregleri giiglendirebilir.

Yukarida kisaca belirtilen bu uygulama alanlari, blokzincirin potansiyelini ve sektorler
aras1 uygulanabilirligini gostermektedir. Teknolojinin olgunlagsmasi ve adaptasyonun

artmasiyla birlikte, bu ve diger sektorlerdeki uygulama alanlarinin sayisinin artmasi

beklenmektedir [10].

2.3. BLOKZINCIiR KAVRAMLARI

Blokzincir, sistemine dahil olan bilgisayarlardaki verilerin diger bilgisayarlarinda
gorebildigi merkezi olmayan dagitik bir sistemdir. Blokzinciri verilerin degistirilmesine
1zin vermeyen bir 6nceki veri 6zetini bir sonraki veride tutan bir yapis1 vardir. Bu 6zellikle
blokzincir sisteminde katilimcilarin veritaban1 kayitlarint  degistirilmesine izin

verilmemektedir [10].

2.3.1. Diigiim

Blokzincirde diigiim demek blokzincir agina katilan ve blokzincirin kopyasini tutan
herhangi bir cihaz demektir. Agin temel bilesenleri olan diigiimler, blokzincirin
caligmasinda 6nemli bir role sahiptir. Blokzincirin dagitik bir yapida olmasini saglarlar.
Sistemde islemler ve bloklarin dogrulanmasinda énemli bir rolleri vardir. Islemleri ve
bloklar1 ag iizerindeki diger diigiimlerle paylasirlar. Bu sayede bir merkezi otorite ya da
tek bir veritabanina bagli kalmadan veri bitiinligini ve dogrulugunu koruma
saglanmaktadir. Digilimler arasindaki bu ag, blokzincirin merkezsiz, seffaf ve
degistirilemez olmasini saglar. Bu, blokzincir teknolojisinin temel avantajlarindan biridir

[4]. Diglim tiirleri asagida listelenmistir.



2.3.1.1. Tam Diigiim

Tam diigiim, blokzincir aginda ¢alisan bir cihazdir ve blokzincirin tiim geg¢misini
saklayabilme 6zelligi bulunur. Bu 6zelligi sayesinde, ag tizerinde gerc¢eklesen her islemi
ve blogu bagimsiz olarak dogrulayabilir. Bu 6zellik, tam diigtimiin blokzincirin biitiinligii
ve glivenligi i¢in kritik bir 6neme sahip olmasini saglar. Blokzincire gonderilen her islem
ve blok, tam diigiim tarafindan belirlenen bazi kurallara uygun olup olmadigina bakilarak
dogrulanabilir. Eger bir islem veya blok bu kurallara uymazsa tam diigiim tarafindan

reddedilecektir[2].
2.3.1.2. Hafif diigiim

Hafif digiim, blokzincir aginda c¢alisan bir cihazdir. Ancak tam diglimler gibi
blokzincirin tim gegmisini saklamaz. Sadece belirli bilgilere erisir ve bu bilgileri
dogrulamak i¢in tam diigiimlere giivenir. Hafif diiglimler, 6zellikle mobil cihazlar igin
vardir ve genellikle sadece blok basliklarini saklar. Bu basliklar sayesinde islemlerin
gecerliligini hizl bir sekilde kontrol edebilir. Bu, hafif diigiimiin daha az depolama alan1

ve bant genisligi kullanmasini saglamaktadir [9].

2.3.2. Madenci

Madenciler blokzincir sistemindeki islemleri dogrulayan ve bu dogrulama islemi
karsiliginda ticret olarak kriptopara alan diigtimler olarak anilirlar. Madenciler dogrulama
islemlerini yapabilmek i¢in karmasik matematik problemlerini ¢6zmek zorundadir.
Problemin ¢oziilmesiyle blokzinciri agina yeni bir blok eklenir. Bu islem sayesinde

sistemde devamlilik ve giivenilirlik saglar [5,10].

2.3.3. Blok

Blokzincir tizerinde yapilmis islemlerin kayitlarinin ve onaylarmin tutuldugu bir veri
formatidir. Her bir blok birbirine zincir seklinde baglhdir. Zincir bag1 sayesinde blokzincir
manipiile edilemez. Bloklar {izerinden islemler herkes tarafindan goriintiilenebilir. Sekil
2.1°’de ornek blok yapist verilmistir [4]. Blok zincirdeki ilk blok genesis blok olarak
adlandirilir ve genesisten baglayarak birbiri 6zetlerini 6nceki blok 6zetlerinde tutarak

zincir olusturulur [5].



Blok O

‘ Boyut ‘

Baslik

‘ Onceki Blok Ozeti |

Zaman Damgasi

‘ Sayag | | Zorluk |

Blok icerigi

islemler

Sekil 2.1. Blok yapis1

2.3.4. Blok Bash@

Blok basligi, blokzincirdeki bir blogun tanimlayict 6zelligidir. Her blok igerisinde, o
blogun kendine 6zgii bilgilerini bulunduran bir baslik vardir. Bu baslikta, bir 6nceki
blogun kriptografik dzetini igeren bir 6zet degeri vardir. Bu da bloklarin sirali bir sekilde

birbirine baglamaktadir.

Ayni zamanda blogun ne zaman olusturuldugunu gdsteren bir zaman damgas: da
bulunmaktadir. Madencilik siireciyle ilgili, baglikta bir zorluk degeri ve bir nonce degeri
de igerir. Zorluk hedefi, yeni bir blogun kabul edilebilmesi i¢in gereken 6zet degerinin
karmasikligim1 gosterirken, nonce degeri madencilerin bu zorluk hedefine ulasmak i¢in

kullandig1 rastgele bir numaradir [3].

2.3.5. Ozet

Kisaca bir blokta yer alan tiim islemlerin kriptografik bir 6zetidir. Bu 6zet, bloktaki
islemlerin degisip degismedigini hizli ve etkili bir sekilde kontrol edebilmek igin
kullanilir. Bunun i¢inde genellikle Merkle Agaci adinda bir veri yapisi kullanilir. Merkle
Agaci, islemlerin hash degerlerini alarak aga¢ yapisinda bir 6zet olusturur. islem
verilerinin her biri 6zetlenir ve bu 6zet degerleri ciftler halinde tekrar 6zetlenerek iist
seviyelere dogru ilerlenir. En iistte tek bir 6zet degeri kalana kadar bu islem devam eder.
Bu son o6zet, Merkle agaci kokiidiir ve blok basliginda tutulmaktadir. Tiim islemlerin

dogrulugunu ve biitiinliigiinii hizl1 bir sekilde dogrulamak i¢in kullanilir. Eger bir bloktaki



tek bir islem bile degistirilirse, bu degisiklik tim Merkle Agacini ve dolayisiyla Merkle
Agact Kokii'nii etkiler. Bu, blokzincirin degistirilemez ve giivenilir bir yapida olmasina

katkida saglayacaktir [2].

2.3.6. Zaman Damgasi

Zaman damgasi, bir olayin ya da verinin ne zaman gergeklestigini belirten bir bilgidir.
Blokzincirde, zaman damgasi genellikle her bloga eklenir ve ilgili blogun ne zaman
olusturuldugunu belirtir. Blokzincirin kronolojik sirasin1 dogrulamak genel olarak bir

onemli veridir.[1].

Blokzincirdeki zaman damgasi, genellikle blogun madencilik siireci tamamlandiginda
eklenir. Bu, ag1 kullanan tiim katilimcilarin, belirli bir islemin ya da blogun ne zaman
gerceklestigine dair ortak bir anlayisa sahip olmalarini saglar. Zaman damgasinin
kullanilmasmin bir diger avantaji da blokzincirdeki islemlerin sirasin1 koruma ve
degisikliklerin ya da ¢cakigmalarin tespit edilmesine yardimci olmasidir. Eger iki madenci
aynt anda iki farkli blogu ayni pozisyona eklemeye calisirsa, bu bloklarin zaman
damgalar1 sayesinde hangi blogun 6nce olusturuldugunu belirleyebilir ve bu bilgiye gore

hangi blogun kabul edilecegine karar verilebilir [4].

2.3.7. Nonce

Nonce verisi, genellikle kriptografik islemler ve 6zellikle blokzincir madenciliginde
karsimiza ¢ikan bir kavramdir. "Number used once" yani "bir kez kullanilan say1"
anlamia gelmektedir. Madencilerin yeni bir blok olusturabilmesi igin belirli bir zorluk
hedefine ulagsmasi gerekir ve belirli bir blogun 6zet degerinin belirli bir degerin altinda
tutulur. Madenciler, blok basligindaki bilgileri ve bu nonce degerini 6zetini ve elde edilen
sonucu belirlenen zorluk hedefine uygun mu degil mi diye kontrol ederler. Eger degilse,

nonce degerini degistirir ve tekrar deneyerek dogru 6zet degerini bulmaya ¢aligirlar [4].

Nonce'un amaci, madencilik siirecinin zorlagtirllmasidir. Bu sayede agin giivenligini
artirtlir. Madencilerin bu zorluk hedefine ulagsmasi i¢in gereken siire, blokzincirin
protokoliine gore belirlenen silireye uymasi i¢in nonce degeri stlirekli olarak
degistirilebilir. Bu durum, madencinin dogru nonce degerini bulana kadar devam eder.
Iste bu durum PoW olarak adlandirilir [5].
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2.3.8. Zorluk

Zorluk degeri, blokzincir madenciliginde bir blogun aga eklenmeden once karsilamasi
gereken bir kosulu ifade etmektedir. Ozellikle PoW tabanli kripto paralarda, zorluk hedefi
madenciligin ne kadar zor ya da kolay olacagimi tanimlar. Kisaca, madenciler yeni bir
blok olusturmak i¢in belirli bir matematiksel bulmacayr ¢ézmeye calisirlar. Bu
bulmacanin ¢dziimii sonucunda, blogun igerigi ve diger bazi bilgilere dayali olarak bir

Ozet degeri olusturulur [1,2].

Zorluk hedefi, Ornegin PoW:; icin genellikle belirli bir sayida sifir ile baslayan 6zet
degerlerini liretme olasiligini belirlemek i¢in kullanilir. Zorluk hedefi 10 sifirla baglayan
bir 6zet degeri i¢in, madencinin bu hedefi karsilamasi gereken birgok farkli
kombinasyonu demektir. Blokzincir ag1 belirli bir zaman araligi i¢inde yeni bloklarin
eklenme hizin1 sabit tutmay1 amaclar. Eger madenciler bloklar1 ¢ok hizli olusturuyorsa,
zorluk hedefi arttirilir, bdylece madenciligin zorlugu artar ve blok eklenme hiz1 diiser.
Tersi bir durumda, yani bloklarin eklenmesi ¢ok yavassa, zorluk hedefi azaltilir ve

madencilik daha kolaylastirilir. [2,3].

Blok 0 Blok 1 Blok 2
| Boyut Boyut Boyut |
Basglik Baglik Baghk
| Oneeki Blok Ozeti

Zaman Damgasi |

I )'| Onceki Blok Ozeti
| Zaman Damgasi | |

I )'l Bneeki Blok Ozeti |
Zaman Damgasi | |
| | Sayac¢ | ‘ Zorluk |

| Sayac¢ | ‘ Zorluk Sayag | ‘ Zorluk

Blok icerigi Blok icerigi Blok igerigi

islemler islemler islemier

Sekil 2.2. Ornek blokzincir yapist

2.3.9. Transaction

Blokzincirde bir islem, belirli bir veri transferini temsil etmektedir. En yaygin kullanimi
kripto paralarin transferidir. Bir kisi bir miktar kripto paray1 baska bir kisiye gonderirken
bu bir islem olarak kaydedilir. Islem, gonderenin 6zel anahtariyla dijital olarak
imzalanarak, islemin gercekten o kisi tarafindan yapildigini ve islem igeriginin sonradan
degistirilmedigini garanti eder. Islemler girisler ve ¢ikislardan olusur. Giris, islemin
kaynaklandig1 6nceki islemleri temsil ederken, ¢ikis ise yeni sahiplik durumunu belirtir.

Blokzincir agindaki diigiimler, yeni bir islemi aldiklarinda bu igslemi dogrularlar. Eger
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islem gecerli ise, madenciler bu islemi yeni bir bloga eklerler. Islem bir bloga
eklendiginde ve agin geri kalani tarafindan kabul edildiginde, bu islem onaylanmis kabul
edilir. Onaylandiktan sonra, islemi geri almak veya degistirmek neredeyse imkansizdir.

Bu da blokzincirin giivenilirligini saglar [7].
2.3.9.1. Islem Ozeti

Islem Ozeti, blokzincirdeki bir islemin benzersiz bir tanimlayicisidir. Bir islem
olusturuldugunda, islem bilgisi bir hash fonksiyonundan gegcirilir ve bu fonksiyon, belirli
bir uzunlukta bir dizi karakter katar1 iiretir. Buna islem Ozeti denir. Bu o6zet, islemin
iceriginin degistirilmesine karsi izin vermez. Yani islemdeki herhangi bir bilginin
degismesi, hash degerinin tamamen farkli olmasina neden olur. Iste bu dzellik sayesinde,

islemlerin biitiinligii ve degistirilemezligi saglanir [3,4].
2.3.9.2. Islem Boyutu

Islem boyutu bir islemin ne kadar boyutu oldugunu gosteren bir metriktir. islemde yer
alan girislerin, ¢ikiglarin ve diger baslik gibi verilerin toplammin byte cinsinden
dl¢iilmesiyle belirlenmektedir. Islem iicretlerinin hesaplanmasinda ve blogun toplam
boyutunu smirlandirmada islem boyutu énemli bir rol oynar. Islemin boyutu, bu girislerin

ve ¢ikislarin sayisina, bu giris ve ¢ikislarda saklanan veriye bagli olarak degisir [1].
2.3.9.3. Islem Girig

Islem girisi 6zellikle kripto para islemlerinde, bir islem gergeklestirildiginde bu igerigin
nereden geldigini belirtmek igin islem girisleri kullanilir. Bu veri, ¢ift harcamanin 6niine
gecmek ve islemlerin dogrulugunu saglamak icin kullanilir. Bu sayede bir kullanicinin

ayni fonlari birden fazla kez harcamasinin 6niine gegilir[2].
2.3.9.4. Islem Cikis

Islem ¢ikisi, blokzincirde bir islemin pargasi olan ve fonlarin kime ve ne kadar
gonderildigini belirten bilesendir. Bir islemde, belirli bir miktar kripto paray: belirli bir
alictya gondermek icin bir ya da daha fazla islem ¢ikis1 olusturulabilir. Bu sekilde, islem
cikislari, fonlarin nereye gittigini belirtir ve islemin tamamlanmasini saglar.
Harcanmamis islem ¢ikislari, gelecekteki islemlerde girdi olarak kullanilabilir [7].

Asagida sekil 2.3’te 6rnek islem yapisi goriilmektedir.
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2.3.10. Blokzinciri Tiirleri
Blokzinciri kavrami 3 farkli kategoriye ayrilmaktadir.
2.3.10.1. Herkese acik blokzincir

Bu tiir blokzinciler, katilimin ve erisimin herhangi bir kisitlama olmaksizin gergeklestigi
blokzincir tiirleridir. Bu, seffaflig1 ve giivenligi artirirken, 6te yandan madencilik adi
verilen islem dogrulama siirecini de zorlastirabilir. Bu tiir blokzincirde herkes bu

blokzincirlere katilabilir ve islem gerceklestirebilir.

Bu sayede islemler, herhangi bir merkezi otoritenin kontrolii altinda olmadan
gerceklestirilir ve dogrulanir. Islem dogrulama siireci, madencilik ad1 verilen bir siiregle
gerceklestirilir. Madenciler, karmasik bulmacalar ¢ozerek yeni bloklar olusturur. Bu
bloklar1 blokzincirine eklerler. Bu islem karsiliginda, madenci diigtimlere belirli miktarda
kripto para birimi 6diilii verilmektedir. Bu siire¢, agin giivenligini artirir ve kotii niyetli

faaliyetlerin engeller [2].

Herkese agik blokzincirlerin genellikle acik kaynakli kodlara sahiptir. Bu sayede
yazilimcilar, bu blokzincirlerin kodunu agip inceleyebilecegi, degisiklikler 6nerebilecegi
ve yeni siiriimlere katkida bulunabilecegi anlamina gelir. Bu durum, topluluk tarafindan

stirekli bir denetim ve gelistirme siirecini beraberinde getirir. Bu herkese agik ve katilimci
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yapi, blokzincirin evrimini hizlandirmaktadir [11].
2.3.10.2. Konsorsiyum blokzincir

Konsorsiyum blokzincirler 6zel blokzincirlerdir. Belirli bir grup veya organizasyon
tarafindan kontrol edilirler. Bu tiir blokzincirler, herkese agik blokzincirlerin tamamen
merkezi olmayan yapisindan farklidir ve sadece belirli {iyelerin veya kurumlarin izinli
olarak katilabildigi yapiya sahiptir. Bu durum, sadece belirli katilimcilarin dogrulama

stirecine katilacagi anlamina gelir [2].

Bu tiir blokzincirlerin en biiyiik avantaji, islem hiz1 ve 6l¢eklenebilirliktir. Herkese agik
blokzincirlerinden farki, bu tiir blokzincir aglarinda iglemlerin dogrulanmasi igin
genellikle tiim agin katilimi gerekir. Ancak konsorsiyum blokzincirlerinde, sadece belirli
dogrulayicilar islem onaylarini yaparlar. Boylece daha hizli islem siireleri elde edilir.
Ozellikle finans, tedarik zinciri yonetimi ve kurumsal islemler gibi sektorlerde popiilerdir.
Bu konularda, seffaflik ve giivenligi korurken ayni zamanda hizli islem siirelerine ve
gizlilige de ihtiya¢ duyulur. Konsorsiyum blokzincirler, bu ihtiyaclart dengeli bir sekilde
karsilayabilirler[2].

2.3.10.3. Ozel blokzincir

Bu blokzincir tiirii sadece yetkili kullanicilarin bu sistemi kullanabildigi bir blokzincir
tirtidiir. Sadece yetkili kullanicilar bu sistemi kullanabilir. Daha merkezi bir yapiya

sahiptirler. Clinkii sadece belli kullanici ziimresine ait olanlar islem yapabilmektedir [2].

Ozel blokzincirler, belirli organizasyonlar tarafindan kontrol edilirler. Sadece belirli
bireylerin veya kurumlarin ulasabildigi blokzincirlerdir. Genellikle ticari isletmeler veya
kurumlar i¢in i¢ kullanima yoneliktir. Bu blokzincirlerin ana 6zelligi, katilimin 6zel izinle
saglanmasidir. Bu durum, sadece yetkilendirilmis kullanicilarin aga ulasabilecegi ve

islemler yapabilecegi anlamina gelir [2].

En biiylik avantajlarindan biri glivenlik ve gizliliktir. Digaridan bir saldirganin aga zarar
vermesi veya hassas verilere erismesi ¢ok daha zordur. Ayrica, islemlerin dogrulanmasi
ve kaydedilmesi daha hizlidir ¢iinkii tiim agin katilimin1 gerektirmeyecektir. Bu sayede

isletmelerin 6zel blokzincirleri kendi ig siiregleri i¢in 6zellestirmelerine olanak tanir.

Bu tiir blokzincirlerin bir diger avantaji ise 0zellestirilebilirlik ve esnekliktir. Bir igletme
veya organizasyon, 6zel bir blokzinciri olusturur, belirli is siiregleri ve ihtiyaglari i¢in tam

olarak nasil bir yapi istediklerini belirleyebilir. Bu durum, 6zellikle tedarik zinciri, finans
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ve diger 6zel sektor uygulamalari i¢in ¢ok uygundur. Ancak bu ortaya konan esneklik,
ayni zamanda bu blokzincirlerin genel blokzincirlerin sundugu tam merkezsizlik ve

seffaflik kuralina uymadigi anlamina da gelir [2]. Cizelge 2.1°de Tiirlerine gore blokzincir

tablosu ve ozellikleri verilmistir.

Cizelge 2.1. Tiirlerine gore blokzincir tablosu ve 6zellikler

Parametreler Genel Blokzincir | Ozel Blokzincir Konsorsiyum
Blokzincir

Islem Hiz1 (TPS) 7-30 100 ve iizeri 100 ve iizeri

Olgeklenebilirlik Zorlukla Duyarlt Iyi Orta

Glivenlik Yiiksek Yiiksek Yiiksek

Erisim Herkese Agik Sinirl Sinirh

Isbirligi Tam Merkezsiz Sinirh Kisith

Veri Gizliligi Genellikle Acik Yiiksek Orta-Yiiksek

Islem Maliyeti Degisken Daha Yiiksek Daha Diisiik

Islem Onay Siiresi | 10-60 dakika 1 saniye-10dakika |1 saniye - 10
dakika

Konsensus PoW, PoS, DPOS Ozel Algoritmalar Ozel Algoritmalar

Okuma Izni Herkese Acik Sinirl Sinirl

Degismezlik Yiiksek Yiiksek Yiiksek

Verim Degisken Yiiksek Orta

Merkezilik Tam Merkezsiz Merkezi Kisith Merkeziyet

Konsensus Siireci Katilimcilar Merkezi Yetkililer | Sinirli Katilimcilar

Arasinda Oylama Arasinda Oylama
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2.4, KONSENSUS ALGORITMALARI

Blokzincir degismezlik ve seffafligi esas alan bir sistemdir. Bunu yapmak i¢in mevcut bir
merkezi otorite yoktur. Ancak blokzincirdeki her islemin tamamen giivenli ve
dogrulanmis oldugu kabul edilmektedir. Bu durum konsensiis algoritmasinin varligi ile
saglanir. Konsensiis algoritmasi, blokzincir aginin tiim eslerinin dagitilmis defterin
mevcut durumu hakkinda ortak bir anlagsmaya vardigi bir uzlagsmadir. Boylece, konsensiis
algoritmalar1 blokzincir aginda diiglimler arasi giivenilirlik elde eder ve dagitilmis bir
bilgi islem ortaminda bilinmeyen diigiimler arasinda giiven ortami olusturur. Gergekte
blokzincir agina eklenen her yeni blogun blokzincirdeki tiim diiglimler tarafindan
uzlasilan tek versiyonu olmasini saglar [12].

Konsensiis algoritmalari, agdaki tiim diiglimlerin, agdaki bir deger konusunda uzlagsmaya
varmalarini saglayan algoritmalardir. Bu algoritmalar, 6zellikle dagitilmis sistemler ve
blokzincir teknolojisi gibi alanlarda ¢ok onemlidir. Agdaki tiim diigiimlerin ortak bir
degeri kabul etmelerini ve boylece blokzincir agin1 genel durumunu koordine etmelerini
saglar [13].

Konsensiis algoritmalari, dagitilmis sistemlerde ve blokzincir aglarinda giivenligi ve
biitiinligi saglamak i¢in ¢ok Onemli bir role sahiptir. Bu algoritmalar, agdaki tim
diigiimlerin, agm durumu veya degeri hakkinda uzlagmaya varmasini saglar. Agin

koordinasyonunu ve giivenligi bu sayede artar. [14].

2.4.1. Konsensiis Algoritmalarinin Temel Fonksiyonlari
2.4.1.1. Anlagma Saglama

Konsensiis algoritmasi, blokzincir aglarinda katilimcilarin genel bir anlagsmaya varmasini
saglamak icin kullanilmaktadir. Blokzincir aglarinda herhangi bir merkezi otorite veya
aract kurum olmadig i¢in , tiim katilimcilarin bir sekilde anlagmasi gerekir. Bu, 6zellikle
blokzincirde bir islemin veya blogun dogru ve gegerli olup olmadigini belirlemek i¢in
onemlidir. Konsensiis algoritmasi, tim diigiimlerin bu anlasmay1 saglamasinda yardimci

olmaktadir[15].

Konsensiis algoritmasi, kotii niyetli diigiimlerin sistemi manipiile etmeye istemeleri

durumunda bile agin dogru bir sekilde calismasini saglar. Bu, ozellikle agik, izinsiz
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blokzincirlerde(Bitcoin,Ethereum) kritik 6nemdedir. Ciinkii herkes bu aglara katilabilir
ve potansiyel olarak kotii niyetli eylemler yapabilir. Kisaca konsensiis algoritmasi, agdaki
tiim diigiimlerin, agin durumu hakkinda uzlasiya varmasini saglar. Bu, agin giivenligini

ve biitiinliiglinii korumak i¢in kritik bir islevdir [15].
2.4.1.2. Giivenlik

Konsensiis algoritmalari, blokzincirde islemlerin ve veri transferlerinin giivenligini
saglamaktadir. Bu algoritmalar, kotii niyetli diiglimlerin ag1 manipiile etmesini veya aga
zarar vermesini engeller. Herhangi bir konsensiis algoritmasinin giivenligi, algoritmanin

tasarimina, uygulamasima ve agdaki katilimcilarin davraniglarina bagl olarak degisir
[16].

2.4.1.3. Performans

Performans, blokzincirin kullanim amacina gore kritik bir faktordiir. Ornegin, bir finansal
uygulama i¢in hizli islem siireleri esastir. Fakat merkezi olmayan bir depolama sistemi
icin enerji verimliligi daha 6nemli olabilir. Bu nedenle, bir blokzincir projesi gelistirirken
veya bir teknoloji segerken, konsensiis algoritmasinin performansini gz 6niinde tutmak
gerekir. Konsensiis algoritmalari, agin genel performansint ve iglem kapasitesini artirir.

Bu da, agin dlgeklenebilirligini ve islem hizina olumlu yonde etkiler. [14,15,16].

2.4.2. Konsensiis Algoritmalarinin Zorluklar: ve Sorunlari
2.4.2.1. Olceklenebilirlik

Blokzincirin dlgeklenebilirligi, agin biiyiiyen islem hacmini ne kadar etkili bir sekilde
isleyebildigini belirtir. Bu kapasite, konsensiis algoritmasinin se¢imine duyarlidir. Cilinkii
her algoritma farkli islem hizlarina, giivenlik protokollerine ve 6zelliklere sahiptir. POW,
ilk blokzincir projelerinde kullanilan en yaygin algoritmadir. Ancak, 6l¢eklenebilirlik
konusunda smirlamalar1 bulunmaktadir. Ornegin, Bitcoin, saniyede sadece birkag islemi
isleyebilir. Bu sinirli kapasite, yiiksek islem talebi sirasinda ag tikanikligina neden olabilir
[15]. Bununla birlikte PoS ve DPoS gibi diger konsensiis algoritmalari, daha hizli islem
onay siireleri saglarlar. Boylece daha iyi 6l¢eklenebilirlik saglama potansiyeline sahiptir.
Ozellikle DPoS, sinirli sayida secilmis diigiimler kullanarak yiiksek islem hizlarmna
ulasirlar. Olgeklenebilirlik kisaca, bir blokzincir agmin islem hacmini ve hizini artirma
yetenegini ifade eder. Bu durum, blokzincir teknolojisinin en bilyiik sikintilarindan

biridir. Ciinkii mevcut blokzincir aglari, saniyede sadece sinirli sayida islemi isleyebilir.
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Bu durum, blokzincirin genis c¢apta benimsenmesi ve kullanilmasi igin bir engel
olusturmaktadir [14].

2.4.2.2. Enerji Tiiketimi

Enerji tikketimi sorunu, 6zellikle son yillarda siirdiirtilebilirlik endiseleri nedeniyle 6nemli
bir sorun olmustur. Konsensiis algoritmasi se¢imi, bir blokzincirin ne kadar enerji
tilkettigi lizerinde dogrudan etkiye sahiptir. POW, enerji tiiketimi agisindan en sorunlu
konsensiis mekanizmasidir. PoW, madencilerin zor matematiksel problemleri ¢6zmek
igin rekabet ettigi bir mekanizmadir. Biiyiikk blokzincir aglarinda 6zellikle bitcoinde,
devasa miktarda hesaplama giicii ve dolayisiyla enerji tiikketimini yapilmaktadir. Bununla
karsilastirildiginda, PoS ve tiirevleri, enerji acisindan ¢ok daha verimli olabilmektedir.
PoS'ta, madencilik yaris1 yerine, dogrulayicilar, sahip olduklari parayla orantili bir
olasilikla rastgele segilir. Bu durum, ¢ok daha az hesaplama giicii gerektirir. Dolayisiyla
enerji konusunda PoW'a gore cok daha verimlidir. Ozetle, konsensiis algoritmasimin
enerji tiikketimi iizerinde biiyiik bir etkisi vardir. PoW, enerji yogunlugu nedeniyle

elestirilirken, PoS gibi alternatifler daha siirdiirtilebilir bir yaklagim sunmaktadir [16].
2.4.2.3. Giivenlik

Blokzincir, islemleri ve verileri giivence altina almak icin kriptografi kullanmaktadir.
Buna ragmen, gesitli giivenlik sorunlariyla kars1 karsiyadir. En basitinden, %51 saldirisi,
bir madenci veya madenci grubunun agin ¢ogunlugunu kontrol etmesi durumunda
gergeklesebilir. Bu saye de onlaa ¢ifte harcama yapabilirler ve gecerli islemleri geri
alabilirler. Buna ek olarak, akilli kontratlarin giivenlik agiklari bulunmaktadir. Boylece
kotii niyetli aktorlerin fonlar1 ¢almasina veya sistemi manipiile etmesine yol agmaktadir.
Diger giivenlik sorunlari1 arasinda, 6zel anahtarlarin ¢alinmasi, yazilim hatalar1 ve ag
giivenligi zafiyetleri bulunmaktadir. Bu sorunlar, blokzincir teknolojisinin giivenligini ve
biitiinliiglinii tehlikeye atabilir ve kullanicilar igin 6nemli riskler olusturmaktadir. Bu
nedenle, blokzincir uygulamalarinin gilivenlik 6nlemleri ve protokollerine 6zel dikkat

gosterilmesi esastir [16].
2.4.2.4. Adem-i Merkeziyetcilik

Adem-i merkeziyetcilik, blokzincirin temel prensiplerinden birisidir. Verilerin bir merkez
yerine agin tim digtimleri arasinda dagitildigi bir yapidir. Bu yap1 ile giivenlik ve
seffaflik saglanir. Tek bir noktadan hata veya manipiilasyon riskini azaltmaktadir. Her bir

islem, aga bagli her diigiim tarafindan dogrulanir ve onaylandiktan sonra blokzincire
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eklenir. Bu da her islemin degistirilemez ve kalici bir kaydinin olusmasini saglar. Merkezi
otoritelerin veya aracilarin gerekli olmamasi, kullanicilara daha fazla bagimsizlik
sunmaktadir. Agin adem-i merkeziyet¢i yapisi, hiz ve 6lgeklenebilirlik gibi baz1 teknik

sorunlar1 da beraberinde getirebilir [15].

2.4.3. Konsensiis Algoritmalari
2.4.3.1. Proof of Work (PoW)

Satoshi Nakamoto tarafindan gelistirilen PoW blokzincir platformlar1 tarafindan
yayinlanan kripto giivenilirligi ve merkezi olmayan bitcoin i¢in tasarlanan konsensiis
mekanizmasidir. Bitcoin tarafindan kullanilmaktadir. PoW diigiimlerin rastgele bir
matematiksel 6zet problemi ¢dzmesi gerekir. Islem basarili oldugunda zincire yeni
islemler ve veriler eklenmektedir. Islem giicii ve katilimci sayisi arttik¢a algoritma daha
giivenli olmaktadir. PoW yiiksek oranda kabul gormiis bir konsensiis algoritmasi

olmasina yine de devasa boyutlarda enerji tiiketmektedir [1,17].
2.4.3.2. Proof of Stake (PoS)

PoS, blokzincirdeki diigiimlerin PoW’dan farkli olarak kim ne kadar yatirim yapmissa
blokzincire o kadar blok ekleyebilmektedir. PoS, PoW’dan daha az enerji tiiketmektedir
ve %51 saldirilarina PoW’dan daha iyidir. PoS’de catallanma durumu séz konusudur.
Catallanmada ayn1 anda 2 zincir var olur ve 2 zincirde de madencilik yapilir. Bu
catallanma saldir1 olarak yapilirsa madenci bu saldiriyr destekleyebilir. Buna Nothing at
Stake(tehlikede olan higbir sey yok) denir. PoS her zaman tek bagina yeterli degildir. Bu
nedenle genellikle kullanilan projeler PoS temelli ¢ok gelismis algoritmalar
kullanmaktadir [18].

2.4.3.3. Byzantine Fault Tolerance (BFT)

BFT, agdaki kot niyetli diiglimlerim onaylarin1 gegersiz kilan bir konsensiis
mekanizmasidir. Bu mekanizma Bizansli generallerin kullandigi bir modelden
esinlenerek olusturulmus bir yontemdir. Bu ydntemde imparatordan gelen emirlerin
dogrulanmas1 i¢in basit ve etkili bir metot kullanilir. Emirler birden fazla ulakla
gonderilir. Emirler geldiginde ulaklar bu emri paylasiyordu. Emirler dogrulanmissa emir
dogru oldugu kabul ediliyordu. Bu metot kritik sistemlerde basari ile uygulanmaktadir
[19].
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2.4.3.4. Proof of Activity (PoAc)

PoAc protokolii, PoW ve PoS‘tan olusturulan melez bir mekanizmadir. Bu mekanizma
baslangicta PoW algoritmasini kullanir, bos blok zincirlerinde calisir ve %51 saldirisini
engeller. i1k nce matematiksel problemleri ¢dzer ve blokzincire ekleme yapar. Algoritma
daha sonra blokzincirin kabul edilebilir statiisiine sahip bloklar i¢in PoS algoritmasini
etkinlestirilir. PoAc’in giivenlik depolama ve ag iletisimi agisindan etkili oldugu
kanitlanmistir. Daha az veri kullanmasi ve daha fazla giivenlik gerektirmesi sebebiyle YZ

uygulamalari i¢in kullanishidir [20].
2.4.3.5. Proof of Burn (PoB)

PoB algoritmasi PoW’un enerji tiikketimine ¢6ziim olarak ortaya ¢cikmigtir. Diiglimlerin,
yeni bloklar olusturmalar1 i¢in olusturduklari jetonlari(coin) yakmalarina izin verilmistir.
PoB, kullanicilar1 baslangicta yatirim yapmalarina ve agdaki hisselerini yaratmalarina
izin vererek, yetkili digiimler olmalar1 saglanir. Bu ayni zamanda PoW’un enerji
tiiketimine bir ¢oziimdiir. Ek olarak, jeton yakma stratejisi blokzincirindeki jeton sayisini

azaltir yani jeton enflasyonunu engeller. Bu nedenle, jeton degeri artar[21].
2.4.3.6. Proof of Elapsed Time (PoET)

PoET algoritmas1 diigiimleri, yeni blokolusturma siirecine dahil etmek yerine, yeni
bloklar yaratabilen bir lider diigiim belirler. Minimum son kullanma tarihi olan diiglim
lider olarak segilir. Lider diigiim yeni bloklar1 olusturur ve imzasini tim diiglimlere
gonderir. POET protokolii siirekli rastgele lider se¢im algoritmasini yiiriitiir ve siirekli
yeni liderler bulur. Ayrica, ayn1 diiglimlerin lider olarak se¢ildiginden veya minimum
ayar degerinin sik sik belirli degerlere atanmasindan dolayr kétii niyetli kullanicilarin

bulunmasini saglar [22].
2.4.3.7. Proof of Capacity (PoC)

PoW mekanizmasi elde olan bilgi islem giiciinii hesaplamada kullanmaktadir. Ozet
algoritmalar1 bloklarin kilidini agabilmek i¢in kullanilmaktadir. Alan ispati olarak bilinen
PoC blokzincirdeki katilimcilarin depolama alanlarini kullanarak madencilik yapilir.
PoW’daki 6zet fonksiyonlar1 kullanmak yerine olasi tiim basamaklar1 sabit siiriiclide

depolar ve eslesen blogu bulur [23].
2.4.3.8. Avalanche

Avalanche, yiiksek O0l¢eklenebilirlik, merkeziyetsizlik ve enerji verimliligi gibi
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istlinliikler sunar. Yiiksek islem hizlarina ve diisiik gecikme siiresi saglar. Ayn1 zamanda
merkezi bir otoriteye veya diigiim kiimesine dayanmadan uzlas1 saglamaktadir. Bununla
birlikte, bu mekanizmanin gilivenlik riskleri ve mevcut altyapt uyum sorunlari gibi
dezavantajlar1 da bulunmaktadir. Yeni ve gelismekte olan bir algoritma oldugundan, daha

fazla test ve iyilestirme siirecine ihtiyac duyabilir [24].
2.4.3.9. HoneyBadgerBFT

HoneyBadgerBFT algoritmasi, agdaki giivenli iletisimi saglamak i¢in isbirligi ve
kriptografik teknikler kullanir. HoneyBadgerBFT, hizli onaylama, yliksek giivenlik
seviyeleri ve dayaniklilik gibi avantajlar sunar. Agdaki hatali veya diismanca davranan
diigiimlere kars1 da etkili bir koruma saglar. Yiiksek giivenlik gerektiren uygulamalar i¢in
daha uygun bir ¢6ziimdiir. Yine de, diger konsensiis algoritmalarina gore daha karmasik
olabilir ve daha fazla hesaplama kaynag1 gerektirebilir [19]. Konsensiis algoritmalarini

karsilagtirmali olarak Cizelge 2.2’de verilmistir.

Cizelge 2.2. Konsensiis algoritmalari

Ozellik Yetkilendirme | Enerji Verim Kullanin
Verimi

PoW Yok Yok Diisiik Bitcoin

PoS Yok Kismen Diisiik Peercoin

PBFT Izinli Var Yiiksek | Hyperledger

DPOS Yok Kismen Yiiksek Bitshares

PoB Yok Var Diisiik Slime

POET Izinli Kismen Diisiik Intel

PoC Yok Var Yiiksek OANDA

Avalanche Izinli Var Yiiksek | Defi

HoneyBadgerBFT | Izinli var Yiiksek HoneyBadgerBFT

Tiim ele alinan konsensiis algoritmalarinin bazi sorunlarinin bertaraf edilebilmesi i¢in
PoO adinda yeni bir konsensiis algoritmasi fikri bu tez calismasi altinda ortaya
konulmustur. PoO amaci, PoW’da harcanan hesaplama giiclinii PoO’ya aktararak

kullanmay1 amaglayan, onerilen bir blok zinciri mutabakat algoritmasidir.

2.4.4. Onerilen mekanizma Proof of Optimum (PoO)

Madencilerin hesaplama agisindan matematiksel bulmacalari ¢6zmek igin yaristig

PoW'un aksine PoO, bu hesaplama giiclinii pratik problem ¢6zme icin kullanmaya
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odaklanir. PoO algoritmasi madencilere optimizasyon problemleri sunar ve madenciler
de bu problemlere ¢oziim bulmak rekabet etmeye baslarlar. Basarili bir ¢6ziim bulan
madenci odiillendirilir. PoO, optimizasyon problemlerini mutabakat mekanizmasina

entegre ederek 3 hedefe ulagsmay1 amaglamaktadir:

Verimli Blok Zinciri Dogrulamasi: PoO, optimizasyon problemlerini ¢dzmek igin
hesaplama giiciinden yararlanir ve bu da blok zinciri iglemlerinin verimli bir sekilde

dogrulanmasina ve yeni bloklarin olusturulmasina katkida bulunur.

Adem-i merkeziyetcilik: Digiimlerin yani katilimcilarin aga dahil olup, blok

olusturulmasinda daha fazla katkida bulunmalarini saglamak.

Gerg¢ek Diinya Problem Coziimii: PoO, lojistik, finans, miihendislik ve daha fazlasi
dahil olmak {izere ¢esitli alanlarda uygulamalar1 olabilecek ger¢ek diinya optimizasyon
problemlerini ¢6zmeyi amaclamaktadir. Bu da madenciler tarafindan gerceklestirilen

hesaplama ¢aligmalarini pratik zorluklarin ¢éziimiinde degerli kilmaktadir.

Ozetle, PoO'nun birincil amaci, PoW'da harcanan hesaplama kaynaklarin1 optimizasyon
problemlerini ¢c6zmek icin yeniden kullanmak, bdylece blok zinciri dogrulamasini daha
verimli hale getirmek ve gercek diinya problemlerinin ¢oziimiine katkida bulunmaktir.
Adem-i merkeziyet¢iligin yani katilimcilarin blok olusturmada agda daha fazla rol almasi
noktasinda faydali bir proof mekanizmasi olarak tez caligmasimnin ana unsurunu

olusturmaktadir.

2.5. LITERATUR TARAMASI

Salah vd. (2019) ¢aligmalarinda blokzincirin son zamanlarin en gézde konularindan biri
oldugunda bahsetmistir ve bir teknoloji olarak benimsenmeye basladigini anlatmistir. Bu
caligmada blokzincir ile YZ’nin birlestirilmesinde elde edilen yeni YZ konsepti dagitik
YZ’nin ortaya ¢iktigindan bahsedilmistir. Blokzincirin temel &zellikleri ile YZ bu
Ozelliklerden nasil yararlanabilecegine dair bir bakis sunulmaktadir. Blokzincir ve YZ
entegrasyonu tartisilmis ve dagitik ve gilivenilir bir ekonomi i¢in yeni bir ekosistem
gelistirilmesine yardimci olabilecegini belirtilmistir. YZ blokzincir ile uygulanma

alanlar1 tespit edilmis ve nasil kullanilabilecegi anlatilmistir [24].

Wang (2019) ¢alismasinda blokzincir ve YZ ortak nasil kullanilabilecegine 3 baslikta

anlatmustir. ilk &nce iki bagimsiz teknoloji kabul edilen blokzincir makine 6grenmesi
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arasinda bir baglanti kurmustur. Ikincisi makine dgrenmesi ve blokzincir kullanarak
birlesik bir cergeve Onermistir. Bu ¢ercevede hem otomasyon, hem giivenilirlik
sorunlarini iizerine ¢dziimler iiretilmistir. Ugiinciisii tek bir is parcacigindan makine
uygulamasi ile c¢alisan birden fazla makinede birden fazla is parcacigina ceviren

blokzincir yaklagimi kullanildigr anlatmistir [25].

Ferrer (2016) calismasinda, blokzinciri teknolojisinin siirii robotik alanindaki yeni ortaya
cikan 4 soruna nasil ¢oziimler iiretebilecegi anlatmistir. Giivenlik, karar verme, davranis
farklilastirma ve savas robotik sistemleri i¢in is modelleri ve senaryolar lreterek
tanimlanmistir. Son olarak, bu iki teknolojinin kombinasyonundan kaynaklanan

sinirlamalar ve olasi sorunlar agiklanmistir [26].

Montes ve Goertzele (2019), calismalarinda YZ gelisimi i¢in alternatif bir yol 6nermis ve
dagittk YZ teknolojileri i¢in demokratiklestirilmis Pazar teknolojisi iizerinde
calismislardir. Ben Goertzel tarafindan gelistirilen bir havza projesi olan ve Singularity
Net kullanilarak gelistirilen bir sistemin 6zelliklerini ve avantajlarini anlatmislardir.
Ayrica YZ arasinda 6nemli Olc¢lide koordineli ¢alisan bir altyapi olusmustur. YZ’nin

yapay genel zeka adinda yeni bir konsepte evrilmesi tartisilmistir [27].

Ozyilmaz vd. (2018) calismalarinda iot, makine dgrenmesi ve blokzincir harmanlanmis
merkezi olmayan veri pazarindan bahsetmislerdir. Bu pazarda YZ etmenlerinin

etkilesime girebilmesi ve son pazarlik yapabilmesi hedeflenmistir [28].

Harris ve Waggoner (2018) c¢alismalarinda, makine 6grenmesi kavraminin son
zamanlarda YZ alaninda biiyiik ilerlemeler sagladigina, fakat bunlarin merkezi olma
egiliminde olduklarin1 anlatmistir. Calismalardaki biiyiik veri kiimelerinin genellikle
tescilli oldugunu ve egitmek icin ¢aba harcamadan eski hale geldigini anlatmistir. Bu
sorunu ¢Ozebilmek adina katilimcilarin igbirligine dayali olarak bir veri kiimesi
olusturmalart ve siirekli giincellenen bir modeli barindirmak i¢in akilli sézlesmeleri
kullanmalar1 i¢in bir ¢er¢eve onermislerdir. Bu model, ¢ikarim i¢in kullanmanin ticretsiz
olabilecegi bir blokzincir iizerinde herkese acik olarak paylasilmay1 hedeflemistir. Ideal
O0grenme sorunlari, bir modelin kisisel asistanlar, oyun oynama, Oneri sistemleri vb.
benzer girdiler i¢in defalarca kullanildig1 senaryolari igermektedir. Modelin bazi test
setlerine gore dogrulugunu korumak i¢in hem finansal hem de finansal olmayanlari

Oonermislerdir [29].

Dai vd. (2018) ¢aligmalarinda esnek ve giivenli kaynak paylagimini saglamak i¢in YZ ve
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blokzincir kablosuz aglara entegre ederek yeni nesil kablosuz aglar i¢in glivenli ve akilli
bir mimari Onermistir. Sistem kullanimini en iist diizeye ¢ikarmak i¢in bir blokzinciri
giiclendirilmis igerik 6nbellek sorunu 6nerilmis ve derin takviye 6grenimini kullanarak
yeni bir Onbellek diizeni gelistirilmistir. Bulunan sonuglarla 6nerilen bu mimarini

faydalar1 anlatilmistir [30].

Teerapittayanon ve Kung (2019) ¢alismalarinda belirli bir siniflandirma problemi igin
makine 6grenme modellerinin dogrulugunu arttirmada akran igbirligini tesvik eden
merkezi olmayan bir YZ modeli ag1 olan DaiMoN'i ortaya koymustur. DaiMoN
akranlarin gelismis dogrulukta modeller sunabilecegi ve diger akranlarin dogruluk
gelisimini dogrulayabilecegi Ozerk bir agdir. Sistem, modeli kimin egittigini ve
dogrulugunu, gelistirildigi zamani, ne kadar gelistirildigi ve yeni gilincellenen modeli
nerede bulacagi da dahil olmak {izere, kritik bilgilerin kaydini tutmak i¢in yalnizca ek bir
merkezi olmayan defter tutma yapisini saglamistir. Bu model dogruluk degerlendirmesini
gizli test etiketleriyle etkinlestirmek i¢cin DaiMoN, bu makalede Onerilen, etiketler i¢in
yeni bir 6grenilebilir Mesafe Gomme (DEL) islevi kullanir. Her test veri kiimesine 6zgii
olan DEL, test etiketi vektoriinii diisiik boyutlu bir alana yerlestirerek, yaklasik olarak
veri kiimesinin test etiketi vektorii ile siniflandirici tarafindan ¢ikarilan bir etiket vektori
arasindaki mesafeyi koruyarak karistirir. Bu nedenle, gercek test etiketlerine erismelerini
saglamadan, paydaslari tarafindan Pol saglar. DEL altinda akranlarin model dogrulugunu
dogru bir sekilde degerlendirebildigine dair analiz ve deneysel kanitlar sunulmustur.
Ayrica gdbmme islevini tersine ¢evirmenin zor oldugunu ve dolayisiyla DEL'in hile
yapmak i¢in test etiketlerini kurtarmay1 amaglayan saldirilara kars1 direngli oldugunu da

savunmuglardir [31].

Singh vd. (2019) caligmalarinda, mevcut en yeni teknikler ve uygulamalar ile 10T i¢in
blokzincir ve YZ y1 birlestirmenin etkin bir yolunu saglayan YZ ile bir blokzincir etkin
iot mimarisi 6nermistir. Onerilen mimariyi degerlendirilip, iki bdliime nicel analiz ve
nitel analiz olmak tizere ayirilmigtir. Nitel degerlendirmede, YZ ve blokzincirin 10T
uygulamalarinda YZ odakli blokzincir ve blokzincir odaklt YZ ile nasil kullanilacagini
agiklanmaktadir. Nicel analizde, cihazdaki mevcut arastirmalar1 karsilastirmak igin
BlockloTIntelligence  mimarisinin ~ performans degerlendirmesini  sunulmustur.
Degerlendirme sonuglari, 6nerilen mimarinin mevcut loT mimarilerine gore performans

gosterdigini ve mevcut zorluklart azalttigini anlatilmistir [32].

Chen vd. (2018) calismalarinda, YZ teknolojisine dayanan fikir birligi algoritmasi
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onermistir. Fikir birligine ulagsmak icin 6zel bir sinir ag1 ve siiper diiglimleri ile rastgele
diigiimleri elde eden dinamik bir esik tasarlamistir. Elde edilen sonuglar uygulamanin,
karmasik islem ve tekelden kaginarak PoW, PoS ve DP0S algoritmalarinn avantajlarinin
birlestirdigini gostermektedir. Ayrica, giivenlik ve islem onaylama hizi agisindan son

teknoloji iirlinii konsensiis ¢er¢evelerine olumlu bir yaklagim saglamaktadir [33].

Qiu vd. (2020) vd. makalelerinde, ag giivenliginin karsilastigi zorluklar1 ve blokzincir
kullanarak ag giivenligine yonelik firsatlar1 tanitmis ve blokzincir baglaminda ag

giivenligi zorluklarina bir ¢6ziim onerilmistir [34].

Aditya Raj Singh vd. (2022) blokzincir ve YZ, bu makalede bahsedildigi gibi hemen
hemen her sektdrde gelismeyle sonuglanan ilerlemelere ve biiyliimeye yol agmistir. YZ ve
blokzincir fikirlerinin harika bir hizla yayildig: aktarilmistir [35].

Garg (2017), calismasinda YZ sistemlerindeki son gelismeler, makine Ogrenimi
alanindaki basarimi ve blokzinciri akilli kontratlarla birlestirildiginde ¢ok yeni ¢alisma
alanlar1 ortaya ¢iktigini anlatmistir. Bununla beraber YZ s6z konusu oldugunda akilli
sOzlesme, bir YZ sistemi olusturmak icin kullanilabilir veya yardimci olabilir seklinde
degerlendirilmistir. Oylama yoluyla bir ikilem sirasinda fikir birligine varilabilmektedir
[36].

Khan ve Mangde vd. (2022) ¢alismalarinda, blokzincirin YZ yonelik riski azaltabilmesi
ve YZ blokzincirin performansini iyilestirebilmesi nedeniyle iki teknolojinin birbirini
tamamladigini belirtmistir [37].

Muthukrishnan ve Duraisamy (2020) ¢alismalarinda, blokzincir teknolojisinin dijital
bilgileri nasil dagittig1 ve kopyalanmasini nasil engelledigi ile yeni bir Internet tiiriiniin
nasil olusturdugu incelemistir. Ayni1 zamanda, blokzincirin merkezi olmayan ve
dagitilmis bir yapida nasil ¢alistigina dair temel prensipler ele alinmistir. YZ kavrama,
insan benzeri yeteneklere sahip makinelerin tasarimi ve uygulamalar ile birlikte detayli
olarak ele alinmigtir. Ozellikle makine dgrenimi, yapay sinir aglar1 ve derin 6grenme
kavramlarima deginilmistir. Calismanin sonunda, blokzincir ve YZ’nin birlesiminin is
diinyasinda yarattig1 firsatlar, avantajlar ve zorluklar tartigtlmistir [38].

Imteaj vd. (2021) caligmalarinda, son donemin popiiler teknolojileri olan YZ ve
blokzincirin birlesimine odaklanmistir. Blokzincirin giivenilir ve merkezi olmayan
yapisinin, ti¢lincii bir tarafa ihtiya¢ duymadan nasil etkilesim sagladigi ve veri kaydini
nasil giivende tuttugu ele alinmistir. YZ cevresel gozlemlerle nasil akilli kararlar aldigi

tizerinde durulmustur. Calisma bu iki teknolojinin entegrasyonunun 6nemini,
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uygulamalarini, karsilastig1 zorluklar1 ve potansiyel arastirma konularini kapsamaktadir.
[39].

Masurkar vd.(2023), makalelerinde, herhangi bir merkezi sunucuda model havuzu
olusturma veya diizenleme gerektirmeyecek sekilde merkezi olmayan birlesik
O0grenmenin Otesine gegen, blokzincirine dayali yeni bir merkezi olmayan YZ
paradigmasi onermislerdir [40].

Wang vd. (2021), makalelerinde, giivenli veri paylasimi, veri gizliliginin korunmasi ve
giivenilir YZ kararlarmin ve merkezi olmayan YZ’nin desteklenmesi dahil olmak {izere
blokzincirin YZ‘ya bu dort agidan nasil fayda saglayabilecegine dair kapsamli bir
inceleme yapmuslardir [41].

Xing ve Marwala (2018) ¢alismalarinda, YZ ve blokzincir teknolojilerinin hizla nasil
yayildigina dikkat c¢ekilmistir. Her iki teknolojinin de kendi igerisinde karmasik
teknolojik Ozelliklere ve is diinyasi lizerinde ¢ok boyutlu etkilere sahip oldugu
belirtilmistir. Ozellikle blokzincirin merkezi olmayan bir yapida olduguna dair yaygin bir
yanilgt oldugunu, fakat bu sistemlerin temelinde hala belirli bir gelistirici grubunun
oldugu vurgulanmistir. Akilli kontratlarin, insan programcilar tarafindan olusturulan ve
blokzincir iizerinde ¢alisan kodlar ve verilerden olustugu, bu nedenle hatalardan muaf
olmadigi belirtilmistir. Calisma, YZ’nin bu tir hatalar1 Onlemek igin nasil
kullanilabilecegini ve blokzincir 2.0'n hedeflerine ulagsmak i¢in YZ teknikleriyle nasil
gelistirilebilecegini incelemistir. YZ ve blokzincirin birlesiminin sayisiz olasilik
yaratacagi sonucuna varilmistir [42].

Deng (2019) galismasinda AIBC (Artificial Intelligence BlockCloud) anlatmigtir. AIBC
YZ ve blokzincir teknolojilerini kullanarak bilgi islem ve depolama kaynaklarinin diisiik
maliyetle paylagilmasini saglayan merkezi olmayan bir ekosistemdir. Calismada,
AIBC'nin yapisini ve nasil ¢alistigini detayli olarak incelenmistir [43].

Zheng ve Dai (2022), calismalarinda blokzincir teknolojisinin sundugu avantajlara ve
karsilagtigi  zorluklara odaklanmislardir. YZ ile blokzincirin entegrasyonunun,
operasyonel bakim, akilli sozlesmelerin kalitesi ve kotli niyetli davranig tespiti gibi
konularda ¢6ziim sunabilecegi belirtilmistir. Makale, "blokzincir zekasi" olarak
adlandirilan bu entegrasyonun potansiyelini ve faydalarini vurgulamakta, ayrica konunun
anlasilmasini derinlestirmek i¢in bir 6rnek olay incelemesi sunmaktadir [44].
Yarali(2022), calismasinda blokzincir ve YZ’nin teknolojik inovasyonda nasil One
ciktigini ele almistir. Blokzincirin, YZ’nin potansiyel risklerini azaltabilecegi ve is

modellerini doniistiirebilecegi vurgulanmistir. Cesitli sektorlerde, 6zellikle imalat,
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medya, telekomiinikasyon, perakende, kamu hizmetleri, saglik ve finansal hizmetlerde
blokzincirin benimsendigi belirtilmistir. Ayrica, artirilmis gerceklik (AR) ve sanal
gergeklik teknolojilerinin nasil bir entegrasyon ve uygulama potansiyeline sahip oldugu
tartistlmastir [45].

Panda ve Jena (2021), calismalarinda blokzincir ve YZ‘nin son donemdeki 6nemli
teknolojik ilerlemelerini incelemislerdir. Blokzincirin, islemleri degistirilemez bir sekilde
kaydetme Kapasitesine sahip oldugu ve giivenilir bir ii¢lincii tarafa ihtiya¢g duymadan
farkli taraflarin etkilesimde bulunmasina olanak taniyan akilli sézlesmelerle nasil
kullanilabilecegi {izerinde durulmustur. Ote yandan, YZ’nin makineleri insanlar gibi
diisinme ve karar verme yetenekleriyle donatma potansiyeli tartigilmistir. Makale,
YZnin giiclendirmek i¢in blokzincir teknolojisinin nasil kullanilabilecegini ayrintili bir
sekilde arastirip, YZ’yi daha giivenli ve verimli hale getirmek i¢in blokzincirin nasil
kullanabilecegine dair literatiirii 6zetlemislerdir [46].

Wang vd. (2021), ¢alismalarinda YZ uygulamalarin1 desteklemek i¢in blokzincirin nasil
kullanilabilecegini ele almistir. Ozellikle, model egitimi icin giivenli veri paylasimi, veri
gizliliginin korunmasi, giivenilir YZ karar1 ve merkezi olmayan YZ gibi konularda
blokzincirin YZ nasil fayda saglayabilecegine odaklanilmistir. 2018 ve 2021 yillar
arasinda yayimlanan 27 Ingilizce makale iizerinde yapilan analiz, bircok arastirma
zorlugunu ve firsatini ortaya koymustur [47].

Tagde (2021) galismasinda, saglik sektoriinde blokzincir ve YZ teknolojilerinin yenilik¢i
uygulamalari ele alimmustir. Saglik endeksleriyle ilgili veriler, Web of Sciences ve ¢esitli
resmi kuruluslardan yapilan Google anketleri iizerinden toplanmustir. Iki teknolojinin
nasil entegre edilerek saglikta genellestirilebilir bir analitik teknolojinin hayata
gecirilmesine katkida bulunabilecegi tartisilmistir. Blokzincirin, e-Saglikta giivenilir YZ
modelleri olugturma potansiyelini ve tip profesyonellerinin hastalarin medikal kayitlarina
erisimini nasil kolaylastirabilecegi vurgulanmistir. YZ, biiyiik veri miktarlar1 ve dnerilen
algoritmalarla karar verme yetenegi sunarken, blokzincir kriptografik kayitlarin
depolanmasin1 saglamaktadir. Bu teknolojilerin entegrasyonu, medikal sistemin
verimliligini  artirabilir,  maliyetleri  disiirebilir ~ ve  saglik  hizmetlerini
demokratiklestirebilir seklinde sonug olusturmuslardir [48].

Gupta vd. (2021), ¢alismalarinda blokzincir ve YZ igbirligine vurgu yapmuistir. blokzincir,
giivenli baglantilar olusturarak iletisimi ve iglem izleme yontemlerini devrimlestirmeyi
hedeflerken, YZ karmasik gorevleri milkemmel bir sekilde 6grenmek icin biiyiik
miktarda bilgi islem giicii kullanir. Bu iki farkli teknoloji, birlestirildiginde daha fazla
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firsat yaratabilir. Her ne kadar her iki teknolojinin farkli altyapilar1 ve temel prensipleri
olsa da birbirlerine ¢ok sey sunabilirler. YZ’nin blokzincir yeteneklerini artirabilecegi ve
blokzincirin YZ’nin kararlarin1 daha anlasilir hale getirebilecegi belirtilmistir. YZ’ nin
blokzincirde gereksinim duyulan biliyiik miktarda islem giiciinii azaltabilecegi ve bu
kombinasyonun, karmagik 6grenme ve karar verme problemlerini ¢ézmek i¢in gereken
biiyiik veri setlerini isleyebilecegi vurgulanmistir [49].

Murty ve Shri (2021) ¢alismalarinda, blokzincir ve YZ saglik sektoriinde bireysel olarak
degerlerini kanitlamistir. Blokzincir, veri giivenligi ve gecerliligi ile bilinirken, YZ,
algoritmalar araciligiyla karar verme yetenegi sunmaktadir. YZ, makinelere gesitli
algoritmalar1 kullanarak sonuglar1 tahmin etmeleri icin egitim vermektedir. Ozellikle
saglik sektorii gibi veriye c¢ok ihtiyacin oldugu uygulamalar i¢in blokzincir, bu
algoritmalar igin yiiksek kaliteli veri saglar. ilgili calismada, blokzincir ve YZ’nin
entegrasyonunun saglik sektoriinde veri analizi, kalite giivenceli akilli sozlesmelerin
olusturulmasi ve kisisellestirilmis tedavi planlarinin kolaylastirilmasinda nasil yardimci
olabilecegi iizerinde durulmustur [50].

Hussain ve Turjman (2021) c¢alismalarinda, blokzincir ve YZ tizerine yapilan ¢alismalar
ve teknolojik yenilikler inkar edilemez bir hizla yayildigim1 ve ¢alisma firsatlarinin
arttigini anlatmistir. Her iki calisma alan1 da yenilik¢i dogalari ve cok boyutlu is imkanlari
ile farklidir. Blokzincir, dijital para ¢aginda dijital olarak aciga ¢ikarilan giivenli ve
merkezi olmayan bir sekilde kisisel kayitlari, bilgileri ve kayitlar1 degistirmek igin
otomatik &demeleri robotize edebildigini belirtmistir. Ilgili ¢alismada, YZ’nin
blokzincirdeki uygulamalar1 hakkinda kapsamli bir genel bakis sunulmustur. YZ’nin
aragtirma alanina 6zel olarak blokzincir uygulamalarinin ve platformlarinin yiikselisini
gozden gecirilmistir. Ayrica, bu iki teknolojinin dijital ekonomiye olan etkisi
smiflandirilmistir. Bu teknolojilerin saglanmasi sirasinda tanimlanan zorluklart ve
sorunlar1 da incelenmistir. YZ ve blokzincirin entegrasyonunun, dogru sekilde dikkate
alindiginda bilim adamlar1 ve otoritelere %90'a kadar bir dogruluk sagladigi bulunmustur
[51].

Muheidat ve Tawalbeh (2021) calismasinda, YZ ve blokzincir teknolojilerinin birlesimi,
endiistri ve giinliilk uygulamalarda biiylimekte olup, merkezi sistemlerdeki veri erisimi
darbogazlarina ¢6zliim sunmuslardir. Blokzincir merkezi olmayan yapisi, veri giivenligi
ve paylasimini saglarken, YZ bu verileri analiz ederek iggoriiler sunabilmektedir. Bu
entegrasyon, bankacilik ve saglik gibi sektorlerde biiylimeyi tesvik ederken, artan dijital

hizmet kullanimi ile birlikte giivenlik risklerini de beraberinde getirmektedir. Ancak,
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YZ’nin blokzincir ile birlestirilmesi, bu tehditlere karsi dayaniklt bir savunma
olusturabilir oldugu bu ¢alismada vurgulanmistir. Bu ¢alisma da ayrica bu iki teknolojinin
siber glivenlikte nasil bir yakinsama olusturdugunu ve siber-fiziksel sistemlerin
giivenligini nasil artirdigini1 detayh olarak ele alinmistir [52].

Saigal (2020) ¢alismasinda, blokzincir teknolojisinin, merkezi olmayan bir sistem iizerine
kurulmus olup, islemleri seffaf, hizli ve giivenli bir sekilde gergeklestirdigini anlatmistir.
Bitcoin'in ortaya ¢ikisiyla popiiler olan blokzincir, sadece finansal sektorle sinirli
kalmayip, is diinyasinda gliven saglama potansiyeli ile diger alanlarda da kullanilmaya
baglanmistir. YZ ise makinelerin biiyiik veri miktarlarindan 6grenmelerini ve etkili
kararlar alabilmelerini saglar. Blokzincirin veri kaydi ve dogrulama odakli yapisi, YZ
‘nin veri akisindaki desenleri tanima kapasitesiyle birlestiginde, endiistrilerde devrim
yaratabilir oldugu ifade edilmistir. Bu ¢alisma da, blokzincirin gii¢lii mimarisinin YZ’nin
farkli yonlerini nasil 1iyilestirebilecegini, oOzellikle saglik sektorii baglaminda
incelenmistir [53].

Harris (2020) calismasinda, makine 6grenimi ile YZ alaninda biiyiik ilerlemelerin
saglandig1 ifade edilmistir. Ancak bu sonuglarin merkeziyet¢i olabileceginden soz
edilmistir. Gerekli biiyiik veri kiimeleri genellikle miilkiyet altindadir ve modeller hizla
giincelligini yitirebilir. Microsoft Research'iin blokzincir iizerindeki Isbirlik¢i ve
Merkezsiz YZ teklifi, katilimcilarin bir veri kiimesini birlikte olusturmasini ve bir kamu
blokzincirinde siirekli giincellenen bir modeli paylagsmasini saglamistir. Bu ¢alismada,
modellerin dogrulugunu korumasi ve dogru veri sunan katilimcilarin kar elde etme
sansini artirmak icin Oz-Degerlendirme tesvik mekanizmasimi kullanmanm en iyi
uygulamalarmi 6nerilmistir. U¢ model (Perceptron, Naive Bayes ve En Yakin Centroid
Siniflandiricist) ve {i¢ veri seti lizerinde simulasyonlar analiz edilmistir. Modellerin bir
kamu blok =zincirinde akilli sozlesmelerde barindirildiginda dogrulugu, kullanici
dengeleri ve islem maliyetleri karsilastirilmistir. Ethereum icin acik kaynakli bir
uygulama ve Python'da yazilmis simulasyonlar saglanmistir [54].

Gulati vd. (2020) ¢alismasinda, blokzincir ve YZ, son dénemin en popiiler teknolojik
trendleri arasinda yer aldigini ifade etmistir. Yapilabilecek calismalarin ¢ok fazla
potansiyeli oldugu ve bir¢ok yenilige kap1 araladigi belirtilmistir [55].

Kshetri (2019) calismasinda, YZ ve blokzincirin, ekonomi ve toplum iizerinde gii¢li
etkiler yarattig1 anlatilmistir. YZ ve blokzincir, sektorlerin ve pazarlarin performansini
dramatik sekilde etkileyebilecek gliclii tamamlayic1 yeteneklere sahip oldugunu

belirtmistir. Her iki teknoloji de birbirinin performansini ve islevselligini potansiyel

29



olarak gelistirebilir olarak degerlendirilmesi yapilmistir [56].

Senthilkumar (2020) c¢alismasinda, blokzincir ve YZ, giiniimiiz diinyasinda 6n plana
cikan iki devrim niteliginde teknoloji oldugu ifade edilmistir. Bu iki teknoloji, B2B
cevresini destekleyerek daha iistiin sonuglarin elde edilmesine yardimci olduklari ifade
edilmistir [57].

Sgantzos ve Grigg (2019) calismasinda, YZ ve blokzincirin birlesiminin nasil
dontstiiriicii bir teknolojik oOrnek teskil edebilecegi derin 68renme diinyasindan
orneklerle agiklamislardir. Blokzincirin yiiksek derecede giivenli bir depolama ortami
olarak sunulmasi, veri biitiinliigiiniin korunmasinda teknolojik bir devrim anlamina
geldigi bu ¢aligmada da belirtilmistir. Blokzincirin degistirilemez yapisi, derin 6grenme
icin yliksek kaliteli, kalic1 ve biiyliyen veri kiimeleri olusturmak i¢in verimli bir ortam
sagladigi gosterilmistir. YZ veblokzincirin birlesimi, 0T, kimlik, finansal piyasalar, sivil
yonetim, akilli sehirler, kiiglik topluluklar, tedarik zincirleri, kisiye 6zgi tip gibi alanlarda
etkili olabildigi ve bir¢ok kisiye fayda sagladig: ifade edilmistir [58].

Parker ve Bach (2019), ¢alismasindan blokzincir iot ve YZ ile ilgili birka¢ konuya
deginerek bir literatiir taramas1 yapmistir. Calisma YZ, blokzincir ve iot birlesimin
etkilerini aragtirmaktadir [59].

Dillenberger (2019) vd. ¢alismalarinda, finansal 6demelerin tedarik zincirlerindeki iiriin
hareketleri, kimlik dogrulama bilgileri ve diger bir¢cok varlik hakkinda bilgi iceren
blokzincir kayitlarini incelemistir. Bu veriler lizerinde yapilan analizler, koken tarihgeleri,
ongoriicii  planlama, sahtekarlik tespiti ve diizenleyici uyumluluk gibi bilgiler
saglanmistir. Yazarlar, kullanict dostu yapilandirilabilir panolar, 6ngdriicii modeller,
koken tarihgeleri ve uyumluluk kontrolii sunan blokzincire bagli analiz motorlarini
tamimlamustir.  Ayrica, blokzincir  verilerinin  dig  veri kaynaklariyla nasil
birlestirilebilecegini, cografi olarak daginik veriler iizerinde YZ modeli olusturmayi
miimkiin kilan gilivenli ve 6zel analizleri ve gilivenilir YZ i¢in kdken ve soy takibi
saglayan bir model olusturma ge¢misi yaratmayi da ele almislardir [60].

Marwala ve Xing (2018) makalesinde, YZ (Al) ve blokzincir kavramlarinin olaganiistii
bir hizla yayildig1 vurgularlar. Birgok gelistirilebilecek yoniiniin oldugundan bahsederler
[61].

Babu (2020) vd. ¢alismasinda da giivenlikle ilgili verileri ve ¢oklu platformlarda son
kullanicilar ile giivenlik uygulamalari/cihazlari arasinda toplamak, iletmek, paylasmak ve
islemek igin blokzincir agik uygulamasini arka planda kullanarak ve YZ ve davranis

analiziyle entegre edilmis akilli s6zlesmeleri kullanarak veri kararlarin1 uygulamak tizere
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tasarlanmis sistemler ve yontemler sunmustur [62].

Saritha (2021) vd. ¢alismasinda, YZ, blokzincir ve Nesnelerin Interneti IoT kavramlarmin
kamuya ve sirketlere benzersiz firsatlar sundugunu vurgulamistir [63].

Swan(2018), calismasinda, blokzincir 'in dagitilmis defterlerini kamusal ve Ozel
blokzincirler, kurumsal blokzincir uygulamalart ve 6zellikle derin 6grenme blokzincir
olarak adlandirilan sonraki nesil YZ sistemlerindeki rolleri baglaminda tartismaktadir
[64].

Goel vd. (2021) calismalarinda blokzincir, gesitli ticaretler tizerinde glivenli mekanik
etkiler sunan yenigag bir teknoloji oldugunu vurgular. Bu sistemin, maliyetin azaltilmasi
ve zamanin tasarrufu i¢in herhangi bir tek noktada basarisizligin ortadan kaldirilmasina
yardimci oldugunu vurgulamistir. Simdiye kadar, blokzincir ile ilgili ¢calismalarin ¢ogu,
sifrelenmis para formuyla ilgili gelisen teknolojilere sinirli oldugu degerlendirilmistir.
Farkli akilli cihazlarin ilerlemesi ve YZ ve makine &grenimi alani ile blokzincir
teknolojisinin disiplinleraras1 isbirligi, gelecekteki aragtirmalar i¢in olduk¢a faydali
olacag fikri lizerine odaklanilmistir [65].

Dai (2020) vd. ¢alismalarinda, blokzincir zekasinin mevcut blokzincir sistemlerini daha
da gelistirmek i¢in biiyiik bir potansiyele sahip oldugunu kabul ederken, bu yeni alanda
acik arastirma yonleri bulundugunu aktarmistir. Calismada, blokzincir lizerinde federatif
ogrenme, blokzincir kolektif zeka bahsetme ve blokzincir otomasyonunu artirmak i¢in

YZ gibi ¢esitli yonlerden zekasinin acik meseleleri tartisiimistir [66].
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3. MATERYAL VE YONTEM

3.1. YAPAY ZEKA (YZ)

Yapay zeka (YZ), bilgisayar biliminin en dinamik ve hizla gelisen dallarindan biri olarak
kabul edilir. Son on yilda, bu alanda gergeklesen teknolojik ilerlemeler sayesinde, sadece
akademik arastirmalarin veya bilim kurgu filmlerinin konusu olmaktan ¢ikip giinliik
yasantimizin vazgeg¢ilmez bir parcgasi haline geldi. Bu hizla ilerleyen teknolojinin yarattigi
etki, Endiistri Devrimi'nin buharli makinenin icadiyla kiyaslanabilir derecede devrim
niteligindedir.

Bircok kisi, YZ denildiginde, kendi kendine hareket eden robotlar1 veya bilgisayarlarin
insan gibi diislinme yetenegine sahip olmasini hayal eder. Ancak YZ'nin gercekte ne
oldugunu ve giinliik yagamimiza nasil entegre oldugunu anlamak i¢in bu kavrami daha
genis bir perspektifle degerlendirmek gerekir. YZ, basit¢e, makinelere ve yazilimlara
insan benzeri diisiinme ve problem ¢ozme yetenekleri kazandirma bilimidir. Bu, bir
bilgisayarin karmasik bir matematiksel problemi ¢ézmesinden, bir oyunu oynamasina,

hatta bir resmi tanimasina kadar genis bir yelpazede uygulamalara sahip olabilir [67].

Giiniimiizde YZ, birgok alanda etkisini gdstermektedir. Ornegin, otomotiv endiistrisinde,
otonom araglarin gelisiminde kritik bir rol oynamaktadir. Saglik sektoriinde, hastaliklarin
teshisinde ve tedavisinde doktorlara yardimci olacak algoritmalarin gelistirilmesinde
onemli bir yere sahiptir. Finans sektoriinde, yatirim stratejilerini optimize etmek icin

kullanilan algoritmalara kadar, YZ'nin etkisi her yerdedir.

Ancak, YZ’nin bu hizla ilerlemesi, beraberinde bir¢ok etik ve toplumsal sorunu da
getirmektedir. Ornegin, bir algoritma tarafindan alinan bir kararin yanlis olmasi
durumunda sorumlulugun kimde olacagi veya YZ teknolojilerinin istihdam tizerindeki

etkisi gibi konular, 6niimiizdeki yillarda tartisiilmaya devam edecektir.

Sonug olarak YZ, hem firsatlar hem de zorluklar sunan bir teknolojidir. Ancak siiphesiz
ki, bu teknolojinin potansiyelini en iyi sekilde kullanabilmek ve olasi risklerini minimize
edebilmek i¢in toplumsal bir biling ve egitim gerekmektedir. Bu nedenle, YZ
konusundaki bilgi ve farkindaligin artirilmasi, gelecegin teknolojik ve toplumsal

zorluklarina hazirlikli olabilmek igin kritik bir 6neme sahiptir [67].

Y Z kullanim alanlar1 asagidaki sekilde siniflandirilir.
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1. Problem ¢oziimii

2. Oyunlarin modellenmesi
3. Bilgi modellenmesi

4. Dogal dil isleme

5. Oriintii tanima

6. Uzman sistemler

7. Robotik

3.2. YAPAY ZEKANIN KULLANIM AMACI

YZ ¢alismalarinin amaci insan zekasinda esinlenilerek, insan zekasi gerektiren gorevleri

makinelere yaptirmaktir. Genel olarak bu amag 3 ana bagslik altinda toplanabilir.

1. Makinalar1 daha akilli hale getirmek

2. Zekanin ne oldugunu anlamak

3. Makinalar1 daha faydali hale getirmek

Cizelge 3.1'de YZ’nin iki boyutta ortaya konan sekiz tanimi yapilmigtir. Soldaki tanimlar

basarty1 insan performansma uygunluk acisindan Olgerken Rasyonellik Sagdakiler,

rasyonellik adi1 verilen ideal bir performans 6l¢iisiine gore Olciiliir. Sistem, bildiklerini

g6z 6nilinde bulundurarak "dogru olan1" yapiyorsa rasyoneldir [68].

Cizelge 3.1. Yapay zeka

Insanca Diisiinmek

"Insan diisiincesiyle iliskilendirdigimiz
faaliyetlerin, karar verme, problem ¢6zme,

ogrenme gibi faaliyetlerin otomasyonu"

AKkilc1 Diisiinme

"Hesaplamali  modellerin  kullanim1

yoluyla zihinsel yetilerin incelenmesi.”

"Algilamayi, akil yliriitmeyi ve eylemde
bulunmay1 miimkiin kilan hesaplamalarin

incelenmesi."
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insanca Davranmak Akiler Davranmak

"Insanlar tarafindan yapildiginda zeka | "Hesaplamali Zeka, akilli ajanlarin
gerektiren  islevleri  yerine  getiren | tasarimi iizerine yapilan bir ¢alismadir."”

makineler yaratma sanatidir." w7 yapay nesnelerdeki akilli

"Su anda insanlarin daha iyi oldugu islerin | davranislarla ilgilenir."
bilgisayarlara  nasil  yaptirilacaginin

arastirilmasi."

3.3. YAPAY ZEKA ALT DALLARI

YZ, makinelerin insan benzeri gorevleri yerine getirmesi i¢in programlanabilen genis bir
teknoloji alanin1 kapsar. YZ’nin alt kategorilerinden bazilar1 makine 6grenimi, sezgisel

algoritmalar ve derin 6grenmedir.

3.3.1. Makine 6grenmesi

Makine Ogrenimi (Machine Learning, ML), YZ’ nin alt kategorilerinden biri olarak
bilgisayarlarin, 6zel olarak programlanmadan veriler iizerinden 6grenmelerine olanak

taniyan bir bilim dalidir [69].
3.3.1.1. Temel Prensipler

Makine 6grenimi alaninda bir modelin, veri lizerindeki deneyimlerinden 6grenmesini
ifade eder. Bu, modelin veriye maruz kaldik¢a performansini gelistirmesi ve daha dogru
tahminlerde bulunabilmesi anlamina gelir. Deneyim ile 6grenme, 6zellikle gli¢lendirilmis

o0grenme gibi bazi makine 6grenimi yaklagimlarinda merkezi bir role sahiptir.

Giclendirilmis 6grenmede, bir ajan, belirli bir gorevi gerceklestirmek i¢in en iyi
eylemleri se¢meye calisirken bir 6diil mekanizmasi tarafindan yonlendirilir. Ajan,
deneyimlerinden Ogrenir, yani eylemlerinin sonuglarima (6dillerine veya cezalarina)
dayanarak stratejilerini ayarlar. Bu yaklasim, ajanin zamanla daha yiiksek odiiller elde

edecek sekilde davranigini optimize etmesini saglar [70].

Ozetle, deneyim ile grenme, makine 6greniminin temel taslarindan biridir. Bir modelin

deneyimlerinden 6grenmesi, onun belirli bir gérevde daha basarili olmasina olanak tanir.
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Bu Ogrenme siireci, modelin egitim verisine maruz kaldik¢a ve gercek diinya
senaryolariyla karsilastikca devam eder. Bu, modelin siirekli olarak gelisen ve degisen

verilere adapte olmasini saglar.

Tahmin ile Ogrenme: Tahmin dgrenme, makine 6grenimi i¢inde 6nemli bir konsepttir.
Temel olarak, bir makine 6grenimi modelinin, egitim verisi lizerindeki 6rneklerden
ogrendigi bilgiyi kullanarak heniliz gérmedigi verilere iligkin tahminlerde bulunmasini
ifade eder. Bu, regresyon ve simiflandirma gibi bircok makine 6grenimi algoritmasinin

ana amacidir [71].

Regresyon: Regresyon, stirekli bir ¢ikti degiskenini tahmin etmeye yonelik bir
tahminleme yontemidir. Ornegin, bir evin 6zelliklerine (oda sayis1, konumu, biiyiikliigii

vb.) dayanarak fiyatin1 tahmin etmek istenirse, regresyon yontemi kullanilabilir.

Swiflandirma: Smiflandirma, belirli kategorilere veya siniflara ayrilmis olan ¢ikti
degiskenini tahmin etmeye yoneliktir. Ornegin, bir e-postanin spam olup olmadigim

tahmin etmek istenirse, siniflandirma yontemi kullanilabilir.

Tahminleme siirecinde, model Oncelikle egitim verisi lizerinde egitilir. Egitim siireci
boyunca, modelin tahminleri gergek sonuglarla karsilastirilir ve modelin performansi
degerlendirilir. Modelin hatalart minimize edecek sekilde agirliklar: veya parametreleri
ayarlanir. Bu siire¢, model istenen dogruluk seviyesine ulagsana kadar veya belirlenen bir
iterasyon sayisina kadar devam eder. Tahminleme, makine Ogreniminin en temel
gorevlerinden biridir ve birgok pratik uygulamada kullanilir. Stok fiyatlar1 tahmini,
hastalik teshisi, miisteri davranislar1 analizi ve daha bir¢ok alan buna 6rnek verilebilir. Bu
tiir tahminleme gorevleri, ML modelinin dogru ve giivenilir tahminler yapabilmesi i¢in

genellikle biiyiik miktarda etiketli veri gerektirir [72].

3.3.2. Sezgisel Algoritmalar

Sezgisel algoritmalar, karmagsik problemlerin ¢oziilmesi i¢in genellikle pratik ve yaklasik
cOzlimler liretmeyi amaclayan algoritmalardir. Bu tiir algoritmalarin temel amaci,
problemi tam anlamiyla ¢6zmek yerine yeterince iyl bir ¢oziimii hizli bir sekilde
bulmaktir. Sezgisel algoritmalar, 6zellikle NP-zor (non-deterministic polynomial-time
hard) problemler gibi tam bir ¢ézlimiin hesaplanmasinin pratikte miimkiin olmadig1
durumlar i¢in kullanislidir [73]. Bircok sezgizel algoritmalar mevcuttur ve bunlarla ilgili
bircok calisma ve uygulama bulunmaktadir. Asagida bu algoritmalardan bir kismindan

bahsedilmistir.
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Tirmanis Algoritmasi|74]

Taklit¢i Soguma([75]

Tabu Arama[76]

Pargacik Siirii Algoritmasi[77]

Karinca Kolonisi Optimizasyonu[78]
Benzetimli Siirii Algoritmasi

Ates Bocegi Algoritmasi (Firefly Algorithm)
Yapay Ar1 Kolonisi Algoritmasi

Gri Kurt Siirti Optimizasyonu [79]

PoO onay mekanizmasinda Genetik Algoritma (GA) kullaniimasinin temel nedeni,
optimizasyon problemlerinin etkin bir sekilde ¢oziilmesine yonelik GA'min giiclii ve
esnek yapisinin sagladigi avantajlardir. GA, biyolojik evrimin temel prensiplerini taklit
ederek tasarlanmis bir YZ yontemidir ve genetik siire¢leri matematiksel optimizasyon
problemlerine uygular. GA'nin genis uygulama alani, esnekligi, paralel isleme yetenegi
ve evrimsel dogas1 sayesinde optimizasyon problemlerini ¢6zmek i¢in etkili bir aragtir.
Bu nedenle PoO, GA'y1 kullanarak gesitli problemleri basarili bir sekilde ele alabilir ve

blok zincir teknolojisinin verimliligini artirabilir.

3.4. GENETIK ALGORITMA

Genetik algoritma (GA), evrimsel mekanizmalardan esinlenen bir optimizasyon
algoritmasidir. Cok boyutlu bir uzayda bit uygunluk fonksiyonuna gore optimize yapan
ve her adimda en 1yi sonucu iireten bireyin hayatta kalmasi presibine dayanan bir ¢6ziim

arama yontemidir. Coziim kiimesine popiilasyon denir. Popiilasyonu da genler olusturur

[43].

Biyolojik evrim teorisinden esinlenerek ortaya konulmus olan Genetik algoritma ¢éziim
alanimni rastgele bicimde tarayarak en iyl ¢0zlimii arayan bir yontemdir. Coziime
ulasabilmek i¢in dnce karar degiskeni uzayinda rastgele noktalar toplulugu alinir. Bu
noktalar bazi eslesmeler yapilarak toplumun bazi iiyeleri yok edilir yerine yenileri
olusturulur. Bu yeni iiyelerin ¢oziime katilmasi ile daha saglikli ¢oziimler elde edilir.

Boylece amaca birgok koldan yaklasilir [80].
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Bir genetik algoritma, genellikle bir popiilasyonu rastgele olusturulan aday ¢oziimlerle
baslatir. Bu ¢oziimler, genetik algoritmanin her iterasyonunda (nesil) degerlendirilir ve
bir uygunluk fonksiyonu kullanilarak derecelendirilir. Uygunluk fonksiyonu, bir
¢Ozlimiin ne kadar iyi oldugunu olger. Daha uygun ¢6zlimler, bir sonraki nesil igin
ebeveyn olarak secilme olasilig1 daha yiiksek olan ¢oziimlerdir. Ebeveynler, caprazlama
ve mutasyon operatorleri kullanilarak bir sonraki nesil i¢in yeni ¢oziimler (¢ocuklar)
iretir. Bu siireg, belirli bir sayida nesil boyunca veya diger durdurma kriterleri

karsilandiginda tekrar edilir [80].

Genetik algoritmalar, genis bir problem yelpazesinde etkili bir sekilde kullanilmistir.
Bunlar optimizasyon problemleri, makine 6grenimi, finans vb daha pek ¢ok alandir.
Bununla birlikte, genetik algoritmalarin performansi ve etkinligi, kullanilan parametreler

ve operatorler gibi faktorlere baglidir ve bu nedenle dikkatlice segilmelidir [81].

3.4.1. Genetik algoritma adimlari
Basit GA’nin temel adimlari su sekildedir.

1. Topluluk igerisindeki bireylerin miktar1 sabit bir rakamla ifade edilmemis olup,
gerceklestirilen ¢aligmalar neticesinde, genel olarak popiilasyon biiytikliigiiniin 30

ila 100 arasinda olmasinin uygun oldugu tavsiye edilmektedir.

2. Bir kromozomun ne denli iyi oldugunun tespit edilmesini saglayan fonksiyona
uygunluk fonksiyonu adi verilir. Bu fonksiyon, dizilimlerin uygunluk seviyelerini
tespit etme islemi olan uygunluk skorlamasini gergeklestirir. Bu fonksiyon,
genetik algoritmanin (GA) temelini olusturur ve problemin kendine has
ozelliklerine gore tasarlanan biricik bilesendir. Uygunluk fonksiyonu,
kromozomlardaki bilgileri, problemin degiskenlerine doniistiirerek bu bilgilerin
anlagilir hale gelmesini saglar. Belirlenen bu parametreler ¢ergevesinde uygunluk
degeri hesaplanarak kromozomun ne kadar uygun oldugu belirlenir. GA'nin

etkinligi, bu fonksiyonun dogruluk ve hassasiyetine olduk¢a baglhdir.

3. Kromozomlarin ¢iftlestirilmesi, onlarin uygunluk puanlarina dayanarak
gerceklestirilir. Bu ciftlestirmeyi yapabilmek i¢in ¢esitli yontemler mevcuttur,
bunlardan bazilar1 rulet ¢arki yontemi (roulette wheel selection) ve turnuva
yontemi (tournament selection) gibi esleme stratejileridir. En sik tercih edilen

yontemlerden biri olan rulet ¢arki yonteminin ¢alisma prensibi soyle agiklanabilir;
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a. Her bir bireyin uygunluk puanlar bir ¢izelgede saklanir.
b. Bu puanlar bir araya getirilerek toplam deger hesaplanir.

c. Her bireyin degeri, toplam degere boliinlir ve boylece [0, 1] araliginda
oranlar elde edilir. Bu oranlar, her bireyin se¢ilme sansini ifade eder ve bu

oranlar bir liste veya tablo igerisinde kaydedilir.

d. Bireylerin se¢ilme ihtimallerinin kaydedildigi tablodaki oranlar birikimli
olarak toplanir ve rastgele segilen bir sayiya kadar bu toplamda ilerlenir.
Rastgele se¢ilen bu sayiya erisildiginde veya bu sayi asildiginda, toplama
en son eklenmis olan kromozomun secildigi kabul edilir. Rulet tekerlegi
yonteminde, ¢ozlimlerin uygunluk degerlerinin pozitif olmasi sarttir, zira
negatif bir uygunluk degeri, o ¢oziimiin se¢ilme olasiligini ortadan
kaldiracaktir. Eger bir toplulugun biiyiik bir kismimin uygunluk degeri
negatifse, bu durum yeni nesillerin belirli bir noktada tikanip kalmasina

yol agabilir.

4. Caprazlama ve mutasyon islemleri, genetik algoritmanin isleyisinde merkezi rol
oynar. Caprazlama islemi, genellikle iki kromozomun secilen bdliimlerinin
yerlerinin degistirilmesi siirecidir. Mutasyon ise, belirli bir kromozomun i¢indeki
genlerin rastgele degistirilmesidir. Eger mutasyon olasiligt cok diisiikse,
popiilasyonda onemli oOzellikler kaybolabilir ve bu da en uygun c¢oziimiin
bulunmasini engelleyebilir. Diger taraftan, ¢ok yliksek bir mutasyon olasiligi,
mevceut ¢oziimlerin bozulmasina yol acabilir. Bu nedenle, genellikle mutasyon
orani %0.1 ile %15 arasinda bir deger olarak ayarlanir. Caprazlama orani ise,
genetik ¢esitliligi korumak ve saglamak amaciyla %60 ile %90 arasinda bir deger

araliginda segilir.

5. Bazi problemlerde, genetik degisimlerin sonucu olarak, bireylerin gen dizileri
ayni bilgiyi icermeli ve baslangi¢ neslindeki gen sayilari ile ayn1 kalmasi beklenir.
Bu durum, 6zellikle genlerin bir sirali yapida 6nemli bilgiler tasidig1 problemlerde
gecerlidir, 6rnegin, bir diziye dayali optimizasyon problemleri veya belli bir
yapisal siralama gerektiren durumlar. Caprazlama ve mutasyon islemlerinin
uygulanmasinin ardindan, gen dizisinin bozulmamasi ve ilk nesil ile tutarliligimn
korumasi i¢in, problem tiirline 6zel olarak bir tamir mekanizmasi devreye

sokulabilir. Tamir operatorii, genetik algoritmanin aradifi ¢oziim alanim
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daraltmadan, genetik cesitliligi korumak ve dizi biitiinliigiinii saglamak igin
tasarlanmig bir yontemdir. Eger bu tamir islemi uygulanmazsa, genetik algoritma
¢Ozlim uzayindan sapabilir ve bu durum algoritmanin etkin bir ¢6ziim bulma

kapasitesini ciddi sekilde azaltabilir veya imkansiz hale getirebilir.

6. Eski nesillerden elde edilen diziler g¢ikarilir ve yerlerine yeni nesilden sabit

biiyiikliikteki bir popiilasyon olusturmak i¢in yeni diziler eklenir

7. Mevcut ¢6ziim havuzunda bulunan en iyi performansa sahip birey, bir sonraki

nesle dogrudan tasinarak korunur; bu stirece elitizm ad1 verilir

8. Yeni olusturulan popiilasyondaki tiim dizilimler i¢in uygunluk degerleri yeniden

hesaplanir ve bu sayede yeni popiilasyonun genel performansi degerlendirilir.

9. Algoritma, Onceden tanimlanan iterasyon sayisina ulagana veya belirli bir

durdurma kriteri karsilanana kadar tekrar tekrar ¢alistirilir.

10. Genetik algoritmanin yiiriitme siirecinin sonunda, popiilasyondaki en yiiksek

uygunluk degerine sahip kromozom, en iyi ¢6zliim olarak se¢ilir ve sunulur.

3.5. GENETIiK OPERATORLER

GA’da ¢oziim yigimi belirli noktalardan sonra nesil cesitliligi ulasabilmek icin
dizilere(Kromozom) bir takim operatorler kullanilarak islemler yapilir. Belirli yilizdelik
oranlariyla uygulanarak nesil ¢esitliligi saglanir. Boylece algoritma belirli noktalara gelip

takilmasi 6nlenmesi amaclanir.

3.5.1. Secilim Operatorii

Secilim, genetik algoritmalarin temel bir bilesenidir ve evrimsel algoritma siirecinde
bireylerin gelecek nesillere hangi bireylerin gegecegini belirler. Bu siireg, bireylerin
uygunluk degerlerine dayanarak gergeklesir. Uygunluk degeri, bir bireyin problemi
¢ozme kapasitesini Olgen bir metriktir ve genellikle bir uygunluk fonksiyonu ile
hesaplanir. Secilim siirecinde, yiiksek uygunluk degerine sahip bireyler, daha biiyiik bir
olasilikla secilir ve gelecek nesile aktarilir. Bu, genetik algoritmanin zaman iginde giderek
daha uygun ¢oziimler iiretmesini saglar. Secilim siireci, rulet tekerlegi se¢imi, turnuva
secimi ve rastgele secim gibi ¢esitli yontemlerle gerceklestirilebilir. Her yontem,
algoritmanin performansini ve ¢ozlimiin kalitesini farkli sekillerde etkileyebilir, bu

nedenle secilim yonteminin dikkatlice se¢ilmesi dnemlidir.
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3.5.1.1. Rulet Tekerlegi Sec¢ilimi

Bu yontemde, her bireyin secilme olasiligl, toplam uygunluk degerine oranla kendi
uygunluk degerine baglidir. Bu, bir rulet tekerleginin dondiiriilmesine benzetilir, burada
her bireyin tekerlek iizerinde bir alan1 vardir ve alanin biiylikliigli bireyin uygunluk

degerine orantilidir [81].
3.5.1.2. Turnuva Secilimi

Bu yontemde, rastgele secgilen bir grup birey arasindan en uygun olan segilir. Turnuva

boyutu, secilim basingini kontrol eder: daha biiylik turnuvalar daha fazla se¢ilim basingi

tiretir [81].
3.5.1.3. Swralama Tabanli Secilim

Bireyler uygunluk degerlerine gore siralanir ve daha yiiksek siradaki bireyler daha biiyiik
bir olasilikla se¢ilir. Bu yontem, uygunluk degerlerinin asir1 degerlerinin segilim siirecini

bozmasini onler [80].

3.5.2. Caprazlama Operatorii

Caprazlama operatorii, karsilikli kromozomlarmm gen yapilarimin degisimi ile yeni
dizilerin olusumunu saglayan operatordiir. Caprazlanan genler sayesinde algoritma bir
¢oziimde takilip kalmaz. Boylece, ata kromozomun yerlerini degistirilerek c¢ocuk
kromozomlar iiretilir ve daha yiiksek uygunluklu ¢ocuk kromozomlar olugur. Uygulanma
olasiligi  9%50-%95 arasinda degisir. Calismada caprazlama oram1 %65 olarak
belirlenmistir. Ciinkii %50 veya altinda degerler ¢oziimlerin bir yerden ¢ikmamasina

neden olabilir. Bu ¢alismada PMX caprazlama operatorii kullanilmistir.
3.5.2.1. Tek noktali ¢caprazlama

Bu yontemde, ebeveynlerin kromozomlari rastgele segilen bir noktada kesilir ve kesim
noktasinin bir tarafindaki genler birbiriyle degistirilir. Bu, genetik bilginin bir

ebeveynden digerine aktarilmasini saglar.
Kromozom 1 AABBCC

Kromozom 2 XXYYZZ

Cocuk 1 AAXXZZ

Cocuk 2 XXBBCC [82].
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3.5.2.2. Cok Nokta Capraziama (Multi-Point Crossover):

Iki veya daha fazla kesim noktas: kullanilir ve bu kesim noktalar1 arasindaki gen

segmentleri degistirilir. Bu yontem, genetik cesitliligi artirmaya yardimci olabilir.
Kromozom 1 AABBCC

Kromozom 2 XXYYZZ

Cocuk 1 AAYYCC

Cocuk 2 XXBBZZ-[83].

3.5.2.3. Diizgiin Caprazlama (Uniform Crossover)

Her gen pozisyonu igin, bir ¢cocugun hangi ebeveynden gen alacagina rastgele karar

verilir. Bu, genetik ¢esitliligi daha da artirabilir.
Kromozom 1 AABBCC

Kromozom 2 XXYYZZ

Cocuk 1 AXBYCZ

Cocuk 2 XXBBZZ [84,85]

3.5.2.4. PMX ¢aprazlama operatérii

Bu yontem gezgin satict problemi ve ara¢ rotalamada problemlerinde kullanilir. Bu
problemler i¢in 6zel bir operatordiir ¢ilinkii dizileri olusturan genlerin ayni dizi iginde

tekrar etmemesi istenir. Bu ¢alismada ¢aprazlama operatdrii olarak secilmistir [86].
» Kromozom-1: 123|456|789

* Kromozom-2: 457|891|236

* Cocuk-1: 123|891|789

* Cocuk-2: 457|456|236

* Cocuk-1 Son: 123|891|789 (Genler tekrar etmesin diye tekrar edenler degistirilir)

* Cocuk-2 Son: 457|328|916

3.5.3. Elitizm

Elitizm, genetik algoritmalarda kullanilan bir tekniktir ve bu teknik, en iyi bireylerin veya

cOziimlerin gelecek nesillere aktarildigi bir stratejiyi ifade eder. Bu, genetik algoritmanin
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her iterasyonunda, en iyi performans gosteren bireylerin bir sonraki nesile direkt olarak
kopyalandig1r anlamina gelir. Ancak, elitisizm genetik cesitliligi azaltabilir ve bu da
algoritmanin yerel optimumlarda takilip kalmasina neden olabilir. Elitizm uygulanirken,
genetik algoritmanin parametreleri (6rnegin, elit bireylerin sayisi) dikkatlice se¢ilmelidir.
Elit bireylerin sayisi ¢ok fazla olursa, genetik ¢esitlilik hizla azalabilir ve algoritma yerel

optimumlarda takilip kalabilir [87].

3.5.4. Mutasyon(Degisim) Operatorii

Kromozomlarin kendi genleri veya genleri olusturan kiiciik birimleri iizerinde degisiklik
yapilmasini saglayan operatordiir. GA’da mutasyonun sagladigi avantaj, problemin
¢ozlim alanin1 arastirmada yon degisikliklerini saglayarak mutasyon yardimiyla
aragtirmanin kisir dongiiye girmesini dnlemektir (Lokal Minimum). Uygulanma olasilig1
%0,5-%15 arasinda degisir. Calismada mutasyon orant %15 olarak belirlenmistir.

Mutasyon oranin %15’ten fazla olmasi ¢6ziim yanlis yerlerde aranmasina sebep olabilir
[80].

3.5.4.1. Mutasyon cesitleri

3.5.4.1.1. Bit Tersleme Mutasyonu

Bit Flip Mutation, genetik algoritmalarin bir ¢esidi olan ikili kodlanmis genetik
algoritmalar i¢in kullanilan bir mutasyon operatdriidiir. Bu operator, segilen bir bireyin
kromozomundaki tek bir biti veya birden fazla biti rastgele secer ve degerini degistirir.
Ornegin, bir bit 0 ise 1 yapilir; eger 1 ise 0 yapilir. Bu basit operator, genetik algoritmanin
arama alanindaki cesitliligi artirir ve algoritmanin yerel optimumlarda takilip

kalmamasina yardimeci olur.
* Mutasyondan 6nce: 01|0/11001

* Mutasyondan sonra: 01|1|11001

3.5.4.1.2. Swap Mutasyonu

Swap Mutation, genetik algoritmalarin bir mutasyon operatoriidiir ve genellikle
permiitasyon tabanli genetik algoritmalar ic¢in kullanilir. Bu operatdr, bir bireyin
kromozomundaki iki rastgele pozisyonu secger ve bu pozisyonlardaki genlerin degerlerini
birbiriyle degistirir. Bu, algoritmanin ¢esitliligini artirir ve yeni ¢oziim alanlarim

kesfetmesine yardimci olur [80,81].
* Mutasyondan once: 01/2|345|6/789
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» Mutasyondan sonra: 01]6|345|2|789

3.5.4.1.3. Scramble Mutasyonu

Scramble Mutasyonu, genetik algoritmalar ic¢in kullanilan bir diger mutasyon
operatoriidiir ve 6zellikle permiitasyon tabanli genetik algoritmalar i¢in uygundur. Bu
mutasyon tiirli, kromozomun bir béliimiinii alir ve bu boliimdeki genlerin sirasini rastgele
kanstirir. Bu, ¢6ziim uzayindaki ¢esitliligi artirmaya ve genetik algoritmanin daha genis

bir ¢6ziim uzayini arastirmasina yardimci olur [80].

* Mutasyondan 6nce: 01[23456|789

* Mutasyondan sonra: 01|45263|789

3.5.4.1.4. Inversion Mutasyonu

Inversion Mutasyonu, genetik algoritmalar i¢in kullanilan bir mutasyon teknigidir. Bu
teknik, kromozomun bir bolimiinii alip ters ¢evirerek ¢alisir. Bu, genetik algoritmanin

cesitliligini artirir ve algoritmanin genis bir ¢éziim uzayini kesfetmesine yardimer olur.

Inversion mutasyonu, 6zellikle permiitasyon tabanli problemler i¢in kullaniglidir [84].
» Mutasyondan 6nce: 01/23456|789

* Mutasyondan sonra: 01/65432|789

Genetik algoritmanin genel semas1 sekil 3.1°de verilmistir.

Popilasyon

2
~

4

‘ Kromazom 1 ‘ Kromazom 2 ‘ ST ‘ [, ‘ [P ‘ Kromozom N

‘ Gen 1 ‘ Gen 2 ‘ ‘ ‘ ‘ ‘ Gen N ‘ Birey 1

Kromozom 1
veya
‘20 51 34 74 2 ‘:‘205134742‘—’ D E L R O ‘ = ‘ ACEL ‘
Her ayri bilginin sayisal  Bir gene ait Her ayri bilginin alfa Bir gene ait
degerler ile temsil kodlama sayisal degerler ile kodlama
edilmesi temsil edilmesi

Sekil 3.1. Genetik Algoritma Popiilasyon, kromozom ve gen semasi.

Calismada, PoO algoritmasi i¢in Gezgin Satici Problemi (GSP) gibi bir optimizasyon

problemi se¢ilmistir. Neden bu tercihin yapildigi asagida agiklanmistir.

43



Birincisi, GSP NP-zor bir problem olarak siniflandirilir ve problem boyutu arttikga
hesaplama zorlugu artar. Bu, PoO'nun daha fazla hesaplama giicii gerektiren bir problemi
ele alarak, ag1 kotii niyetli faaliyetlere kars1 daha giivenli hale getirebilecegi anlamina
gelir. Ayrica, GSP'nin dogas1 geregi ¢0zlimiinii 6nceden tahmin etmek zordur, bu da
PoO'nun o6ngoriilemeyen bir sekilde secimler yapmasina olanak tanir ve bu da agin
giivenligini artirabilir.

Ikincisi, GSP, birgok optimizasyon probleminin bir modelini sunar ve PoO'nun bu
problemi ele almasi, islemleri optimize etme ve en iyi ¢6ziimii elde etme hedefine hizmet
edebilir. Bu, PoO'nun optimizasyon odakli bir yaklagim benimsemesini saglar.
Uciinciisii, GSP gergek diinyada bircok alanda kullanilan bir problem tiiriidiir. Bu,
PoO'nun somut bir uygulama senaryosuna sahip olmasini kolaylastirabilir ve gergek

diinyadaki problemleri ele almak i¢in pratik bir temel sunabilir.

3.6. GEZGIN SATICI PROBLEMI (GSP)

GSP problemi tanimlanmak istenirse bir seyyar saticinin mallarini, n sehirde satmak
istemesi ve Ote yandan bu satici bu sehirleri miimkiin olan en kisa sekilde ve her bir sehre
maksimum bir kere ugrayarak seyahat etmek istemektedir. Amac1 saticiya en kisa yolu

sunmaktir [53].

GSP, NP-zor bir problem olarak bilinir, yani polinom zamanli bir algoritma ile
¢ozillemeyen bir problem kategorisine aittir. Bu, GSP'min ¢6ziimiiniin, problem
boyutunun artmasiyla birlikte zorlagacagi anlamina gelir [88].

GSP, kombinatorik optimizasyon alaninda klasik bir problem olup, bir saticinin bir dizi
sehri tam olarak bir kez ziyaret edip baslangi¢ noktasina geri donmesi gerektigi bir
durumu modellemektedir. Ana hedef, saticinin toplam seyahat mesafesini veya maliyetini
minimize etmesidir. Bu problem, bircok farkli alanda, 6rnegin lojistik, tagimacilik ve

tiretim planlamada karsilasilan birgok gercek diinya problemine uygulanabilir [89].

GSP'nin iki ana varyasyonu vardir: Simetrik ve Asimetrik GSP’dir. Simetrik GSP'de, iki
sehir arasindaki mesafe her iki yonde de aynidir, yani sehir A'dan sehir B'ye olan mesafe
ile sehir B'den sehir A'ya olan mesafe esittir. Asimetrik GSP'de ise, iki sehir arasindaki

mesafe her iki yonde de farkli olabilir.

GSP'nin ¢6ziimii igin bir¢ok farkli algoritma ve yontem kullanilmaktadir. Bunlar arasinda

heuristik yontemler, metaheuristik yontemler ve tam ¢6ziim yontemleri bulunmaktadir.
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Heuristik yontemler, genellikle hizli bir ¢éziim saglar. Ancak her zaman optimal
olmayabilir. Metaheuristik yontemler, daha iyi ¢6ziimler bulma potansiyeline sahiptir ve
genellikle daha biiyiik problem cesitleri i¢in kullanilir. Tam ¢6ziim yontemleri, optimal
bir ¢6ziim bulur, ancak hesaplama siiresi problem boyutuyla birlikte artar ve bu nedenle

genellikle yalnizca kiigiik veya orta 6l¢ekli problem cesitleri icin uygundur.

GSP problemi optimizasyon konusunda derinligi olan bir problemdir. Matematiksel
olarak 1930’larda formiile edilmistir. Hesaplama karmasikligina gore ¢oziimii NP-zor
olan 6nemli bir optimizasyon problemidir. Bu nedenden dolayr GSP problemini etkin
cozebilecek bir algoritma olmadigi disiiniilmektedir. Yani bilgisayarlar ¢oziimleme
yaparken hesaplama sayilarinin sehir sayilar arttikea tistel olarak artmasidir. Bu da bazi

durumlarda belki yillar alabilecek olmasina neden olur.
Problem ¢6ziim adimlari
e Baslangig icin segilebilecek n adet sehir vardir.
e ilk sehire gelindiginde n-1 adet degisik sehir arasinda se¢im hakki vardir.

e Ikinci sehire gelindiginde n-2 adet sehir arasindan segim hakki vardir.

Sonug olarak satici n! Adet sehir arasindan se¢im yapacaktir. Bu 100 sehir i¢in 9,3x10%57

tur etmektedir. Problemin karmasikligi O(N? + 2™) olarak belirlenmistir. Su ana kadar

en iyi ¢6ziim dinamik programlama ile yapilmistir [88,90].

3.6.1. GSP'nin Cesitleri
3.6.1.1. Simetrik GSP

Simetrik GSP, operasyonel aragtirma ve kombinatorik optimizasyon alanlarinda klasik ve
onemli bir problemdir. Bu problem, bir saticinin bir dizi sehri ziyaret etmesi ve baglangic
sehrine donmesi gerektigi durumu modellemektedir. Amag, toplam seyahat mesafesini

veya maliyetini minimize etmektir [91].
3.6.1.2. Asimetrik GSP

Iki sehir arasindaki mesafe veya maliyet her iki yonde de farkl olabilir. Bu, pratikte, bir
yonde daha fazla trafik veya daha fazla yol caligmasi gibi faktorler nedeniyle bir rota
tizerindeki seyahat siiresinin veya maliyetinin diger yonde farkli olabilecegi anlamina
gelir. GSP, hem teorik hem de pratik agidan 6nemli bir optimizasyon problemidir. Cesitli

endiistrilerde ve uygulama alanlarinda kullanilarak, operasyonel maliyetlerin ve zamanin
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onemli Olgiide tasarruf edilmesine yardimci olabilir. Ancak, GSP'nin ¢6ziimii, problem
boyutunun artmasiyla birlikte zorlagsmaktadir, bu da daha sofistike ve etkili ¢oziim

yontemlerinin gelistirilmesini gerektirmektedir [90].

Sekil 3.2. Ornek GSP semasi

Calismada diigiimlerin ¢dzmesi i¢in verilen problemin GSP olarak belirlenmistir. Bunun
nedeni problemi sehir sayisina gore zorluk derecesi artirilabilen bir problemdir. Ayrica
optimizasyon algoritmalarinin kullanabilmesi i¢in bir optimizasyon problemi gereklidir.
Kisaca PoW ‘daki matematiksel 6zet hesaplamalarinin yerine GSP optimizasyon

hesaplamalar1 konularak blokzincir i¢in yeni bir model sunulmustur.

3.7. POO KONSENSUS ALGORITMASI

PoW algoritmasinin bir¢ok zayif yonii vardir. Bunlar arasinda en 6nemlisi diisiik islem
giicii ve ademi merkeziyetgilik degerinin olduk¢a diisiik olmasidir. PoW algoritmasi,
karma fonksiyonun zorlugunu artirmak {izere 6zellikle tasarlanmistir. Bu, islem giicii
gereksinimlerini artirir ve bu nedenle daha yiiksek enerji tiiketimine yol agar. Bu nedenle,
PoW tabanli blokzincir aglari, yiiksek enerji faturalari ve cevresel etkisi nedeniyle
elestirilmektedir. Bagka bir zayif yonii ise merkezsizliginin eksikligidir. PoW algoritmasi,
islem giicline dayali olarak blok iireten madencilere tesvikler sagladigi igin biiyiik
madencilik havuzlar1 olusabilir. Bu, agin merkezsizligini azaltir ve bazi madencilik
havuzlarinin ag iizerinde baskin hale gelmesi sonucunu dogurabilir. Bu, blokzincir
tizerinde kontrolii olan birkag biiylik oyuncuya bagimlilik yaratabilir ve agin glivenligini
tehlikeye atabilir. Ayrica, PoW algoritmasi iglem onaylama siiresini uzatabilir. Yeni bir
blok olusturmanin siiresi, karma fonksiyonun zorluguna bagli olarak degisebilir. Bu
nedenle, islem onaylama siiresi degiskenlik gosterebilir ve bazen uzun zaman alabilir. Bu,

blokzincir aginin islem kapasitesini azaltabilir ve uygulama gelistiricileri i¢in zorluklar
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yaratabilir. Sonug¢ olarak, PoW algoritmasi, yiiksek enerji tiiketimi, merkezsizligin
eksikligi ve islem onaylama siiresindeki degiskenlik gibi zayif yonleri nedeniyle

elestirilmektedir.

Tez calismast kapsaminda yeni bir proof mekanizmast PoW’un yukarida bahsedilen
dezavantajlarini1 yok etmek i¢in Onerilmistir. Tabiki bu tez ¢calismasi kapsaminda ortaya
koydugumuz yapmnin c¢ok farkli optimizasyon problemleri ile kurgulanip ¢oziim
algoritmasinda da diger YZ algoritmalarinin kullanilarak karsilastirma analizlerinin
yapilmasina olanak saglamaktadir. Bu ¢alisma PoO mekanizmasinin ortaya konmasinda
bir onciilliik olusturmak ve diger tiim aragtirmacilara bu alanda ¢alisma yapabilmenin
fikri ortaya konmaktadir. PoO'nun bir blokzincir modeli olusturulmasindaki kullanima,
istikrar {izerinde birkag olumlu etkiye sahiptir. Ik olarak, PoO, yeni bloklar olusturmak
icin PoW ile karsilastirildiginda enerji tiikketimini ve gereken hesaplama kaynaklarini
azaltir. Bu, madencilerin karmasik hesaplamali problemleri ¢6zme yarisina girmeleri igin
tesviki azaltir ve daha fazla katilimcinin aga katkida bulunmasina izin verir. Ikinci olarak,
PoO, blok o&diillerinin daha adil bir dagilimini saglar ve madencilik giiciiniin
merkezilesmesini azaltir, bu da daha giivenli ve merkezi olmayan bir blokzincir agina yol
acabilir. Uciincii olarak, PoO'daki GSP'nin kullanimi, PoW'dan daha esnek ve
uyarlanabilir bir yaklagimla uzlagsma saglar. Genel olarak, PoO'nun kullanimi, bir
blokzincir aginin verimliligini, adil olmasini ve gilivenligini artirabilir, daha istikrarli ve
stirdiiriilebilir bir sisteme yol agabilir. Bu durumlarinda ispati tezin uygulama ve bulgular

basliginda uygulamali olarak test edilerek ortaya ¢ikarilmistir.

Bu tez calismasi kapsaminda PoO, blokzincir sistemlerinde kullanilan PoW uzlasi
algoritmasinin smurliliklarindan motive edilmistir. PoW, hesaplamaya dayali olarak
yogun ve enerji tilketimine egilimli oldugu bilinmektedir. Bu da 6l¢eklenebilirligini ve
daha genis bir katilimci yelpazesine erisilebilirligini sinirlar. PoO, Gezgin Satici
Probleminin (GSP) ve ¢oziim algoritmasi olarak da genetik algoritmalar1 kullanarak
uzlagma elde etmek icin yeni bir yaklasim tanitarak bu sinirliliklar1 ele almaya calisir.
GSP, onlarca yildir incelenen bilinen bir optimizasyon problemidir. Genetik algoritmalar
da cesitli optimizasyon problem alanlarina basartyla uygulanan giiclii bir optimizasyon
teknigidir. Bu teknikleri kullanarak, PoO, uzlasmay1 daha verimli ve dl¢eklenebilir bir
sekilde gerceklestirebilir nitelige sahiptir. Bu da onu PoW'ya gbre umut verici bir
alternatif olusturdugu tez ¢aligmasi kapsaminda ortaya konmustur. Ek olarak, PoO'nun

yaklagimi, katilmcilar i¢in odillerin  dagiliminda bir dereceye kadar adillik
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saglamaktadir. Bu da onun bir uzlagma algoritmasi olarak cazibesini daha da artirir. Genel
olarak, PoO'nun motivasyonu, blokzincir sistemlerinin  Olgeklenebilirligini,
erisilebilirligini ve adil olmasini artirmaktadir. Boylece PoO mekanizmasi ve diger PoO
mekanizmalarinin gelecekte yaygin kabul gérmesi ve basarisi i¢in kritik 6neme sahiptir.
flerleyen béliimlerde asagidaki konular detayli bir sekilde agiklanmistir. PoW'de
harcanan islem giiciinii uygun verimli sonuglar bulmak igin optimizasyon algoritmalarina

yonlendirmeyi amaclayan yeni bir blokzincir uzlasi modeli olan PoO detaylandirilmistir.

Blokzincir aginda genel olarak, miisteriler, yani diigiimler, blok olusturmak i¢in yarisirlar.
Bu calismada, ¢oziilmesi gereken problem tiirii olarak GSP problemi Ornek olarak
secilmistir. PoO modeli ¢ergevesinde ¢oziim algoritmasi olarak genetik algoritma dikkate
alinmustir. Belirlenen popiilasyon, iterasyon ve diger parametrelerle problemin ¢oziilmesi
gerceklestirilmistir. Ayrica, algoritma ve model yapisi merkezsizlik araciligiyla test

edilerek ademi merkeziyet unsuru incelenmistir.

Calisma genetik algoritmanin blokzincir konsensiis mekanizmasina katkisi incelenmistir.
llerleyen ¢alismalarda farkli optimizasyon problemleri ve sezgisel algoritmalar
eklenebilir olarak degerlendirilmistir. Kullanilan genetik algoritma kisaca anlatilmustir.
Calismada ama¢ GSP probleminin optimizasyonu degildir. Zaten literatiirde bununla
ilgili bir¢ok calisma bulunmaktadir. Bu c¢alismada asil amag genetik algoritmanin

konsensiis mekanizmasina adaptasyonunun saglanmasidir.

Blokzincir yapisindaki literatiirde belirtilen problemlerin ¢éziimii i¢in yeni konsensiis
yontemi ortaya konulmustur. Amag¢ diglimlerin genetik algoritma kullanarak
blokzincirdeki problemleri ¢ozmesine yardimct olmasini hedeflemektedir. PoO temel

adimlar asagida listelenmistir.
1. Diigiimler ¢6zlim iiretmesi i¢in bir GSP problemi belirlenir.

2. Diglimler problemleri ¢ozer. Uygunluk degeri, yogunluk ve siire degerlenir geri

dondururler.

3. Dondiiriilen degerler iizerinde bir denklem iizerinden tekrar degerlendirilirler. Bu

degerlendirme {izerinden blogu olusturacak diigiim belirlenir.

4. Belirlenen diigim blok olusturur. Diger diigiimlere olusturulan blok dagitilir.
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Blokzincir Semasi

BLOK # \ BLOK H# \ BLOK # BLOK i
Ozet Ozet Ozet Ozet
Zaman Damgasi Zaman Damgasi Zaman Damgasi Zaman Damgasi
Veri Veri Veri Veri
o - ] o - J
- FEEE
= _J o
Er— “d==a]

P2P AG

Sekil 3.3. PoO Genel sema

PoO’da 2 genel amag¢ hedeflenmistir. Blok siiresinin PoW’a nazaran kontrol altinda
tutulmasini saglamak ki boylece daha yiiksek islem ¢iktisi elde edilebilir. Digeri ise
decentralization donanim konfigiirasyonu giiclii olan makinenin blokzinciri domine

edilmesinin Oniine gecilmesidir. Boylelikle adem-i merkeziyetciligi daha yiiksek bir

sistem Onerilmektedir.
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4. BULGULAR VE TARTISMA

Onerilen PoO onay mekanizmasinda veri diigiimii ve konsensiis diigiimii olmak iizere 2
adet diigiim tipi bulunur. Veri diiglimii, konsensiis diigiimlerine GSP gorevi saglamak igin
kullanilir. Konsensiis diigiimii ise GSO problemlerini belli iterasyon, popiilasyon,
caprazlama ve mutasyon oram ile ¢ozmekle gorevlidir. Kazanan diigiim veri diglimii
tarafinda sunulan 6dilii alir. Gelistirilen model ¢6ziim iireten diiglimlere 6diil dagitmanin
yanisira, sifrelenmis veriler ve transfer islemlerinin merkezi olmayan bir veri deposu

olarak da islev goriir. Sistemin ana bilesenlerini asagidaki gibi olusturulmustur.

4.1. VERI DUGUMLERI

Veri diiglimlerinin amacit fikir birligi diigiimlerine GSP problemi ¢6zme gorevi
saglamaktir. Veri diiglimii tarafindan saglanan GSP gorevi iginde iterasyon, popiilasyon,
caprazlama, mutasyon, optimal ¢dziimii ve 6diilii icermektedir. Odiil, veri diigiimiiniin
hesabindan, en iyi genelleme performansina sahip kazanan mutabakat diiglimiine 6deme
yapacak olan sanal bir rezervuar hesabmna hemen aktarilir. Dagitik bir sistemdeki
diiglimlerin miikemmel senkronize edilmis saatleri olmasa da zaman tutarsizligi bir
optimizasyon problemi ¢dzmek i¢in gereken slireden daha azdir. Coziilen problemin

verileri diiglimlerin rekabetci bir sekilde olusturulan blokta saklanir.

4.2. KONSENSUS DUGUMLERI

Aslinda madenci olan konsensiis diigiimleri agdaki asil is giicii olarak tanimlanabilir.
Madenciler, veri diigiimleri tarafindan verilen GSP gorevlerinin ¢c6zmek icin rekabet eder
ve sonug olarak ddiillendirilir. Diiglimler GSP gorevlerini ¢6zmek icin genetik algoritma
kullanirlar. Tabiki bu tezde Onerdigimiz PoO olarak isimlendirilen yeni onay
mekanizmasinda problem tiirii olarak istenen herhangi bir optimizasyon problemi segilip
¢ozlim algoritmasi olarak da istenen optimizasyon algoritmalari segilip genis ¢apli ag
tizerinde n adet farkli senaryolar olusturularak genis bir blokzincir iizerinden de
yapilabilir. Ancak bu tez g¢alismasinda ag ve donanim olarak sinirli kaynaklar var
oldugundan genis uzunlukta ag yapist olusturulamamistir. Tabi ki Onerisini yaptigimiz
yeni konsenslis mekanizmasinin bagka arastirmacilar tarafindan yapilarak genis bir

literatiir olusturulmasinin miimkiin oldugunu diisiiniilmektedir. Konsensiis diiglimlerinin
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davranigi Algoritma 1 ‘de agiklanmistir.

Algoritma 1. PoO
Girdiler: Iterasyon: Genetik algoritma igin iterasyon
Popiilasyon: Genetik algoritma i¢in popiilasyon
Caprazlama: Caprazlama orant
Mutasyon: Mutasyon orani
GSPgorev: Diglimlerin ¢ézmesi igin GSP problemi
Output: blok: Yeni olusturulmus blok
While true
GSP gorevi gorevini al
Uygunluk degerinin hesapla
Yogunluk degerini hesapla
Siire degerini hesapla
Kazanmakatsayisini denklem 4.1’e gore hesapla
Kazanma katsayisi en iyi olan1 belirle
Katsayi diger diiglimlerden iyiyse blok olustur.
Blok= Blokolustur(algoritma,uygunluk,yogunluk,sure)
Blok diger diiglimlere gonder
If yeni_blok geldiyse then
Kabulet(yeni_blok)
end while

Diigiimler ¢ozecekleri GSP problemlerini alir ve ¢oziimleri liretmeye ayni anda baslarlar.
Blok olusturmak i¢in sadece iyi ¢6ziim bulmak yetmez. Ayn1 zamanda genetik algoritma
genlerinin ¢6ziim etrafinda ne derece toplandigina ve ¢oziimiin ne kadar kisa siirede
bulundugunu goéz Oniine alinir. Madenciler, genetik algoritma kullanarak GSP
problemlerine ¢ozliim ararlar. Coziim bulan konsensiis diiglimii kazanma katsayisin
denklem 4.1°e gore hesaplayip digeri konsensiis diigiimlerine gonderir. Diiglimler
siralama yapip kazanma katsayist en yliksek olan diigiimii kendi aralarinda segerler.
Kazanan diigiim kazandigini ilan eder ve blogunu yayinlar. Sonrasinda diigiim iirettigi
blogu diger diigiimlere yayar. Blogu kendi olusturdugunu ilan eder. Sekil 4.1°de 6rnek
PoO blok verisinin yapis1 verilmistir. Blogun veri yapisi, normal blokzincirdeki benzer

bir baslik ve govdeden olusur. Blok bashigi kazanan kimligini, GSP problemini, dnceki
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blok 6zetini ve merkle agaci kokiinii igermektedir. Blok gévdesinde GSP ¢6ziimiiniin kag
saniyede bulundugu, ¢6ziim yogunlugunu ve c¢oziimii igermektedir. Transactions
kisminda dogrulanan islemler bulunmaktadir. Merkle agaci kokii ise esler arasi bir agdan

veri bloklarinini orijinal bir sekilde alinarak, sahteciligi nlemek i¢in kullanilir. Hash yani

sifreleme yapar. Bu yiizden 6zet agaci da olarak bilinir.

Header

ID

Header

; Block ID : : D b TSP

Sekil 4.1. PoO Blok semasi

4.2.1. Blogu olusturacak diigiimiin belirlenmesi

Blok olusturma islemi blokzincirdeki ademi merkeziyet¢iligi saglanmasi icin yapilir.
Amaci islemlerin gilivenilir bir kanaldan dogrulanmasini saglamaktir. POW algoritmasi
islem dogrulamak yani blok olusturmak i¢in diigiim belirlerken, hashing algoritmalarini
kullanmaktadir. Asagidaki denklem 4.1’de hangi istemcinin PoO kurgusu icerisinde blok
olusturma hakkina sahip oldugunu gosteren yapidir. Bu denklemdeki katsayilar tamamen
kullanicilar tarafindan farkli senaryolarin olusturulabilmesi i¢in degiskenlik gosterebilir.
Bu caligmada en 6nemli unsurlardan biri olan optimizasyon probleminin ¢dziilmesine dair
en uygun ¢Ozimii gergeklestiren istemcinin blok olusturma hakkina sahip olmasi
hedeflenmistir. Ancak PoO kurgusunun temel prensiplerinden olan agin domine
edilmesini engellemek i¢in ¢éziim bulma siiresi ve yogunluk parametrelerinden belli etki
dereceleri (katsay1) ile sisteme dahil olmalar1 saglanmistir. Deneylerde algoritmalarin

uygunluk ve yogunluk degerlerinin grafikleri ilerleyen kisimlarda verilmistir.
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KazanmaKatsayist = 0.6 x enuyguncozum + 0.20 x ¢ézimiibulmasuresi +

0.20x yogunluk (4.1

4.2.2. Kazanma katsayisinin belirlenmesinde kullanilan degerler
4.2.2.1. Uygunluk degeri

Uygunluk degeri yeni popiilasyonun bireylerinin olusturulmasinda kullanilan bir aragtir.
Her iterasyonda popiilasyonun bireylerin mevcut degerleri hesaplanir. Uygunluk degeri
sadece ¢oziime ne kadar yakin oldugunu goéstermez ayni zamanda optimal ¢oziime

yakinhigi da gosterir.
4.2.2.2. Yogunluk orani

Yogunluk oram1 problemin ¢o6ziimiimiin ne kadar iyi yapildigmin gdostergesidir.
Popiilasyonun ¢6ziim etrafinda ne derece toplandiginin hesaplanmasidir. Formiilii Oklid
denklemi tizerine kurgulanmis ve denklem 4.2°de verilmistir[92]. 0 ile 1 arasinda bir

deger almaktadir. Olabilecek en iyi deger 1 ‘dir

n = dizi elemani sayisi
i = dizi eleman1
Npest = dizinin en iyi ¢ozimi

yogunluk orant =

\/ (nip) — nbest[l])z + (rup — nbest[z])z + 4 (Mg — nbest[m])z (4.2)

Madencilerin ¢6ziimleri, uygunluk ve yogunluk grafikleri asagida Sekil 4.2-4.31°da

gosterilmistir.
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4.3. SIMULASYON ORTAMI

Daha 6nceki yapilan ¢alismalardan referans alinarak simulasyon ortamlari incelenmistir.
Blokzincir i¢in bir¢ok simiilasyon ortami olmasina ragmen donanim etkinligini daha 1yi
gozlenmesi icin Ozel bir simiilasyon ortaminin olusturulmasit zorunlu olmustur.
Algoritmanin testi belirlenen 2 adet kritere gore yapilmistir. Bu kriterler SBI ve Ademi-
merkeziyetcilik indeksidir. Genetik algoritmaya ait parametrelerde iterasyonu 1000, 2000
ve 5000 olmak iizere ayr1 parametreler, popiilasyon ise 30 olarak belirlenmistir.
Caprazlama degeri 0.65 ve mutasyon degeri ise 0.15 olarak belirtilmistir. Tabi bu
parametrelerle oynanarak ¢ok farkli senaryolara ait ¢ok fazla uygulama gercgeklestirilerek
gozlemler kayit altina alinabilir. Ancak buradaki varyasyon sayisinin c¢ok fazla
olmasindan kaynakli olarak tez calismasinda sinirli degerler {izerine ¢alisma yapilmistir.
Belli siirede iterasyon verilmesinin sebebi ise blok olusturulma siiresinin kontrol altinda
tutulmak istenmesidir. PoW algoritmasinin ise 6zet zorluk derecesi 28 bit olarak
belirlenmistir. Madenci sayis1 bir takim donanim kisitlamalari nedeniyle 1’1 veri diigiimii
diger 5’1 consensus diigiimii olmak iizere 6 adettir. Madenciler sanal bilgisayar sistemleri
kullanilarak Intel(R) Core(TM) 17-9700 CPU @3.00 GHz 32 GB ram bilgisayar {izerinde
VMWare yazilimi kullanilarak ile kaynaklar1 paylastirilarak yapilmistir. Madenciler 2
adet farkli senaryoda calistirilmistir. 1. senaryoda madencilerin donanim ayarlamalari bir
adet yiiksek seviye bilgisayar ve daha diisiik 4 adet diger bilgisayarda olugmaktadir. 2.
Senaryoda bilgisayarlar biraz daha yakin donanimlarda ¢alistirilmigtir. 1. Senaryoda
kullanilan sanal bilgisayarlarin donanim kaynaklari asagida Cizelge 4.1. ‘de, 2.

Senaryoda sanal bilgisayarlarin donanim kaynaklar1 Cizelge 4.2. ‘de verilmistir.

Cizelge 4.1. 1.senaryo diigiimlerin donanim konfigiirasyonu

Donanim Konfigurasyonlari

192.128.135.131 ip ‘li bilgisayar 2 gb Ram 2Ghz islemci
192.128.135.133 ip ‘li bilgisayar 2 gb Ram 2Ghz islemci

192.128.135.135 ip ‘li bilgisayar 8 gb Ram 16Ghz islemci
192.128.135.129 ip ‘li bilgisayar 2 gb Ram 2Ghz islemci
192.128.135.136 ip ‘li bilgisayar 2 gb Ram 2Ghz iglemci

Cizelge 4.2. 2. senaryo diigiimlerin donanim konfigiirasyonu

Donanim Konfigurasyonlari
192.128.135.131 ip ‘li bilgisayar 4 gb Ram 4Ghz islemci
192.128.135.133 ip ‘li bilgisayar 4 gb Ram 4Ghz iglemci
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Cizelge 4.2. 2. senaryo diigiimlerin donanim konfigiirasyonu(devami)

192.128.135.135 ip ‘li bilgisayar 8 gb Ram 8Ghz iglemci
192.128.135.129 ip ‘li bilgisayar 2 gb Ram 2Ghz iglemci
192.128.135.136 ip ‘li bilgisayar 2 gb Ram 2Ghz islemci

Problem olarak kullanilan GSP data setleri Cizelge 4.3 ’te listelenmistir.

Cizelge 4.3. GSP Problemleri

GSP Problemleri Sehir Sayisi
22 sehirli problem 22

51 sehirli problem 51

105 sehirli problem 105

100 sehirli problem 100

225 sehirli problem 225

666 sehirli problem 666

4.3.1. Saniye basina islem(SBI)

Saniye basina islem metrigi blokzinciri degerlendirmesi i¢in yaygin bir terimdir. Bagka
bir deyisle SBI, gergeklesen islem sayisidir. Saniye basina islem sayisi blokzincirin
performansini hesaplamak i¢in kullanilir. Saniyedeki islem sayis1 ne kadar yiiksek olursa
islemler olduk¢a hizli yiiriitiilir. Bu metrik konsensiis algoritmasina baglidir. Saniye

basina islem hesaplama i¢in denklem 4.3 kullanir.

islem sayist

SBI =

= — (4.3)
blok olusturma suresi

Islem sayis1 diigiimlerin herhangi birinin havuzunda tuttugu islem sayisidir. islemler
calistirlmadan once islem havuzunda tutulur. Kazanan diigiim islemleri calistirip

onaylar.

4.3.2. Blok olusturma siiresi

Blok olusturma siiresi blokzincirin etkinligini dolayli olarak test edilmesini saglayan bir
terimdir. Kisaca blok olusturma siiresidir. Blok olusturma siiresi SBI kriterine direk
etkilemektedir. O ylizden blokzincir performansi i¢in 6nemli bir kriterdir. Blok olusturma
stiresi ile ilgili PoW ve PoO testleri asagida verilmistir. Testler sistem 100 blokluk
olusturacak sekilde yapilmistir. Asagidaki 4.32 ve 4.38 ‘daki sekillerde PoW ve PoO

verisetlerine blok olusturma siireleri verilmistir.
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Sekil 4.37. PoO(225 sehirli) Blok olusturma siiresi grafigi
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Sekil 4.38. PoO(666 sehirli) Blok olusturma siiresi grafigi

Sekil 4.32’te PoW’un blok olusturma siiresi, Sekil 4.33-4.38’de PoO blok olusturma
stiresinin datasetlere gore dagilimi gosterilmektedir. PoO'nun blok olusturma siiresinde
PoW'dan ¢ok daha diisiik bir dagilim sahip oldugunu gézlemlenmektedir. 1000, 2000 ve
5000 iterasyonda, 30 popiilasyonda GSP datasetlerinde blok olusturma siirelerinde
farkliliklar gozlenebilmektedir.

4.3.3. Adem-i merkeziyetcilik

Blokzinciri performansini belirleyen 6nemli bir konuda onun adem-i merkeziyet
derecesidir. Blokzincir varolan fikir birligi algoritmasi sanal bir demokrasi gibi calisir.
Ornegin bitcoindeki sistem bireylerin sistemdeki islemleri dogrulamasi igin bazi1 kurallari
olusturur. Kurallar sayesinde ademi merkeziyet¢i bir ortam1 saglanir. Bir blok zincirinin
fikir birligi algoritmasi ile dogrudan ilgili olmasa da, bir kripto para biriminin ademi
merkeziyetgilik seviyesini tanimlamada ¢ok énemli bir faktdrdiir. Ornegin, Bitcoin'deki
adem-i merkeziyetcilik, bireylerin 6demeleri ve bloklar1 dogrulamak igin bu kurallart
benimsemesi ic¢in blok dogrulama kurallarmin kararlastirildigr ve belirlendigi siire¢
anlamina gelir. Bunun gibi, geleneksel bir bankada bu kararlar banka sahipleri tarafindan
verilir. Adem-i merkeziyetciligin kriterinin matematiksel olarak ifadesi asagida denklem
4.4’te verilmistir[93].
F(X) = m

i:zjﬂ\'l 2
i=1 Pi (4.4)

Burada p; bir i diigiimii tarafindan ¢ikarilan toplam bloklarin kesridir. N, madencilerin
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sayisidir. Bir sistem tamamen dagitildiginda, adalet dengesi tam saglandiginda olacak
deger 1'dir. Tamamen merkezi oldugunda, adalet 1/N olacaktir[93]. POW algoritmasini
kullanan Bitcoinin adem-i merkeziyet¢ilik degerlendirmesi Cizelge 4.3.’de verilmistir.

Ayni madenciler ile olugturulmus ortamda elde edilen degerler sunulmustur.

Cizelge 4.4. PoW Adalet indeksi ve Blok olusturma yiizdeleri tablosu

Blok Ademi-
olusturma Merkeziyetcilik
POW | TPS stiresi (Ort) indeksi Miner135 | Miner130 | miner132 | Miner129 | miner131
22.6014 | 575.92393 0,44 65 10 8 10 7

Cizelge 4.4.’teki degerlere gore 100 blok olusturulmasi istenen PoW algoritmasinin
sistemi daha merkeziyet¢i olmasina neden oldugu goriilebilir. PoW dezavantajlarindan
biri hash degeri yiiksek donanimli makinenin (miner135) olusturulan bloklarin neredeyse
yarisini olugturmustur. Donanim giicii yiiksek olan diigiim 6zet fonksiyonlarini daha hizli

¢ozmektedir. Bu nedenle adalet indeksi diismektedir.
4.3.4. Senaryo 1

Bu ¢alismada c¢izelge 4.1°deki donanim ayarlamalarina gizelge 4.5 ve 4.6’daki bilgiler
veriler olusturulmustur. Cizelgede PoO’ onay mekanzimasmin SBI blok olusturma yiizde

ve blok siiresi gibi veriler verilmistir.

Cizelge 4.5. PoO Adalet indeksi ve Blok olusturma ytizdeleri tablosu

Simiilasyon | Adalet Miner Miner | Miner | Miner | Miner Blok
iterasyon | GSP SBI Siiresi Indeksi | 130 135 132 129 131 siiresi
22 sehirli 3844,79 725 0.9756 15 22 24 18 21 0.52
51 sehirli 1836 112.34 0.9832 24 21 16 20 19 1.0864
105 sehirli | 1193,93 167.87 0.988 18 21 17 23 21 1.67
1000 100 sehirli | 772,08 259.04 0.965 25 15 18 23 19 2.5
225 sehirli | 425,22 470.58 0.963 21 23 24 13 19 4.7
666 sehirli | 124,43 1628.6 0.9557 29 19 17 17 18 16.07
22 sehirli 2032,18 98.54 0.9633 17 16 19 21 27 0.98
51 sehirli 1052,47 190.33 0.971 15 22 22 17 24 1.9
2000 105 sehirli | 502,313 398 0.927 23 12 27 23 15 3.98
100 sehirli | 362,34 532 0.97 18 25 16 18 23 5.51
225 sehirli | 202,34 989.03 0.94 24 24 22 11 19 9.9
666 sehirli | 70,173 2620.13 0.95 26 14 22 17 21 28.5
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Cizelge 4.6.

PoO Adalet indeksi ve Blok olusturma yiizdeleri tablosu(devami)

5000

22 sehirli 804,232 248.09 0.954 13 17 23 25 22 2.48
51 sehirli 354,612 503,233 0.99 20 21 23 17 19 5.63
105 sehirli | 258,98 752,354 0.97 20 16 25 18 21 7.72
100 sehirli | 144,94 1379.3 0.98 15 17 27 19 22 13.79
225 sehirli | 93,64 2102.78 0.94 13 15 25 23 24 21.35
666 sehirli | 30,46 6124.74 0.99 23 19 21 20 17 65.65

Cizelge 4.5’te iterasyon ve GSP problemi giris parametre olarak sisteme verilmektedir.
Cikis degerleri SBI, adalet indeksi, madencilerin ne kadar blok olusturdugu ve ne kadar
slirede blok olusturuldugudur. Madencilere belli ayr1 ayri iterasyonda 100’er adet blok
olusturulmalar1 istenmistir. Degerlere bakilip cizelge 4.4.’te PoW’un degerleri ile
karsilastirildiginda PoO onay mekanizmasinin olay Orgiisiiniin basarilt oldugunu
sdylemek miimkiindiir. Cizelge 4.4’te PoW SBI degeri blok olusturma siiresinin
uzunluguna bagl olarak diisiik seyretmektedir. Bunu nedeni PoW’un temel
ozelliklerinden bir tanesi Ozet fonksiyonlaridir. Ozet fonksiyonlar: dogasi geregi
“collision-free”’dir. Yani iki girdi bilgisini ayn1 ¢iktiya eslenememesidir. Bir diger
ozelligi ise onceden tanimlanmis bir ¢iktiyr saglayan bir girdiyi segmek zordur. Bu
nedenle, girdi miimkiin oldugu kadar genis bir dagilimdan secilir. Dolayisiyla tiim
bunlardan dolay1 PoW’da blok olusturma siiresi uzamaktadir. PoO’da ise 1000, 2000 ve
5000 iterasyonda, 30 popiilasyonda GSP datasetlerinde blok olusturma siirelerinde
farkliliklar gozlenebilmektedir. Bunun GSP probleminde iterasyon ve sehir sayisi arttikca
madencilerin ¢oziimii bulmakta siirelerinin artis gostermesidir. Bu da blok olusturma

stiresine dogrudan etki etmektedir.

Cizelge 4.7. Verilen zamana gore PoO Adalet indeksi ve Blok olusturma ytizdeleri

Time toplam blok
(saniye) | tsp TPS iterasyon | fairness | minerl29 | minerl30 | minerl35 | minerl31 | minerl32 | sayisi
22 sehirli 4017,13 | 118000 0,97 32 13 32 20 21 118
51 sehirli 2036,17 | 32000 0,975 7 5 6 8 6 32
105 sehirli | 518,07 | 29000 0,899 |5 4 4 7 9 29
>0 100 sehirli | 776,48 | 22000 0,98 6 5 5 7 5 22
225 sehirli | 548,3 17000 0,849 2 2 5 6 4 17
666 sehirli | 30,51 3000 0,36 0 1 0 2 0 3
22 sehirli 4266,93 | 158000 0,91 32 24 40 30 32 158
1000 51 sehirli 2395,38 | 161000 0,96 27 41 38 29 26 161
105 sehirli | 957,54 | 11000 0,83 2 2 2 4 1 11
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Cizelge 4.6. Verilen zamana gore PoO Adalet indeksi ve Blok olusturma

yiizdeleri(devami)
100 sehirli | 888,36 10000 [0,71 3 0 3 1 3 10
225 schirli | 482,98  [24000 | 0,822 3 3 7 3 8 24
666 sehirli | 83,4 5000 |0,71 1 0 1 1 2 5
22 sehirli | 3925,45 | 451000 | 0,90 58 63 136 106 88 451
51 sehirli |2199,32 [172000 | 0,97 40 25 30 40 37 172
105 sehirli | 973,44 [78000 [0,97 12 18 15 20 13 78
1500 | 100 sehirli |738,5 22000 |0,83 5 1 7 5 4 22
225 sehirli | 539.038 [ 38000 |0,96 8 10 6 7 7 38
666 sehirli |82.028 9000 |0,77 1 1 3 1 3 9

Cizelge 4.6’de Cizelge 4.5’ten farkli olarak belli bir siire ve GSP problemi parametre
verilerek 1000’er iterasyon ile ne kadar blok olusturabildikleri gézlemlenmistir. Sonuglar
SBI 4017 ila 82 arasinda degismektedir. Adalet indeksi ise 0,97 ile 0,36 arasinda
degismektedir. Bu gosterirki ne kadar blok olusturulursa adalet indeksi 1 ‘e
yakinsamaktadir. Séylemek gerekir ki adalet indeksi ve SBI degerleri dataset
degisebilmektedir ama genetik algoritmanin rastgeleselliginin bu noktada mutlaka bir

etkisi vardir.
4.3.5. Senaryo 2

Bu ¢alismada ¢izelge 4.2’deki donanim ayarlamalarina ¢izelge 4.7 ve 4.8’deki bilgiler
veriler olusturulmustur. SBI, adalet indeksi, blok olusturma yiizdeleri ve blok siiresi gibi

veriler cizelgede verilmistir.

Cizelge 4.8. Senaryo 2 PoO Adalet indeksi ve Blok olusturma yiizdeleri tablosu

Adalet
iterasyon | GSP SBi indeksi | minerl30 | minerl35 | minerl32 | miner129 | miner131 | Blok siiresi
22 sehirli |4304.17 |0,98 |22 22 20 21 15 0.46
51 sehirli [2522.2 |0,89 |19 18 11 32 20 0.79
105
schifi | 103545 098 |25 19 20 18 18 193
1000 | 100
schii | 83699 |098 |22 18 19 18 23 2383
225 560.7 094 |24 16 13 23 24
sehirli ) ' 3.56
666
schii  |13372 |o97 |?® 16 22 17 20 14.9
o000 | 22sehirli | 2008.45 | 0,84 11 15 36 18 20 0.95
51 sehirli |1263.8 0,95 |17 17 27 16 23 1.58
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Cizelge 4.7. Senaryo 2 PoO Adalet indeksi ve Blok olusturma yiizdeleri tablosu(devam)

105 sehirli 512 0,99 17 19 22 21 21 3.90
100 schirli | 408.45 |097 |15 19 24 23 19 489
225 sehirli 224.4 0,95 19 20 26 22 13 8.91
666 schirli | 66.25 |0.98 |17 23 20 22 18 30.18
22 sehirli  |92654 0,70 |10 1 37 30 22 2.1
51schirli | 1442.25|0,96 |16 17 20 20 27 1.38
5000 105 sehirli | 2434|097 |19 20 18 17 26 8.216
100 sehirli 200.18 | 0,94 22 25 17 12 24 9.991
225 gehirli | 702|095 |16 15 26 19 24 28.490
666 sehirli | 26.74 |095 |24 16 14 23 23 74.794

Cizelge 4.7°deki parametre olarak iterasyon ve GSP parametreleri verilmistir. Cizelge
4.2’de verilen donanim ayarlamalarina gore test sonuglarinda genel bir degisiklik
olmadigin1 saptayabiliriz. Burada anlagsilabilecektir ki donanim giiciine bagli olarak blok
olusturma iglemleri yerini akilli yontemlerle blok olusturma islemlerine birakabilecektir.

Bu sayede enerji ve kaynak israfinin 6niine gecilebilir.

Cizelge 4.9. Senaryo 2 Verilen zamana gore PoO Adalet indeksi ve Blok olusturma

yiizdeleri
Zam_an GSP SBI '_[oplam Adalet_ miner129 | miner130 | miner135 | minerl131 | miner132 bIOI.(.
(saniye) iterasyon indeksi sayisi
22 sehirli | 3785,54 | 147000 089 |47 23 22 35 20 147
51 sehirli | 2218,35 | 50000 086 |15 4 7 11 13 50
105. . 1031,51 | 27000 0,78 3 2 6 10 6 27
sehirli
500 100
sehirli 886,5 11000 0,83 3 1 3 1 3 11
225 1982130 16000 088 |3 2 4 2 5 16
sehirli
666
. 1. 70,24 3000 0,36 0 1 0 2 0 3
sehirli
22 sehirli | 3926,35 298000 0,89 |32 1) 74 49 53 298
51 sehirli | 2209,48 | 115000 097 |21 23 20 30 21 115
105 19546 |52000 097 |13 11 8 10 10 52
sehirli
1000 100~ 195588 |30000 094 |5 6 4 7 8 30
sehirli
225. . 464,26 | 33000 0,77 8 1 12 6 6 33
sehirli
666 lg53 |6000 051 |0 0 2 1 3 6
sehirli
22 sehirli | 3852,1 | 441000 092 101 129 60 86 65 441
1500 | 51 schirli | 2138,63 | 171000 09 |41 38 21 41 30 171
105. . 1014,98 | 53000 0,99 9 10 11 12 11 53
sehirli

77



Cizelge 4.8. Senaryo 2 Verilen zamana gore PoO Adalet indeksi ve Blok olusturma
yiizdeleri (devam)

100
630,45 | 45000 0,83 10 12 6 3 14 45

sehirli

225
o 495,47 | 49000 0,92 9 15 7 9 9 49

sehirli

666
80,075 | 8000 0,58 0 0 2 3 3 8

sehirli

Cizelge 4.8’de ise GSP ve zaman parametre olarak verilmistir. Cikt1 olarak ise GSP
problemlerine gdre madencilerin blok dagilimlari, SBI, adalet indeksi ve blok sayisi
listelenmistir. Datasetlerin  zorluguna gore blok sayilar1 azalma gosterdigi
gozlenmektedir. Bu da diisiik adalet indeksine neden olmaktadir. Olusturulan blok
sayilari ise dataset zorluguna gore degismistir. Bunun nedeni ise datasetlerin zorlugu ve

kullanilan algoritmanin rastgeleselliginin neden oldugu diistiniilebilir.

4.3.6. Simulasyon Detaylari

Simulasyon ortami c# ve pythonla yazilmis olup c# ile yazilan arayilizden python
blokzincir araylizii yazilmis olan diiglimlere baglanimaktadir. Toplamda VMWare
sistemine 5 adet, 1 adet ¢ok yiiksek ve 4 adet ¢ok diisiik donanimli sanal bilgisayar
olusturulmustur. Pythonla yazilan diigiimlerin hangi metodlara sahip olugu asagida
verilmistir. Arayiiz ise c# Windows form {izerinde bu araylizlere baglanan bir platformda

yazilmstir.

Create_transaction: Bu metod islem olusturmak i¢in gereklidir. Bir transaction iselm

ozeti , Size, islem girisi, Islem ¢ikis1 ve Islem iicreti degerlerini igerir.

Broadcast_transaction: Olusturulan islmlerin diger kayith diigiimlere yayinlanmasini

saglar.

Register_node: Diigiimlerin birbirlerine kayit olup haberlesmesini saglar.
Create_solution: Diigiimlerde ¢6ziim olusturulmasini saglamaktadir

Create_block: Diigiimlerinin ¢6ziimden sonra diigiim olusturmasini saglar.
broadcast_block: Diigiim blok olusturduktan sonra blogu diger diigiimlere yaymasini

saglar .
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Bu simulasyon gerekli blokzincir dlglimleri uygulanmistir. Calisma sanal makinalar
calistirllmakta ve igindeki uygulama hesaplar1 aktif hale getirilmektedir. Yazilan
blocksim isminde win form uygulamasi bu sanal makinelere baglanir. Onlar1 blokzincir
calisma ortamina entegre eder. Calisma ortamina ait resimler ve algoritma asagida

verilmigtir.

Algoritma 2. Blocksim algorimasi
Basla
Blocksim uygulamasi ¢alistirilir.
Blocksime sanal makineleri birbirine kayit eder blokzincir ortami aktif edilir.
Blocksim sanal makinelere GSP gorevlerini gonderir. Sanal makineler GSP
problemlerini ¢ozerler.
Blocksim degerleri alir kazanani belirler
Kazanan sanal makine yani diigiim 6diilii blok olusturmaya hak kazanir.
Kazanan diigiim bloklar1 yayinlar.

Bitir.
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5. SONUC

Sekil 4.32 PoW'un blok olusturma siiresi Sekil 4.33-4.38’de PoO ve PoW'un blok
olusturma siiresinin datasetlere gore dagilimi gosterilmektedir. 1000, 2000 ve 5000
iterasyonda, 30 popiilasyonda GSP datasetlerinde blok olusturma siirelerinde farkliliklar
gozlenebilmektedir. Bunun GSP probleminde iterasyon ve sehir sayisi arttikga
madencilerin ¢oziimii bulmakta siirelerinin artis gostermesidir. Bu da blok olusturma
siiresine dogrudan etki etmektedir. PoW daki yiiksek dagilimin sebebi ise ozet
fonksiyonlarmin “collision-free” 6zelliginden kaynaklanmaktadir. Yani iki girdi bilgisini
ayni ¢iktiya eslenememesidir. Bir diger 6zelligi ise dnceden tanimlanmig bir ¢iktiyi
saglayan bir girdiyi se¢mek zordur. Bu nedenle, girdi miimkiin oldugu kadar genis bir
dagilimdan segilir. Dolayisiyla tiim bunlardan dolayr PoW’da blok olusturma siiresi
uzamaktadir.

Deneylerde iterasyon ve popiilasyon degerleri sabit bir deger olarak belirlenmistir. Bunun
amact madencilerin blokzincir degerlerini iyilestirmesini saglamaktir. GSP i¢in daha
optimum ¢ozlimler elbette bulunabilir. Caligmanin amact GSP ¢ézmek degil GSP
¢oziimlerinin blokzincir sorunlarina ¢6ziim bulmasini saglamaktir.

Cizelge 4.4’te adalet indeksinin blok sayisina goére degeri gosterilmistir. PoW
algoritmasi1 kullanan bilgisayarlar donanimlar1 6lgiisiinde blokzincir sistemini daha
merkeziyet¢i davranmaya itebilmektedir. PoO algoritmas1 matematiksel kazanmasi
katsayis1 ile belirlendiginden PoW gibi sadece donanima dayali olabilecek
degerlendirmelerden kismen kaginmaktadir. Optimizasyon algoritmalar1 ¢6ziimii metodu
nedeniyle bu calismada ortaya koyulan onay mekanizmasi modelinde blokzincir
cozlimlerine yardimcr olabilmektedir. Bu PoO modeline gore degerlendirme kriteri
sadece donanima dayali olabilecek blok olusturma yerine akilli yontemlerle blok
olusturma islemini gergeklestirmis oldugu ortaya ¢ikmaktadir. Bu yontemi destekleyici
calismalar literatiirde mevcuttur [24,94,95,96,97].

Cizelge 4.5°te girdi olarak iterasyon ve GSP belirlenmistir. Girdilerin bu sekilde
belirlenmesinin nedeni iterasyon ve GSP datasetinin ¢iktilar tizerinde ne gibi bir etkiye
sahibi olabilecegini gézlemlemektir. 1000 iterasyonda daha iterasyonlara nispeten daha
diistik blok adalet indeksine rastlanmaktadir. Ciinkii iterasyondaki artis nispeten daha iyi
¢ozlimlerin bulunmasma olanak saglamaktadir. Bu daha iyi ¢oziimlerin, daha iyi

yogunluk oranlarin bulunabilmesine neden olmustur. Yinede sdylemek gerekir ki blok
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olusturma yiizdeleri bu sekilde olmasinda genetik algoritmanin rastgeleselligin rolii
mutlaka vardir. Saniye basina islemdeki artisin yliksek iterasyonda fazla olmasinin sebebi
iterasyonla baglantilidir. Daha az iterasyon blok siiresini diisiirmekte ve yiiksek saniye
basina islem elde edilmesine olanak saglamaktadir. Tiim yapilan islemleri genel olarak
aciklarsak blokzincirde blok olusturmada akilli yontemlerin gelistirilmesi seklinde
degerlendirmek gerekir. Yani madenci cihazlarinin giiciine ihtiya¢ duyulmayan diisiik
seviye donanimla yapilabilecek bir algoritma diizenegi olarak diisiiniilebilir. Cizelge
4.7°de ise ayni1 sekilde deneyler yapilmistir. Cizelge 4.5’ten farkli olarak sadece 22 sehirli
probleminde adalet indeksi 70%’e kadar diismiistiir.

Cizelge 4.6°de ise deney bir zaman dilimi verilerek gerceklestirilmistir. 1000 iterasyon
tizerinden her satirda 100’er blok olusturulmasi istenmistir. Olusturulan blok sayilarinin
adalet indeksi baglantisi incelenmistir. Olduk¢a tahmin edilebilir bir bicimde blok sayis1
ile adalet indeksinin dogru orantili oldugu gozlemlenebilir. Dahasi adalet indeksinin yani
blok dagilim yiizdelerinin yer yer %36’ya kadar diistiigii goriiliir. Cizelge 4.8’de ise
datasetlerin zorluguna gore blok sayilar1 azalma gostermistir. Bu da diisiik adalet
indeksine neden olmaktadir. Olusturulan blok sayilar1 ise dataset zorluguna degismistir.
Bunun nedeni ise datasetlerin zorlugu ve kullanilan algoritmanin rastgeleselliginin neden
oldugu diistliniilebilir.

Optimizasyon algoritmalarinin kullanilmasi hesaplama giicii agisinda yeni bir aragtirma
alan1 ortaya ¢ikarmistir. POW algoritmasi enerji kaynaklarinin bosa harcama pahasina da
olsa blok olusturma islevini yerine getirebilir ama bir optimizasyon algoritmasinin
¢Oziimii bulmasindan faydalanilarak blokzincirde bosa harcanan kaynaklari genetik
algoritmanin pratik faydalarina yonlendiren yeni bir fikir birligi algoritmasi
onerilmektedir. Ayrica Onerilen sistemin bir adem-i merkeziyetcilik seviyesini daha
adaletli bir sekilde tasarlanmistir. Deneysel sonuglar PoO algoritmasinin merkezi
olmayan bir sekilde blok iiretme yetenegine sahip oldugunu dogrulamaktadir.

PoO algoritmas1 bosa harcanan enerjinin herhangi bir kullanic1 tarafindan sunulan
optimizasyon problemlerini ¢c6zmek i¢in kullanilabilecegi blokzinciri i¢in bir fikir birligi
protokolii olarak onerilmistir. POW dayal1 blokzincirlerin yerine alternatif olabilecek bir
algoritma olarak tasarlanmistir. Arastirmanin amaci, biiyiik miktarda bilgi islem giictlinii
optimizasyon algoritmalarinin pratik faydalarina yonlendirerek blok olusturma
islemlerini yliksek donanimdan bagimsiz daha hale getirmektir. Ayrica protokoldeki
hesaplama tarzi siradan CPU'larla madenciligi daha karli hale getirir. Hesaplama

kaynaklar artik bosa gitmediginden, kamu kuruluslarinin ve daha genel kullanicilarin
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katilmas1 beklenebilir. Bu, protokoliimiizle bir blok zincirini mevcut olanlardan daha
merkezi olmayan hale getirecektir.

Ortaya konulan silire¢ optimizasyon algoritmalariyla veya YZ ile akilli yontemlerle blok
olusturabilmenin Oniinii agmaktadir. Dahas1 katilimcilar sistemde problemlere ¢oziim
ararken bulabildikleri en iyi ¢oziimii seffaf bir sekilde ilan ederler. Boylece ¢oziimlerin
paylasildig1 dagitik bir optimizasyon sisteminde s6z edilebilir. Ancak ¢alismanin amaci
GSP’ye ¢oziim bulmak degil GSP optimizasyonun blokzincir sistemlerine yardimci

olmasini saglamaktir.

5.1. GELECEKTEKI CALISMALAR

Gelecek calismalarda diger optimizasyon algoritmalar1 ve optimizasyon problemleri
kullanilarak bunlarin fikir birligi modelleri tizerindeki etkilerinin deneysel olarak
incelenmesi i¢in ¢esitli degerlendirmeler yapilabilir. Calisma bir dagitilmis optimizasyon
yontemi olarak disiiniilebilir. Optimizasyon problemi veya algoritmasi degistirilerek

¢Oziimler gesitlendirilebilir.

blokzincir teknolojisinin ve konsensiis algoritmalarinin gelismesiyle birlikte pek ¢ok
farkli algoritmanin bir araya getirilmesiyle olusan pek ¢ok farkli varyasyonu gérmek
miimkiindiir. Ornegin PoO'nun genetik algoritmalar1 kullanmast, blokzincir fikir birligine
yeni bir yaklasim sunmaktadir surtyer. Bu yaklasim farkli optimizasyon problemlerini
¢ozmek icin kullanilabilir. Ayrica blokzincir konsensiisii igin bagka algoritmalar da
kullanilabilir. Bu algoritmalar GSP analizi yerine farkli problemleri ¢ézmek i¢in
kullanilabilir. Dolayistyla PoO yapist blokzincir teknolojisine yeni ve farkli bir yaklasim

sunuyor ve diger algoritmalarla birlestirilerek daha da gelistirilebilir

Ayrica gelecekte PoS ve PoO arasindaki kargilagtirmalar da incelenebilir. Madencilik i¢gin
belirli bir miktarda kripto para sahipligi gerektiren PoS'tan farkli olarak PoO, madencinin
optimizasyon problemini ¢6zme becerisine odaklanir. Bu, bir madenci ne kadar
yetenekliyse, bir sonraki blokta madencilik yapmak i¢in secilme olasiliklarinin da o kadar
yiiksek oldugu anlamina gelir. Gelecek ¢alismalarda PoS ve PoO karsilastirmasi detayli
olarak yapilabilir.

PoO, geleneksel kripto para birimi madenciligi konsensiis algoritmalarindan farkli bir
yaklagim sunan yenilik¢i bir blok zinciri konsensiis modelidir. PoO'nun temel amaci,

matematiksel optimizasyon problemlerini ¢dzerken olusturulan islem yogunlugunu
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kullanarak kripto para birimi ddiillerini dagitmaktir. Bu, PoO'nun enerji verimliligi ve

cevresel siirdiiriilebilirlik acisindan 6nemli bir avantaj sunmasini saglar.

PoO, genetik algoritmalar gibi optimizasyon tekniklerini kullanarak karmasik
matematiksel problemleri ¢6zmek i¢in katilimcilarin bilgisayar kaynaklarini kullanir. Bu
yaklagim, PoO'nun 6l¢eklenebilirligi ve hizli islem yetenekleri sunmasini saglar. Ayrica,
PoO, katilimcilari kendi katkilarina dayali olarak 6diillendiren ve enerji tilketimini dnemli

Olgiide azaltan bir model sunar.

PoO'nun gelecekteki potansiyeli oldukca biiyiiktiir. Daha karmasik optimizasyon
problemlerini ¢6zmek i¢in farkli optimizasyon algoritmalariyla entegre edilebilir. Ayrica,
PoO'nun farkli endiistrilerdeki uygulamalar1 arastirilabilir, bu da kripto para birimi

teknolojisinin 6tesinde kullanim alanlarina isaret edebilir.

Sonug olarak, PoO, hizli islem yetenekleri ve adem-i merkeziyetgilik agisindan nemli
avantajlar sunan yenilik¢i bir konsensiis modelidir. Gelecekteki ¢alismalar, PoO'nun
potansiyelini daha da kesfetmek ve bu modeli daha genis bir uygulama yelpazesi igin

optimize etmek i¢in odaklanabilir.
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