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TURKCE SPAM MAILLERIN DUYGU ANALIZi VE MAKINE OGRENMESI
YONTEMLERI ILE ANALIZI
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Lisansiistii Egitim Enstitiisti, Siber Giivenlik Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Dr. Ogr. Uyesi Ahmet ALBAYRAK

Haziran 2024, 42 sayfa

Cevrimigi platformlarin kullaniminin artmastyla birlikte metin verilerinin hacmi artmakta
ve bu verilere erisim kolaylagsmaktadir. Bu durum metin siiflandirma alaninda yapilan
calismalarim sayisinin artmasina neden olmustur. Ozellikle spam tespiti ve duygu analizi
gibi alanlarda metin simiflandirma teknikleri biiylik 6nem tagimaktadir. Literatiirde
Ingilizce metinler iizerine yapilan calismalarin sayisi olduk¢a fazla olmasmna karsin
Tiirk¢e veriler tizerine yapilan ¢alismalar olduke¢a kisitlidir. Bu ¢alismanin amaci, Tiirkge
maillerin duygu analizi ve makine Ogrenmesi teknikleri ile morfolojik analizini
gerceklestirmek ve modellerin spam ve normal mailleri tespit etmedeki basarisini
karsilastirmaktir. Bu amagla literatiirde yer alan iki Tiirkge mail veri seti kullanilmigtir.
Bu veri setleri spam ve normal olarak etiketlenmis maillerden olusmaktadir. Calisma
kapsaminda bu iki veri setinden bir veri seti elde edilmistir. Bu veri kiimesine ii¢ islem
uygulanmistir ve bu uygulanan islemler sonucu ii¢ adet veri seti elde edilmistir. ik veri
seti, verilere temel veri 6n isleme adimlar1 uygulanarak olusturulmustur. Bu adimda
sirastyla veriler kiiciik harflere doniistiiriilmiistiir. Daha sonra web sitesi adlar1 “website”
ve mail adresleri “email” olarak yeniden adlandirilmistir. Buna ek olarak ilk veri seti
olarak noktalama isaretleri ve sayisal ifadelerin kaldirilmasi elde edilmistir. ikinci veri
seti, ilk veri setinden Tiirk¢e kokenli olmayan kelimeler ve dort harften kisa sozctiklerle
olusurulmustur. Uciincii veri seti ise ikinci veri seti ile birinci veri setinin kesisim
kiimesinden elde edilmistir. Bu ¢alisma ile literatiirde yer alan ¢aligsmalarda etkisi goz ard1
edilen Tiirk¢e veri setleri igerisindeki Tiirk¢e kdkenli olmayan kelimelerin de sonuglar
tizerindeki etkisi gozlemlenmistir. Bu veri kiimeleri K-means ve Isolation Forest
yontemleri ile kiimelenmis ve bu yontemlerin performansi degerlendirilmistir. Ayrica bu
veri kiimeleri izerinde duygu analizi yapilarak spam ve normal maillerin duygu durumlari
gozlemlenmistir. Son olarak veriler Naive Bayes, Random Forest, Logistic Regression ve
Support Vector Machine siiflandirma algoritmalari ile siniflandirilmis ve yontemlerin
sonuglart dogruluk, kesinlik, geri cagirma ve fl-skor kriterleri ile degerlendirilmistir.
Calisma sonucunda en yiiksek basarim puanlarina ilk veri seti ile ulasilmistir. Naive
Bayes ve destek vektor makinesi 0,92 dogruluk degeri ile en basarili sonucu verirken
Lojistik Regresyon ile 0,90 ve Random Forest ile 0,89 dogruluk degerleri elde edilmistir.
K-means ve Isolation Forest, orijinal veri kiimesindeki etiketlere kiyasla verileri
etiketlemede yetersiz kalmistir. Yapilan iglemler sonucunda maillerin kategorik
morfolojisi ¢ikarilmistir.

Anahtar Sézciikler: Spam Mail, Duygu Analizi, Makine Ogrenmesi, Morfolojik Analiz
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ABSTRACT

ANALYSIS OF TURKISH SPAM MAILS WITH SENTIMENT ANALYSIS AND
MACHINE LEARNING METHODS

Yunus Emre PALAVAR
Diizce University
Graduate School, Department of Cyber Security
Master Thesis
Supervisor: Asst. Prf. Ahmet ALBAYRAK

June 2024, 42 pages

The increasing use of online platforms has led to a growth in the volume of text data, and
access to these data has become easier. This has resulted in a rise in the number of studies
conducted in the field of text classification. Text classification techniques are particularly
important in areas such as spam detection and sentiment analysis. While there is a
significant number of studies on English texts in the literature, studies on Turkish data
are quite limited. The aim of this study is to perform sentiment analysis and
morphological analysis of Turkish emails using machine learning techniques, and to
compare the success of the models in detecting spam and normal emails. For this purpose,
two Turkish email datasets from the literature, which are labeled as spam and normal,
were used. A single dataset was obtained from these two datasets. Three processing steps
were applied to this dataset, resulting in three datasets. The first dataset was created by
applying basic data preprocessing steps to the data, such as converting to lowercase,
renaming website names to "website” and email addresses to "email”, and removing
punctuation marks and numerical expressions. The second dataset was created from the
first dataset by removing non-Turkish words and words shorter than four characters. The
third dataset was obtained from the intersection of the second and first datasets. This study
observed the impact of non-Turkish words in Turkish datasets, which has been
overlooked in previous studies. These data sets were clustered using K-means and
Isolation Forest methods, and the performance of these methods was evaluated.
Additionally, sentiment analysis was performed on these data sets to observe the
sentiment states of spam and normal emails. Finally, the data was classified using Naive
Bayes, Random Forest, Logistic Regression, and Support Vector Machine classification
algorithms, and the results of the methods were evaluated using accuracy, precision,
recall, and F1-score criteria. As a result of the study, the highest performance scores were
achieved with the first dataset. Naive Bayes and Support Vector Machines achieved the
most successful results with an accuracy of 0.92, while Logistic Regression achieved 0.90
and Random Forest achieved 0.89 accuracy. K-means and Isolation Forest were
insufficient in labeling the data compared to the original dataset labels. As a result of the
performed operations, the categorical morphology of the emails was extracted.

Keywords: Spam Mail, Sentiment Analysis, Machine Learning, Morphological Analysis



1. GIRIS

E-mail ya da diger degisle mail, internet iizerinden gonderilen dijital mektuplardir. E-
mail, geleneksel postaya nispeten daha ucuz, daha pratik ve daha hizli oldugundan giinliik
hayatimizda geleneksel postanin yerini almaktadir. E-mail {izerinden her tiirlii 6zel ve
resmi yazigmalar yapilmaktadir. Giiniimiizde bu yazigmalarin yaninda istenmeyen e-
maillere maruz kalinmaktadir. 2023 yili itibariyle 4.2 milyar mail kullanicis1 varken,
glinltik olarak alinan ve gonderilen mail sayisi ise 333 milyar olmustur. Bu génderilen
maillerin %56.5 spam olarak gruplanmaktadir [1]. Bu istenmeyen e-mailler ise spam mail
olarak adlandirilmaktadir [3]. Bu spam maillerin kullanicilar {izerinde olumsuz etkileri
mevcuttur. Bunlardan bazilar1 aldatmak, dolandirmak, sanal zorbalik ya da sanal hirsizlik
vb. olarak siralanabilir [5],[7]. Kullanicilarin bu durumlardan korunmasi amaciyla mail
saglayicilart bu spam maillerin engellemesine yonelik calismalar gergeklestirmektedir
[3]. Literatirde yer alan c¢alismalarda yabanci kaynakli mailler {izerinde yapilan
calismalar yayginken Tiirk¢e kaynakli mailler iizerinde yapilan ¢alismalar daha kisitlidir
[2].

Bu ¢alisma kapsaminda spam ve normal maillerde olusan veri setleri ii¢ farkli adimda
incelenmistir. Tlk adimda klasik veri dnisleme islemleri yapilmistir. Ikinci adimda ilk
adima ek olarak verilerden Tiirk¢e kokenli olmayan kelimeler, baglaclar ve dort
kelimeden kisa ciimleler ¢ikarilmustir. Ugiincii adimda ise ilk adimda elde edilen veri seti
ile ikinci adimda elde edilen veri setinin kesisim kiimesinden yeni bir veri seti elde
edilmistir. U¢ adim sonucunda elde edilen ii¢ veri seti K-means, Isolation Forest, duygu
analizi, Naive Bayes (NB), Random Forest (RF), Lojistik Regresyon (LR) ve destek
vektor makinesi (DVM) yontemleri ile analiz edilmistir. Bu ¢alisma, literatiirde yer alan
Tirkge veri seti kullanilan ¢alismalardan farkli olarak, Tiirk¢e veri setlerinin i¢erisindeki
yer alan Tiirk¢e kokenli olmayan kelimelerde analiz edilmistir. K-means, Isolation Forest,
duygu analizi, NB, RF, LR ve DVM yontemleri ile hem geleneksel veri 6n isleme
adimlar1 uygulanan veriler degerlendirilmis hem de geleneksel yontemlere ek olarak
Tiirkce kokenli olmayan kelimelerin c¢ikarilmasi ile elde edilen veri setleri de

degerlendirilmistir.



2. LITERATUR iINCELEMESI

Tiirkge e-maillerde spam igeren e-mailleri tespiti i¢in Lojistik Regresyon, Naive Bayes,
Rastgele Orman, Yapay Sinir Aglar1 makine 6grenme yontemleri ve ALBERT, BERT,
DistilBERT, ELECTRA, dil modelleri analiz edilmistir [2]. Makine 6grenmesi
tekniklerinden yapay sinir aglart %90.15 dogruluk degeri elde etmistir. Caligma
sonucunda en basarili dil modelleri %94.08 dogruluk degeri ile ELECTRA ve BERT
olmustur [2].

Eryilmaz ve Kilig¢ (2020) yaptiklar ¢aligmada, spam mailler filtrelenmesi icin literatiirde
kullanilan yontemleri, yapay zeka tabanli olan ve yapay zeka tabanli olmayan olarak
siiflandirarak incelemislerdir. Calisma sonucunda eskiden yapay zeka tabanli olmayan
sistemler etkili iken giiniimiizde yapay zeka tabanli sistemler daha yaygin oldugu
gozlemlenmistir. Ayni zamanda Tiirk¢ce spam mail tespiti uygulama gelistiricilerinin en
biliylik sikintisinin, Tiirkce maillerden olusan veri setlerinin  azligi1 oldugunu

belirtmislerdir [3].

Ozdemir, Atas & Ozer (2013) yapay bagisiklik algoritmalari ile spam maillerin tespit
edilmesi tlizerine ¢alismislardir. AIRS1 (Artificial Immune Recognition System 1),
AIRS2 (Artificial Immune Recognition System 2), AIRS2PARALLEL (Parallel
Artificial Immune Recognition System 2), CLONALG (Clonal Selection Algorithm) ve
CSCA (Crow Search Algorithm) algoritmalari bu c¢ercevede incelenmistir. Bu
algoritmalar arasinda en yiiksek siniflandirma basarisina ulasan algoritma %86

siiflandirma basarisi ile CSCA olmustur [4].

Karim, Azam, Shanmugam, Kannoorpatti & Alazab (2019) yaptiklar1 ¢aligmada spam
mail tespitinde Yapay Zeka ve Makine Ogrenmesi yontemlerine odaklanmus bir literatiir
arastirmasini  agiklamislardir. Calismanin sonucunda DVM ve NB algoritmalarinin
yuksek talep gordigii ve tek algoritmali anti-spam uygulamalarinin yaygin oldugu

gozlemlenmistir [30].

Duygu Analizi’ni kullanarak spam e-mail tespiti 6neren bir ¢caligmada 5,572 mesajdan
olusan veri setini Bag of words, Hashing ve Long short-term memory algoritmasi (LSTM)

ile test etmislerdir. LSTM ile test edilen veri setinden %98 dogruluk elde edilmistir [6].



NB, K-NN (K- Nearest Neighbor), yapay sinir ag1 (YSA), DVM, yapay bagisiklik sistemi
ve Rough set smiflandirma algoritmalar1 agiklamiglar ve SpamAssassin spam korpusu
lizerinde performanslarinin karsilastirmasini yapmiglardir. Alt1 yontem arasindan en
yiiksek dogruluk degerine NB ve Rough set sahiptir. Calismanin sonucunda hibrit
sistemlerin suan da basarili bir anti-spam filtresi olusturmanin en etkili yolu oldugu ortaya

konulmustur [35].

[36] yapmus olduklar1 calismada NB, SVM, K-NN, Decision Tree (DT), Bagging, RF ve
Boosting ve Adaboost makine 6grenmesi algoritmalari ile Kaggle tizerinden elde ettikleri
veri seti lizerinde siniflandirma islemlerini ger¢eklestirmislerdir. Elde edilen bu verilerin,
kullanilan makine 6grenmesi yontemleri ile spam m1 normal mi1 oldugu tespit edilmeye

calisilmistir. Calisma sonucunda Multinomial Naive Bayes en 1yi sonucu vermistir [36].

Yaseen (2021) makine ogrenmesi yontemlerinden NB ve K-NN ile derin 6grenme
yontemlerinden bert-base-cased, BiLSTM (gift yonli Uzun Kisa Siireli Bellek)
performanslari  karsilastirmistir.  Calisma da kullanilan bert-base-cased, BERT
(Transformatorlerden Cift Yonlii Kodlayicit Gosterimleri) dogal dil isleme modelinin bir
tiriidiir. Caligma kapsaminda Biri modeli egitmek icin, digeri ise modelin gériinmeyen
verilere karsi kaliciligimi ve saglamligim test etmek i¢in iki agik kaynakli veri seti
kullanilmistir. Calisma sonucunda %98,66 dogruluk ve %98,66 F1 puaniyla en iyi model

bert-base-cased olmustur [37].

Sharma ve Bhardwaj (2018) spam mail tespiti i¢in Naive Bayes ve J48 (karar agaci)
olmak tiizere iki makine 6grenmesi algoritmasini uygulayarak makine 6grenimi tabanl
bir hibrit torbalama yaklasimi1 6nermislerdir. Calisma kapsaminda veri seti farkli veri
setlerine bollinerek her algoritmaya girdi olarak verilmistir. Toplam ii¢ deney yapilarak
elde edilen sonuglar recall, precision, f-measure, accuracy, yanlis pozitif orani, gercek
negatif oran1 ve yanlis negatif oran1 acisindan karsilastirilmistir. iki deneyde NB ve J48
algoritmalar1 kullanilmigtir. Ucgiincii deneyde, hibrit torba yaklasim kullanilarak
uygulanan onerilen SMD (spam mesaj tespit) sistemidir. NB ve J48 algoritmasinin elde
ettigi dogruluk sirastyla %83,5 ve %91,5’tir. Onerilen sistem olan SMD ise %87,5 genel
dogruluk yalnizca J48 algoritmas: iizerinde gerceklestirildiginde deneysel sonuglarin

daha 1yi oldu saptanmistir [38].

[39] yapmis olduklar1 ¢alismada mobil cihaz iletisiminde spam ve normal mesajlarin

siiflandirilmas: i¢cin LR, K-NN ve DT makine 6grenmesi yontemleri kullanilmistir.



Calisma kapsaminda kullanilan veri seti kaggle elde edilmistir. Veri seti iki etiketten
olusmaktadir, mesajin v1 spam ya da normal oldugu belirtirken, v2 mesaj metnini igerir.
Veri setinde 4900 spam olmayan ve 672 spam mesaj olmak {izere toplamda 5572 adet
veri vardir. Calisma sonucunda 6nerilen yontem olan Lojistik Regresyon %99 dogruluk

oranina ulasmistir [39].

Siddique vd. (2021) igerigi Urdu dilinde yazilmig spam maillerin tespiti {izerine
calismiglardir. Spam mail tespiti i¢in makine 6grenmesi yontemlerinden olan NB,
Convolutional Neural Network (CNN), DVM, LSTM kullanmislardir. Calisma
kapsaminda kullanilan veri seti 5000 mailden olusmaktadir ve kaggle’dan elde edilmistir.
Calisma sonucunda DVM algoritmast %97,5 dogruluk, NB %98 dogruluk, CNN %96,2
dogruluk ve LSTM %98,4 dogruluk degerlerine ulagilmistir. Urduca spam mailleri tespit
etmek icin %98,4’liik dogrulukla LSTM daha giiclii bir yontem oldugu sonucuna
ulagiimistir [40].

[41] yapmis olduklar1 ¢alismada Short Message Service (SMS) spam tespiti alaninda
onceki aragtirma caligmalarinda toplanan farkli veri setleri tizerinde farkli siniflandirma
tekniklerini karsilastirmiglardir. Caligma kapsaminda kullanilan veri seti iicretsiz
arastirma kaynaklarindan elde edilmistir ve iki kiimede toplanmstir. Ilk veri kiimesi
Singapur Ulusal Universitesi SMS Corpus (3375 Ham SMS), Grumbletext Web Sitesi
(425 Spam SMS), Caroline Tag'in Doktora Tezleri (450 Ham SMS) ve SMS Spam Corpus
v.0.1 Big (1002 Ham SMS ve 322 Spam SMS) bu veri koleksiyonlarinin bir araya
getirilmesi ile olusturulmustur. Ikinci veri kiimesi 1000 spam ve 1000 normal SMS’ten
olusur. Elde edilen veri seti 8 farkli siiflandirma algoritmas: ile test edilmistir ve
sonuglar dogruluk, kesinlik, duyarlilik, AR (dogruluk orani) ve pozitif oran1 parametreleri
ile degerlendirilmistir. Bu siniflandirma algoritmalar1 sirastyla DVM, NB, DT, LR, RF,
AdaBoost, Artifical Neural Network (ANN) ve CNN‘dir. Ilk veri kiimesi i¢cin DVM
%98,57 dogruluk ve 0,9846 AR, NB %98,48 dogruluk ve 0,9892 AR, DT %96,05
dogruluk ve 0,8853 AR, LR %98,65 dogruluk ve 0,9891 AR, RF %98,65 dogruluk ve
0,9883 AR, AdaBoost %97,85 dogruluk ve 0,9645, ANN %98,39 dogruluk ve 0,9667
AR, CNN %99,10 dogruluk ve 0,9926 AR degerlerine ulagmistir. Ikinci veri kiimesi icin
ise DVM %96,25 dogruluk ve 0,9689 AR, NB %96,75 dogruluk ve 0,9904, DT %91,25
dogruluk ve 0,8354 AR, RF %94,25 dogruluk, ve 0,9868, LR %96,25 dogruluk ve 0,9878
AR, AdaBoost %92,50 dogruluk ve 0,9294 AR, ANN %98 dogruluk ve 0,9918 AR, CNN
%98,25 dogruluk ve 0,9994 AR degerlerine ulasmistir. Sonug olarak iki veri kiimesi igin



en yiiksek dogruluk ve AR degerlerine CNN ulagsmistir. Ancak ¢alisma kapsaminda AR
degerinin risk modellerinin ayirt edici giliciinii belirlemede daha degerli oldugu

belirtilmistir. [41].

Nandhini ve K.S: (2020) bir mailin spam mail m1 yoksa normal mail m1 oldugunun tespiti
icin makine Ogrenmesi yontemlerini kullanmislardir. Calisma kapsaminda Lojistik
Regresyon (LR), Naive Bayes (NB), Decision Tree (DT), K-nearest neighbor (K-NN) ve
destek vektér makinesi (DVM) makine 6grenmesi algoritmalari kullanilmistir. WEKA
araci veri setini egitmek ve test etmek i¢in kullanilmistir. Caligma kapsaminda University
of California (UCI) Machine Learning Repository Spambase veri seti kullanilmistir.
Calisma sonucunda LR: %93,1319 dogruluk, 0,931 kesinlik, 0,931 duyarlilik, 0,931 F1
puani, DT: %99,9348 dogruluk, 0,999 kesinlik, 0,999 duyarlilik, 0,999 F1 puani, NB:
%79,5262 dogruluk, 0,845 kesinlik, 0,795 duyarlilik, 0,797 F1 puani, KNN: %99,9348
dogruluk, 0,999 kesinlik, 0,999 duyarlilik, 0,999 F1 puani, DVM: %90,7629 dogruluk,
0,117 kesinlik, 0,908 duyarlilik, 0,907 F1 puanm degerlerine ulasmistir. Calisma
sonucunda Decision Tree ve KNN ayni sonucu vermis ve tiim performans metrikleri
acisindan diger siniflandirma algoritmalarina gore basarili olmustur ancak KNN ayni
sonucu vermesine ragmen modeli olusturmak DT modelini olusturmaktan fazla zaman

almistir [42].

Kontsewaya, Antonov & Artamonov (2021) spam tespit etmek igin bir siniflandirict
kullanarak spam miktarin1 azaltmay1 amaglamislardir. Calisma kapsaminda K-NN, NB,
DVM, DT, LR ve RF makine oOgrenmesi algoritmalari kullanilmistir. Calisma
kapsaminda 4360 spam ve 1368 normal e-mail olmak iizere toplam 5728 e-mailden
olusan hazir veri seti kullanilmistir. Calisma sonucunda K-NN: 0,90 dogruluk, 0,91
kesinlik, 0,63 duyarlilik, 0,74 F1 puani, Receiver Operating Characteristic (ROC) 0,95,
NB: 0,99 dogruluk, 0,97 kesinlik, 0,99 duyarlilik, 0,98 F1 puani, ROC 1,00, DT: 0,94
dogruluk, 0,82 kesinlik, 0,96 duyarlilik, 0,88 F1 puani, ROC 0,95, DVM: 0,98 dogruluk,
0,98 kesinlik, 0,95 duyarlilik, 0,96 F1 puani, ROC 1,00, RF: 0,84 dogruluk, 1,00 kesinlik,
0,28 duyarlilik, 0,42 F1 puani, ROC 0,99, LB: 0,99 dogruluk, 0,98 kesinlik, 0,96
duyarlilik, 0,97 F1 puani, ROC 0,95 degerlerine ulasmistir. En basarili modeller LR ve
NB olmustur [43].

[44] NB, DVM, RF, DT ve MLP kullanilarak yedi farkli mail veri kiimesinde 6zellik
cikarma ve On islemenin yani sira makine 6grenimi modellerini uygulayarak kapsamli bir

calisma yapmuslardir. Siniflandiricilarin performansini optimize etmek igin Particle
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Swarm Optimization (Pargacik Siirii Optimizasyonu) ve Genetic Algorithm (Genetik
Algoritma) gibi biyolojik temelli algoritmalar kullanilmistir. Calisma kapsaminda
onerilen modeller yaklasik 50000 mail ile test edilmistir. WEKA kullanilarak 14
algoritma bu veriler ile test edilmistir. Calisma sonucunda en basarili yontem Multinomial

Naive Bayes (MNB) olmustur [44].

Trivedi (2016) diisiik yanlis pozitif oraniyla iyi dogruluk saglayan verimli ve hassas bir
siiflandirma modeli olusturarak normal mailler ile spam mailleri birbirinden ayirmay1
amaclamiglardir. Calisma kapsaminda Enron mail veri kiimesinin bilgilendirici
ozelliklerini arastirmak icin Greedy Stepwise arama yontemi kullanilmistir. Calisma
kapsaminda karsilastirma farkli makine 6grenimi siniflandiricilar: (Bayesian, NB, DVM,
J48, Adaboost ile Bayesian, Adaboost ile NB gibi) arasinda yapilmistir. Calisma
sonuclarinin degerlendirilmesi i¢in F1 skoru ve FP Orami (Yanlis Pozitif Orani)
parametrelerinden yaralanilmistir. Calisma sonucunda DVM’nin bu ¢alismanin en

basarili siniflandirici oldugu saptanmaistir [45].

[46] maildeki spam mesajlar1 siniflandirmak igin farkli Ggrenme algoritmalari
kullanilarak karsilagtirmali bir analiz yapmislardir. Calisma kapsaminda kullanilan veri
seti, iki ay boyunca ¢esitli e-maillerden elde edilmistir. Spam maillerin 57 ozelligi
tanimlanmais veri seti icerisinde kullanilmigstir. Bu 6zelliklerden birkaci: alic1 ve génderici
adresi, spam tiirii, spamin alindig1 kurulustur. Makine 6grenimi tekniklerine iliskin veri
seti UCI Machine Learning Repository elde edilmistir. UCI’den toplanan spam veri seti
2788 normal mail ve 1813 spam mail olmak iizere toplamda 4601 mailden olusmaktadir.
Calisma kapsaminda WEKA araci kullanilarak J48, MLP ve NB makine 6grenmesi
algoritmalar1 ile siniflandirma islemi yapilmistir. Caligma sonucunda MLP en yiiksek
performansi sergileyen algoritma olmustur. Caligmanin neticesinde performansi artirmak
ve daha iyi sonug iiretebilmek icin NB Filtered Bayesian Learning algoritmasi
kullanilmigtir [46].

Aski ve Sourati (2016) MLP kullanarak gecerli maillerden gelen istenmeyen mailleri
diisiik hata oranlar1 ve yiiksek verimlilikle filtrelemek icin ili¢ makine Ogrenmesi
algoritmasini agiklamiglardir. Caligma kapsaminda C4.5 DT, NB ve MLP kullanilmaistir.
Calisma sonucunda NB %98,6 dogruluk, J48 %96,6 dogruluk, MLP %99,3 dogruluk

sonuglarina ulasmistir [47].

Bassiouni, Ali & EIl-Dahshan (2018) spam mailleri siiflandirmiglardir. Hangi



simiflandiricinin daha iyi sonug verdigi degerlendirmek icin veri setine on alternatif
smiflandirict karsilagtirilmistir. Dogrulugu saglamak icin 10 kat capraz dogrulama
kullanilmistir. Calisma kapsaminda UCI ve Enron veri setleri kullanilmistir. Calisma
kapsaminda kullanilan siniflandiricilar: REF, ANN, LR, DVM, RT, Decision Table, KNN,
Bayes Net, NB ve Radial Basis Function (RBF). Calisma sonucunda RF 95,4, ANN 92 4,
LR 92,4, DVM 91,8, RT 91,5, KNN 90,7, Decision Table 90,3, Bayes Net 89,8, NB 89,8
ve RBF 82,6 dogruluk sonuclarina ulasilmistir. En yiiksek performans gosteren

smiflandirict RF olmustur [48].

Charanarur vd. (2023) Windows 10 platformundaki Internet Explorer, Firefox ve Chrome
gecmis verilerini, dnbellek verilerini, oturum geri yiiklemelerini, flash yapitlarini ve siiper
cerezleri incelemislerdir. Calismada Onerilen sistemde spam maillerin daha verimli bir
sekilde tanimlanmasi ve siniflandirilmasi i¢in iki farkl filtreleme modeli kullanilmastir.
flk yaklasim, kullanicinin giivenilirligini mail adresine gére degerlendirmek icin
tasarlanmig bir mekanizma olan Opinion Rank (Goriis Siralamasi) olarak bilinen bir
kavramin kullanilmasni igerir. Ikinci yaklasim ise ilk yaklasimin iizerine Latent Dirichlet
Allocation eklenmesi ile olusturulmustur. Calisma kapsaminda KN, NB, ETC, RF, SVC
AdaBoost, xgb, LR, GBDT, BgC ve DT olmak {izere 11 makine 6grenmesi algoritmasi
kullanilmis ve sonuglar karsilastirilmistir. Calisma sonucunda KN ve NB algoritmalari,

en yiiksek dogruluk ve hassasiyet sonuglart ulagsmistir [49].

Panigrahi (2012) maillerin igerigini dikkate alarak, mevcut bir veri kiime iizerini
Ogrenerek bir mailin spam olup olmadigi tahmin edebilecek bir siiflandirma modeli
gelistirmistir. Calisma kapsaminda kullanilan veri seti UCI Machine Learning Repository
elde edilmistir. Calisma kapsaminda ANN, DVM, C 5.0 DT, Bayes Net, CRT, NB, Lazy-
IBK, Lazy-LWL, Lazy-Kstar, J48 ve RF makine 6grenmesi yontemleri kullanilmis ve
sonuglar karsilastirilmistir. Caligma sonucunda en yiiksek dogruluk degerine sahip

makine 6grenmesi yontemi ANN olmustur [50].

Yu ve Xu (2008) NB, Neural Network (NN), DVM ve Relevance Vector Machine (RVM)
makine 6grenmesi algoritmalarini kullanarak, SpamAssassin ve Babletext karsilagtirmali
spam filtreleme derlemleri iizerinde ampirik bir ¢alisma yapmuslardir. Bu makine
ogrenmesi algoritmalarinin performanslarii test etmek igin egitim seti boyutu ve
cikarilan oOzellik boyutu degistirilerek iki deney yapilmistir. Deneysel sonuglar, NN
simiflandiricinin egitim seti boyutuna daha duyarli oldugunu ve spam reddetme araci

olarak tek basina kullanilmasinin uygun olmadiginin kanaatine varilmistir. Genel olarak,



DVM ve RVM smiflandiricilarinin  performanslart veri kiimelerinden ve 6zellik
boyutlarindan daha az etkilenmektedir ve NB siniflandiriciya gore agikc¢a daha iistiindiir.
DVM ile karsilastirildiginda, RVM'nin 6nemli 6l¢iide daha diisiik RV oran1 ve ¢ok daha
hizli test siiresiyle benzer smiflandirma sagladigi gosterilmistir. Ancak RVM'nin
O0grenme prosediirii normalde DVM'den ¢ok daha yavastir. Calisma sonucunda tiim bu
sebeplerden dolayr RVM siniflandirmasinin, diisiik karmagiklik gerektiren uygulamalar

acisindan DVM smiflandirmasina daha uygun oldugu sonucuna varilmistir [51].

Rayan (2022) RF ve J48 makine dgrenmesi yontemlerini birlestirerek yeni bir makine
Ogrenmesi tabanli bir hybrid bagged yontemi 6nermistir. Calisma kapsaminda deneyler
i¢in, iki siiflandirma yonteminin her birinde 500 mail igeren 1000 e-postodan olusan bir
veri seti kullanilmistir. Calisma kapsaminda ii¢ test yapilmistir. RF ve J48 makine
O0grenmesi yontemleri i¢in iki test ve RF ve J48 birlikte kullanildig1 hybrid bagged i¢in
ticiincii test yapilmistir. RF ile yapilan testlerde dogruluk, kesinlik, duyarlilik ve F-skoru
puanlari sirastyla: 84, 85, 82 ve 90 olmustur. J48 ile yapilan testlerde dogruluk, kesinlik,
duyarlilik ve F-skoru puanlari sirasiyla: 92, 94, 90 ve 85 olmustur. Hybrid bagged ile
yapilan testlerde dogruluk, kesinlik, duyarlilik ve F-skoru puanlar1 sirasiyla: 88, 90, 86
ve 88 olmustur. Calisma sonucunda J48, dnerilen sistem olan hybrid bagged yonteminden

daha yiiksek performans sergilemistir [52].

Srinivasan vd. (2021), dogal dil isleme (NLP) baglaminda derin 6grenme mimarilerine
dayali olarak spam mailleri tespit etmek i¢in yeni bir metodoloji dnermistir. Caligma
kapsaminda ii¢ farkli veri seti kullanilmistir. Bunlar: Lingspam, PU, Spam Assassins ve
Enron veri setleridir. Bu ¢alismada, her yontemin metni temsil etmenin kendine 6zgii bir
yolu oldugundan, ¢alismadaki soruna en uygun metin temsil teknigini incelemek i¢in
farkli teknikler uygulanmigtir. Bu yontemler TDM, TF-IDF, SVD ile TDM, NMF ile
TDM, SVD ile TF-IDF, NMF ile TF-IDF, Keras gomme, FastText, NBOW ve kelime
gommedir. Calisma kapsaminda 6zellik temsilinin yiiksek boyutlulugu nedeniyle, DNN,
Recurrent Neural Network (RNN), CNN, LSTM ve CNN-LSTM gibi bir¢ok derin
o6grenme modeli kullanilarak optimum sayida 6zellik ¢ikartilmistir. Ayrica, ¢alismadaki
yaklasimi karsilastirmak i¢in, LR, K-NN, GaussianNB, DT, RF, AdaBoost ve DVM dahil
olmak iizere c¢esitli klasik makine Ogrenme algoritmalari kullanilarak ve bunlarla
birlestirilen farkli metin temsil yontemleri Onerilen yaklagim ile karsilagtirilmistir.
Calisma kapsaminda Onerilen model, kara listeye alma ve makine Ogrenimi

simiflandiricilarina dayanan mevcut spam tespit yaklagimlarindan daha iyi performans



gostermistir [53].

Hossain, Uddin & Halder (2021) mailleri spam ve spam olmayan olarak siniflandiran bir
model onermislerdir. Calisma kapsaminda DBSCAN ve Isolation Forest, aykir1 degerleri
tanimlamak icin kullanilmistir. Calisma kapsaminda etkili ozellikleri segmek igin
Heatmap, Recursive Feature Elimination ve Chi-Square oOzellik se¢me teknikleri
kullanilmistir. Onerilen model, karsilastirmali bir analiz olusturmak i¢in hem makine
O0grenmesi algoritmalarina hem de derin Ogrenmesi algoritmalarina uygulanmistir.
Makine 6grenmesi uygulamasinda topluluk yontemini tanitmak i¢in KNN, MNB, RF,
Gradient Boosting (GB) kullanilmistir. Derin 6grenme uygulamasi i¢in Gradient Descent
(GD), RNN, ANN kullanilmistir. Birden fazla siniflandiricinin ¢iktisini birlestirmek igin
bir topluluk yontemi olusturulmustur. Topluluk yontemleri, tek bir siniflandiriciya
kiyasla daha iyi tahmin dogrulugu tiretilmesini saglamistir. Calisma kapsaminda onerilen
model, UCI makine 6grenimi havuzundan toplanan bir mail spam temel veri setine dayali
olarak makine 6grenimi uygulamasi i¢in %100 dogruluk, AUC (Area Under the Curve)
=100, MSE (Mean Squared Error) hatas1 = 0 ve RMSE (Root Mean Squared Error) hatasi
= 0 ve derin 6grenme uygulamasi i¢in %99 dogruluk, kayip degeri = 0,0165 elde etmistir.
Calisma sonucunda makine 6grenimi algoritmalarinin derin 6grenme algoritmalarindan

daha 1yi performans gosterdigini gézlemlenmistir [54].

Lai (2007) NB, K-NN ve DVM algoritmalar1 karsilastirmali olarak analiz etmistir.
Calisma kapsaminda iki adet veri koleksiyonu kullanilmustir. ilk veri koleksiyonu 11291
spam ve 5552’si normal olarak etiketlenmis 16843 mailden olusmaktadir ve Babletext ve
SpamAssassin iizerinden elde edilmistir. ikinci veri koleksiyonu EM Canada web
sitesinden gelen 24038 spam postay1 ve SpamAssassin web sitesinden gelen ayni sayida
normal postay1 igermektedir ve spam oran1 %81,24'tiir. Calisma sonucunda NB ve DVM

K-NN gore daha yiiksek bir performans gostermistir [55].

[56] yapmis olduklar1 ¢alismada WEKA kullanarak spam mailleri filtrelemek igin farkli
simiflandirma teknikleri kullanmislardir. Calisma kapsaminda Clustering, J48, Naive
Bayes (NB), destek vektor makinesi (DVM) ve ID3 makine 6grenmesi teknikleri
kullanilmistir. Calisma kapsaminda kullanilan veri seti laboratuvar tiyelerinden toplanan
450’si spam ve 570 normal olmak tizere toplam 1020 mailden elde edilmistir. Calisma
sonucunda, ¢aligmada kullanilan tiim tekniklerden DVM ve ID3 hari¢ Naive Bayes daha
hizli sonug¢ ve daha yiiksek dogruluk oranina sahip olmustur. DVM ve ID3, Naive

Bayes’ten daha iyi dogruluk saglamasina ragmen modeli olusturmak daha fazla zaman



almustir [56].

[57] yapmis olduklar1 ¢aligmada Harris Hawks Optimizer (HHO) algoritmasini K-NN
algoritmasi ile entegre eden yeni bir spam siniflandirma teknigi iizerinde ¢alismislardir.
Calisma kapsaminda onerilen modelin performansin1 degerlendirmek i¢in UCI makine
6grenimi havuzundan elde edilen Spambase veri seti kullanilmistir. Veri seti, her biri 57
Oznitelikten olusan 4601 6rnek icermektedir. Calisma kapsaminda 6nerilen binary HHO
algoritmasimnin  performansimi  degerlendirmek  i¢in  Teaching-Learning-based
Optimization, binary Dragonfly, Seagull optimizasyon algoritmasi, Equilibrium
Optimizer ve Marine Predators algoritmasi ile karsilastirilmigtir. Calisma sonucunda,
Onerilen yontemin siniflandirma dogrulugunun bes farkli optimize edici ile

karsilastirildiginda, en yliksek dogruluga sahip olmustur [57].
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3. YAPAY ZEKA VE MAKINE OGRENMESI

Bu boliimde calisma kapsaminda kullanilan K-means, Isolation Forest, Sentiment
Analysis, Naive Bayes, Random Forest, Lojistik Regresyon, destek vektor makinesi
teknikleri, degerlerdirme metrikleri ve TF-IDF (Term Frequency-Inverse Document

Frequency) agiklanmustir.

3.1. K-MEANS

K-means, 1967 senesinde MacQueen tarafindan onerilmistir [15]. Arama verimliligini
artirmak i¢in sezgisel bilgiyi kullanir ve aramanin daha objektif olmasini saglar. Temel
fikri, kiime sayis1 K'nin atanmasidir. Ilk olarak, baslangigta bir boliim olusturularak,
ardindan kiime merkezini siirekli olarak hareket ettirerek boliimii iyilestirmek icin
iterasyon yontemi kullanilir [16]. Aslinda, bu arama yontemi kullanilarak en iyi ¢6ziim
gerekli degildir. Ancak sezgisel bilgiyi kullanarak, her kiimenin merkezini belirtmek i¢in
ortalama degeri kullanarak hesaplama karmasikligin1 azaltip arama verimliligini artirir.
Bu, belirli bir verimlilik kisitlamasi altinda biiyiik verilerin en iyi ¢6ziimiinii elde etmeyi
miimkiin kilar [17]. K-means algoritmasinin formiilsel ifadesi i¢in denklem (3.1)’de

verilen denklemlerden yararlanilir [33].

J) = ii(uxi ~yl? (3.)

i=1 j=1
Denklem (3.1) igin, ||x; — v;||, x ve y arasindaki Oklid mesafesi ‘c;’, i kiimesindeki
veri noktalarinin sayist, ¢ ise kiime merkezlerinin sayisidir.
K-means kiimelemenin algoritmik adimlart:

{X1,X5,X3, ...,Xn} kiimesi veri noktalarmin, V = {vy,v,,v;,..,v.} ise merkez

noktalarinin kiimesi olsun.
1. Rastgele ‘¢’ kiime merkezlerini seg.

2. Her veri noktasi ile kiime merkezleri arasindaki mesafeleri hesaplayin.
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3. Her veri noktasini, en yakin oldugu kiime merkezine atayin, yani kiime merkezi ile

diger kiime merkezleri arasindaki mesafeden daha kiiclik olan1 segin.

4. Yeni kiime merkezlerini denklem (3.2) kullanarak yeniden hesaplayn:

v =1/ Z x; (3.2)
j=1

5. Her veri noktasi ile yeni kiime merkezleri arasindaki mesafeleri yeniden hesaplayin.

6. Eger hicbir veri noktas1 atamasi1 degigsmediyse algoritmay1 sonlandirin, aksi takdirde

3. adimdan baslayarak tekrarlayin.

3.2. ISOLATION FOREST

Isolation forest 2008 yilinda Fei Tony Liu ve Zhi-Hua Zhou tarafindan gelistirilmistir.
Isolation forest anomalilerin tespiti i¢in kullanilmaktadir [18]. Denklem (3.3)’te Isolation

Forest bir x orneginin anomali puani hesaplanmasinda kullanilan denklem verilmistir

[34].

—E(h(x))
s(x,n) =2 cm (3.3)

Denklem (3.3) i¢in x 6rnegimiz, n harici digiimlerin sayisin1 temsil eder. h(x), x veri
noktasinin yol uzunlugunu ifade ederken, E(h(x)) ise bu yol uzunlugunun beklenen veya
ortalama degerini gosterir. ¢(n), bir ikili arama agacinda basarisiz aramanin ortalama yol

uzunlugunu ifade eder ve denklem (3.4)’teki gibi ifade edilir [18],[34].

c(n)=2Hn—-1) - 2Mn—-1)/n) (3.4)

3.3. DUYGU ANALIZi

Duygu analizi (sentiment analysis), dogal dil isleme, hesaplamali dilbilim ve biyometri
tekniklerini kullanarak 6znel tercihleri ve duygusal durumlari sistematik olarak anlamak,
belirlemek, 6lgmek ve incelemek amacini tasir [10]-[12]. Genel olarak bir metnin,
yazarinin bir konuya, bir baglama ya da bir belgeye yonelik tutumunu ve duygusal

yaklasimini belirlemeyi hedefler [13],[14].
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Duygu analizi gesitli seviyelerde incelenmektedir: Belge seviyesi, climle seviyesi, kelime
Obegi seviyesi ve boyut seviyesi [58]. Sekil 3.1’de duygu analizi seviyeleri yer

almaktadir.

BELGE SEVIYESI

CUMLE SEVIYESI

KELIME OBEGI
SEVIYESI

BOYUT SEVIYESI

Sekil 3.1 Duygu analizi seviyeleri [58]

3.3.1. Belge Seviyesi Duygu Analizi

Belge diizeyinde duygu analizi tiim belge tizerinde gerceklestirilir ve belgenin tamamina
tek kutupluluk verilir. Bu tiir duygu analizi ¢ok fazla kullanilmaz. Bir kitabin boliimlerini
veya sayfalarini olumlu, olumsuz veya tarafsiz olarak siniflandirmak i¢in kullanilabilir
[58]. Bu seviyede belgeyi siniflandirmak i¢in hem denetimli hem de denetimsiz 6grenme

yaklasimlarindan yararlanilabilir [59].

3.3.2. Ciimle Seviyesi Duygu Analizi

Bu analiz diizeyinde her ciimle analiz edilir ve karsilik gelen kutupluluk bulunur. Bu, bir
belgenin genis bir yelpazeye yayilan ve kendisiyle iliskilendirilen duygularin karigimini

icerdigi durumlarda oldukga faydalidir [60].

3.3.3. Kelime Obegi Seviyesi Duygu Analizi

Duygu analizi, fikir kelimelerinin kelime 6begi diizeyinde ¢ikarildigi ve siniflandirmanin
yapilacag yerlerde de gercgeklestirilebilir. Her bir ifade birden fazla yon veya tek bir yon

igerebilir. Bu, birden fazla satirdan olusan faydali iiriin incelemeleri olabilir; burada, bir
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ifadede tek bir yoniin ifade edildigi goriilmektedir [61]. Belge diizeyinde analiz, tiim
belgeyi olumlu ya da olumsuz olarak 6znel bir sekilde kategorize etmeye odaklanirken,
bir belge hem olumlu hem de olumsuz ifadeler igerdiginden, kelime diizeyinde analiz

daha faydalidir [58].

3.3.4. Boyut Seviyesi Duygu Analizi

Duygu analizi boyut seviyesinde gerceklestirilir. Her ciimle birden fazla boyut icerebilir;
bu nedenle, boyut diizeyinde duyarlilik analizi yapilir [58]. Ciimlede kullanilan tiim
yonlere oncelikli olarak dikkat edilir ve tiim yonlere polarite atandiktan sonra tiim climle

i¢in toplam bir duyarlilik hesaplanir [62], [63].

3.4. NAIVE BAYES

Naive Bayes (NB), siiflandirma i¢in en iyi bilinen veri madenciligi algoritmalarindan
biridir [19]. Naive Bayes belirli bir sinifa ait tiim niteliklerin birbirinden bagimsiz oldugu
varsayimina dayanarak yeni bir 6rnegin belirli bir sinifa ait olma olasiligini ortaya ¢ikarir
[20]. Bu varsaymm, egitim verilerinden c¢ok degiskenli olasiliklar1 tahmin etme
ithtiyacindan kaynaklanmaktadir. Uygulamada c¢ogu nitelik degeri kombinasyonu ya
egitim verilerinde mevcut degildir ya da yeterli sayida mevcut degildir. Bu nedenle ilgili
cok degiskenli olasiliklarin dogrudan tahminleri giivenilmez olacaktir. Naive Bayes,
kosullu bagimsizligi varsayarak bu c¢ikmazi asmaktadir [22]. Kati bagimsizlik
varsayimina ragmen, Naive Bayes bir¢ok gercek diinya uygulamasinda ger¢ekten yetkin

bir siniflandiricidir [21], [22].

Bayes teoremi, P(c), P(x) ve P(c | x)'den sonsal olasiligi, P(c | x), hesaplamanin bir
yolunu saglar. Naive Bayes yontemi, bir tahmincinin (x) degerinin belirli bir kiime (c)
tizerindeki etkisinin diger tahmincilerin degerlerinden bagimsiz oldugunu varsayar. Bu
varsayima sinif kosullu bagimsizlik adi verilir [64]-[66]. Denklem (3.5)’te Naive Bayes

denklemi yer almaktadir.

P(c|x) = P(x|c)P(c)/P(x) (3.5)

e P(c|x), tahmin edici(dznitelik) gbz Oniine alindiginda sinifin (hedef) sonsal

olasiligidir.

e P(c), simfin 6nceki olasihigidir.
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o P(x|c), sinif goz oniine alindiginda tahmin edicinin olasilig1 olan olabilirliktir.

e P(x), tahmin edicinin 6nceki olasiligidir [66].

3.5. RANDOM FOREST

Random Forest (RF), 2001 senesinde Leo Breiman tarafindan gelistirilmistir. Random
Forest regresyon ve siniflandirma problemlerinde kullanilir [23]. Random Forest,
Bagging ve Random Subspace yontemlerin birlestirilmesiyle elde elde edilmistir [67]. Bu
algoritmanin amaci, ¢oklu karar agaclar1 olusturarak smiflandirma siirecindeki
simiflandirma degerini iyilestirmektir. Random Forest algoritmasi, birbirine bagimlh
olmayan bir sekilde ¢alisan birden ¢ok karar agacinin birlestirilerek aralarindan en yiiksek

puana sahip olanin segilmesi islemine dayanir [23].

Breiman'in orijinal ormanlarinda, tek bir agacin her bir diigiimii bir hiper dikdortgen
hiicre ile iliskilendirilir. Agacin kokii kendisidir ve aga¢ insasinin her adiminda bir diigtim
(ya da esdeger olarak karsilik gelen hiicre) iki pargaya boliiniir. Terminal diigiimler (veya

yapraklar) birlikte ele alindiginda, X 'in bir béliimiinii olusturur [23].

Algoritma, M farkl (rastgele) agaci asagidaki sekilde biiyiiterek calisir. Her bir agacin
olusturulmasindan 6nce, gozlemler orijinal veri setinden degistirilerek (veya
degistirilmeden) rastgele ¢ekilir [23]. Bunlar ve yalnizca bunlar (olasi tekrarlarla birlikte)
agac olusturmada dikkate alinir. Daha sonra, her bir agacin her bir hiicresinde, p orijinal
arasindan rastgele secilen yonler izerinden CART kriterini maksimize ederek bir bolme
islemi gergeklestirilir [23]. Son olarak, her hiicre diigiim boyutundan daha az nokta
icerdiginde bireysel agaglarin insas1 durdurulur. Herhangi bir sorgu noktasi igin x € X,
her regresyon agaci kendisine tekabiil eden X;'nin x hiicresine diistiigii (a,, noktalari

arasinda olan) Y;'nin ortalamasini tahmin eder [23].

Ozetle Rastgele Forest algoritmasi bir dizi karar agacindan olusur ve topluluktaki her
aga¢, onyiikleme Ornegi adi verilen, degistirilen bir egitim setinden alinan bir veri
orneginden olusur. Bu egitim drneginin {igte biri, daha sonra geri donecegimiz torba dis1
(oob) 6rnek olarak bilinen test verileri olarak ayrilir [68]. Daha sonra 6zellik torbalama
yoluyla baska bir rastgelelik 6rnegi enjekte edilir, boylece veri kiimesine daha fazla
cesitlilik eklenir ve karar agaclar1 arasindaki korelasyon azaltilir. Sorunun tiiriine bagl
olarak tahminin belirlenmesi farklilik gosterecektir. Bir regresyon gorevi icin bireysel

karar agaclarinin ortalamasi alinacak ve bir siniflandirma gorevi i¢in ¢ogunluk oyu (yani
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en sik goriilen kategorik degisken) tahmin edilen sinifi verecektir. Son olarak oob 6rnegi
capraz dogrulama i¢in kullanilir ve bu tahmin sonlandirilir [68]. Sekil 3.2’de Random

Forest i¢in bir 6rnek yer almaktadir.

© 6 9 9 0 0 0 6 9 0 0 9

0000A0d0 00000000 00000000

@

Final result

Sekil 3.2 Random Forest igin bir érnek [77]

3.6. LOJiSTIK REGRESYON

Lojistik Regresyon (LR), siniflandirma problemlerini ogrenmek igin gelistirilmis
denetimli bir makine d6grenmesi algoritmasidir. Hedef degisken kategorik bir degisken
oldugunda smiflandirma 6grenme sorunlari ortaya ¢ikar [24]. Lojistik regresyon, bir
kategorik degiskenin (bagimli degisken) belirli bir durumunu tahmin etmek i¢in bir veya
daha fazla bagimsiz degisken arasindaki iligskiyi modellemek igin kullanilir [69]. Lojistik
Regresyon‘un amaci, yeni bir 6rnegin hedef kategorilerden birine ait olma olasiliginm

tahmin etmek icin veri kiimesi 6zelliklerinin bir fonksiyonunu bir hedefe eslemektir
[24],[25].

Lojistik Regresyon, tahminleri ve bunlarin olasiliklarini haritalamak i¢in sigmoid islevi
ad1 verilen bir lojistik islevi kullanir. Sigmoid islevi, herhangi bir gercek degeri 0 ile 1
arasindaki bir araliga donistiiren S seklinde bir egriyi ifade eder [70]. Sigmoid
fonksiyonuna lojistik regresyon i¢in aktivasyon fonksiyonu denir ve denklem (3.6)’daki

gibi tanimlanir [70].

f)=1/1+e7* (3.6)
e ¢, Euler sabitini (yaklasik olarak 2.71828) ifade eder.
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e X, girig degerini ifade eder.
o f(X), ciktiy1 ifade eder.

Denklem (3.7)’de Lojistik Regresyon modelinin denklemi yer almaktadir [70].

y = e(bo+b1X)/1 + e (Dotb1X) (3.7)

e X, giris degeri

e vy, tahmin edilen ¢ikt1

e b0, sapma veya kesme terimi

e bl, giris katsayis1 (x)
Kategorik yanita dayali olarak tanimlanan ii¢ tiir lojistik regresyon modeli vardir [69]-
[71].
3.6.1. Binary Lojistik Regresyon

Ikili lojistik regresyon, bagimsiz ve ikili bagimli degiskenler arasindaki iliskiyi tahmin
eder. Bu regresyon tiirlinlin ¢iktisinin bazi Ornekleri basari/basarisizlik, 0/1 veya

dogru/yanlis olabilir [70], [71].

3.6.2. Multinomial Lojistik Regresyon

Kategorik bir bagimli degisken, multinomial regresyon tipinde iki veya daha fazla ayrik
sonuca sahiptir. Bu, bu regresyon tipinin ikiden fazla olas1 sonuca sahip oldugu anlamina

gelir [70], [71].

3.6.3. Ordinal Lojistik Regresyon

Bagimlhi degisken sirali durumda (yani sirali) oldugunda sirali lojistik regresyon
uygulanir. Bagimli degisken (y), iki veya daha fazla kategori veya seviyeye sahip bir
siray1 belirtir. [70], [71].

3.7. DESTEK VEKTOR MAKINESi

DVM ozellikle regresyon ve siniflandirma problemlerinde kullanilmakta olan giiglii bir
makine 6grenme algoritmasidir. Temel amaci, veri kiimesindeki 6geleri farkli siniflara

ayristirmak icin en uygun hiper diizlemi bulmaktir. Bu hiper diizlemi belirlerken DVM,
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bir veri noktasinin kendi sinifina olan mesafesini maksimuma ¢ikarmaya ¢alisir, boylece
smiflar arasindaki ayrim maksimuma ¢ikar. Bu, veri noktalarini daha iyi smiflandirmak
ve 6zetlemek igin etkili bir yol saglar [26], [27]. Ornek olarak Sekil 3.3’te verilen iki grup

incelenecektir.

i\‘-.
., N

E
- w2 wl

Sekil 3.3 iki smiftan drneklerle egitilen bir DVM i¢in maksimum marj hiper diizlemleri
[75]
Yukaridaki her iki siif arasinda olusan aralik tolerans olarak adlandirilir. Denklem

(3.8)’de bu diizlemde yer alan her noktanin tanim1 yer almaktadir [73], [75].

D = {(x;¢)lx; € R, c; € {(—1,1}}1., (3.8)

Her (x;,c;) ¢ifti igin X vektdr uzayindaki bir noktayr ve ¢’nin X vektor uzayindaki
noktanin —1 veya +1 oldugunu gdsteren bir degeri temsil etmektedir. Bu noktalar kiimesi
i = 1 ‘den n’e kadar uzanmaktadir. Denklem (3.8) ifadesi, bir asir1 diizlem (hyperplane)
tizerinde oldugu varsayildiginda, her noktanin denklemi denklem (3.9) ile temsil edilir
[73], [75].

wx+b=0 (3.9)

Denklem (3.9)’daki w, asir1 diizleme dik olan normal vektorii, X ise noktanin degisen
parametresini ve b ise kayma oranini temsil eder. Denklem (3.9)’a gore b/||w|| degeri
iki grup arasindaki mesafe farkini vermektedir. Bu mesafe farki denklemine gore
mesafeyi en yliksek degere ¢ikarmak icin sekil 3.3’te gosterilen 0, -1 ve +1 degerlerine
sahip 3 dogruyu veren denklemde 2/||w|| formiili kullanilmaktadir. Denklem (3.9)’a
gore elde edilen iki dogru denklemi denklem (3.10) ve denklem (3.11)’de yer almaktadir
[73], [75].
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wx+b=-1 (3.10)
wx+b=1 (3.11)

DVM algoritmasi, linear DVM ve non-linear DVM olmak iizere iki gesittir [72], [73],
[75].

3.7.1. Linear DVM

Linear DVM', farkli siniflar1 ayiran diiz ¢izgili bir karar sinir1 olusturmak i¢in dogrusal
bir ¢ekirdek kullanir. Veriler dogrusal olarak ayrilabilir oldugunda veya dogrusal bir
yaklagim yeterli oldugunda etkilidirler. Linear DVM'ler hesaplama agisindan verimlidir
ve karar st giris Ozelligi uzaymmdaki bir hiper diizlem oldugundan 1iyi

yorumlanabilirlige sahiptir [72], [73], [75].

3.7.2. Non-Linear DVM

Non-Linear DVM, verilerin giris 0zelligi alaninda diiz bir ¢izgiyle ayrilamadigi
senaryolar1 ele alir. Bunu, verileri dogrusal bir karar sinirinin bulunabilecegi daha yiiksek
boyutlu bir 6zellik alanina ortiilii olarak esleyen cekirdek islevlerini kullanarak elde
ederler. Bu tiir DVM'de kullanilan popiiler ¢ekirdek islevleri arasinda polinom g¢ekirdegi,
Gaussian (RBF) ¢ekirdegi ve sigmoid ¢ekirdegi bulunur. Dogrusal olmayan DVM'ler
karmasik modelleri yakalayabilir ve dogrusal DVM'lerle karsilastirildiginda daha yiiksek
siiflandirma dogrulugu elde edebilir [72], [73], [75].

3.8. DEGERLENDIRME METRIKLERI

Bu boliimde makine 6grenmesi modellerinin degerlendirilmesinde kullanilan accuracy
(dogruluk), precision (kesinlik), recall (duyarlilik), fl-score (fl-skoru) metrikleri

aciklanacaktir.

3.8.1. Dogruluk

Dogruluk, iyi dengelenmis ve c¢arpik olmayan veya siif dengesizligi olmayan
simiflandirma problemleri i¢in gegerli bir degerlendirme OSlciitiidiir. Yiiksek accuracy,
modelin dogru siniflandirma yetenegini gosterir. Ancak, siniflar arasinda dengesiz veri
dagilimi gibi vb. durumlar varsa dogruluk degerinin ytliksek olmasi aldatici olabilir [76].

Dogruluk dogru tahmin edilen veri noktalarinin (true positive ve true negative) toplam
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veri noktalarina (true positive, true negative, false positive ve false negative) oranidir
[76]. Denklem (3.12)’de dogruluk denklemi yer almaktadir.

True Positive + True Negative
Total Data Points

Accuracy = (3.12)

3.8.2. Kesinlik

Kesinlik, siniflandirma modelinin pozitif olarak tahminledigi degerlerin gergekten kag
adedinin pozitif oldugunu gosterir. [76]. Kesinlik, 6zellikle yanlig pozitiflerin maliyetinin
yiiksek oldugu durumlarda 6nemlidir. Ornegin kanser teshisi gibi bir uygulamada yanlis
pozitifler ciddi sonuglara yol acabilir. Bu nedenle kesinlik, model performansini
degerlendirirken dikkate alinmalidir [78]. Denklem (3.13)’te kesinlik denklemi yer

almaktadir.

Precisi True Positive (3.13)
recision = .
True Positive + False Positive

3.8.3. Duyarhhk

Duyarlilik, gercek pozitif veri noktalarinin pozitif olarak tahmin edilen veri noktalarina
oranidir [76]. Duyarlilik, ozellikle yanlis negatiflerin maliyetinin yiiksek oldugu
durumlarda 6nemlidir. Ornegin kanser teshisi gibi bir uygulamada yanlis negatifler ciddi
sonuglara yol acabilir. Bu nedenle duyarlilik, model performansini degerlendirirken

dikkate alinmalidir [78]. Denklem (3.14)’te kesinlik denklemi yer almaktadir.

True Positive

Recall = 3.14
eca True Positive + False Negative ( )

3.8.4. F1-Skoru

Genel olarak dogruluk, 6zellikle dengesiz veri kiimelerinde tehlikeli bir sekilde asir
iyimser sisirilmis sonuglar gosterebilir [76]. F1-skoru recall ve precision’un harmonik
ortalamasidir ve bu nedenle F1-skoru smiflandirict igin recall ve precision arasinda bir
denge saglar [76]. F1-skoru, yanlis pozitifleri ve yanlis negatifleri birlikte hesaba katan
bir dogruluk olgiisiidiir. F1-skoru, ozellikle dengesiz smiflandirma igin genellikle
dogruluktan daha kullamighdir. [76]. Denklem (3.15)’te fl-skoru denklemi yer

almaktadir.
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Fls ) Precision * Recall (3.15)
= * .
core Precision + Recall

3.9. TF-IDF

TF-IDF, metin verilerini sayisal bir temsile doniistiirmek i¢in kullanilan bir yontemdir.
Bu vektorlestirici, metinleri anlamli sayilar olarak gostermenin bir yoludur ve ayni
zamanda vektor gosterimi olarak da bilinir. Bir belgedeki t; terimi i¢in, TF-IDF agirligi
w(ty), bir belgede genellikle metin siniflandirmasinda denklem (3.16)’daki gibi temsil
edilir [79].

N

7 (3.16)

W(tk)ztfk*log(

Denklem (3.16)’da t [ k, t;’nin belgede gegtigi terim sikhgidir. t [ k ise t;’nin belge

sikligidir yani £, igeren belgelerin sayisidir. N ise derlemdeki toplam belge sayisidir.
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4. MATERYAL VE YONTEM

Calisma kapsaminda Tirk¢e maillerden olusan iki veri seti kullanilmistir. Bu veri
setlerinden ilki kaggle’da yer alan Tiirk¢e spam veri setidir. Bu veri seti 330 spam e-mail
ve 496 normal e-mailden olmak iizere toplamda 823 Tiirkge e-mailden olugmaktadir.
Calisma kapsaminda kullanilan ikinci veri seti kaggle’da bulunan Tiirk¢e mail veri setidir.
Bu veri seti 502 normal e-mail ve 515 spam e-mail olmak iizere toplamda 1017 Tiirkge
e-mailden olusmaktadir. Elde edilen veri setlerindeki spam ve normal mailler
birlestirilerek spam mail veri seti ve normal mail veri seti olmak tizere iki veri seti

olusturulmustur.

Elde edilen veriler makine 6grenmesi yontemleri ile ¢aligilabilmesi i¢in veri onisleme
adimlarindan gegirilmistir. Bdoylelikle makine 6grenmesi tekniklerinin ve duygu
analizinin uygulanmasina veriler hazirlanmistir. Calisma kapsaminda sirasiyla veri

Onisleme, gorsellestirme, kiimeleme, duygu analizi ve siiflandirma islemleri yapilmistir.

4.1. VERI ONISLEME

Makine 6grenmesi tekniklerinin basarisi genellikle iizerinde calistiklari verinin kalitesine
baghdir. Eger veri kiimesi yetersiz, gereksiz veya ilgisiz verilerden olusuyorsa makine
ogrenmesi tekniklerinin basart oranmi diismektedir [28],[29]. Veri kiime igerisinden
olabildigince ilgisiz, tekrarlanan giiriiltiiye sebep veren verilerin temizlenmesi gereklidir.
Bu islemlerde veri Onigleme baslig1 altinda gerceklestirilmektedir. Veri Onisleme

asamasinda asagidaki islemler yapilmistir.

a) Verilerin kiiglik harflere doniistiiriilmesi.

b) Web sitesi adresleri “website” ve e-mail adresleri “email” olarak yeniden
adlandirild.

C) Noktalama isaretleri ve sayisal ifadelerin kaldirilmasi.

Sekil 4.1°de spam maillerden olusan veri setine veri onisleme adimlar1 uygulanmadan ve

uygulandiktan sonraki veri setinin durumu yer almaktadir.
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Data Data
e Sayin Yetkili ;\n Gelisen ve degisen ginimiz ... o sayin yetkili \n gelisen ve degisen ginimiz \...
1 Sayin Yetkili,\n \n28 Kasim 2010 tarihli KPSS ... 1 sayin yetkili\n \n kasim tarihli kpss sinavi ...
2 Sayin Yetkili ;\n Gelisen ve degisen ginimiz ... 2 sayin yetkili \n gelisen ve degisen ginimiz \...
3 T.C.\nURLA KAYMAKAMLIGI\NURLA HAKAN CEKEN ANAD... 3 tc\nurla kaymakamligi\nurla hakan ceken anadol...
Kl Sayin Yetkili ;Hizla biyilyen ve gelismekte ola... 4 sayin yetkili hizla biylyen ve gelismekte olan...
510 Yilbasi Ozel indirimleri Basladi! 16,95 TL'den... 839 yilbasi 6zel indirimleri basladi tlden baslay...
511 Kac¢irilmayacak Sahane Indirimler Basladi! Pier... 840 kacirilmayacak sahane indirimler basladi pierr...
512 Kadinlar Guni slrprizin hazair m1? Cicek& Bonny... 841 kadinlar gini sirprizin hazir m1 ¢icek bonnyfo...
513 Aradigin Surprize En Uygun Hediyeler CicekSepe... 842 aradigin slrprize en uygun hediyeler ciceksepe...
514 Canlia yayanda alisveris etkinligi icin son saa... 843 canli yayinda alisveris etkinligi icin son saa...
[844 rows x 1 columns] [844 rows x 1 columns]

Sekil 4.1 Spam mail veri setine veri 6nisleme uygulanmadan 6nce ve sonrasi

4.2. VERI GORSELLESTIRME

Veri Onigleme adimlart uygulanan veri setleri kelime bulutu yontemiyle
gorsellestirilmistir. Verilerin gorsellestirilmesi ile sonuglar daha kolay okunabilir ve daha

anlasilabilir hale gelmistir.

Kelime bulutu ya da etiket bulutu, metin verilerini gorsellestirmenin anlasilir bir yoludur.
Bir kelime bulutuna bakan gozlemci, metnin yogunlugu, sikligi ve dagilimi konusunda

kolaylikla ¢ikarim yapabilir [8],[9].

Sekil 4.2°de veri 6n isleme adimlarina ek olarak, baglaglarin ve Tiirkge kdkenli olmayan

kelimelerin veri setinden temizlenmesi ile olusturulan kelime bulutu yer almaktadir.

filél a.dogru= T blydk §ekllde§ 2230, 53 “WEbOLUmUI g d ] EE e
Eus ')‘,“eglt 1m: OldlhdKk =
;\é Oncemtesekkurge r $im§vek mezu!t]k;l'la.rlegjﬁum;\l'm
colarak- bilgisayar
(niversitesi,..tarafindan Lillal kq)pug;mlam;pbml‘lgll(grl

Sekil 4.2 Verilerden kelime bulutu elde edilmesi

4.3. VERILERIN KUMELENMESI

Kelime bulutu ile gorsellestirilen spam ve normal veri setleri hakkinda kelime bulutu ve
bar grafigi sonuglariyla bir ¢ikarim yapilabilir ancak bu ¢ikarimlar tek basina yeterli
degildir. Spam maillerin ve normal maillerin kiimelenmesi ile yonelimleri arasinda daha

tutarli ¢gikarimlar yapmak miimkiindiir. Verilerin kiimelenmesinde K-means ve Isolation
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Forest kiimeleme yontemleri kullanilmistir.

4.4. DUYGU ANALIZi

Spam ve normal maillerin tespitinde duygu tonunun belirlenmesi olduk¢a Onemlidir.
Spam mailler dolandiricilik, kisisel bilgilerin ¢alinmasi vb. amagh kullanilabilmektedir.
Dolandiricilik gibi ciddi su¢ amaci barindiran spam mailler igerikleri ydniinden
muhatabini korkutmak, caydirmak amacli olduklarindan genel itibariyle olumsuz duygu
tonuna sahiptirler [31],[32]. Ama ayn1 zamanda olumlu duygu durumuna sahip mailler

araciligiyla bu amaca hizmet eden spam mailler mevcuttur [30].

Calisma kapsaminda elde edilen veri setleri genel kaniya gore dolandiricilik gibi sug
amac1 gliden spam mailler, normal maillere gore duygu tonu dogrusal mi1 ya da dogrusal

olmayan bir egilim mi sergilemektedir incelenmistir.

4.5. VERILERIN SINIFLANDIRILMASI

Calisma kapsaminda elde edilen veri setlerinin siniflandirilmasinda Naive Bayes, DVM,
Random Forest, Lojistik Regresyon yontemleri kullanilmistir. Bu  kullanilan
algoritmalarinin performanslari karsilastirilmis ve aralarindan en iyi yontem saptanmuistir.
Calisma kapsamin veriler normal ve spam veri setleri olarak ikiye ayrilmistir. Bu ayrilan
veri setleri {i¢ islem adimina tabi tutulmustur. Bu tabi tutulma islemi sonrasi, ti¢ normal
ve {ic spam mail veri seti olmak {izere toplamda alt1 veri seti elde edilmistir. ilk islem
adiminda veriler iizerinde temel veri Onisleme adimlar1 uygulanmustir. ikinci islem
adiminda ilk igslem adimina ek olarak verilerden Tiirk¢e kokenli olmayan kelimeler, dort
harften kisa kelimeler ve dort kelimeden kisa ciimleler cikarilmistir. Uciincii islem
adiminda ikinci islem adimi1 sonucu veri setinden ¢ikarilan veri satirlari, ilk islem adimi
sonucu olusturulan veri setinden de ¢ikarilmustir. Ilk islem adimina ait veri setleri grup
1’de, ikinci islem adimina ait veriler grup 2’de, ti¢lincii islem adimina ait veriler grup 3’te
listelenmistir. Her veri grubu sirasiyla Naive Bayes, Random Forest, Lojistik Regresyon

ve DVM yoéntemleri ile siniflandirilmastir.
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Sekil 4.3’te yapilan bu islem adimlarina ait blok sema yer almaktadir.
-
DATASET
SPAME-MAIL  NORMAL E-MAIL
DATASET DATASET
_}"l.. .-_\'-"'}
,I .'i L :
DATA PROCESSING
|
SPAM NORMAL SPAM NORMAL SPAM  NORMAL
E-MAIL E-MAIL E-MAIL E-MATL E-MAIL E-MAIL
DATASET-1 DATASET-1| |DATASET-2 DATASET-2 DATASET-3 DATASET-3
GROUP 1 GROUP 2 GROUP 3
NAIVE BAYES
RANDOM FOREST
LOGISTIC REGRESSION
SUPPORT VECTOR MACHINE
Sekil 4.3 Veri siniflandirma islemi agamasinda yapilan iglemlerin blok semasi
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5. BULGULAR VE TARTISMA

Bu boélimde tez c¢aligmasi kapsamin kullanilan makine 6grenmesi modellerinin

sonuglarina dair bulgular yer almaktadir.

5.1. K-MEANS ile VERILERIN KUMELENMESI

K-means ile veriler kiimelendirilirken normal ve spam mailler bir veri seti altinda
birlestirilmistir. Calisma kapsaminda denetimsiz algoritmalarin performansinin da
karsilastirilmast icin K-means ile etiketlenmemis verilerin 2 kiime altinda dagilimi

gbzlemlenmistir.

Sekil 5.1’de K-means ile grup 1, grup 2 ve grup 3’e ait verilerin kiimelenmesi sonucu

gergek spam, gergek normal, olasi spam Ve olasi normal dagilimlar1 gosterilmistir.
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Sekil 5.1 K-means ile kiimeleme sonuglari

Sekil 5.1°deki veriler incelendiginde K-means sonucu verilerin kiimelenmesi ekseriyetle
grup 1°de olas1 spam, grup 2’de olasi normal ve grup 3’te olasi spam iizerinde olmustur.
K-means ile kiimeleme sonucunda veriler gergek normal ve gergek spam dagilimlarina
yakin bir kiimelenme gerceklesmemistir. Veri setinden baglaclarin, Tiirkge kdkenli

olmayan kelimelerin ve dort kelimeden kisa climlelerin ¢ikarilmasi kiimelenme egilimini
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degistirmistir. K-means verilerin olas1 spam veya olasi normal kiimelenmesinde, gergek

dagilima nazaran basarisiz olmustur.

5.2. ISOLATION FOREST ile VERILERIN KUMELENMESI

Isolation Forest anomali tespiti i¢cin kullanilan bir algoritmadir. Normal veriler, tipik veya
beklenen davraniglari sergileyen verileri ifade eder. Anomali ise beklenmeyen, aykiri
davranigta bulunan verileri ifade eder. Calisma kapsaminda bu anomali tespitinden
yararlanarak grup 1, grup 2 ve grup 3’teki verilerin normal maillerin ve spam maillerin
dagilimlarinin anomali (olasi spam) ve normal olarak dagilimlar1 karsilastirilmistir.
Isolatin Forest algoritmasinin contamination degeri 0.1, esik degeri ise sifir olarak

ayarlanmugtir.

Sekil 5.2°de grup 1, grup 2 ve grup 3’e ait normal ve spam e-maillerin Isolation Forest ile

kiimelenmesi sonucu dagilimlar: yer almaktadir.
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Sekil 5.2 K-means ile kiimeleme sonuglari

Sekil 5.2°deki veriler incelendiginde anomali ve normal verilerin dagilimlart spam ve
normal etiketlerinden gozle goriiliir bir sekilde farkli dagilmistir. Normal ve spam
etiketlerinde dagilimlar daha homojen yapiya sahipken Isolation Forest kiimelemesi her
ic grup i¢inde olas1 normal ekseninde yigilmistir. Sonug olarak veri setinden, Tiirkce
kokenli olmayan kelimelerin, dort kelimeden kisa climlelerin ve baglaglarin veri setinden

cikarilmasi olas1 spam oranini %0,05 artirmistir.
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5.3. DUYGU ANALIZI

Normal ve spam mail tespitinde duygu analizi maillerin duygusal tonunun
belirlenmesinde kullanilir. Kisisel bilgilerin ¢alinmasinda veya dolandiricilik amaciyla
kullanilan spam mailler cogunlukla olumsuz duygu tonuna sahiptirler. Aksi bir durumda
s0z konuda mevcuttur. Bu gibi sebeplerden spam ve normal maillerde duygu tonunun

karsilastirmali olarak incelenmistir.

Calisma kapsaminda elde edilen grup 1, grup 2 ve grup 3’¢ ait veri setlerinde sadece spam
ve normal etiketleri yer almaktadir. Bu verilere farkli cercevelereden yaklasilmasi
amaciyla spam ve normal verilere NLTK kiitiiphanesine ait Sentiment Intensity Analyzer
smifi ile duygu analizi yapilmigtir. Bu sinif, metinlerin duygu analizinin yapilmasina
olanak saglar. Metin verilerini sayisal oOzelliklere doniistirmek TfidfVectorizer
kullanilmistir. TfidfVectorizer, max_features degerini 5000, max iter degeri 100 ve
random_state degeri 42 olarak ayarlanmigtir. Bu analiz sonucu veriler pozitif, negatif ve
notr olmak tlizere siniflandirilmigtir. Sekil 5.3’te verilerin duygu analizi sonucu dagilimi
gosterilmektedir. ilk islem adimina ait veri setleri grup 1°de, ikinci islem adimma ait

veriler grup 2’de, {iglincii islem adimina ait veriler grup 3’te listelenmistir.
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Grupl Grup 2 Grup 3
Pozitif = No6tr = Negatif

Sekil 5.3 Duygu analizi sonuglar1

Sekil 5.3’teki verileri inceledigimizde goze g¢arpan ilk sonug¢ veri setlerinden Tiirkge
olmayan kelimelerin, baglacglarin ve dort kelimeden kisa maillerin ¢ikarilmasi, duygu
dagiliminin nétr ekseninde yogunlasmasina sebep olmustur. Sekil 5.3’ten ¢ikartilan bir

baska sonucta normal ve spam verilerin duygu durumlarinin paralel bir dagilim igerisinde
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olmus olmasidir. Normal ve spam mailler duygu analizi sonucunda ayn1 duygu gruplari

ekseninde toplanmistir.

5.4. NAIVE BAYES ile VERILERIN SINIFLANDIRILMASI

Verilerden elde edilen alt1 veri seti ¢caligma kapsaminda ilk olarak Naive Bayes ile
siiflandirilmistir. Naive Bayes ile siniflandirma sirasinda ayni1 islem adimlart uygulanan
veri setleri birlestirilmis ve veriler spam ya da normal olarak etiketlenmistir. Burada Ki
amag¢ veriler 1lizerinde yapilan islem adimlarinin sonuglar iizerine etkisini
gozlemlenmesidir. Naive Bayes sonucu modelin performansini degerlendirmek i¢in

accuracy, precision, recall ve fl score parametreleri kullanilmistir.

Sekil 5.4’te veri setlerine Naive Bayes uygulanmasi sonucu accuracy, precision, recall ve

fl score parametrelerinin sonuglar1 gdsterilmistir.

0,94
0,92
0,9
0,88
0,86
0,84
= 4l i
0,8
Accuracy Precision Recall F1 Score
mGrupl mGrup2 =Grup3

Sekil 5.4 Naive Bayes uygulanmasi sonucu accuracy, precision, recall ve f1 score

parametrelerinin sonuglari

Sekil 5.4’teki veriler incelendiginde en yiiksek performansa sahip model grup 1 olmustur.
En disiik performansa sahip model ise grup 2 olmustur. Bu degerler gbz Oniine
alindiginda veriler icerisinden Tiirk¢ce kokenli olmayan kelimelerin, baglaglarin ve 4

kelimeden kisa ciimlelerin ¢ikarilmasi modelin performansini olumsuz etkilemektedir.
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5.5. RANDOM FOREST ile VERILERIN SINIFLANDIRILMASI

Random Forest modeli olusturulurken sirasiyla yapilan islemler, bagimsiz degiskenler ve
bagimli degiskenler belirlenmistir. Bagimsiz degiskenler mail verilerimizdir, bagimh
degiskenlerimiz ise mail etiketleridir. Etiket degerleri sayisal degerlere doniistliriilmiistiir.
Verilerin %801 egitim %20’si test verisi olacak sekilde ayarlanmistir. Metin verilerini
sayisal Ozelliklere doniistirmek i¢cin TfidfVectorizer kullanilmistir. TfidfVectorizer,
max_features degerini 5000, n_estimators degeri 100 ve random_state degeri 42 olarak
ayarlanmistir. Modelin sonuglarin1 degerlendirmek i¢in accuracy, precision, recall, f1-

score parametrelerinden faydalanilmistir.

Sekil 5.5’te Random Forest ile egitilen modelin accuracy, precision, recall ve f1-score

parametrelerine gore degerlendirme sonuglar1 yer almaktadir.
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0
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mGrupl mGrup2 =Grup3

Sekil 5.5 Random Forest ile egitilen modelin accuracy, precision, recall ve f1 score

parametrelerinin sonuglari

Sekil 5.5’teki ki veriler incelendiginde grup 1 altinda ki veriler diger gruplara nispeten
daha ytiksek sonuclar vermistir. Tiirk¢e kdkenli olmayan kelimelerin, baglaclarin ve 4
kelimeden kisa ciimlelerin veri setinden ¢ikarilmast modelin performansini olumsuz

etkilemektedir.

5.6. LOJISTIK REGRESYON ile VERILERIN SINIFLANDIRILMASI

Lojistik Regresyon modeli olusturulurken sirasiyla yapilan islemler, metin verileri (X) ve
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etiketler (y) olarak belirlenmistir. Etiket degerleri label encoder ile sayisal degerlere
donistiirilmiistiir. Verilerin %80°1 egitim %20’si test verisi olacak sekilde ayarlanmistir.
Metin verilerini sayisal oOzelliklere doniistiirmek TfidfVectorizer kullanmilmistir.
TfidfVectorizer, max features degerini 5000, max_iter degeri 100 ve random_state
degeri 42 olarak ayarlanmigtir. Modelin sonuglarmi degerlendirmek igin accuracy,

precision, recall, f1-score parametrelerinden faydalanilmistir.

Sekil 5.6’da Lojistik Regresyon ile egitilen modelin accuracy, precision, recall ve fl1-

score parametrelerine gore degerlendirme sonuglar1 yer almaktadir.
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Sekil 5.6 Lojistik Regresyon ile egitilen modelin accuracy, precision, recall ve f1 score

parametrelerinin sonuglari

Sekil 5.6°da ki veriler incelendiginde grup 3 altindaki veriler diger gruplara nispeten daha
yiiksek sonuglar vermistir. 3 grup altindaki veriler incelendiginde modellerin dogruluk
degerleri birbirine olduk¢a yakindir. Tiirk¢e kokenli olmayan ve 4 kelimeden kisa
climlelerin veri setinden ¢ikarilmasi modelin performansin1 olumsuz etkilemektedir.
Ancak grup 2 asamasinda veri setinden ¢ikarilan veri satirlart grup 1°den ¢ikarilmasi ile
olusturulan grup 3’te ki modelin performansimi artirmaktadir. Dolayli yoldan Tiirkge
kokenli olmayan ve 4 kelimeden kisa ciimlelerin ¢ikarilmasi modelin performansini

artirmistir.

5.7. DESTEK VEKTOR MAKINESI ile VERILERIN SINIFLANDIRILMASI

DVM modeli olusturulurken sirasiyla yapilan islemler, metin verileri (X) ve etiketler (y)
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olarak Dbelirlenmistir. Etiket degerleri label encoder ile sayisal degerlere
donistiirilmiistiir. Verilerin %80°1 egitim %20’si test verisi olacak sekilde ayarlanmistir.
Metin verilerini sayisal oOzelliklere doniistiirmek TfidfVectorizer kullanilmastir.
TfidfVectorizer, max_features degerini 5000, max_iter degeri 100 ve random_state
degeri 42 olarak ayarlanmistir. Model ¢ekirdegi olarak linear secilmistir. Linear ¢ekirdek
veriler dogrusal olarak ayrilabilir olan veri setlerinde kullanilabilir bir ¢ekirdektir.
Calisma kapsaminda veriler normal ve spam olarak ayristirilabilir durumdadir. Modelin
sonuglarini degerlendirmek igin accuracy, precision, recall, f1-score parametrelerinden

faydalanilmistir.

Sekil 5.7’7de DVM ile egitilen modelin accuracy, precision, recall ve fl-score

parametrelerine gore degerlendirme sonuglar1 yer almaktadir.
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Sekil 5.7 DVM ile egitilen modelin accuracy, precision, recall ve f1 score

parametrelerinin sonuglari

Sekil 5.7°de ki veriler incelendiginde grup 1 altindaki veriler diger gruplara nispeten daha
yuksek sonuglar vermistir. Tiirkce kokenli olmayan kelimelerin, baglaglarin ve 4
kelimeden kisa ciimlelerin veri setinden ¢ikarilmast modelin performansini olumsuz

etkilemektedir.
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6. SONUC

Bu tez ¢alismasinda Tiirk¢e e-maillerden olusan veri setleri, K-means, Isolation Forest,
duygu analizi, Naive Bayes, Random Forest, Lojistik Regresyon ve destek vektor
makinesi yontemleri ile test edilmistir. Test edilen veri setine uygulanan ii¢ islem
adimindan sonra ti¢ veri seti elde edilmistir. Elde edilen ilk veri seti, verilerin kiigiik
harflere doniistiiriilmesi, web sitesi adreslerinin “website” ve e-mail adresleri “email”
olarak yeniden olarak yeniden adlandirilmasi, noktalama isaretlerinin ve sayisal ifadelerin
kaldirilmas: ile elde edilmistir. Ikinci veri seti ilk veri setinden baglaclarin, Tiirkce
kokenli olmayan kelimelerin ve dort kelimeden kisa ciimlelerin ¢ikarilmasi ile elde

edilmistir. Uciincii veri seti ilk veri seti ile ikinci veri setinin kesisim kiimesidir.

Bu ii¢ veri seti, K-means algoritmasi ile test edilerek olast spam ve olast normal e-mailler
olarak smiflandirilmistir. Elde edilen bu veri setlerinde sirasiyla grup 1°de 998 normal
844 spam, grup 2’de 847 normal 776 spam ve grup 3’te 847 normal 776 spam verilerden
olusmaktadir. K-means sonucunda grup 1’de yer alan 1842 verinin 174’{ olasi spam
1668’1 olas1 normal, grup 2’de yer alan 1623 verinin 1601’i olasi spam 22°si olasi normal,
grup 3’te yer alan 1623’te yer alan 199°u olasi spam 1421’1 olasi normal olarak
etiketlenmistir.. Isolation forest ile veri setleri lizerinde olasi spam tespiti yaptigimizda
grup 1°de yer alan 1842 verinin 184’1 olasi spam 1658’1 olasi normal, grup 2’de yer alan
1623 verinin 163’1 olas1 spam 1460’1 olast normal, grup 3’te yer alan 1623’te yer alan
163’1 olast spam 1460’1 olas1 normal olarak etiketlenmistir. Tiirk¢e kokenli olmayan
kelimelerin veri setlerinden ¢ikarilmasi spam k-means davranisini 6nemli olgiide
etkilerken isolation forest sonuglarinda etkisi olmamistir. Duygu analizi sonuglarinda ise
veri setlerinden Tlirk¢e olmayan kelimelerin, baglaglarin ve dort kelimeden kisa maillerin
cikarilmasi, duygu dagiliminin nétr ekseninde yogunlagsmasina sebep olmustur. Naive
Bayes, Random Forest, Lojistik Regresyon ve destek vektér makinesi yontemleri veri
setlerinin test edilmesi sonucunda ilk veri setini iizerinde Naive Bayes ve DVM 0,92
dogruluk degeri ile en basarili sonucu verirken Lojistik Regresyon ile 0,90 ve Random
Forest ile 0,89 dogruluk degerleri elde edilmistir. ikinci veri seti iizerinde ise Lojistik
Regresyon 0,88 dogruluk degeri ile en basarili yontem olurken, DVM 0,87, Naive Bayes
0,85 ve Random Forest 0,84 dogruluk degerleri elde edilmistir. Ugiincii ve son veri
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setinde ise Naive Bayes, DVM ve Lojistik Regresyon 0,90 dogruluk degerleri ile en

basarili sonucu vermis Random Forest ile 0,88 dogruluk degeri elde edilmistir.

Veri setinden baglaglarin, Tiirk¢e kdkenli olmayan kelimelerin ve dort kelimeden kisa
ctimlelerin ¢ikarilmasi Naive Bayes, Random Forest, Lojistik Regresyon ve destek vektor
makinesi modellerinin dogruluk degerini diisiirmektedir. Sadece mail igeriklerinin
degerlendirilmesinden ziyade konu basliklarinin degerlendirilmesi spam ve normal

maillerin egilimlerinin daha genis bir ¢erceveden degerlendirilmesine olanak saglayabilir.
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