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OZET

MOBIL UYGULAMA ILE API SERVISLERI ARASINDA SAYAC TABANLI
GUVENLIK MEKANIZMASI

Resul SILAY

Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Elektrik-Elektronik ve Bilgisayar Miihendisligi
Anabilim Dali
Yiiksek Lisans Tezi
Danisman: Dog. Dr. Giilgin ERSOZ DEMIR

Subat 2024, 72 sayfa

Bu c¢alisma, mobil cihazlarin genis kullanimi ve beraberinde getirdigi gilivenlik
zorluklarina odaklanarak, mobil uygulamalar ile Uygulama Programlama Arabirimi
(Application Programming Interface-API) servisleri arasindaki giivenli iletisimi
giiclendirmeyi amaglayan ‘cTrust’ isimli saya¢ tabanli yenilik¢i bir gilivenlik
mekanizmasi gelistirmeyi hedeflemektedir. Saya¢ tabanli giivenlik mekanizmasi, mobil
uygulamalarin API servisleriyle giivenli bir sekilde iletisim kurabilmesi i¢in kullanilan
etkili bir strateji sunmaktadir. Gelistirilen mekanizma, mobil uygulamalarin dogrulama
stireglerini baslatir ve tek kullanimlik token bilgisini (cToken) iireterek, siirekli degisen
bir dogrulama siireci sunmaktadir. Dogrulama siirecinde kullanilan sayag bilgisi, gizli
anahtar ile sifrelenip sadece API servisi tarafinda ¢oziilerek, tek kullanimlik dogrulama
mekanizmasinin etkinligini artirmaktadir. Bu strateji, API servislerinin giivenligini
artirmak adina etkili bir ¢6ziim olarak 6ne c¢ikmaktadir. Calisma, mevcut giivenlik
yaklasimlarina alternatif bir bakis acis1 sunarak mobil uygulama ve API servisleri
arasindaki giivenli etkilesimi saglamay1 amaglamaktadir. Saya¢ mekanizmasi, geleneksel
giivenlik yontemlerine ek olarak benzersiz bir giivenlik katmani ekleyerek, saldirilara
kars1 daha dayanikli bir yap1 olusturmaktadir. Bu baglamda, mobil uygulama ve API
servisleri arasindaki gilivenligi artirarak, dijital iletisimde alternatif bir gilivenlik
mekanizmasi sunmay1 amaglamaktadir. Sonu¢ olarak, mobil uygulamalarin ve API
servislerinin giivenligi glinlimiizde kritik bir éneme sahiptir. Sayag¢ tabanli giivenlik
mekanizmasi cTrust, giivenligi artirmak i¢in etkili bir ¢6ziim sunmakta ve sektordeki
giivenlik standartlarina uygun bir potansiyel igermektedir. Bu c¢alisma, mobil
uygulamalar ile API servisleri arasindaki giivenligi artirmay1 amaglarken ayn1 zamanda
alternatif ve bagimsiz bir giivenlik stratejisi sunmay1 hedeflemektedir.

Anahtar Sozciikler: Saya¢ Mekanizmasi, Mobil Giivenlik, API, Tasdik, Dogrulama
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ABSTRACT

COUNTER-BASED SECURITY MECHANISM BETWEEN MOBILE
APPLICATION AND API SERVICES

Resul SILAY

Diizce University
Graduate School, Department of Electrical-Electronics and Computer Engineering
Master Thesis
Supervisor: Assoc. Dr. Giilgin ERSOZ DEMIR

February 2024, 72 pages

This study aims to develop an innovative security mechanism called ‘cTrust’, focusing
on the widespread use of mobile devices and the security challenges it brings, to enhance
secure communication between mobile applications and Application Programming
Interface (API) services. The counter-based security mechanism provides an effective
strategy for mobile applications to communicate securely with API services. The
developed mechanism initiates authentication processes for mobile applications and
generates a one-time token (cToken), offering a continuously changing authentication
process. The counter information used in the authentication process is encrypted with a
secret key and decrypted only by the API service, thereby enhancing the effectiveness of
the one-time authentication mechanism. This strategy stands out as an effective solution
to enhance the security of API services. The study aims to provide a secure interaction
between mobile applications and API services by offering an alternative perspective to
existing security approaches. The counter mechanism adds a unique security layer in
addition to traditional security methods, creating a more resilient structure against attacks.
In this context, it aims to enhance security between mobile applications and API services
and provide an alternative security mechanism in digital communication. Consequently,
the security of mobile applications and API services holds critical importance today. The
cTrust counter-based security mechanism offers an effective solution to enhance security
and holds the potential to comply with industry security standards. While aiming to
enhance security between mobile applications and API services, this study also aims to
provide an alternative and independent security strategy.

Keywords: Counter Mechanism, Mobile Security, API, Attestation, Authentication

Xil



1. GIRIS

Teknolojinin ilerlemesi ve internet altyapisindaki gelismeler, mobil uygulama sektdriinde
dinamik bir biiyiimeyi beraberinde getirmistir [1], [2], [3], [4], [5], [6]. 2022’de diinya
genelinde 6,4 milyar1 asan akilli telefon mobil ag abonelik sayisi, 2028’e kadar 7,7
milyar1 gecmesi beklenirken, bu artista Cin, Hindistan ve Amerika Birlesik Devletleri gibi
lider iilkelerin yiiksek mobil abonelik sayilari etkili olmaktadir [7]. Giliniimiizde mobil
uygulamalar; fintech, bankacilik, saglik, egitim, kamu, lojistik gibi ¢esitli bircok alanda
hizmet vermektedir [8], [9], [10], [11], [12], [13], [14], [15], [16]. Cesitlenen kullanim
alanlariyla birlikte, mobil uygulamalar ve Uygulama Programlama Arabirimi
(Application Programming Interface-API) servislerinin gilivenligi giderek daha fazla
onem kazanmaktadir [17]. Kullanicilarin finansal bilgileri, kisisel verileri ve hassas
bilgileri konusundaki endiseler, gilivenlik Onlemlerinin daha da gliglendirilmesini
gerektirmektedir. Sirketler mobil uygulamalarinin giivenligini saglamak ic¢in cesitli
giivenlik onlemleri almaktadirlar. Fakat API servisleri ile mobil uygulama arasindaki
dogrulama ve haberlesme giivenligi en kritik glivenlik konularinin basinda gelmektedir.
Mobil uygulamalarin veri kaynaklari ile haberlesmesinde yaygin olarak Temsil Edilebilir
Durum Transferi (Representational State Transfer-REST) API servisleri kullanilmaktadir
[18],[19],[20]. API’lerin dogrulanmis ger¢cek mobil uygulamalar disinda klonlanmis [21]
veya API servisleri kullanilarak olusturulan sahte uygulamalar {izerinden erisilememesi
onemli bir glivenlik kriteridir. API servislerin hizmet verdigi dogrulanmig uygulamalar
disindaki uygulamalar veya araclar tizerinden API servisleri ile iletisim kurulmasi sahte
uygulamalarin olusturulmasina, dolandiriciliga veya Dagitik Hizmet Engelleme
(Distributed Denial of Service-DDoS) saldirilart ile agin islevsiz kalmasina sebebiyet
vermektedir [22], [23], [24]. Sayag¢ tabanli giivenlik mekanizmasi cTrust, mobil
uygulamalar ile API servisleri arasinda iletisim giivenligini ele alan 6zgiin bir sayag
tabanli giivenlik mekanizmasidir. Bu mekanizma, mobil uygulama ve API servisleri
arasindaki dogrulama ve haberlesme siireclerini giiglendirmeyi amaglamaktadir. Sayag
tabanli gilivenlik mekanizmas1 cTrust’in temel amaci, API servisleri ile etkilesimde
bulunan mobil uygulamalarin dogrulama siireclerini giiclendirmek, yetkisiz erisimlere

kars1 onlemler almak olarak belirlenmistir. Bu baglamda, cTrust, saya¢ tabanli bir



giivenlik mekanizmasi kullanarak, her iletisim baslatildiginda benzersiz bir anahtar
olusturarak giivenligi artirmay1 amaglar. Bu benzersiz anahtarlar, her iletisimde
giincellenir ve siirekli degiserek gilivenlik agiklarini minimize etmeye yonelik bir strateji
sunar. Sayac tabanli giivenlik mekanizmasi cTrust’in, mobil uygulama ve API servisleri
arasindaki iletisimi korumak i¢in sundugu bu benzersiz glivenlik mekanizmasi, sahte
uygulamalarin ve yetkisiz erisim girisimlerinin engellenmesine yardimci olmaktadir.
Ayrica, bu mekanizma, mobil uygulama ve API servis saglayicilarina, kullanicilarin
finansal ve kisisel bilgilerini daha etkili bir sekilde koruma yetenegi saglayarak giivenilir

bir dijital deneyim sunma amacini tasir.

Tez ¢aligmasinin boliimleri su sekilde olusturulmustur: 2. Béliimde, mobil uygulamalarin
API servisleri ile iletisiminde giivenlik ¢oziimlerine dair bilgiler verilmistir. 3. Béliimde,
Onerilen giivenlik mekanizmasi1 agiklanmig ve mobil uygulama ile API servisleri
arasindaki iletisimi nasil giivence altina aldig1 detaylandirilmistir. 4. Béliimde, onerilen
mekanizmanin  Yazilim Gelistirme Kiti (Software Development Kit-SDK) API,
uygulama API ve mobil SDK olmak iizere ii¢ yapidan olustugu ve hangi platformlarda
kullanilabilecegi agiklanmistir. 5. Boliimde, testler basligi altinda mekanizmanin
performansinin degerlendirilmesi i¢in yapilan Grafiksel Kullanict Arayiizii (Graphical
User Interface-GUI) testlerinin sanal ve fiziksel cihazlar {izerindeki sonuglar1 verilmistir.
6. Boliimde, bulgular ve tartisma basligr altinda elde edilen test sonuglarina dayanarak
mekanizmanin basarim performansini ve giivenilirligini vurgulayan bulgular sunulmus,
ardindan 7. Bolimde, sonuglar ve Oneriler basligi altinda c¢alismanin genel
degerlendirmesi ile birlikte mobil uygulama ve API servisleri arasindaki dogrulama

stiregleri i¢in Oneriler yer almaktadir.



2. KAVRAMSAL CERCEVE

API servislerine dogrulanmamig sahte veya klon uygulamalar {izerinden erisim saglamasi
kritik bir glivenlik zafiyeti olugturmaktadir. Dogrulanmis mobil uygulamalar diginda klon
ve sahte uygulamalarin API servisleri ile iletisimini engelleyecek giiclii bir gilivenlik
altyapisinin  olusturulmasi, mevcut giivenlik tehditlerine karsi etkili bir savunma

saglamak ag¢isindan kritik bir 6neme sahiptir.

2.1. APl ANAHTARLARI VE KiMLiK DOGRULAMA

Mobil uygulama ile API servisi arasindaki iletisimin giivenligini saglamak icin API
anahtarlar1 ve kimlik dogrulama mekanizmalar1 kullanilir [25]. Mobil uygulama
tarafindan kullanilan API anahtarlar1 giivenli bir sekilde saklanmali ve paylasilmamalidir.
Kimlik dogrulama siire¢leri, giiclii parolalar ve ¢ok faktorlii dogrulama gibi yontemlerle

desteklenmelidir.

2.2. TEK KULLANIMLIK SiFRE (OTP)

Tek Kullanimlik Sifre (One Time Password - OTP), dijital glivenligi artirmak ig¢in
kullanilan ve genellikle bir uygulama veya Kisa Mesaj Servisi (Short Message Service —
SMS) araciligiyla iletilen, belirli bir islemi veya girisi dogrulamak i¢in kullanilan gegici
sifrelerdir [26], [27]. Ozellikle bankacilik islemleri, gevrimici aligverisler ve diger
giivenlik gerektiren c¢evrimici platformlarda yaygin olarak kullanilir. Bu gegici sifte,
kullanicilarin belirli bir siire i¢cinde dogrulama siirecini tamamlamalarini saglar ve sadece
bir kez kullanilabilir. Bu da giivenlik acgisindan daha saglam bir yontemdir, ¢linkii
sifrelerin tekrar kullanilma riski yoktur. OTP mobil, hesap giivenligini artirirken yetkisiz

erisim riskini azaltmaya yardimci olur [28], [29].

2.3. COK FAKTORLU KiMLiK DOGRULAMA (MFA)

Cok Faktorli Kimlik Dogrulama (Multi-Factor Authentication - MFA), hesaplarin
giivenligini artirmak i¢in birden fazla dogrulama faktoriinii gerektiren bir gilivenlik
yontemidir. Bu yontemde, geleneksel kullanici adi ve sifrenin yani sira kullanicidan ek

bir dogrulama faktdrii saglamasi istenir [30], [31], [32], [33]. Ornegin, Google



Authenticator gibi bir uygulama araciligiyla dinamik dogrulama kodlar1 kullanilabilir

[34], [35].

2.4. TOKEN TABANLI GUVENLIK YAKLASIMLARI

Token tabanl giivenlik sistemleri, kullanicinin kimligini dogrulamak ve yetkilendirmek
icin 0zel bir token kullanir. Bu tokenlar, sahte uygulamalardan veya klon uygulamalardan
gelen istekleri filtreleyerek, sadece dogrulanmis ve yetkilendirilmis mobil uygulamalarin
API servisi ile iletisim kurmasina izin verir [36], [37], [38]. Bu yaklasim, mobil
uygulamanin kimligini dogrulamak ve giivenli bir sekilde API servisine erisim saglamak

icin etkili bir yontemdir.

2.5. GUVENLi BAGLANTI PROTOKOLLERI VE SIFRELEME

Mobil uygulama ekosistemi igerisinde, API servisleri ile glivenli bir iletisim, giivenli
baglant: protokollerinin kapsamli bir kullanimin1 gerektirir. Ozellikle Secure Hyper Text
Transfer Protocol (HTTPS), bu protokoller arasinda dne ¢ikan bir uygulama olarak, veri
iletimi swrasinda sifreleme kullanarak kullanic1 verilerinin ve hassas bilgilerin
korunmasini saglar [39], [40], [41], [42]. Giivenli Yuva Katmani (Secure Sockets Layer
- SSL) ve Aktarim Katman1 Glivenligi (Transport Layer Security - TLS) gibi giivenlik
protokollerinin temel altyapisini olusturan bu protokoller, istemci ve sunucu servisleri
arasinda giivenli veri aligverigini garanti eder [43], [44], [45], [46]. Bu giivenlik
mekanizmalari, sahte uygulamalarin API servislerine miidahalelerini engelleyerek,
kullanic1 bilgilerinin giivenli bir bi¢imde iletilmesini temin eder. Mobil uygulama
giivenligindeki bu baglam, giivenli baglant1 protokollerinin etkin kullanimiyla gii¢lenir

ve enddistri standartlarina uygun bir giivenlik seviyesi saglar.

2.6. MOBIL UYGULAMA GUVENLIGI COZUMLERI

SafetyNet, Play Integrity APl ve DeviceCheck gibi giivenlik mekanizmalari, mobil
uygulama gelistiricilerinin kullanicilarina daha giivenli bir deneyim sunmalarina

yardimci olan araglardir.

SafetyNet, Android igletim sistemi iizerinde ¢alisan bir giivenlik hizmetidir. Temel amaci,

cihazin bitiinliigiinii korumak ve kotli amach yazilimlart tespit etmektir. SafetyNet,



cihazin root edilip cihaza en iist diizeyde erisim izinleri verilip verilmedigini ve diger
giivenlik Onlemlerini degerlendirerek giivenilir bir ¢alisma ortaminin siirdiiriilmesine
katkida bulunur. Uygulamalar, SafetyNet API’y1 kullanarak cihazin giivenilirligini
dinamik olarak kontrol edebilirler [47].

Play Integrity API, Google tarafindan sunulan bir API’dir ve uygulamanin dogru
kaynaklardan indirilmesi siireglerinin giivenligine odaklanmistir. API, uygulama
paketlerinin dogrulanmis kaynaklardan yiiklendigini ve biitiinliikklerinin korundugu
bilgilerini saglamaktadir. Sahte uygulama paketlerini tespit eder ve Onler, bu da
kullanicilarin giivenli bir sekilde uygulamalarini giincellemelerini ve indirmelerini saglar.
Play Integrity API, Google Play hizmetleri ile entegre bir bi¢imde ¢alisarak giivenlik
standartlarini yiikseltir [48].

DeviceCheck, Apple’in 10S isletim sistemi i¢in gelistirdigi bir giivenlik hizmetidir.
Cihazin benzersiz bir kimligi ile isaretlenmesini saglayarak giivenli bir kimlik dogrulama
mekanizmasi sunar. DeviceCheck, API ¢agrilar1 sirasinda bu giivenli kimligi kullanarak
dogrulama yapar ve kullanicinin 6zel bilgilerini paylasmadan giivenli bir iletisim kanali
saglar. Bu, uygulamalarin giivenilir ve gizlilik odakli bir sekilde kullanicilarla etkilesimde

bulunmasini miimkiin kilar [49].



3. MATERYAL VE YONTEM

3.1. SOFTWARE DEVELOPMENT KIT (SDK)

SDK, bir yazilimin gelistirilmesini kolaylastirmak ve hizlandirmak i¢in kullanilan bir
arag, kiitliphane ve belge setidir. Gelistiricilere belirli bir platformda veya programlama

dilinde uygulama olusturmak i¢in gerekli araclart sunar [50].

3.2. JSON WEB TOKEN (JWT)

JSON Web Token (JWT), modern mobil ve web uygulamalarinda yaygin olarak
kullanilan bir standarttir. Bu standart, bilgilerin giivenli bir sekilde JavaScript Object
Notation (JSON) formatinda paylasilmasini saglar ve temel olarak verileri dijital olarak
imzalayarak giivenli bir tasima mekanizmasi sunar. JWT genellikle kimlik dogrulama ve
bilgi paylasimi amaciyla kullanilarak, giivenli iletisim ve yetkilendirme siireclerine katk1

saglar [51], [52], [53].

3.3. SIFRELEME YONTEMLERI

Sifreleme, bilgi glivenliginde kritik bir rol oynar ve hassas verilerin korunmasinda temel

bir aractir [54]. Simetrik ve asimetrik sifreleme, bu alandaki iki anahtar yaklagimidir.

3.3.1. Simetrik Sifreleme

Simetrik sifreleme algoritmalari, ayn1 anahtarin hem sifreleme islemi i¢in hem de sifre
cozme islemi i¢in kullanildig1 bir sifreleme tiiriidiir; bu algoritmalarin temel 6zelligi,
veriyi sifrelerken kullanilan anahtarin, veriyi ¢6zerken de ayni anahtarin kullanilmasidir
[55]. Bu anahtar genellikle 128, 192 veya 256 bit uzunlugunda olabilir. Simetrik sifreleme
algoritmalar1 hizlidir ve genellikle biiyiik veri akiglarim sifrelemek icin tercih edilirler.
Ancak anahtar yonetimi zorlugu nedeniyle, anahtarlarin giivenli bir sekilde paylasilmasi
ve saklanmas1 gerekmektedir [56]. Gelismis Sifreleme Standardi (Advanced Encryption
Standard - AES), simetrik anahtarli bir sifreleme algoritmasidir [57], [58]. 128, 192 veya
256 bit uzunlugunda anahtarlar kullanir [59].



3.3.2. Asimetrik Sifreleme

Asimetrik sifreleme algoritmalari ise, her kullaniciya ait iki ayr1 anahtarin kullanildig: bir
sifreleme tiiriidiir [60]. Biri genel anahtar (public key) ve digeri ise 6zel anahtar (private
key) [61]. Genel anahtar, veriyi sifrelemek ve sifrelenmis veriyi ¢ozmek igin
kullanilirken, 6zel anahtar sadece sahibi tarafindan saklanir ve sifrelenmis veriyi ¢c6zmek
icin kullanilir [62]. Asimetrik sifreleme algoritmalari, anahtar yonetimini kolaylastirir ve
giivenligi artirir. Ancak simetrik algoritmalar kadar hizli olmayabilirler [63]. Rivest-
Shamir-Adleman (RSA), asimetrik anahtarli bir sifreleme algoritmasidir [64]. Genel
anahtar ve 6zel anahtar olmak iizere iki anahtar kullanir [65]. RSA’nin genellikle 1024,

2048 veya 4096 bit uzunlugunda anahtarlar1 desteklemektedir [66].

3.4. ONERILEN MEKANIZMA

Onerilen sayag tabanli giivenlik mekanizmasi cTrust, mobil uygulamalarin dogrulanmus
kaynaklar disinda API servisleri ile haberlesmesinin O6niine gegmeyi amaclamaktadir.
Mobil uygulama, API servisleri ile haberlesmede tek kullanimlik token bilgisi {izerinden
dogrulama yapilmasii i¢ermektedir. Tek kullanimlik token bilgisi (cToken), mobil
uygulamalarda kullanilmak iizere gelistirilen mobil SDK ile SDK API arasindaki
dogrulama siiregleri sonucunda iiretilmektedir. Mobil uygulama ¢aligmaya basladiginda,
mobil uygulama icerisine entegre edilen mobil SDK mobil uygulamaya ait paket ismi,
paket imzas1 gibi temel parametreleri sifreli olarak SDK API servisine ileterek ilk
dogrulama siirecini baslatmaktadir. Dogrulamanin basariyla gerceklesmesi durumunda
SDK API sunucularinda baslatilan zaman bilgisi mobil SDK ’ya iletilir. Mobil uygulama
icin lretilen 6zel bir deger, dogrulama sonucunda iletilen zaman bilgisine eklenir ve
uygulama arka planinda sayac baslatilir. Baglatilan saya¢ mekanizmasi, uygulamanin API
servisleri ile haberlesmesinde dogrulamay1 gerceklestirmek i¢in kullanilacak olan tek
kullanimlik token (cToken) bilgisinin iiretilmesi i¢in o anki sayag bilgisini (sToken)
iiretmektedir. Uretilen sToken bilgisi igerisinde saya¢ bilgisi ve SDK API tarafindan
iiretilen yalnizca bir kez kullanilabilen nonce degerini icermektedir [67]. Nonce terimi,
genellikle giivenli iletisim siireclerinde tekrarlanan saldirilara karsi koruma saglamak
amaciyla kullanilan, benzersiz ve rastgele bir say1 veya degeri ifade eder. Nonce, 6zellikle
sifreleme islemlerinde ve kimlik dogrulama siire¢lerinde kullanilir [68]. Saya¢ ve nonce
bilgilerini iceren sToken bilgisi sifrelenerek mobil SDK iizerinden SDK API servislerine

iletilir. Iletilen sToken bilgisi SDK API servislerinde ¢oziiliir. Nonce bilgisi

7



dogrulandiktan sonra sayag bilgisi ger¢cek mobil uygulama i¢in hesaplanan sayag bilgisi
ile karsilastirilir. Sayag bilgisi dogrulamasinda iletisimden kaynakli olugabilecek zaman
gecikmeleri i¢cin zaman asimi belirlenmektedir. Sayag¢ bilgilerinin dogrulanmasi
durumunda gegerli bir cToken {iretilir. Dogrulamanin basarisiz olmasi durumunda
gecersiz bir cToken iiretilir. Uretilen cToken bilgisinin gegerlilik siiresi 3 saniye olarak
belirlenmistir. Ortadaki Adam (Man in The Middle - MITM) saldirilari, bilgi iletisiminde
onemli bir tehdit olusturan giivenlik agiklarindan biridir [69]. Bu saldirt tiirli, bir
saldirganin iletisimdeki iki taraf arasina gizlice girerek iletisimi izlemesine veya manipiile

etmesine olanak tanir [70], [71], [72], [73].

Ozellikle mobil uygulamalar ile API sunuculari arasindaki haberlesmede token bilgisinin
gecerlilik siiresi oldukga kritik bir 5neme sahiptir. Ornegin, token’n gegerlilik siiresi cok
kisa oldugunda, saldirganin token’1 ele gecirip zararh faaliyetlerde bulunma siiresi de

siirl olacaktir. Bu, saldirganin potansiyel zararini azaltir ve glivenligi artirir.

Uretilen cToken bilgisinin gegerlilik siiresi kontrol edildikten sonra gegerli bir token olup
olmadig1 bilgisi sadece API servisinde bulunan gizli anahtar araciligi ile teyit
edilebilmektedir. Bu sayede mobil uygulama cToken bilgisinin dogrulanmis olup
olmadig1 bilgisini teyit edemez ve kaba kuvvet yontemler ile cToken bilgisinin
iiretilmesinin oniline geg¢ilmistir. Bu mekanizma, mobil uygulamalarin gercek iireticiler

tarafindan sunulan uygulamalar oldugunu tasdik etmeyi amaglamigtir.

3.5. CALISMA YONTEMI

Sayac tabanli gilivenlik mekanizmasi cTrust, mobil uygulamalar ile API servisleri
arasindaki haberlesmeyi sadece tasdik edilmis gergek uygulamalar araciligi ile
gerceklestirmeyi amaglayan bir ¢aligma prensibini takip etmektedir. Mobil uygulama
tasdik stireclerini gerceklestiren mekanizmaya ait ¢aligma yontemi Sekil 3.5.1°de

verilmistir.



app verify >
e touch >

application verify

1

<+——response (time)—°
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Sekil 3.5.1. Saya¢ Tabanl1 Giivenlik Mekanizmasi - cTrust

Mekanizmanin ¢alisma prensibi:
1. Mobil SDK ile SDK API arasindaki dogrulama i¢in, mobil SDK gizli anahtar ile
sifrelenmis cihaz bilgilerini igeren bir istek olusturur ve bu istegi SDK API

dogrulama servisine gonderir.



2. SDK API dogrulama servisi, gelen istegi alir ve gizli anahtar ile ¢ézerek cihaz
bilgilerini elde eder. Bu bilgiler uygulama kimligini ve cihazin giivenilirligini
dogrulamak i¢in kullanilir.

3. Dogrulama sonrasinda, SDK API servisi, gizli anahtar ile sifrelenmis zaman
bilgisini mobil uygulamaya yanit olarak gonderir.

4. Mobil uygulama, gelen zaman bilgisini gizli anahtar ile ¢ozer. SDK igerisine
yerlestirilen rastgele deger ile iletilen zaman bilgisi baz alinarak saya¢ islemi
bagslatilir.

5. Mobil uygulama, bu adimlardan sonra uygulama API servislerine erismeden 6nce
cToken bilgisi iiretmesi gerekmektedir. Verify servisi, saya¢ ve paket bilgileri
kullanilarak olusturulan sToken bilgisini iletir ve SDK API {izerinden bir kez
kullanilan bir deger (nonce) bilgisi tiretilir. Elde edilen nonce bilgisi ve sayag
bilgileri ile sToken olusturulur. sToken bilgisi, cToken tiretilmesi i¢in SDK API
servisine gonderilir.

6. SDK API servisi, mobil uygulamadan iletilen nonce degerini kontrol eder. Deger
gecerli ise sayagc bilgisi sunucudaki sayag bilgisi ile karsilastirilir. Bu karsilagtirma
sonucunda, sayac¢ bilgisi dogrulandiginda gegerli bir cToken iiretilir.
Dogrulanmadig1 durumda ise gecersiz bir cToken lretilerek mobil uygulamaya
iletilir.

7. Uretilen cToken bilgisi mobil uygulamanin erismek istedigi API servis istegi
icerisine eklenerek API servise gonderilir.

8. API servisine iletilen cToken bilgisi i¢in ilk 6nce zaman gegerlilik kontrolii yapilir
ve gegerli bir cToken ise gizli anahtar ile ¢oziilerek gecerli bir cToken olup
olmadig1 kontrolii gerceklestirilir.

9. Gegerli bir cToken olmasi durumunda mobil uygulamaya giivenilir ve ilgili servis
gorevini yerine getirir.

10. Gegersiz bir cToken olmast durumunda API servis ile erisimi kesilir.

Bu mekanizma, mobil uygulama ile API servisi arasindaki gilivenligi artirmak amaciyla
gizli anahtar kullannomimi ve tek kullanimlik erisim belirteci (cToken) kullanimini
icermektedir [74]. Ayrica, cihaz bilgileri ve sayag bilgisi gibi unsurlarin sifrelenmesi, veri
giivenligini saglamak icin kritik bir 6nem tasir. Parametrelerin sifrelenmesi, iletigim

sirasinda hassas bilgilerin korunmasina katkida bulunur. Herhangi bir dogrulama hatasi
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olmasi1 durumunda API servisinin otomatik olarak kullanima kapatilmasi, gilivenlik

onlemlerini etkinlestirerek yetkisiz erigimi engeller.

Bu durum, sistemdeki hatal1 bir durumu algilamak ve hizli bir sekilde miidahale etmek
icin etkili bir giivenlik mekanizmasi saglar. Bu sayede, potansiyel giivenlik tehditlerine

kars1 6nleyici bir yaklasim benimsenmis olur ve sistem giivenligi giiclendirilir.

3.5.1. SDK API Mekanizmasi

Mobil SDK, Cizelge 3.5.1’de belirtilen mobil uygulama bilgilerini gizli anahtar ile

sifreleyerek olusturdugu istegi SDK API dogrulama servisine génderir.

Cizelge 3.5.1. Mobil Uygulama Bilgileri

P t
i Parametre Aciklama
Numarasi
1 PackageName Mobil uygulama paket ismi.
2 Signature Mobil uygulama biitiinliigiinii iceren imza bilgisi.
3 CreatedDateTime Mobil uygulama olusturulma zamani.
4 RandomValue Mobil uygulama i¢in olusturulan rastgele deger.

SDK API dogrulama servisi, mobil SDK’dan gelen istegi alir, gizli anahtar kullanarak
cihaz bilgilerini ¢dzer ve bu bilgilerle uygulama kimligini veri tabani iizerinden

karsilagtirir.

Bu sayede cihaz giivenilirligini kontrol eder. Dogrulama basarili oldugu durumda, SDK
API servisi gizli anahtar ile sifrelenmis zaman bilgisini Sekil 3.5.2°de gosterildigi lizere
mobil uygulama igerisindeki SDK’ya iletir. Zaman bilgisi, saya¢ bilgisinin tiim

uygulamalar i¢in es zamanli olarak dogru sekilde baslatilmasi i¢in iletilmektedir.
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C—/touch (package info) ——»

application verify

A

response (time) a

Sekil 3.5.2. Gizli Anahtar ile Sifrelenmis Zaman Bilgisinin iletilmesi

Sekil 3.5.2°de gosterildigi iizere SDK API tarafindan iletilen zaman bilgisi mobil
uygulama icerisine entegre edilen SDK yapisina sifrelenmis olarak iletilir. Iletilen zaman

bilgisi SDK {izerinden gizli anahtar bilgisi ile ¢oziilmektedir.

0 /touch

v

application verify

response (time) a

A

start counter

Sekil 3.5.3. Mobil SDK Tarafinda Yonetilen Saya¢ Yapist

Her bir mobil uygulama i¢in tiretilen rastgele sayisal bir deger ve zaman bilgisi ile sayac
mekanizmasi baslatilmaktadir. Sekil 3.5.3’de saya¢c mekanizmasinin baslatilmasina ait

akis verilmistir.
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MOBILE SDK SDK API

a /touch

v

application verify

A

]

]

]
response (time) a

start counter

/token (sToken) >

nonce & counter verify
generate cToken

response (cToken)—°
]

A

Sekil 3.5.4. Mobil SDK Uzerinden cToken Bilgisinin Elde Edilmesi

Mobil SDK, SDK API iizerinden bir kez kullanilan "nonce" degeri iiretilir. Nonce deger
ve sayac bilgisi cToken bilgisinin {iretilmesi i¢cin SDK API servisine gonderilmektedir.
Mobil SDK iizerinden cToken fiiretme siirecinde, gecikme zamaninin hesaplanmasi,
zaman bilgisinin istek icerigine eklenmesiyle saglanir. Bu islem, istegin SDK API
tarafina ulastig1 andaki zaman bilgisi ile istek araciligi ile iletilen zaman bilgisi arasindaki
farkin hesaplanmasiyla elde edilir. Gecikme zamani, saya¢ bilgisinin dogrulanma
asamasinda dikkate alinarak, saya¢ dogrulama siirecinde dikkate alinarak dogrulama

islemi gergeklestirilir. Bu yaklasim, dogrulama siirecinin, iletisim gecikmelerini g6z
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onlinde bulundurarak daha giivenilir bir sekilde gerceklestirilmesini saglar. SDK API
servisi, mobil SDK iizerinden iletilen nonce degerini kontrol eder. Nonce deger gecerli

ise sayagc bilgisi sunucudaki sayag bilgisi ile karsilastirilir.

Sayag bilgisinin dogrulanmasi ile gegerli bir cToken iiretilir. Uretilen cToken bilgisinin
elde edilmesine ait akis Sekil 3.5.4’de verilmistir. Dogrulamanin ger¢eklesemedigi
durumda ise, gegersiz bir cToken iiretilerek mobil SDK’ya iletilir. Mobil SDK bu bilgiyi

uygulama API servisi ile haberlesmede kullanmaktadir.

3.5.2. Mobil SDK Mekanizmasi

Mobil uygulamalar ic¢in saya¢ mekanizmanin gorevlerini yerine getiren bir SDK
tasarlanmistir. Mobil SDK, SDK API ile haberleserek uygulama dogrulama ve API
servisleri ile giivenli haberlesmede kullanilacak cToken bilgisini olusturma iglemlerini
gerceklestirmektedir. Mobil uygulama Sekil 3.5.5°’de gosterildigi gibi, uygulama
dogrulama islemini baslatir. Dogrulama islemi tamamlandiginda, sonu¢ mobil SDK’ya

SDK API tizerinden iletilir.

“ MOBILE SDK soK AP
]

° verify >

application verify

v

verify

<+<——response (time)4°

Sekil 3.5.5. Mobil SDK Uzerinden Dogrulama Akisinin Baslatilmasi

SDK API’dan gelen zaman bilgisi Mobil SDK’ya iletilir. Zaman bilgisi ve her bir
uygulama icin rastgele lretilen deger ile Sekil 3.5.6’da ifade edildigi ilizere sayag

mekanizmasi baglatilir.
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MOBILE SDK SDK API

)
]
)
)
a touch

application verify

v

verify

v

<+<——response (time)4¢

[}
[}
]
[}
[}
[}
start counter '
(random value & time) '
:
[}
[}
[}
[}
]

Sekil 3.5.6. Zaman Bilgisinin Mobil SDK Igerisindeki Counter Yapisina Iletilmesi

Token (cToken) iiretilmek istendigi durumda Sekil 3.5.7°de gosterildigi lizere mobil
uygulama igerisine entegre edilen Mobile SDK, dogrulama siirecini baslatir. Bu siireg,
uygulamanin dogrulama islemlerini tamamlamasini saglar ve ardindan zaman bilgisini

alarak sayac baslatilmaktadir.

Mobil SDK, o anki saya¢ bilgisini alir ve bu bilgiyi SDK API aracilifiyla sunucuya
ileterek nonce degeri tiretilir. Ardindan, bu saya¢ ve nonce degeri ile birlikte SDK API
iizerinden token olusturma siireci baglatilir. Eger dogrulama basarili bir sekilde
gergeklestirilirse, gecerli bir cToken iiretilir. Ancak, dogrulama islemi basarisiz olursa,

gecersiz bir cToken iiretilmektedir.

Bu siireg, iletisim giivenligini saglamak icin kritik oneme sahiptir ve uygulamanin
giivenligini teminat altina alir. Her adimda dogru ve giivenli bir sekilde hareket edilmesi,

kullanict verilerinin korunmasini ve yetkisiz erisimlerin engellenmesini saglamaktadir.
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Sekil 3.5.7. Nonce ve Counter Bilgisinin iletilmesi ve cToken Bilgisinin Uretilmesi



3.5.3. Uygulama API Mekanizmasi

Mobil uygulama, uygulama API servisleri ile haberlesmede kullanilmak iizere cToken
bilgisini iletir. Mobil uygulama tizerinden iletilen cToken bilgisi sadece uygulama API
tarafinda bulunan gizli anahtar bilgisi ile ¢oziilerek gegerlilik kontrolii yapilir. Sekil
3.5.8°de cToken bilgisinin uygulama API tarafinda dogrulanma akis1 verilmistir. Uretilen
cToken bilgisinin gegerlilik siiresi SDK API tarafinda ayarlanabilmektedir. Token

(cToken) bilgisi i¢in gecerlilik siiresi anahtar bilgisinin yalnizca bir kez kullanilmasin

APP APP AP

]
]
° login

saglamaktadir.

v

cToken JWT verify

<+«——response (valid/invalid)4a

Sekil 3.5.8. Uygulama API Haberlesmesinde cToken Bilgisinin Kullanilmasi

Sekil 3.5.8°da ifade edildigi iizere olusturulan cToken bilgisi, uygulama APl ile iletisimde
kritik bir parametredir ve dogru kaynaklarla bilgi paylasiminda 6nemli bir rol
oynamaktadir. Veri tabanindaki bilgilerin hizmete sunulmasi sirasinda, yalnizca
dogrulanmis kaynaklarla iletisim kurmak, veri giivenligini saglamak acisindan hayati
oneme sahiptir. Dogrulanmis kaynaklar, giivenli bir iletisim ortami olusturarak bu siirecin

giivenilirligini artirir.

3.6. MEKANIZMA GUVENLIGI

Mobil SDK ve SDK API arasindaki iletisimdeki veri gilivenligi, simetrik anahtarl
sifreleme algoritmasi olan AES ve asimetrik anahtarli sifreleme algoritmasi olan RSA

kombinasyonuyla saglanmaktadir [75]. AES, iletisim sirasinda verilerin gilivenligini

17



saglamak i¢in kullanilan simetrik anahtarli sifreleme algoritmasidir [76]. Sifreleme ve
cozme islemlerinde ayni anahtar kullanilir, bu nedenle giivenli bir sekilde anahtarin
paylasilmas1 gerekmektedir. Bu gereksinimi karsilamak i¢in her iletisim esnasinda yeni
bir AES anahtar iiretilir. Uretilen AES (256 bit) anahtarlari, RSA algoritmasi kullanilarak
giivenli bir sekilde karsi tarafa iletilir. RSA, agik ve 6zel anahtar ¢iftlerine dayali bir
asimetrik anahtarli sifreleme algoritmasidir [77]. AES anahtarlari, RSA ile sifrelenerek
iletilir ve sadece alic1 tarafin 6zel anahtari ile ¢oziilebilir. Bu sayede anahtarlarin

giivenligi saglanir ve veri iletisimi glivence altina alinir.

Bu yaklasim, giivenilir bir iletisim saglamak i¢in simetrik ve asimetrik sifreleme
yontemlerinin avantajlarint birlestirir. AES, verilerin hizli ve etkin bir sekilde
sifrelenmesini saglar, RSA ise anahtarlarin giivenli bir sekilde paylagilmasini saglar.
Sonug¢ olarak, Mobil SDK ve SDK API arasindaki bilgi aligverisi, AES ve RSA
algoritmalarin birlesimiyle giivenli bir sekilde gerceklestirilir. Sayag tabanli giivenlik
mekanizmasi cTrust, siirekli degisen bir dogrulama siireci sunarak giivenli bir iletisim
ortaminda tek kullanimlik dogrulama imkén1 saglar. Bu siirecte, her iletisimde yeni bir
AES anahtar tiretilir ve bu anahtarlar RSA algoritmasi kullanilarak giivenli bir sekilde
kars1 tarafa iletilir. Bu sayede, iletisimdeki giivenlik saglanir. Sayac bilgisi, mobil
uygulama tarafindan hesaplanir ve AES algoritmasi kullanilarak sifrelenir. Sifrelenmis
sayagc bilgisi, SDK API servisi tarafindan sifreli bir sekilde alinir ve alicinin 6zel anahtari
kullanilarak ¢oziiliir. Boylece, alict sayag¢ bilgisini dogrular ve iletisim siirecinde
giivenligi saglamis olur. Bu yaklasim, AES’in hizli ve etkili veri sifreleme yeteneklerini
RSA’nin anahtar degisimindeki giivenlik saglama Ozellikleriyle birlestirerek giivenli
iletisim saglar. Bu mekanizma, giivenli haberlesme icin gizli anahtarlar1 kullanarak
verilerin giivenligini artirir ve tek kullanimlik dogrulama siireciyle ek bir katman saglar.
Mobil SDK ve SDK API arasindaki haberlesmede uygulanan giivenlik 6nlemlerini iceren
akis Sekil 3.6.1°de verilmistir.
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AES Key Generation
"key" RSA Encryption (publicKey)
"body" Encryption

payload encryption
(key, body)

»
>

°_----

"key" is decrypted with RSA private key
"body" is decrypted with AES key

AES Key Generation
"key" RSA Encryption (publicKey)
"body" Encryption

response encryption

<—
(key, body)

L

"key" is decrypted with RSA private key
"body" is decrypted with AES key

Sekil 3.6.1. Mobil SDK ve SDK API Haberlesmesinde Kullanilan Sifreleme Yapisi
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4. UYGULAMA

Onerilen sayag tabanl giivenlik mekanizmas1 SDK API, uygulama API ve mobil SDK
olmak iizere li¢ yapidan olugmaktadir. Mobil uygulamaya entegre edilen mobil SDK ve
dogrulama ve giivenlik anahtar1 olusturulmasini saglayan SDK API mekanizmalarindan
meydana gelmektedir. Uygulama kisminda onerilen saya¢ mekanizmasinin mobil SDK
tarafinda Android platformu {iizerine gelistirmistir. API kisminda ise Spring Boot ile
gelistirme saglanmistir. Sayag tabanli glivenlik mekanizmasi cTrust, platform bagimsiz
Windows, Mac OS X, Linux, HarmonyOS, Android ve iOS gibi platformlar i¢in

uygulanabilir bir mekanizmadir.

4.1. API Mekanizmasinin Tasarlanmasi

Bu béliimde, sayag¢ tabanli giivenlik mekanizmasi cTrust’in API mekanizmalarina ait

detaylar verilmistir.

4.1.1. SDK API Mekanizmasi

SDK API mekanizmasinin tasariminin temel unsurlarina odaklanarak, kullanilan
teknolojilerden yazilim mimarisine kadar genel bir bakis sunulmustur. Bu tasarim, SDK
API’nin giiglii temelini olusturan programlama dilleri, bagimliliklar, yazilim mimarisi
bilgileri verilmistir. SDK API mekanizmasinin, Mobil SDK ile olan etkilesimi sirasinda
kullanilan protokoller, veri aligverisi yontemleri ve giivenlik 6nlemleri detayli bir sekilde

ele alinmistir.
4.1.1.1. Kullanilan Teknolojiler

SDK API'nin gelistirilmesinde Kotlin programlama dilinin tercih edilmesinin temel
avantajlarindan biri dilin okunabilir ve anlagilir bir s6zdizimine sahip olmasidir. Kotlin,
kisa ve acik ifadelerle yazilan kodlariyla gelistiricilere islerini hizli ve etkili bir sekilde
yiirlitme imkan1 sunar [78]. Bu dilin se¢ilmesi, SDK API’nin genis bir kullanici kitlesi
tarafindan rahat¢a benimsenmesini ve yaygin olarak kullanilabilir olmasini
hedeflemektedir. Proje gereksinimlerini karsilamak amaciyla, Spring Boot ¢ergevesi
tercih edilmistir. Bu sec¢im, projenin gelistirilmesinde sagladig1 avantajlar ve sunulan
ozellikler goz Oniine alinarak yapilmistir. Spring Boot’un esnek mimarisi, genis kapsaml

kiitiiphaneleri ve hizli uygulama gelistirme siireci, projenin ihtiyaglarina uygun bir ¢6ziim
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sunmaktadir. Ayrica, Spring Boot’un sundugu gii¢lii ve modiiler 6zellikler, projenin
basaril1 bir sekilde gelistirilmesine ve siirdiiriilmesine katki saglamaktadir. Bu ¢ergeve,
projenin karmasikligina uygun bir altyap1 sunarak, gelistiricilere etkili bir sekilde ¢aligma
imkan1 tanimaktadir [79]. SDK API’da veri tabani olarak MySQL tercih edilmistir.
MySQL’in ag¢ik kaynak olmasi, iicretsiz olarak kullanilabilmesi, hizli performansi, genis
kullanici tabani ve topluluk destegi, projenin gereksinimlerine uygunlugunu saglamistir.
Ayrica, MySQL’in giivenilirlik, dayaniklilik ve ¢esitli uygulama entegrasyonu gibi
ozellikleri, projenin veri tabani tercihinin arkasindaki temel nedenleri olusturmustur [80].

Bu secim, projenin etkili bir sekilde gelistirilmesi ve yonetilmesine katki saglamaktadir.

SDK API yapisinda kullanilan teknolojiler Cizelge 4.1.1°de verilmistir. Bagimliliklar
acisindan, gelistirme siirecinde simetrik sifreleme algoritmasi olarak AES algoritmasi
kullanilmistir. AES anahtar bilgisinin giivenli bir sekilde iletilmesi i¢in RSA asimetrik

sifreleme algoritmasi kullanilmigtir.

Cizelge 4.1.1. SDK API Mekanizmasinin Uygulanmasinda Kullanilan Teknolojiler

Parametre Numarasi Parametre Aciklama
1 Programlama Dili Kotlin
2 Cerceve Spring Boot
3 Veri Tabani MySQL

4.1.1.2. Yazilim Mimarisi

SDK API yapisinda tasarim deseni olarak Sekil 4.1.1°de ifade edilen Model-View-
Controller (MVC) tasarim deseni kullanilmistir. Bu desen, yazilim bilesenlerini Model,
view ve controller olmak {lizere ii¢ temel bilesen altinda diizenleyerek, projenin

modiilerligini, bakimini ve test edilebilirligini artirmay1 amaglar [81].
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updates manipulates

CONTROLLER

™ e

sees uses

Sekil 4.1.1. MVC Tasarim Deseni

Model, SDK API i¢indeki veri yapilar1 ve iglemleri temsil eder. Veri manipiilasyonlari,
dogrulama siirecleri ve is kurallar1 bu katmanda yer alir. Bu sayede, veri isleme siirecleri

bagimsiz bir sekilde yonetilebilir.

View, SDK'nin kullanic1 ara yiizii ile dogrudan ilgili degildir; SDK API’'nin durumu
hakkinda bilgi saglar. Bu katman, SDK API’nin i¢ ¢caligma detaylarina karigmadan dis

sistemlerle etkilesime gecebilir.

Controller, SDK API’nin temel kontrol mekanizmalarini igerir. Gelen talepleri isler, veri
manipiilasyonunu yonetir ve uygun sonuclari iiretir. Controller, SDK API'nin i¢

mantigini dis diinya ile etkilesime gegirir.

MVC tasarim deseni, SDK API’'nin parcalara boliinmiis ve birbirinden bagimsiz
bilesenlerden olusan bir yapisini saglar. Bu, gelistirme siirecinde esneklik ve genisletile
bilirlik sunar. MVC’nin benimsenmesi, yazilimin daha anlasilir olmasini ve ek

gelistirmelerin daha sorunsuz bir sekilde entegre edilebilmesi i¢in kullanilmistir.
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4.1.1.3. Giivenlik Onlemleri

SDK API ve mobil SDK arasindaki haberlesme AES ve RSA algoritmalar1 kullanilarak
saglanmistir, Token {iretme ve dogrulama siirecleri JWT standartlara uygun ve giivenli
bir sekilde gerceklestirilir. Ayrica, glivenlik Onlemleri kapsaminda kullanilan nonce

degeri, tekrarlanan kullanimlar1 engelleyerek giivenlik standartlarini yiikseltir.

4.1.2. Uygulama API Mekanizmasi

Mobil uygulama ftizerinden iletilen cToken bilgisi uygulama tarafindan dogrulanmasi
istenen servis iizerinden uygulama API tarafina iletilir. Uygulama API génderilen cToken
bilgisini gizli anahtar1 ile ¢ozer ve gegerliligini kontrol eder. Gonderilen cToken bilgisi

gecerli ise uygulama dogrulanir ve servisin gorevi yerine getirilir.

cTrust - cToken generate

]

]

]
getPosts _
(cToken) g

cToken verification check '3
]

response é
(verified / failed to verify)

Sekil 4.1.2. API Haberlesmesinde cToken Bilgisinin Kullanimi

Sekil 4.1.2°de ifade edildigi lizere gecersiz bir cToken gonderildiginde uygulamanin

dogrulanamadig: bilgisi mobil uygulamaya iletilir.
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4.2. Mobil SDK Mekanizmasinin Tasarlanmasi

Mobil Uygulama igerisine entegre edilen, Mobil SDK mekanizmasiin detayli tasarim
unsurlar ele almmustir. Ozellikle dogrulama, token olusturma ve saya¢ mekanizmasinin
aktiflestirilmesi gibi kilit aksiyonlara odaklanarak, Mobil SDK’nin genel yapist ve
islevselligi ile ilgili bilgiler verilmistir. Onerilen mekanizma, Android isletim sistemi igin

uygulanmistir. Mekanizma diger platformlar i¢inde uygulanabilir bir yapry1 icermektedir.

4.2.1. Android sletim Sistemi

Android, Google tarafindan gelistirilen bir mobil isletim sistemidir ve gilinlimiizde
milyonlarca cihazda yaygin bir sekilde kullanilmaktadir [82]. Android isletim sistemine

ait yazilim y1gim su sekildedir.

Linux Cekirdegi: Android’in temelini olusturan Linux ¢ekirdegi, donanim kaynaklarini
etkin bir sekilde yonetmekten sorumludur. Siiriiciileri saglar, giivenlik Onlemlerini
uygular ve temel sistem islevselligini gergeklestirir. Linux tabanli mimari, gii¢lii ¢oklu

gorev destegi ve giivenilir bir ¢ekirdek yapisi sunar [31].

Android Runtime (ART/Dalvik): Android uygulamalar1 genellikle Kotlin ve Java dilinde
yazilir ve bytecode olarak derlenir. ART, bu bytecode dogrudan calistiran bir Sanal
Makine (Virtual Machine — VM) sistemidir. Dalvik VM, onceki siiriimlerde
kullanilmistir, ancak ART, daha yeni siirlimlerde performans ve optimizasyon

avantajlariyla standart hale gelmistir [32].

Cekirdek Kiitiiphaneler: Android isletim sistemi, temel Java kiitiiphanelerini icerir. Bu
kiitliphaneler, veri yapilart islemleri, dosya islemleri, ag operasyonlar: gibi temel
islevselligi destekler. Yiiksek performansli ve giivenilir kiitliphane seti, uygulama

gelistiricilerine giiclii bir temel saglar.

Uygulama Cergeveleri ve Kiitiiphaneler: Android, gelistiricilere uygulama olusturmak
icin ¢esitli ¢erceveler ve kiitiiphaneler sunar. Grafik isleme, veri tabani islemleri, ag
baglantilar1 gibi temel islevselligi iceren bu araclar, hizli ve etkili uygulama gelistirme

siireclerini destekler.

Sistem Hizmetleri: Arka planda c¢alisan sistem hizmetleri, islem yonetimi, hafiza
yonetimi, ag yonetimi gibi temel sistem gorevlerini gerceklestirir. Bu hizmetler,
kullanicinin etkilesimde bulunmasa bile arka planda calisarak sistemin dayaniklilik ve

performansini saglar.
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Donanim Soyutlama Katmani (Hardware Abstraction Level - HAL): Donanim ile yazilim
arasinda bir ara yliz saglar. Donanim 6zelliklerinin, siiriiciilerin ve diger donanim bagiml
bilesenlerin soyutlanmasi, farkli donanim konfigiirasyonlarina kolay entegrasyonu

miimkiin kilar [33].

Uygulama Katmani: Kullanicilarin dogrudan etkilesimde bulundugu uygulamalar bu
katmanda bulunur. Farkli uygulama tiirleri, kullanic1 ara yiizleri, oyunlar ve 0Ozel

uygulamalar, Android’in sundugu zengin uygulama cerceveleri iizerine insa edilir.

Android isletim sistemine ait yazilim y1gin1 EK 1 igerisindeki Sekil 9.1.1.1°de verilmistir.
Android’in bu temel 6zellikleri, mobil cihazlarda genis bir kullanici kitlesine hitap
etmesini saglar. A¢ik kaynak yapisi ve genis uygulama ¢ercevesi, gelistiricilere esneklik

saglar ve ¢esitli cihazlarda calisabilen zengin uygulama ekosistemini destekler [83].

4.2.2. Android NDK

Android Yerel Gelistirme Kiti (Native Development Kit - NDK)), Android uygulamalarini
gelistirmek icin kullanilan bir arag¢ setidir. Bu arag seti, gelistiricilere Kotlin ve Java
tabanli Android uygulamalarinin yam1 sira C veya C++ gibi diisiik seviyeli dillerle
yazilmis kodlar1 entegre etme imkan1 sunar. Java’nin performans sinirlamalarini asmak
ve Ozellikle sistem diizeyinde islemler gerceklestirmek isteyen gelistiricilere hitap eder.
Android NDK’nin temel amaci, grafik igleme, ses isleme, matematiksel operasyonlar gibi
hesaplama yogunlugu yiiksek gorevlerde daha etkili bir performans elde etmektir. Bu
sayede, oyun gelistiricileri, ses isleme uygulamalari ve diger performans Onemli
uygulama tiirleri i¢in daha iyi kontrol ve hiz saglamak miimkiin olur. NDK’nin kullanimi,
Java tabanli Android SDK’dan farklidir ve genellikle 6zel bir baglanti katmani, Java
Yerel Arayiizii (Java Native Interface — JNI) kullanilarak gergeklestirilir. Bu sayede, Java
ve C/C++ kodlarn birbirine entegre edilebilir. Ancak, NDK kullanmak, genellikle
performans avantajlarina ragmen, gelistirme siirecini karmagiklagtirabilir ve bakim
maliyetini artirabilir. Bu nedenle, NDK genellikle 6zel durumlar i¢in tercih edilir ve gogu
Android uygulamasi Java veya Kotlin gibi yiiksek seviyeli dillerle gelistirilmeye devam
eder. SDK mekanizmas: igerisinde saya¢ mekanizmasi, anahtar bilgileri gibi aksiyonlar
NDK’nin  sunmus oldugu giivenlik 06zellikleri sebebiyle C++ kullanilarak

gergeklestirilmistir [84].
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4.2.3. Mobil SDK

Saya¢ mekanizmasi, Android isletim sistemi ile uyumlu ¢alisacak sekilde tasarlanmis bir
SDK yapis1 haline getirilmistir. Android uygulamalarinda kullanilmak iizere Kotlin dili
kullanilarak gelistirilen bir SDK’dir. SDK, anahtar bilgilerini giivenli bir sekilde
saklamak ve saya¢ mekanizmasini etkili bir sekilde isletmek i¢in Android NDK
kullanilarak C++ diliyle gelistirilmistir. Bu sayede, yiiksek performans elde edilirken ayni
zamanda giivenlik ve verimlilik de saglanmaktadir. SDK’nin Android uygulamalarina

entegrasyonu kolaydir, bu da gelistiricilere esneklik ve kullanim kolaylig1 sunmaktadir.

( )
( )
native code
core api call Zggzgt utils
. _J
( )

CMake NDK (c++)

package info counter keys utils

Sekil 4.2.1. Mobil SDK Yapist

Sekil 4.2.1’de ifade edildigi lizere mobil SDK’nin temel yapisi, iki ana bloktan
olusmaktadir: Native blok ve C++ kodlarini igeren NDK kismidir. Kotlin ile yazilan dort

boliim, SDK’nin ana islevselligini saglamaktadir.

Core alani, mobil uygulamanin SDK ile etkilesimini diizenleyen bir arayiiz sunar. Temel
iletisim noktasini olusturarak, SDK’nin kullanimin1 kolaylagtirir. API Call alani, SDK ile
SDK API arasindaki iletisimi yoneten bu boliim, farkli bilesenler arasinda veri akisini
diizenler. API cagrilarin1 yOnetir ve uygulama icginde veri transferini kolaylastirir.
Encrypt/Decrypt alani, AES, RSA ve Base64 algoritmalarina dayali sifreleme ve sifre

cozme islemlerini gerceklestirir. Giivenli iletisimi destekleyerek verilerin korunmasini
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saglar. Utils alani, SDK i¢inde kullanilan loglama gibi yardimci islemleri gergeklestiren

bu boliim, genel kullanim kolayligina katkida bulunur.

NDK tarafindaki C++ ile gelistirilen dort boliim bulunmatakdir. Bunlar; Package info
alani, paket ismi, imza bilgisi gibi paketle ilgili bilgileri igerir. Bu bilgiler, paketin
tanimlanmasi ve glivenligi i¢in dnemlidir. Counter, sayag bilgisini hesaplayan bu boliim,
thread islemlerini igerir. Keys, iletisimin sifrelenmesinde kullanilan anahtar ve diger
sifreleme fonksiyonlar1 igermektedir. Utils, zaman hesaplamalar1 ve degisken

doniisiimlerini iceren bu boliim, genel yardimci islevsel fonksiyonlar1 icermektedir.

Bu yapi1, Kotlin ile yazilan SDK ara yiiziinii ve C++ ile yazilan alt yapiy1 birlestirerek

giivenli bir SDK yapis1 olusturmaktadir.
4.2.3.1. Android Arsivi

Android uygulamasinin dagitim ve yiiklenme siireglerini yonetmek i¢in kullanilan bir
dosya tiirtidiir. Android arsiv (Android Archive — AAR) dosyalari, Android Studio gibi
gelistirme araglar1 tarafindan kullanilan 6zel bir arsiv formatindadir. AAR dosyalari
genellikle bir Android kiitiiphanesini igerir. Android uygulama gelistiricileri, bu tiir
kiitiiphaneleri projelerine ekleyerek, hazir ¢oziimleri kullanabilir ve kendi uygulamalarini
gelistirmek i¢in bu kiitiiphanelerden yararlanabilirler. AAR dosyalari, bir kiitiiphanenin
kodunu, kaynak dosyalarini ve diger bagimliliklari igerir. Bu dosyalar, Android uygulama
gelistirme siirecinde modiilerlik ve tekrar kullanilabilirlik saglamak i¢in 6nemlidir. AAR
dosyalari, bir Android projesine kolayca entegre edilebilir ve projenin bagimliliklarini

yonetmek icin kullanilir [85].
4.2.3.2. Kullanilan Teknolojiler

Mobil SDK yapisi Kotlin ve C++ kullanilarak gelistirilmistir. Sifreleme i¢in AES ve RSA
algoritmalar1 kullanilmistir. Mobil SDK dagitimi igin AAR yapist kullanilmaigtir.

4.3. Mobil Uygulama Ornegi

Bu bdliimde, sayag tabanli giivenlik mekanizmasi cTrust’in entegre edildigi Wallet mobil
uygulamasinin gelistirilmesi ve igleyisi incelenmistir. Wallet mobil uygulamast Android
isletim sistemi i¢in gelistirilen, kullanicilarin kart bilgilerini giivenli bir sekilde
gorlintiileyebildigi bir mobil uygulamadir. Wallet mobil uygulamasi ile onerilen sayag

tabanli glivenlik mekanizmasi cTrust’in testleri gerceklestirilmistir. Mobil uygulamaya
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ait ekran goriintileri Sekil 4.3.1°de verilmistir. Mobil uygulama iizerinden
gergeklestirilen kullanic1 girisi ve kart listeleme islemleri, cToken dogrulamasi ile
saglanmaktadir. Kullanici girisi yapmak isteyen kullanicilar, e-posta adresi ve sifrelerini
girdikten sonra cTrust mobil SDK araciligiyla cToken bilgisi tretilir. Kullanict bilgileri
ve Uretilen cToken bilgisi, kullanic1 girisi API servisine iletilir. Mobil uygulama
tarafindan uygulama API servisine iletilen cToken (JWT) bilgisinin gecerlilik siiresi
kontrol edilir. Gegerlilik siiresi devam ediyor ise gizli anahtar ile cToken bilgisi kontrol

edilir. Dogrulama islemi basarili oldugu durumda servis hizmetini sunmaya devam eder.

Arall Al m Al
Cards + Cards +
wallet PMorgan Chase & Co. VISA PMorgan Chase & Co. VISA

You can view all your bank cards in one place
by logging into your account. Your security is

our priority, so please keep your login 1 234 1 234 1 234 1 234
information secure and do not share it with
others. Cardholder Name Expires
Mert Kale 01/25

‘, Email ) Bank of America VISA

silay@gmail.com ‘

~ Password ‘ Wells Fargo & Co. VISA
) Bank of America VISA
Login
Wells Fargo & Co. VISA
Citigroup Inc. VISA
Wells Fargo & Co. VISA
Citigroup Inc. VISA
Citigroup Inc. VISA
Goldman Sachs Group Inc. VISA
111 @] < I @) < Il @) <
a) b) c)
Sekil 4.3.1. Wallet Mobil Uygulamas1 Arayiizii a) Kullanici Girisi b) Kart Listesi c)
Kart Detay1

Dogrulamanin basarisiz oldugu durumda mobil uygulama ile API arasindaki haberlesme
kesilmektedir. Sayag¢ tabanli giivenlik mekanizmasi cTrust’in entegre edildigi Wallet
mobil uygulamasinda dogrulamanin basarisiz oldugu durumda kullanictya gosterilen

bilgilendirme uyarist Sekil 4.3.2°de verilmistir.
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A

Error

Uncertified app!

Dismiss

Sekil 4.3.2. Dogrulamanin Basarisiz Oldugu Durumda Gosterilen Bilgilendirme Ekrani

Sayag¢ tabanli glivenlik mekanizmasi cTrust ile tasdik edilmemis uygulamalarin API

servisleri ile haberlegsmesinin oniine gegilmesi saglanmaktadir.
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S. TESTLER

Grafiksel Kullanici Arayiliz (Graphical User Interface - GUI) testleri bir bilgisayar
programinin veya uygulamanin grafiksel kullanici ara yiiziiniin dogrulugunu,
islevselligini ve kullanilabilirligini degerlendirmek i¢in yapilan testlerdir [86], [87]. Bu
testler, kullanicilarin programi etkilesimli olarak kullanirken karsilasabilecekleri
sorunlar1 belirlemek ve gidermek i¢in gerceklestirilir [88]. Mobil uygulama i¢in kodlanan
GUI testleri ile birlikte mobil SDK, SDK API ve uygulama API aktivite kayitlar1 ve
stirecleri incelenmigtir. Testler, mekanizmanin performansini hem fiziksel hem de sanal
cihazlarda degerlendirmek amaciyla kurgulanmistir. Gergeklestirilen testler ile
mekanizmanin gergek diinya ve sanal ortam kosullarinda nasil tepki verdigini anlamak ve
islevselligini dogrulamak icin degerlendirme siirecinde kullanilmak iizere ¢iktilar elde

edilmistir.

Fiziksel
33%

= Sanal Fiziksel

Sekil 5.1. Testlerde Kullanilan Fiziksel ve Sanal Cihaz Oranlar1

Test senaryolarinin gergeklestirildigi Android isletim sistemine sahip fiziksel ve sanal
cihazlarin birbirine olan oranlar1 Sekil 5.1°de verilmistir. Fiziksel cihazlardan elde edilen
test sonuglari, mekanizmanin kullanici deneyimi {tizerindeki etkilerini belirleme
noktasinda Onemli bir role sahiptir. Sanal cihazlardaki performans Olciimleri ise,

mekanizmanin genis bir kullanim yelpazesi ve ¢esitli senaryolara nasil adapte oldugunu
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degerlendirmede Onemli bir perspektif sunmaktadir. Test sonuclari, mekanizmanin
giivenilirligi ve etkinligi iizerinde bilimsel bir degerlendirme sunarak, mekanizmanin
performansin1 belirlemede Onemli bir rol oynamaktadir. Elde edilen bu veriler,
mekanizmanin gergek diinya ve sanal ortam kosullarindaki islevselligi hakkinda kapsamli
bir i¢ gorii saglamakla kalmayacak, ayn1 zamanda mekanizmanin temel hedeflerine
ulagsmada elde ettigi basarilar1 vurgulamaktadir. Test sonuglari, mekanizmanin tasarim ve
uygulama siireclerindeki giiglii yonleri ve potansiyel gelistirmelerin belirlenmesi

konusunda 6nemli bir kaynak teskil etmektedir.

5.1. TEST SENARYOLARI

GUI testleri ile sanal ve fiziksel cihazlar {izerinde testler gergeklestirilmistir.
Gergeklestirilen ara yiiz testleri igin test senaryolart Sekil 5.1.1°de verilmistir.
Uygulamanin baglatilmasi, kullanic1 girisi ve kartlarin listelenmesi senaryolart EK 4’de
verilen ara yliz test kodlar1 ile gergeklestirilmistir. Bu sayede kullanicinin basariyla giris
yapip yapmadigi, kart bilgilerinin uygulama API iizerinden basariyla getirilip

getirilmedigi senaryolari test edilmistir.

Uygulamanin . Kart Bilgilerinin
. > - X
Baglatimas Kullanici Girigi e

Sekil 5.1.1. Mobil Uygulama Ara Yiiz Test Akis1

Mobil SDK ile SDK API arasindaki haberlesme giivenligi, uygulama dogrulama akisi,
saya¢ bilgisinin dogrulanmasi1 ve iiretilen cToken bilgisinin uygulama API tarafindan
dogrulanmasi gibi temel islevlerin basar1 durumlarin1 6l¢mek i¢in Cizelge 5.1.1°de
belirtilen test senaryolar1 dikkate alinmigtir. Bu senaryolar, saya¢ tabanli giivenlik

mekanizmasi cTrust'in performansini degerlendirmek i¢in se¢ilmistir.

Test senaryolari, saya¢ mekanizmasinin isleyisini ve gilivenlik saglama yetenegini
gostermek amaciyla belirlenmistir. Bu senaryolar, iletisim sirasinda verilerin
manipiilasyona karsi korundugunu ve dogru sekilde islendigini dogrulamak ig¢in

secilmistir.

Bu senaryolarin basarili bir sekilde gerceklestirilmesi, saya¢ tabanli giivenlik

mekanizmasi cTrust' etkinligini ve giivenilirligini géstermektedir.
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Cizelge 5.1.1. Mekanizma I¢in Belirlenen Test Senaryolar

akiginin engellendigi
kontrol edilecek.

No. Test Aciklamasi Parametreler Beklenen Sonuc¢ Basari
Durumu
1 Parametre Gizli Anahtar, Parametrelerin [Basarili /
Sifreleme ve Sifrelenen giivenli bir sekilde Basarisiz]
Cozme Parametreler sifrelendigi ve
¢oziildiigi kontrol
edilecek.
2 Dogrulama Sifrelenmis Dogrulama [Basarili /
Mekanizmast Parametreler, mekanizmasinin Basarisiz]
Gizli Anahtar ile | ¢alistig1 ve giivenli
Sifrelenmis bir sekilde
Sayac Bilgisi | dogrulandigi kontrol
edilecek.
3 Sayag Bilgisi Sifrelenmis Sayag bilgisinin [Basarili /
Tletimi Sayac Bilgisi giivenli bir sekilde Basarisiz]
iletilip alindig1
kontrol edilecek.
4 Sayag Bilgisi Gonderilen Gonderilen ve [Basarili /
Eslesmesi Sayag Bilgisi, sunucuda bulunan Basarisiz]
Sunucuda sayag bilgilerinin
Bulunan Sayag eslestigi kontrol
Bilgisi edilecek.
5 Bilgi Akist Dogrulanmis Dogrulanmig sayag [Basarili /
Sayag Bilgisi bilgisi ile giivenli Basarisiz]
bilgi akiginin
gercgeklestigi kontrol
edilecek.
6 Bilgi Akisinin Dogrulanmamis Dogrulanmamis [Basarili /
Kesilmesi veya veya eslesmeyen Basarisiz]
Eslesmeyen sayag bilgisi
Sayac Bilgisi durumunda bilgi

5.2. SANAL CiHAZ TESTLERI

Mekanizmanin performansinin degerlendirilmesi amaciyla gergeklestirilen sanal cihaz

testlerine odaklanmistir. Bu testler, farkli tipteki sanal cihazlar iizerinde mekanizmanin

islevselligini, uyumlulugunu ve performansini degerlendirme amacini tagimaktadir.

32




Cizelge 5.2.1. Testlerde Kullanilan Sanal Cihazlar

Cihaz No. Cihaz Cihaz Tipi | Android API ABI RAM
1 Pixel 7 Telefon 32 arm64-v8a 1536 MB
2 Pixel 7 Pro Telefon 31 arm64-v8a 1536 MB
3 Pixel 6a Telefon 30 arm64-v8a 1536 MB
4 Pixel 6 Pro Telefon 29 x86 64 1536 MB
5 Pixel 5 Telefon 28 x86 64 1536 MB
6 Pixel 4 Telefon 32 arm64-v8a 1536 MB
7 Pixel 4a Telefon 30 armeabi-v7a 1536 MB
8 Pixel 3 Telefon 28 armeabi-v7a 1536 MB
9 Nexus 5 Telefon 32 armo64-v8a 1536 MB
10 Nexus 5 Telefon 30 armo64-v8a 1536 MB
11 Nexus 5 Telefon 29 arm64-v8a 1536 MB
12 Nexus 4 Telefon 33 arm64-v8a 1536 MB
13 Nexus 4 Telefon 32 arm64-v8a 1536 MB
14 Nexus 6 Telefon 34 arm64-v8a 1536 MB
15 Nexus 6P Telefon 34 arm64-v8a 1024 MB
16 Pixel Telefon 28 arm64-v8a 1536 MB
17 Pixel 2 Telefon 30 arm64-v8a 1024 MB
18 Pixel 2 Telefon 31 arm64-v8a 1024 MB
19 Nexus 7 Tablet 30 x86_64 1536 MB
20 Nexus 10 Tablet 28 arm64-v8a 1536 MB

Farkli Uygulama Ikili Arabirimi (Application Binary Interface — ABI), Android API ve
Rasgele Erisim Bellegi (Random Access Memory — RAM) kapasitelerine sahip sanal
cihazlarda yapilan testler mekanizmanin genis bir kullanici kitlesi tarafindan
kullanilabilirligi agisindan kritik bir degerlendirme sunmaktadir. Bu boliimde paylasilan
test sonuglari, mekanizmanin ¢esitli sanal cihazlarda nasil performans gosterdigini ve
kullanic1 deneyimi tizerindeki etkilerini anlamak adina perspektif saglamaktadir. Cizelge
5.2.1’de verilen farkli ABI ve RAM boyutlarina sahip sanal cihazlar iizerinde 6nerilen

mekanizma testleri gerceklestirilmistir. Android igletim sisteminin farkli API siirtimleri
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iizerindeki davraniglarinin incelenmesi i¢in Android API siiriimleri {izerinde test

senaryolar1 gergeklestirilmistir.

Cizelge 5.2.2. Sanal Cihazlar Uzerindeki Test Sonuglar

No. ! fletimi | Eslesmesi S| Restimest amant
Cozme (%) (%) %) %) (%) (%) (ms)
1 %100 %100 %100 | %100 | %100 %100 82 ms
2 %100 %100 %100 | %100 | %100 %100 60 ms
3 %100 %100 %100 | %100 | %100 %100 69 ms
4 %100 %100 %100 | %100 | %100 %100 63 ms
5 %100 %100 %100 | %100 | %100 %100 111 ms
6 %100 %100 %100 | %100 | %100 %100 101 ms
7 %100 %100 %100 | %100 | %100 %100 81 ms
8 %100 %100 %100 | %100 | %100 %100 82 ms
9 %100 %100 %100 | %100 | %100 %100 84 ms
10 %100 %100 %100 | %100 | %100 %100 75 ms
11 %100 %100 %100 | %100 | %100 %100 59 ms
12 %100 %100 %100 | %100 | %100 %100 42 ms
13 %100 %100 %100 | %100 | %100 %100 108 ms
14 %100 %100 %100 | %100 | %100 %100 44 ms
15 %100 %100 %100 | %100 | %100 %100 48 ms
16 %100 %100 %100 | %100 | %100 %100 70 ms
17 %100 %100 %100 | %100 | %100 %100 43 ms
18 %100 %100 %100 | %100 | %100 %100 58 ms
19 %100 %100 %100 | %100 | %100 %100 42 ms
20 %100 %100 %100 | %100 | %100 %100 72 ms

Farkli Android cihazlar, ¢esitli Merkezi Islem Birimi (Central Process Unit — CPU) ve
talimat setlerini destekler. Her bir CPU ve talimat seti kombinasyonu, kendi Uygulama
Ikili Arabirimi ne (ABI) sahiptir. ABI, bir uygulamanin galistig1 platforma 6zgii diisiik
seviyeli kodlama ve derleme bilgilerini icerir. Bu, her cihazin farkli donanim 6zelliklerine

uygun olarak optimize edilmis uygulamalarin ¢alistirilabilmesini saglamaktadir.
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Basari Orani (%)
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Parametre Dogrulama Sayag Bilgisi Sayag Bilgisi Bilgi Akisi Bilgi Akisinin
Sifreleme ve Mekanizmasi iletimi Eslesmesi Kesilmesi
Cozme

Test Senaryolari

Sekil 5.2.1. Sanal Cihaz Basar1 Oranlari

Cizelge 5.1.1°’de mekanizma i¢in belirlenen test senaryolar1 Cizelge 5.2.1°de verilen sanal

cihazlar iizerinde gergeklestirilmistir. Sanal cihazlarin basar1 oranlar1 ve mobil SDK ile

SDK API arasindaki ortalama gecikme zamanlar1 Cizelge 5.2.2°de verilmistir. Sanal

cihazlarin, Cizelge 5.1.1°de belirtilen test senaryolarina ait yiizdelik basar1 oranlar1 Sekil

5.2.1°de verilmistir.
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Cihaz Numarasi

Sekil 5.2.2. Sanal Cihaz Gecikme Zamanlari

Yerel ag lizerinde calistirilan API servisleri iizerinde yapilan testler sonucunda, her bir

sanal cihaz i¢in 100 kez ¢alistirilan test senaryolarinin sonuglari1 degerlendirilmistir. Test

senaryolariin neticesinde sanal cihazlar i¢in elde edilen ortalama gecikme zamanlari

Sekil 5.2.2°de verilmistir.
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5.3. FiZIKSEL CiHAZ TESTLERI

Bu boliimde, mekanizma performansinin degerlendirilmesi i¢in fiziksel cihaz testlerine
odaklanilmistir. Fiziksel cihazlar, mekanizmanin giinliik kullanim senaryolarinda nasil
davrandigin1 anlamak adina hayati bir 6neme sahiptir. Bu testler, mekanizma deneyimini
optimize etme, giivenilirlik acisindan degerlendirme ve fiziksel cihazlarda potansiyel

performans gelistirmelerini belirleme amacini tagimaktadir.

Gergek diinya kullanim kosullarinda, saya¢ tabanli giivenlik mekanizmasi cTrust’in
pratikteki performansini ve karsilastig1 zorluklar1 anlamak i¢in gergeklestirilen fiziksel
cihaz testlerinin sonucglari incelenmistir. Bu testler, mekanizmanin etkinligini
degerlendirmenin yani sira, mekanizmanin gergek diinya senaryolarinda nasil performans

gosterdigini anlamak i¢in de 6nemlidir.

Cizelge 5.3.1. Testlerde Kullanilan Fiziksel Cihazlar

Cihaz . . Cihaz | Android — Ag
No. Cihaz Modeli Tipi API RAM Wi-Fi Destegi
1 HONOR 9X Telefon 28 4GB Wi-Fi 5 4.5G
2 Samsung A53 Telefon 31 8 GB Wi-Fi 5 5G
Asus ZenFone 5
3 Telefon 27 4GB Wi-Fi 4 4.5G
Laser
4 Samsung A52 Telefon 30 8 GB Wi-Fi 5 4.5G
5 Samsung A54 Telefon 33 8 GB Wi-Fi 6 5G
6 Xiaomi Mi 11 Lite | Telefon 30 8 GB Wi-Fi 6 5G
Xiaomi Redmi
7 Telefon 33 8 GB Wi-Fi 5 4.5G
Note 13
8 Huawei P20 Pro | Telefon 27 8 GB Wi-Fi 5 4.5G
9 Xiaomi 12 Lite | Telefon 32 8 GB Wi-Fi 6 5G
Samsung Galaxy
10 Telefon 33 8 GB Wi-Fi 6E 5G
S23 FE

Cizelge 5.3.1°de verilen fiziksel cihazlar tizerinde Cizelge 5.1.1°de verilen test
senaryolarinin basari oranlar1 EK 4’de verilen ara yiiz test kodlart kullanilarak

gerceklestirilmistir.
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Cizelge 5.3.2. Fiziksel Cihazlar Uzerindeki Test Sonuglari

: Parametre | Dogrulama Sayac Sayac Bilgi |Bilgi Akismin|  Gecik
Cihaz Bilgisi | Bilgisi ecikme
No. Sc'ir;::ze/v)e Mek?;ijm”' itetimi | Eslesmesi | ‘(o) | (o .
(%) (%)
1 %100 %100 %100 | %100 | %100 %100 272 ms
2 %100 %100 %100 | %100 | %100 %100 287 ms
3 %100 %100 %100 | %100 | %100 %100 290 ms
4 %100 %100 %100 | %100 | %100 %100 349 ms
5 %100 %100 %100 | %100 | %100 %100 291 ms
6 %100 %100 %100 | %100 | %100 %100 291 ms
7 %100 %100 %100 | %100 | %100 %100 283 ms
8 %100 %100 %100 | %100 | %100 %100 305 ms
9 %100 %100 %100 | %100 | %100 %100 312 ms
10 %100 %100 %100 | %100 | %100 %100 288 ms

Fiziksel cihazlar lizerinde gerceklestirilen test senaryolarina ait basar1 oranlari ve mobil

SDK ile SDK API arasindaki ortalama gecikme zamanlar1 Cizelge 5.3.2°de verilmistir.
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Parametre Dogrulama Sayag Bilgisi Sayag Bilgisi Bilgi Akisi Bilgi Akisinin
Sifreleme ve Mekanizmasi  iletimi Eslesmesi Kesilmesi
Cozme

Basari Orani (%)

Test Senaryolari

Sekil 5.3.1. Fiziksel Cihaz Basar1 Oranlar1

Fiziksel cihazlarin, Cizelge 5.1.1°de belirtilen test senaryolarina ait yilizdelik basari

oranlar1 Sekil 5.3.1°de verilmistir.
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6. BULGULAR VE TARTISMA

Elde edilen bulgular, 6nerilen mekanizmanin sanal ve fiziksel cihazlar iizerinde bagarilt
bir sekilde test senaryolarini %100 basar1 oraniyla tamamladigini géstermektedir. Her bir
sanal cihaz i¢in 100 kez test senaryosu calistiritlmis ve API servisleri ile haberlesme
sirasinda yasanan ortalama zaman gecikmeleri verilmistir. Bu bulgular, mekanizmanin
hem sanal hem de fiziksel cihazlar ilizerinde giivenilir bir performans sergiledigini ortaya
koymaktadir. Sanal cihaz test sonuglari, mekanizmanin farkli Android API siiriimleri ve
bellek kapasiteleriyle uyumlu oldugunu gostermektedir. Fiziksel cihaz test sonuglari ise
mekanizmanin gergek diinya kullanim kosullarinda giivenilir ve tutarli bir performans
gosterdigini dogrulamaktadir. Bu basarilarin yani sira, mekanizmanin ileride daha genis
bir cihaz yelpazesi ve farkli kullanim senaryolarinda test edilmesinin Onemi
vurgulanmaktadir. Bu sekilde, mekanizmanin potansiyel zorluklari ve performans

sorunlar1 daha detayl1 bir sekilde ele alinabilir ve ¢éziimlenebilir.

6.1. SAYAC MEKANIZMASI VE GUVENLIK ETKINLIiGi

Sanal ve fiziksel cihazlar {izerinde yapilan testler sonucunda elde edilen bulgular,
cTrust’in mobil uygulama ve API servisi arasinda giivenli iletisim kurma yetenegini
basariyla kanitlamistir. Siirekli degisen dogrulama siireci, giivenlik katmanim
giiclendirirken ayni zamanda tek kullanimlik dogrulama imké&ni sunarak iletisimin

giivenligini saglamaktadir.

6.2. MEKANiZMA HABERLESME GUVENLIGI

Haberlesme giivenligi agisindan, RSA ve AES algoritmalarinin birlikte kullanilmasi
bliyiik Onem tagimaktadir. Bu algoritmalarin birlikte kullanilmasi, dogrulama
siireclerinde veri giivenligini arttirir. [letisim sirasinda sayag bilgisini sifreleyerek giivenli

bir iletim saglanir ve bdylece yetkisiz erisim engellenir.

38



6.3. ALTERNATIF GUVENLIK STRATEJiSi VE BAGIMSIZ YAKLASIM

Sayac tabanli giivenlik mekanizmasi cTrust, mevcut glivenlik yontemlerine alternatif bir
yaklasim sunar. Google, Apple ve diger tiglincii platformlara bagimli olmadan
uygulanabilen bagimsiz bir yap1 sunar. Bu, mobil uygulamalarin belirli bir platforma
bagimli olmadan giivenli bir sekilde korunabilecegi anlamina gelir. Geleneksel olarak,
birgok giivenlik ¢oziimii belirli bir platformun altyapisina veya API’larina dayanirken,
cTrust’in bagimsiz yapisi, farkli platformlarda ayni giivenlik standartlarini saglar. Bu
durum, kuruluglara ve mobil uygulama gelistiricilerine daha fazla esneklik ve kontrol
imkan1 sunar. Clinkii cTrust’1n bagimsizlig, giivenlik agisindan ii¢iincii taraf platformlara
bagimli olma zorunlulugunu ortadan kaldirir. Bu sayede, mobil uygulama gelistiricileri
mobil uygulamalarmi farkli platformlara kolayca yayinlarken giivenlik standartlarini

koruyabilirler.
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7. SONUCLAR VE ONERILER

7.1. SONUCLAR

Bu ¢alisma, mobil uygulamalar ile API servisleri arasindaki giivenli iletisimi saglamak
amaciyla cift tarafli saya¢ mekanizmasima dayanan bir yapi iizerine kurulmustur. Bu
mekanizmanin uygulanmasi ve genel yapilabilirliginin degerlendirilmesi amaciyla
oncelikle Android isletim sistemi {izerinde gergeklestirilmistir. Ancak, belirtmek gerekir
ki, sayac¢ tabanli giivenlik mekanizmasi cTrust sadece Android isletim sistemi ile sinirlt
degildir; ayn1 zamanda i0S, HarmonyOS, Windows, Linux gibi c¢esitli platformlarda
calisan uygulamalar ve API servisleri arasindaki iletisimi giivence altina almak ve
uygulamalari tasdik etmek icin de kullanilabilmektedir. Elde edilen sonuglar ve 6ne ¢ikan

unsurlar asagida verilmistir.

Tek kullanimlik token bilgisi: Calisma, API haberlesmelerinde siirekli degisen ve bir daha
kullanilamayan token bilgisinin iiretilmesini saglayarak giivenlik katmanini
giiclendirmistir. Bu yaklasim, yetkisiz erisim girisimlerini dnlemekte ve her iletisimde

yeni bir giivenlik token’1 kullanilmasini saglamaktadir.

Bagimsiz dogrulama mekanizmalari: API servisleri ile mobil uygulamalar arasindaki
dogrulama mekanizmalari, biiyiik teknoloji firmalarinin SafetyNet, Play Integrity ve
DeviceCheck gibi kiitliphanelerine bagimli olmayacak sekilde tasarlanmistir. Bu sayede
kurumlar ve bireyler, kendi sunucular1 iizerinde bagimsiz dogrulama mekanizmalarini

uygulayabilirler.

Bagimsiz yapilar i¢in uygunluk: Calismanin 6ne ¢ikan 6zelliklerinden biri, kurumlarin ve
kisilerin kendi sunucular1 tizerinde kurgulayabilecekleri bir yap1 olmasidir. Bu,
bagimlilig1 ortadan kaldirarak daha ozellestirilebilir ve gilivenli bir dogrulama siireci

saglamaktadir.

Google Play ve App Store disindaki uygulamalar i¢in ¢ézliim: Calisma, Google Play ve
App Store mobil uygulama magazalar1 disinda, 6zellikle askeri ve istihbarat gibi kritik
alanlarda gelistirilen uygulamalar i¢in dogrulama mekanizmalarini bagimsiz hale getirme
amacini tagimaktadir. Bu tiir 6zel uygulamalar i¢in daha giivenli ve kontrol edilebilir bir

dogrulama siireci saglamay1 amaglamaktadir.
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Bu sonuglar, mobil uygulama ile API servisleri arasindaki iletisim gilivenligini artirmak
amaciyla saya¢c mekanizmasimin etkili bir strateji oldugunu gostermektedir. Sayag
mekanizmasi, bagimsiz dogrulama ve tek kullanimlik erisim belirteci yapilariyla
birleserek mobil uygulama ve API servisleri arasindaki giivenli iletisimi saglamak i¢in

sunulmus agik kaynak bir mekanizmadir.

7.2. ONERILER

Mobil uygulama ve API servisleri arasindaki giivenli iletisimin siirdiiriilebilirligi i¢in

asagidaki oneriler dikkate alinmalidir.

Giivenlik standartlarinin siirekli izlenmesi ve giincellenmesi: Kullanilan giivenlik
standartlar, stirekli olarak gdzden geg¢irilmeli ve giincellenmelidir. Yeni tehditler ve zayif

noktalar belirlendikge, giivenlik dnlemleri ve standartlar buna gore gilincellenmelidir.

Dogrulama ve yetkilendirme siireglerinin degerlendirilmesi ve giincellenmesi: Mobil
uygulama ve API servisleri arasindaki dogrulama ve yetkilendirme siiregleri, periyodik
olarak degerlendirilmeli ve gilincellenmelidir. Bu, her iki tarafin daha giiclii ve giivenli

dogrulama siireglerine sahip olmalarini saglayacaktir.

Mobil uygulama giivenligi arastirmalarinin devam ettirilmesi: Mobil uygulama giivenligi
konusundaki arastirmalara devam edilmeli ve yeni giivenlik tehditlerine kars1 etkili
onlemler gelistirmek amaciyla siirekli olarak yenilik¢i ¢oziimler arastirilmalidir. Bu,

mevcut giivenlik aciklarinin tespit edilmesi ve kapatilmasi i¢in dnemlidir.

Onerilen mekanizmanin siirekli iyilestirilmesi ve uyarlanmasi: Onerilen mekanizma
mobil uygulama ile API servisleri arasindaki haberlesmenin giivenli hale getirilmesi ve
mobil uygulamalarin dogrulanmas: siireclerini barindirmaktadir. Bu siiregler iizerinde
yapilan degisiklikler ve gilincellemeler, farkl1 dogrulama siireglerinin elde edilmesine ve

mekanizmanin siirekli olarak iyilestirilmesine olanak tanir.

Bu oOnerilerin uygulanmasi, mobil uygulama ve API servisleri arasindaki iletisimin
giivenligini artirabilir ve glincel gilivenlik tehditlerine karsi daha etkili onlemler

alinmasina olanak saglayabilir.
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9. EKLER

9.1. EK 1: ANDROID YAZILIM YIGINI
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9.2. EK 2: SDK API iCERISINDE KULLANILAN KRiPTOLOJIi ISLEMLERINE AiIT
KODLAR

import com.ctrust.api.security.manager. AESManager

import com.ctrust.api.security.manager.RSAManager

import com.fasterxml.jackson.module.kotlin.jacksonObjectMapper

import org.springframework.beans.factory.annotation. Value

import org.springframework.stereotype.Service

import java.util.*

@Service
object EncryptionHelper {
@Value("\$ {ctrust.properties.api.payload.private.secret.key } ")

var payloadPrivateKey: String = "KEY"

inline fun <reified T> encryptionToPayload(key: String, payload: T): Pair<String, String> {
val aesKey = AESManager.generateAESKey()
val data = jacksonObjectMapper().writeValueAsString(payload)
val body = AESManager.encrypt(secretKey = aesKey, data = data)
val encryptionKey = RSAManager.encrypt(key = key, data = aesKey)

return Pair(encryptionKey, body)

inline fun <reified T> decryptToPayload(privateKey: String = payloadPrivateKey, key:
String, value: String): T {

val aesKey = RSAManager.decrypt(key = privateKey, data = key)

val decryptionBody = AESManager.decrypt(secretKey = aesKey, data = value)
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return jacksonObjectMapper().readValue(decryptionBody, T::class.java)

inline fun <reified T> decryptToken(privateKey: String, key: String, value: String): T {
val aesKey = RSAManager.decrypt(key = privateKey, data = key)
val decryptionBody = AESManager.decrypt(secretKey = aesKey, data = value)

return jacksonObjectMapper().readValue(decryptionBody, T::class.java)

inline fun <reified T> encryptionToToken(secretKey: String, model: T): String {
val data = jacksonObjectMapper().writeValueAsString(model)

return AESManager.encrypt(secretKey = secretKey, data = data)

fun generateSecretKey(): String = UUID.randomUUID().toString()

import com.ctrust.common.ext.decodeFromBase64
import com.ctrust.common.ext.encodeToBase64
import java.security.Key

import javax.crypto.Cipher

import javax.crypto.KeyGenerator

import javax.crypto.SecretKey

import javax.crypto.spec.IvParameterSpec

import javax.crypto.spec.SecretKeySpec
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object AESManager {
private const val algorithm = "AES"

private const val transformation = "AES/CBC/PKCS5Padding"

fun encrypt(data: String, secretKey: String): String {
val cipher = Cipher.getlnstance(transformation)
cipher.init(Cipher. ENCRYPT MODE, generateKey(key = secretKey), getParameterIV())
val encryptedValue = cipher.doFinal(data.toByteArray())

return encryptedValue.encodeToBase64()

fun decrypt(data: String, secretKey: String): String {
val cipher = Cipher.getlnstance(transformation)
cipher.init(Cipher. DECRYPT MODE, generateKey(key = secretKey), getParameterIV())
val decryptedValue = cipher.doFinal(data.decodeFromBase64())

return String(decryptedValue)

fun generateAESKey(): String {
KeyGenerator.getlnstance("AES").apply {
nit(256)
}.run {
convertTo32ByteString(generateKey()).run {

return this
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private fun getParameterIV(): IvParameterSpec = IvParameterSpec(ByteArray(16))

private fun generateKey(key: String): Key = SecretKeySpec(key.toByteArray(), "AES")

private fun convertTo32ByteString(aesKey: SecretKey): String {

return aesKey.encoded.encodeToBase64().substring(0, 32)

import org.springframework.stereotype.Service
import java.security.*

import java.security.spec. MGF 1ParameterSpec
import java.security.spec. PKCS8EncodedKeySpec
import java.security.spec. X509EncodedKeySpec
import java.util.*

import javax.crypto.Cipher

import javax.crypto.spec. OAEPParameterSpec

import javax.crypto.spec.PSource

@Service
object RSAManager {
fun generateKeyPair(): KeyPair {
val keyPairGenerator = KeyPairGenerator.getInstance("RSA")

keyPairGenerator.initialize(2048)
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return keyPairGenerator.generateKeyPair()

fun encrypt(key: String, data: String): String {
val encryptCipher = Cipher.getlnstance("RSA/ECB/OAEPPadding")

encryptCipher.init(Cipher. ENCRYPT MODE, stringToPublicKey(key),
getParameterSpec())

val encryptedValue = encryptCipher.doFinal(data.toByteArray())

return Base64.getEncoder().encodeToString(encryptedValue)

fun decrypt(key: String, data: String): String {

val decryptCipher = Cipher.getlnstance("RSA/ECB/OAEPPadding")

decryptCipher.init(Cipher. DECRYPT MODE, stringToPrivateKey(key),
getParameterSpec())

return String(decryptCipher.doFinal(Base64.getDecoder().decode(data)),
Charsets.UTF_8)

}

private fun stringToPublicKey(publicKeyString: String?): PublicKey {
val publicKeyBytes: ByteArray = Base64.getDecoder().decode(publicKeyString)
val keyFactory: KeyFactory = KeyFactory.getInstance("RSA")
val keySpec = X509EncodedKeySpec(publicKeyBytes)

return keyFactory.generatePublic(keySpec)

private fun stringToPrivateKey(privateKeyString: String?): PrivateKey {
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val privateKeyBytes: ByteArray = Base64.getDecoder().decode(privateKeyString)
val keyFactory: KeyFactory = KeyFactory.getInstance("RSA")
val keySpec = PKCS8EncodedKeySpec(privateKeyBytes)

return keyFactory.generatePrivate(keySpec)

fun publicKeyToString(publicKey: PublicKey): String {
val publicKeyBytes = publicKey.encoded

return Base64.getEncoder().encodeToString(publicKeyBytes)

fun privateKeyToString(privateKey: PrivateKey): String {
val privateKeyBytes = privateKey.encoded

return Base64.getEncoder().encodeToString(privateKeyBytes)

private fun getParameterSpec() =

OAEPParameterSpec("SHA-256", "MGF1", MGF1ParameterSpec.SHA256,
PSource.PSpecified. DEFAULT)

}

import com.ctrust.api.security.type.Algorithm
import com.ctrust.api.security.manager.HashManager

import org.springframework.stereotype.Service

@Service
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class HashHelper(
private val hashManager: HashManager
) {
fun getAppUUID(packageName: String, signature: String): String {
return hashManager.hash(
data = "$packageName:S$signature",

algorithm = Algorithm.SHA256

import com.ctrust.api.security.type.Algorithm
import org.springframework.stereotype.Service
import java.nio.charset.StandardCharsets

import java.security.MessageDigest

@Service
class HashManager {
fun hash(data: String, algorithm: Algorithm): String {
return try {

val md = MessageDigest.getInstance(algorithm.hash)
md.update(data.toByteArray(StandardCharsets.UTF _8))
val bytes = md.digest()
val sb = StringBuilder()
for (aByte in bytes) {

sb.append(String.format("%02x", aByte))
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}

sb.toString()
} catch (e: Exception) {

e.printStackTrace()

nn
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9.3.EK 3: UYGULAMA API - CTOKEN BILGIiSINi DOGRULAMA iSLEMINIi
GERCEKLESTIiREN KODLAR

import com.auth0.jwt.JWT

import com.auth0.jwt.algorithms.Algorithm

import com.auth0.jwt.exceptions. TokenExpiredException

object JwtHelper {
fun validateToken(secretKey: String, token: String): Pair<Boolean, Any?> {

return try {
val algorithm = Algorithm. HMAC256(secretKey)
val verifier = JWT.require(algorithm).build()
val verity = verifier.verify(token)
Pair(true, verify)

} catch (e: TokenExpiredException) {
e.printStackTrace()
Pair(false, "TokenExpiredException")

} catch (e: Exception) {
e.printStackTrace()

Pair(false, "Exception")

object CtrustVerify {
private const val CTRUST APP_SECRET KEY ="X"

fun isValidCToken(cToken: String): Boolean {
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val validateToken = JwtHelper.validateToken(
secretKey = CTRUST APP SECRET KEY,

token = cToken

)

return validateToken.first
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9.4. EK 4: MOBIL SDK SAYAC MEKANIZMASINDA KULLANILAN KODLAR

#ifndef TIMER_H
#define TIMER _H
#ifdef  cplusplus
extern "C" {

#endif

void startCounter();
void stopCounter();
void setCounterValue(long time);
long getCounterValue();
#ifdef  cplusplus

}

#endif

#endif / TIMER _H

#include <pthread.h>

#include <unistd.h>

#include <stdio.h>

static long counter = 0;

static pthread t counterThread;

static pthread mutex_t counterMutex = PTHREAD MUTEX INITIALIZER;

static int stopFlag = 0;

void *incrementCounterThread(void *arg) {
while (!stopFlag) {

sleep(1);
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pthread mutex lock(&counterMutex);
counter += 1000;
pthread mutex unlock(&counterMutex);

}

return NULL;

void startCounter() {
stopFlag = 0;

pthread create(&counterThread, NULL, incrementCounterThread, NULL);

void stopCounter() {
stopFlag = 1;

pthread join(counterThread, NULL);

long getCounterValue() {
pthread_mutex_lock(&counterMutex);
long value = counter;
pthread mutex_unlock(&counterMutex);

return value;

void setCounterValue(long newValue) {

pthread mutex lock(&counterMutex);
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counter = newValue;

pthread mutex unlock(&counterMutex);

// ctrust.c
#include <jni.h>
#include <string>

#include "util/timer/timer.h"

// region "Time'
extern "C" JNIEXPORT void INICALL

Java com_ctrust ctrust Sensitive setTime(JNIEnv *env, attribute ((unused)) jobject

instance, jlong time) {
stopCounter();
setCounterValue((long) time);

startCounter();

extern "C" JNIEXPORT jlong JNICALL

Java com_ctrust ctrust Sensitive getTime(JNIEnv *env, _attribute  ((unused)) jobject

instance) {

return getCounterValue();

}

// endregion

// region "Utils'
jbyteArray stringToBytes(JNIEnv *env, jobject instance, jstring inputString) {
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const char *inputChars = env->GetStringUTFChars(inputString, 0);
jsize inputLength = env->GetStringUTFLength(inputString);
jbyteArray byteArray = env->NewByteArray(inputLength);

env->SetByteArrayRegion(byteArray, 0, inputLength, reinterpret cast<const jbyte
*>(inputChars));

env->ReleaseStringUTFChars(inputString, inputChars);

return byteArray;

jstring bytesToString(JNIEnv *env, jobject instance, jbyteArray byteArray) {
jsize length = env->GetArrayLength(byteArray);
jbyte *buffer = new jbyte[length];
env->GetByteArrayRegion(byteArray, 0, length, buffer);
const char *charArray = reinterpret _cast<const char *>(buffer);
jstring result = env->NewStringUTF(charArray);
delete[] buffer;

return result;

jlong getCurrentTimeMillis() {
return static_cast<jlong>(std::chrono::duration_cast<std::chrono::milliseconds>(
std::chrono::system_clock::now().time since epoch()
).count());

}

// endregion
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// region 'Check’
const char *getPackageName(JNIEnv *env, jobject context) {
jclass android_content Context = env->GetObjectClass(context);

jmethodID midGetPackageName = env->GetMethodID(android content Context,

"getPackageName", "()Ljava/lang/String;");
auto packageName = (jstring) env->CallObjectMethod(context, midGetPackageName);

return env->GetStringUTFChars(packageName, nullptr);

const char *getSignature(JNIEnv *env, jobject context) {
jclass native context = env->GetObjectClass(context);

jmethodID methodID_func = env->GetMethodID(native context, "getPackageManager",
"()Landroid/content/pm/PackageManager;");

jobject package manager = env->CallObjectMethod(context, methodID func);
jelass pm_clazz = env->GetObjectClass(package manager);

jmethodID methodld pm = env->GetMethodID(pm_clazz, "getPackagelnfo",
"(Ljava/lang/String;I)Landroid/content/pm/Packagelnfo;");

jmethodID methodID_packageName = env->GetMethodID(native_context,
"getPackageName", "()Ljava/lang/String;");

auto name_str = static_cast<jstring>(env->CallObjectMethod(context,

methodID packageName));

jobject package info = env->CallObjectMethod(package manager, methodld pm,

name_str, 64);

jclass pi_clazz = env->GetObjectClass(package info);

jfieldID fieldID_signatures = env->GetFieldID(pi_clazz, "signatures",

"[Landroid/content/pm/Signature;");
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jobject signatureObject = env->GetObjectField(package info, fieldID signatures);

auto signatures = reinterpret _cast<jobjectArray>(signatureObject);

jobject signature = env->GetObjectArrayElement(signatures, 0);
jelass s_clazz = env->GetObjectClass(signature);

jmethodID hashCodeMethod = env->GetMethodID(s_clazz, "hashCode", "()I");

if (hashCodeMethod == nullptr) {

return nullptr;

char buf[64];

jint hashCode = env->CallIntMethod(signature, hashCodeMethod);
sprintf(buf, "%d", hashCode);

jstring signatureValue = env->NewStringUTF(buf);

return env->GetStringUTFChars(signatureValue, nullptr);

jboolean check(JNIEnv *env, jobject context, const char *packageName, const char

*signature) {
const char * packageName = getPackageName(env, context);
const char * signature = getSignature(env, context);
if (stremp(packageName, packageName) == 0) {
if (strcmp(signature, _signature) == 0) {

return true;
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}

return false;

}

// endregion

// region 'Const'
const char *getAppPackageName(JNIEnv *env) {
jstring d = env->NewStringUTF("com.ctrust.app");

return env->GetStringUTFChars(d, nullptr);

const char *getAppSignature(JNIEnv *env) {
jstring d = env->NewStringUTF("APP_SIGNATURE");
return env->GetStringUTFChars(d, nullptr);

}

// endregion

// region 'Package’
extern "C" JNIEXPORT jstring INICALL

Java_com_ctrust ctrust Sensitive getPackageName(JNIEnv *env, attribute  ((unused))

jobject instance, jobject context) {

return env->NewStringUTF(getPackageName(env, context));

extern "C" JNIEXPORT jstring INICALL

Java com_ctrust ctrust Sensitive getSignature(JNIEnv *env, attribute  ((unused)) jobject

instance, jobject context) {
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return env->NewStringUTF(getSignature(env, context));
}
jlong getRandomValue(JNIEnv *env) {
return 307;
}
jlong getCreatedAtTime(JNIEnv *env) {
return 1700376640358; /* APP CREATED TIME */

}

// endregion

// region 'App'
extern "C" JNIEXPORT jstring INICALL

Java_com_ctrust ctrust Sensitive getAppPackageName(JNIEnv *env,

__attribute__ ((unused)) jobject instance) {
std::string value = "APP PACKAGE NAME";

return env->NewStringUTF(value.c_str());

extern "C" JNIEXPORT jstring INICALL

Java_com_ctrust ctrust Sensitive getAppSignature(JNIEnv *env, attribute  ((unused))

jobject instance) {
std::string value = "APP_SIGNATURE";

return env->NewStringUTF(value.c_str());

extern "C" JNIEXPORT jlong JNICALL
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Java com_ctrust ctrust Sensitive getCounter(JNIEnv *env,  attribute ((unused)) jobject

instance, jobject context) {
const char * packageName = getAppPackageName(env);,
const char * signature = getAppSignature(env);
if (Icheck(env, context, packageName, signature)) {
return 0;

}

return getCounterValue() - (getCreatedAtTime(env) + getRandomValue(env));

}

// endregion

// region 'Public & Private Keys'
extern "C" JNIEXPORT jstring INICALL

Java_com_ctrust ctrust Sensitive getBodyPublicKey(JNIEnv *env, attribute  ((unused))

jobject instance) {
const char *output = "KEY";

return env->NewStringUTF (output);

extern "C" JNIEXPORT jstring INICALL

Java_com_ctrust ctrust Sensitive getRequestPublicKey(JNIEnv *env,

__attribute__ ((unused)) jobject instance) {
const char *output = "KEY";

return env->NewStringUTF (output);

extern "C" JNIEXPORT jstring INICALL
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Java com_ctrust ctrust Sensitive getResponsePrivateKey(JNIEnv *env,

__attribute__ ((unused)) jobject instance) {
const char *output = "KEY";

return env->NewStringUTF (output);

}

// endregion
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9.5. EK 5: MOBIL UYGULAMA ARA YUZ TEST KODLARI

import androidx.activity.compose.setContent

import androidx.compose.ui.test.assertIsDisplayed
import androidx.compose.ui.test.hasClickAction

import androidx.compose.ui.test.hasText

import androidx.compose.ui.test.junit4.createAndroidComposeRule
import androidx.compose.ui.test.onNodeWithText
import androidx.compose.ui.test.performClick

import androidx.hilt.navigation.compose.hiltViewModel
import com.ctrust.app.IS_TEST

import com.ctrust.app.screen.card.CardScreen

import com.ctrust.app.screen.login.LoginScreen

import com.ctrust.app.screen.main.MainActivity

import dagger.hilt.android.testing. HiltAndroidRule
import dagger.hilt.android.testing. HiltAndroid Test
import org.junit.Before

import org.junit.Rule

import org.junit. Test

@HiltAndroidTest

class CTrustAppUiTest {
@get:Rule
var hiltRule = HiltAndroidRule(this)
@get:Rule

val composeTestRule = createAndroidComposeRule<MainActivity>()
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@Before
fun init() {

hiltRule.inject()

@Test
fun uiFlowTest() {
IS TEST = true
composeTestRule.activity.setContent {
LoginScreen(viewModel = hiltViewModel()) {
composeTestRule.activity.setContent {

CardScreen(viewModel = hiltViewModel())

}

composeTestRule.waitForldle()

val buttonLogin = hasText("Login") and hasClickAction()
composeTestRule.onNode(buttonLogin).performClick()
composeTestRule.waitUntilTimeout(15000)

composeTestRule.onNodeWithText("Cards", useUnmergedTree =

true).assertlsDisplayed()

}
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