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OZET

GECMISTEN GUNUMUZE EKONOMIK ISTIHBARAT
OLGUSU VE TURKIYE

KARAKAS, Omer
Yiiksek Lisans Tezi
Toplam Kalite Yonetimi Anabilim Dal
Tez Danismani: Prof. Dr. Zafer AKBAS
Aralik 2022, 74 Sayfa

Kiiresellesmeyle birlikte iilkeler arasinda etkilesim en iist seviyeye gelmis
durumdadir. Ulkeler kendilerine dost- diisman iilke gdzetmeksizin birbirlerini
cikarlar1 dogrultusunda takip etme ve takip ettigi iilkeler hakkinda bilgi toplama
yoluna basvurmaktadir. Ozellikle giiniimiizde teknolojinin gelismesi sebebiyle
bilgiye erisim imkani daha kolay olmaktadir. Her tiirlii yolla elde edilen bilginin
dogru yontemle analiz edilmesi de biiylik 6nem arz etmektedir. Bilgiyi toplama
toplanan bilgiyi analiz etme faaliyetlerinin en 6nemli nedenlerinden biride ekonomik
cikar ve ekonomik amaglardir. Ekonomi iilkelerin temel yapi taslarindan biridir.
Ulkelerin ticari faaliyetlerinden askeri faaliyetlerine varincaya kadar bircok alani
etkileyebilmektedir. Ekonomisi gii¢clii olan iilke Diinya genelinde soz sahibi
olabilmektedir. Ulkelerin kalkinmas1 gelismesi ve biiyiimesi kiiresel diinyada ‘Giiglii
iilke’ olarak yer edinmesinde ekonomisin giicli olmasinin payr blyiiktiir.
Ekonominin bu denli énemli oldugu giinlimiizde ‘ekonomik bilgi edinmenin en

onemli araglarindan biride Ekonomik istihbarattir.

Tiirkiye, gelismekte olan iilke sifatiyla birlikte bircok alanda gelisime acgik ve

aynm1 zamanda gelisime ihtiya¢ duyan iilke konumundadir. Ekonomik istihbarat



olgusu da bu alanlardan biri olup Tiirkiye’nin hem bugiinii hem de gelecegi adina
biiylik 6nem tasimaktadir. Bu konunun ele alindigi1 ¢alismada ekonomik istihbarat
olgusuna genel bir bakista bulunmanin yani sira Tiirkiye i¢in Onemine ve

uygulanabilir bir model Onerisine yer verilmistir.

Anahtar Kelimeler: istihbarat, Tiirkiye, Ekonomi, Model dnerisi



Xi

ABSTRACT

ECONOMIC INTELLIGENCE FACTS FROM PAST TO
PRESENT AND TURKEY

KARAKAS, Omer
Master’s Thesis
Department of Total Quality Management
Supervisor: Prof. Dr. Zafer AKBAS
December 2022, 74 Pages

With globalization, the interaction between the countries has reached the
highest level. Countries resort to following each other in line with their interests and
collecting information about the countries they follow, regardless of their friend or
foe country. Especially today, due to the development of technology, access to
information is easier. Analyzing the information with the right method is also of
great importance. One of the most important reasons for the activities of collecting
information and analyzing the collected information is economic interests and
economic purposes. Economy is one of the basic building blocks of countries. It can
affect many areas from commercial activities of countries to military activities. The
country, which is the most important country in the world, can have a say in the
world. The fact that the economy is strong has a great role in the development,
development and growth of countries as a 'strong country' in the global world. One of

the most important tools of listening is Economic intelligence.

Turkey, as a developing country, is open to development in many areas and at
the same time, it is a country in need of development. The phenomenon of economic

intelligence is one of these areas and it is of great importance for Turkey's present



Xii

and future. In this study, in which this subject is discussed, besides giving an
overview of the phenomenon of economic intelligence, its importance for Turkey

and a feasible model proposal are included.

Keywords: Intelligence, Turkey, Economy, Model Proposal



BOLUM 1

1. GIRIS

Giliniimiizde uluslararast1 diizen degismis durumdadir. Soguk savas
doneminde uluslararas1 alanda giic oOncelikli politikalar hakimdi. Devletler
uluslararasi alanda varliklarini siirdiirmek ve ¢ikarlarini maksimize etmek tizere daha
cok sert gilic olarak adlandirdigimiz ekonomik ve askeri giice sahip olma
anlayisindaydilar. Kiiresellesme cagiyla beraber askeri giigten 6te ekonomik ve ticari
unsurlar daha 6nemli hale geldi. Diinya diizeninde artik devletler gii¢lerini daha ¢ok
ekonomik ve ticari iligkilerin gelistirilmesine teksif etmis oldu. Neoliberal politikalar
ve bu baglamda oOzellestirme devletlerin izledikleri politikalarin en yogun hali

olmaya bagsladi.

Ekonomik ve ticari konularin devletlerin giindemini askeri giigten daha fazla
isgal etmeye baslamasi ile birlikte bu alandaki bilgi birikimi ve iligki sekilleri de
daha goze carpar hale geldi. Devletlerin diger aktorlerle olan iliskilerinde onlara
yonelik askeri gii¢ kullanimindan Gte, abluka, ambargo ya da ekonomik darbe
tiirlinden ekonomik ve ticari araglara daha siklikla bagvurdugu goriildii. Bu baglamda
ekonomik istihbaratin da Onemi artti. Ekonomik olarak daha genis bilgiye ve
rakipleriyle ilgili olarak da daha fazla ekonomik araglara sahip olan iilkeler daha 6n
plana ¢ikmaya basladi. Ekonomik istihbarati gii¢lii olan devletlerin daha giiglii zayif
olan devletlerin de daha zayif oldugu ya da giivenliklerinin tehdit altinda oldugu

ifade edilebilir.

Caligma nitel arastirma yontemine gore yapilmistir. Verilerin elde edilmesinde
literatiir taramasi tekniginden yararlanilmistir. Kiitliphane ve internet kaynaklar
tizerinden elde edilen dokiimanlara dayanarak analiz yapilmaya calisilmistir. Bu

dogrultuda calismanin giris kisminda amaci 6nemi yontemine yer verildikten sonra



ilk boliimiinde istihbarat sistemleri baslig1 altinda istihbarat kavraminin tanimi ve
tarihgesi, istihbarat olgusunun bilesenleri, istihbarat alanlar1 ve istihbarat toplama
teknikleri yer almaktadir. Calismanin ikinci boliimiinde istihbarat konusu
Ozellestirilerek Tiirk istihbarati hakkinda bilgi verilmis olup Tiirk istihbaratinin
tarihine, sistemine ve Tiirk istihbarat sisteminin temel taslarindan olan MiT’e dair
bilgiler verilmistir. Istihbarat sistemlerinin ulusal ve uluslararas1 politikalardaki
etkileri ayn1 boliimde incelenmistir. Calismanin {igiincii boliimiinde ise ekonomik
istihbarat baghigi altinda diinyanin 6nde gelen iilkelerinin ekonomik istihbarat
sistemlerine yer verilmis olup, ekonomik istihbarat sistemlerinin bilesenlerine yer
verilmistir. DOrdiincti bolimde de Tirkiye i¢in Ekonomik istihbarat modeli

Onerisinde bulunarak ¢alisma tamamlanmistir.

1.1 Arastirmanin Problemi

Ekonomik istihbarat sistemleri, iilkelerin bugiinii kadar yarinin1 da dogrudan
etkileyen, ulusal kalkinmaya ve gelismeye 6nemli kazanimlar saglayan bir olgudur.
Diinyanin gelismis olan tilkelerine bakildiginda ekonomik istihbarat sistemleri ileri
diizeyde olan {ilkelerin diinyadaki diger iilkelerden ekonomik alanda bir hayli ileri
olduklar1 goriinmektedir. Ornegin Almanya’nin 19. yiizyilin sonlarina kadar dayanip
Ikinci Diinya Savasi sonrasinda yeniden yapilandirilan ekonomik istihbarat sistemi
bugiine bir temel olusturmustur. Yine benzer sekilde Kanada ve Fransa gibi diinyanin
onde gelen ekonomilerinde de yiizyili agkin bir siiredir bu konu iizerinde duruldugu

ve bu konuya biiylik bir hassasiyet gosterildigi goriilmektedir.

Gelismis iilkelerin ekonomik istihbarat sistemlerine bakildiginda tekdiizelige
rastlanmamaktadir. Daha yalin bir ifade ile her iilke kendi sistemini sekillendirmis ve
kendine has olusturmus oldugu sistem ile diger iilke sistemlerinden ayrigmuistir.
Stiphesiz ekonomik istihbarat sistemlerinin temellendirildigi ¢esitli dayanaklar vardir
ancak bolgesel ve ulusal kosullara bagli olarak ve hatta zamana bagli olarak
ihtiyaglarin  degisiyor olusu olusturulan ekonomik istihbarat sistemlerinin de
farklilasmasin1  saglamaktadir. Ulkeler arasinda gelistirilen sistemler 6zelinde
benzerlik mevcuttur ancak bir modelin kopyalanmasi gibi durum s6z konusu degildir
¢linkii boyle bir yap1 basar1 getirmemektedir. Bu durum Fransa’da devlete bagli bir

sistemin gelistirilmesi ile karsimiza ¢ikarken Almanya’da holdinglere bagli bir



sisteminin gelistirilmesi ile karsimiza ¢ikmaktadir. Bununla birlikte iilkelerin tarihsel
olarak ekonomik istihbarat sistemlerine bakildiginda farkli donemlerde dahi farkl

sistemlerin benimsendigi gozlemlenmektedir (Yiicelik, 2015: 42).

Tiirkiye, gelismekte olan bir iilke olarak gelismis {ilkelerin ekonomik
istihbarat sistemlerinin bir hayli gerisinde kalmis durumdadir. Nitekim Tiirkiye’nin
son 50 yilina bakildiginda ekonomik inis ve ¢ikiglar ile karsilasilmaktadir ki bu
durum bile ekonomik istihbarat sisteminin yetersizligi ve iyi bir ekonomik istihbarat

sistemine ihtiya¢ duyuldugunu gostermektedir.

Ayrica Kiiresel ¢apta meydana gelen sikintilarla 6zellikle 2019 yilinda tiim
diinyay1 etkisi altina alan COVID-19 salgmi ile birlikte meydana gelen arz-talep
dengesindeki bozulmalar, halen devam eden savas gibi kiiresel c¢aptaki sorunlar
kiiresel ekonomide ciddi anlamda bozulmalar1 beraberinde getirdi. Kiiresel anlamda
meydana gelen ekonomik sikintilarin tiim diinyada oldugu gibi iilkemizde de etkisi
hissedilir diizeyde olmustur. Ayrica doviz kurunda yasanan yiiksek artisin yani sira
faizlerdeki ve enflasyondaki dalgalanmalar, artan cari agik ve azalan kisi basina
diisen milli gelir ile birlikte mevcut ekonomik politikalara ek olarak yeni ekonomik
politikalarda gelistirilmesi gerekliligini ortaya ¢ikarmaktadir (Ozkan, 2004: 20). Bu
anlamda hem mevcut ekonomik sikintilar1 hem de yeni ekonomik krizlere engel
olabilmek icin Tiirkiye’nin bugiinii ve gelecegi adina ekonomik istihbarat sisteminin
gerekliligi ortaya koymakta ve bu alanda c¢alismalarin arttirilmasini - gerekli
kilmaktadir. Zira iilkemizin tam bagimsiz ve istikrarli bir ekonomiye ulasmasinda

ekonomik istihbarat bir koprii gorevi gorecektir.

Bu calismada ge¢misten giiniimiize ekonomik istihbarat olgusunun incelenip
gliclii bir Tiirkiye i¢in ekonomik istithbarat modeli onerilmesi ana problem olarak

saptanmistir.

1.2. Arastirmanin Amaci

Bu arastirmada tarih boyunca uygulanan ve gelistirilen ekonomik istihbarat
sistemleri incelenerek giinlimiiz Tiirkiye’nin nasil bir giiclii bir ekonomik istihbarat
modeline ihtiya¢ duydugu saptanmaya calisilarak yeni bir model ortaya konulmasi
amaglanmistir. Arastirmanin hipotezi Tiirkiye icin yeni, gelismis bir ekonomik

istihbarat modeli olusturulabilecegi olarak saptanmaistir.



1.3. Arastirmanin Onemi

Kiiresellesme sonucu ekonomik anlamda iyi seviyede olan bir ¢ok iilke
ekonomik istihbarat sistemlerini olusturmus ve gelistirmis durumdadirlar. Kokli bir
gecmise sahip olan ve jeopolitik konumu itibariyle 6nemli konumda olan iilkemizin
kiiresel capta etkin ve gii¢lii olma yolunda hizla ilerledigi goriilmektedir. Ulkemizin
ekonomisinin iyi seviyede ve Diinyanin 6nde gelen ekonomilerinden olmasinda
ekonomik istihbaratin 6nemi tartisilmazdir. Ekonomik istihbarat ile ilgili yapilan bu
calismanin konu ile ilgili literatiire katki saglanacagi disiiniilmiistiir. Ekonomik
istihbaratin giiniimiizdeki 6nemi artmaktadir. Bu nedenle alanda yapilacak akademik

calismalara olan ihtiya¢ da artmaktadir.
1.4. Arastirmanin Yontemi

Aragtirma nitel arastirma yoOntemine gore yapilmistir. Nitel arastirma
yontemlerinden literatiir taramasi teknigi uygulanmistir. Belgeye dayali dokiiman

arastirma teknigi kullanilmistir.



BOLUM 2

2. ISTIHBARAT SISTEMLERI

2.1. istihbarat Kavrami ve Tarihcesi

Istihbarat kavramma yonelik literatiirde birgok farkli tamima rastlamak
miimkiindiir. ingilizcede “zeka, bilgi” anlamlarinda kullanilan “intelligence” (Ozkan,
2004: 24) kelimesinden tiiretilen istihbarat kelimesine Tiirk Dil Kurumu (TDK)
tarafindan yapilan tanima bakildiginda “kesfedilen bilgiler, haberler, duyumlar” ve
“aragtirmalar, bilgi alma, bilgi verme” seklinde ifade edildigi goriilmektedir

(www.tdk.gov.tr).

Istihbarat, oldukga genis ¢apl bir olgu olup yalnizca istihbarat ile ilgilenenleri
degil ¢cok daha genis bir kitleyi etkilemektedir ve oldukca da genis bir iligski agina
sahiptir. Birgok bilesen sonucu ortaya ¢ikan istihbarat olgusu en yalin hali ile
diismandan ya da rakipten elde edilen bilgi seklinde ifade edilmektedir (Troy, 1991:
92). Bu tanimdan yola ¢ikilarak diismandan ya da rakipten bir bilgi elde edebilmek
adina ihtiya¢ duyulanlar diisiiniildiigiinde istihbaratin etkilesim ag1 da daha agik bir
sekilde anlagilmaktadir. Bununla birlikte literatiirde istihbarat teorisyenleri tarafindan
yapilan baglica tanimlara bakmakta da fayda vardir. Baslica bu tanimlar su sekildedir
(Lowenthal, 2009: 8):

— Istihbarat; istenilen bir bilgi icin on hazirhk, toplama analiz etme ve

yorumlama stire¢lerinin biitiiniinden olusmaktadir.

— Istihbarat; istihbarat faaliyetlerinin ve analizlerinin bir {iriinii olarak ortaya

cikmaktadir.


http://www.tdk.gov.tr/

— Istihbarat; yiiriitiilen faaliyetlerin alt birimleri ile olusturulan koordinasyon ve

is birligi neticesinde ortaya ¢ikan bilgiler biitiiniidiir.

Tiirkiye’de istihbarat faaliyetlerinin temel sorumluluguna sahip olan Milli
Istihbarat Teskilati tarafindan da istihbarat olgusuna yénelik bir tanimlama
bulunulmustur. Bu tanima gore, devletin ihtiyacit dogrultusunda agik, yart agik ve
kapali kaynaklarin kullanilmasi ile elde edilen duyum, haber ve belgelerin analizi
sonucu ortaya cikan bilgi admma yiiriitiillen faaliyetler biitiinii seklinde ifade

edilmektedir (MIT, 2018: 22).

Istihbarat kurami alaninda uzman olan eski CIA ydneticilerinden Sherman
Kent istihbarat teorisini agiklarken bilgiye ulasma, ulasilan bilgiyi ¢oziimleme,
yorumlama ve tiim bunlar isin teori etabinin ardindan uygulama kismina agirlik
verilmesi gerektigi seklinde agiklamaktadir. Ayrica istihbarat; yiiksek diizey
sivillerin ve askerlerin, iilkenin refahin1 korumak i¢in ihtiya¢ duydugu bilgilendirme
olarak da tanimlayabilecegimizi vurgulamaktadir. Yine kendisine ait olan bir baska
tanima bakacak olursak, “istihbarat basarili bir eylemin temelini olusturmak igin,
gerekli olan bilgiye ulagsma ¢abasidir” seklinde belirttigini gorebiliriz. Kent 6zellikle
istihbaratta zaman zafiyeti yasamamak gerektigini, devamlilik gerektiren bir kuram
oldugunu belirtmekte, bu noktada istihbarat birimlerinin “bir dakika dahi uyuklama

sanslar1 olmadiginin” alt1 ¢izilmektedir (Kent, 2003: 10).

Gegmis doneme bakildiginda bireylerin toplumdaki rollerinin kisitli oldugu
ve belirli kaliplar icerisinde hareket ettikleri goriilmektedir. Giiniimiizde ise bilgiye
ulagsmanin ¢ok daha kolay bir hale gelmis olmasi ile birlikte bu rollerin genisledigi ve
kaliplarin digina ¢ikildig: goriilmektedir. Buna bagl olarak da kamunun temel gorevi
arasinda belirli bir kesimden ziyade toplumun genelini koruma sorumlulugu ortaya
cikmigtir. Ulusal glivenlik anlayisinin artan risklerle birlikte ¢ok daha 6nemli ve
tizerinde durulan bir konu haline gelmistir. Kiiresellesmenin de etkisi ile birlikte
bilgiye ve daha da 6nemlisi dogru bilgiye ulagabilmek adina istihbaratin ¢ok daha
farkli kaynaklar {izerinden olusturulmasi, daha biiyiik biit¢elerin ayrilmasi ve daha
cok istihdamin saglanmasi temel gereksinimler haline gelmistir. Teknolojinin
giiniimiizde ulastig1 etkinlik ve oOzellikle siber saldirilarla birlikte artan ulusal

giivenlik kaygilarini giderebilmek adina tiim bunlara ek olarak teknolojik olarak da



yatirimlara, donanimlara ve insan kaynaklarina ihtiya¢ duyulur hale gelinmis olmasi
istihbarat olgusunun genislemesine ve kapsaminin artmasina yol agmistir. Nitekim
bugiin {ilkelerin biit¢elerine bakildiginda istihdama ©nemli oranlarda biitceler

ayrildig1 goriilmektedir (Johnson, 2009: 30).

Ozellikle Soguk Savas déneminde daha ¢ok cografi smirlarla anlatilmaya ve
ele alinmaya caligilan istihdam olgusu, kiiresellesmenin ve teknolojinin bir sonucu
olarak cografi sinirlarin disina ¢ikmis ve kiiresel bir hale biirlinmiistiir. Bugiin ulusal
giivenligi tehdit edecek unsurun hangi bolgeden ya da hangi yoldan gelecegi 6n
goriilemedigi gibi istihdam kaynaklarmin hangi cografya yer aldigi ya da hangi
kaynakla elde edilebilecegi cesitli sinirlandirmalarin disinda kalmis bir olgu haline

gelmistir (Johnson, 2009: 30).

2.2. Istihbarat Olgusunun Bilesenleri ve Fonksiyonlar

Istihbarat olgusu bahsedildigi iizere olduk¢a genis kapsamli bir olgu haline
gelmis olup beraberinde birgok farkli olgu ile de etkilesim ve isbirligi igerisindedir.
Bununla birlikte 6ziinde iki temel bilesene sahip olup bu bilesenler ve kapsamlar1 su

sekildedir (Krizan, 1999: 6):

2.2.1. istihbarat Analizi

Istihbarat olgusunun iki temel bileseninden biri olan istihbarat analizi, bilgi
toplamak i¢in izlenecek kaynaklarin belirlenmesi, bu kaynaklarin giivenilirliginin test
edilmesi, bu kaynaklara ulasmak i¢in alternatif yollarin belirlenmesi, elde edilen
bilgilerin derlenmesi, bu bilgilerin yine glivenilirliklerinin test edilmesi, bilgilerin bir
araya getirilerek bir biitiin olugturmasinin saglanmasi, ve ortaya bir bulgu ¢ikarilmasi
stirecini kapsamaktadir. Bu yoniiyle oldukca genis bir siireci temsil etmenin ve
islevler biitiinlinli olusturmanin yani sira oldukca da degerli bir bilesen olarak

istihbarat analizi 6nemli bir yer tutmaktadir.

2.2.2. istihbarat Carki

Bu bilesen ise daha gok istihbarat kuruluslar1 tarafindan kullanilirken farkli

kaynakla tarafindan farkli sekilde tanimlanabilmektedir. Bu ¢arki olusturan bilesenler



en genel hali ile asagidaki sekilde tanimlanmaktadir. Bu bagliklar (Johnson (2009:

34);

1.

2.

3.

Planlama ve Yonetim (Management and Direction),
Toplama (Collection),
Isleme (Processing),

Analiz (Analysis)

. Dagitim (Dissemination)

Planlama
ve Yonetim \

Sekil 1. Istihbarat Carki

Istihbarat carkina iliskin yapilan farkli tanimlamalar icerisinde Kahneman

(2011) tarafindan yapilan tanim literatiirde genis bir kabul gérmektedir. Yapilan bu

tanimlamaya gore istihbarat carki 7 asamadan olusmaktadir. Bu asamalar ve

kapsamlari ise soyledir;

1.

Intiyaclar: Temel olarak ihtiyaglar belirlenmektedir ki hangi konuda

istihbarat caligmasi gerekli buna karar verilmelidir.

Toplama: Ihtiyag dogrultusunda ihtiyac1 karsilamaya yonelik toplama

gergeklestirilmektedir.

Isleme ve Kullanma: Toplanan veriler isleme alinmakta ve kullanima hazir

hale getirilmekte, sonrasinda da kullanilmaktadir.

Analiz ve Uretim: Kullanima hazir hale gelmis veriler iizerinde analizler
gergeklestirilerek  iiretim  kismma gegilmekte ve bulgular ortaya

konulmaktadir.



5. Dagitim: Ortaya ¢ikan bulgular ilgili kaynaklara aktarilarak islevsel bir hal

kazandirilmaktadir.

6. Tiiketim: Kendilerine veriler bulgular 1s18inda s6z konusu kaynaklar bu

veriler kullanmaktadir.

7. Geri Besleme: Gergeklesen kullanim sonucunda bulgularin etkinligi ve

giivenilirligi tizerine degerlendirme yapilmaktadir.

Istihbarat analizi ve istihbarat garki, istihbarat olgusunun temel bilesenlerini
olustururken, istihbarat olgusunun kendi igerisinde de ayrildigini gz ardi etmemek
gerekmektedir. Temel olarak istihbarat olgusunun 3 temel fonksiyona sahip

oldugundan s6z etmek miimkiindiir. Bu fonksiyonlar (Biger, 2017: 441);
1. Toplama
2. Analiz
3. Istihbarata kars1 koyma

Bu fonksiyonlarin uygulamasinda ise farkli amaclar bulunmaktadir. Bu
amaclar1 ¢esitlendirmek miimkiin olsa da genel olarak 4 baslikta toplamak

miimkiindiir. Bu basliklar ve kapsamlar1 su sekildedir (Biger, 2017: 441):

2.2.3. istihbarat Uretimi

Istihbarat, sahip olunmak istenen bir bilginin ve yahut datanin elde edilme
gerekliligi amaciyla tiretilen ve buna bagl gelisim gosteren bir alandir. Dolayisiyla

istihbaratin fonksiyonlarinda ilk olarak iiretim gelmektedir.

2.2.4.Psikolojik Savas/Propaganda

Istihbarat servislerinin kamuoyuna neredeyse hi¢ yansimayan ve en az dile
getirilen faaliyetidir. Yapist geregi bu tiir faaliyetlerin en 6nemli ayagini medya
yayin organlar1 olusturmaktadir. Kitle iletisim araglar1 (radyo, tv, sinema) araciligiyla
yapilan asilsiz veya noksan olarak sunulan haberler, politikacilar1 manipiile etmek
icin kullanilan kitleler, dernekler, vakiflar veya diger kuruluslar, halki kendi hedefleri
dogrultusunda yonlendirmek i¢in hareket eden istihbarat servis elemanlari, bu

stratejilerden yalnmizca birkagidir. Bu yontemler dogrultusunda belirlenen iilkeler



10

veya resmi kuruluglar baskilanir, karar alma ve karar verme siiregleri etkilenmeye

calisilir.

2.2.5. Ortiilii Operasyonlar

Ulkelerin istihbarat alaninda bir diger giicii ortiilii operasyonlardir.
Istihbaratin en ¢ok tartisilan fonksiyonu konumundadir. Dogrudan hedefe yonelik
yapilmayan, perde arkasinda yliriitillen ve propaganda amaci tasiyan faaliyetler /

operasyonlar Ortiilii operasyonlar / bu kapsam igerisinde degerlendirilmektedir.

2.2.6. Koruyucu Giivenlik

Koruyucu giivenligin istihbarat birimleri ig¢indeki fonksiyonu basta askeri
bilgiler, diplomatik ve iilke giivenligi ile ilgili sirlarin gizlenmesi ve korunmasi igin
alinan onlemler ve bu 6nlemlerin uygulanmasi i¢in yapilan faaliyetlerdir. “Diisman
Istihbarat calismalarma karst miicadele ve tepki verme” yabanci istihbarat
birimlerinin ¢aligmalarini, yirtttiikleri ¢aligmalara karsi koyma amaciyla yapilan
dinleme, izleme, fiziki takip, diigman servislere sizma, saldirilar1 etkisiz hale getirme
ve birgok farkli yontemi igermektedir. Hedef olarak belirlenen {ilke {izerinde
tistiinliik kurma cabasi ile gergeklestirilen istihbarat eylemlerinin yani sira eldeki
bilgilerin diigmana sizdirilmasin1 engellemek de baglica hedeflerdendir. Ciinkii
diismanin ele gecirdigi bilgi telafisi miimkiin olmayan sonuglar dogurabilir.
Gliniimiiz kosullarmi baz aldigimizda eldeki bilgilerin ¢ogunlukla dijital ortamda
saklandigt ve haberlesmenin genellikle bu kanallar vasitasiyla yapildigim
varsayarsak dijital (sanal) diinyada giivenlik saglama igin siber (bilisim) giivenlik ile

alinacak tedbirler hayati 6nem tagimaktadir.

2.3. istihbarat Alanlar

Istihbarat olgusu gecmis donemde yalmizca askeri alanla kisitl olsa da iilkeler
arast gilic savasiin askeri alanin disina ¢ikmasi ile birlikte ¢ok daha fazla ¢eside
sahip bir hal almistir. Giiniimiizde istihbarat alanlar1 9 alt baslikta toplamak kabul
goren bir yaklasim olmakla birlikte literatiirde farkli kaynaklarda farkli sayida alt
basliga rastlamak da mimkiindiir. Bu ¢alismada ise literatiirde genel olarak kabul

goren hali ile 9 alt baglikta istihbarat alanlar1 incelenecektir.
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2.3.1. Siyasi Istihbarat

Siyasi istihbarat, istihbarat alanlarmin giiniimiizdeki en yaygin ve en etkin
alan1 konumundadir. Soguk Savas doneminde ABD ile SSCB arasindaki istihbarat
savaglarinda siyasi istihbarat temel oncelik olarak konumlanmis ve giiniimiizde de
siyasi istihbarat en yaygin alan olarak varligini siirdiirmektedir. Gerek uluslararasi
rekabette gerekse de ulusal gii¢ dengelerinde siyasi istihbarat siklikla bagvurulan bir
alandir. Girdikleri rekabette 6ne gegmek isteyen partiler ya da iilkeler, rakiplerinin
Oniine gecebilmek ve rakiplerinin elindeki bilgileri, donanimlar1 ve stratejileri
Ogrenebilmek adina siyasi istihbarata yonelmektedir. Temel olarak siyasi faaliyet
gibi algilansa da siyasi istihbarat kapsami igerisinde de bircok alanda bilgiye yer

verilmektedir (Kapani, 2009: 158).

Siyasi istihbaratta hedefe konulan iilkede iilkenin tarihi, anayasasi, hiikiimetin
etkinligi, siyasi partiler, izlenen dis politika, tilkedeki politika kiiltiirii, bask1 gruplari,
secime dair stirecler, boliicli ve yikicr faaliyetler, propaganda ¢aligmalar1 ve hedef
iilkenin istihbarat ve giivenlik calismalar1 izlenmelidir (Ozdag, 2016a: 65-70).
Giliniimiizde siyasi istihbarat hedef devlette i¢c ve dis siyasi ortami hem etkilemek
hem de yonlendirmek suretiyle o devletin i¢ islerine bir miidahale araci olarak
kullanilmaktadir. Bundan dolayi iilkelerin i¢ siyasi istihbarat caligsmalari i¢ giivenlik
adina énemli hale gelmistir. Ulkeler dncelikle smir komsusu olduklar iilkeler ve
bolgelerindeki iilkelerden baslayarak tiim diinyada iizerlerine oynanabilecek tiirlii

oyunlara kars1 siyasi istihbarata gereken 6nemi vermektedirler (Girgin, 2003: 155).

2.3.2. Askeri istihbarat

Ulkenin askeri yonden kapasitesini, savasa yonelik becerilerini, carpisma
giicii ve yeteneklerini belirlemek amaci ile yapilan ¢alismalara askeri istihbarat denir

(Ozdag, 2016: 70).

Dogrudan askeri giiclere yonelik uygulanan istihbarat eylemleri bu kapsamda
degerlendirilir. Ulkelerin tarihini ele aldigimizda, mevcut durumunu, varliklarini ve
gelisimini  siirdlirebilmesi her daim sahip olduklar1 askeri gili¢le saglanmistir.
Giliniimiizde her ne kadar ekonomik gii¢ 6n plana ¢ikmis ve soz sahibi iilke

konumunda olma adina belirleyici bir kriter olsa da; askeri gii¢ hala biiylik 6nem arz



12

etmektedir. Bu sebeple askeri istihbarat birimi kritik bir hal alarak Onciiliigiini
korumustur. Sonug olarak sunu diyebiliriz; askeri istihbarat tarihin en eski istihbarat
alanlarindan biri konumundadir. Bu da askeri istihbaratin diger istihbarat faaliyetleri
ne gore daha erken gelisim goOstermesine sebep olmustur. Yiizyillar boyunca
stiregelen bu faaliyet, 6zellikle 19. yiizyilla gelindiginde ise biiylik degisimlere
gelisimlere sahne olmustur. Bu yiizyilda casusluk olaylar1 had sathadayken, savas
teknolojisinin  hizla bliylimesi beraberinde askeri istihbaratin kapsami da
genislemistir. Ozellikle ikinci Diinya Savasi siireci boyunca radyo frekanslarinin
dinlenip analiz edilmesi savasin gidisatin1 degistirirken, istihbarat biriminin 6nemini
de bir kez daha gdzler 6niine sermistir. Ikinci diinya savas1 sonrasinda yasanan soguk
savag doneminde ise askeri istihbarat 6nemini arttirip, gelisimini siirdiirerek 6n plana

¢tkmaktadir (Kapani, 2009: 159).

David Kahn askeri istihbaratin daha ¢ok savaslarin savunma kisminda faydali
oldugunu belirtmektedir (Kahn, 2001: 6). Ancak son yillarda askeri teknolojiler ve
bilgi teknolojilerindeki gelismeler askeri istihbaratin daha ¢ok saldiran taraflarca

daha etkili bir sekilde kullanilmaktadir (Ozdag, 2016a: 71).

David Kahn, istihbaratin kazanilmasina yardimci oldugu muharebeleri
incelerken, askeri Istihbaratin saldir1 savaslarindan ¢ok savunma zaferlerine yardimei
oldugunu ileri siirmektedir. Kahn'in bu tespiti 6zellikle 20. yiizyilin son 10 yilindan
bu yana gerceklesen savaslar icin dogru degildir. Ozellikle "Askeri Devrim" diye
anilan askeri teknolojiler ile bilgi teknolojilerinin birlesmesinin {iriinii olan siire¢ ile
birlikte istihbarat saldiran tarafin emrinde ¢ok daha etkili bir sekilde kullanilmaya

baslanmistir.

2.3.3. Ekonomik istihbarat

Ekonomik istihbarat kapsaminda {iilke ekonomilerinin temelini olusturan
unsurlar ele alinarak bu alanlardaki faaliyetler, planlamalar ve etkinlikler
incelenmektedir. Ulke ekonomileri temel olarak tarim sektorii, hizmet sektorii ve
sanayi sektorii licgeninde planlansa da bu sektorler igerisinde de birgok alt sektor
bulunmaktadir. Ulkelerin etkin olduklari, ekonomilerinde énemli bir rol iistlenen ya

da diger iilkelere gére On plana ¢ikan alanlar ekonomik istihbaratta temel Oncelik
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olarak belirlenmektedir. Temel amag rekabet {istlinliigli saglamak ve 6ne ge¢cmektir

(Riodan, 2002: 41).

Ekonomik istihbarat uygulamalar1 genel olarak iki amaca hizmet etmektedir.
Birincisi iilkelerin kendi sirketlerini rekabette {istiin kilmak ve iilkenin refahini
artirmak icin diger iilkelerin faaliyetlerini takip etmektir. Digeri ise her capta sirketin
kar oranlarini artirmalari, tretim periyotlari1 diizenlemek, degisik pazarlara
girebilmeleri ve yeni yatirimlarini yapmalari i¢in bilgi saglamaktir (Giildiken, 2006:

173).

Ekonomik istihbaratta bilgi edinme alanlar1 su sekilde siralanabilir; iilkenin
ekonomik ve finansal yapisi, tarimsal faaliyetleri, sanayi durumu, ticaret yapisi,
stratejik onemi olan maddeler, maliye politikalari, stok durumlar1 ve ekonomide s6z
sahibi olanlar. Artan teknoloji kullaniminin ekonominin temelini olusturan alanlarda
da yer edinmesi ile birlikte istihbarat faaliyetleri bu teknolojiler araciligi ile bu

teknolojiler {izerine odaklanarak gerceklestirilmektedir (Ozdag, 2016b, 80).

2.3.4. Sosyal Istihbarat

Giliniimiiz toplumlar1 olduk¢a dinamik bir yapida olup siirekli bir gelisim ve
degisim igerisindedir. Bu gelisim ve degisimin yakindan takip edilmesi toplumlarin
algilanabilmesi adina biiylik 6nem tasimaktadir. Degisen talepler, ihtiyaclar ve
zevklerle birlikte toplumlarin yasadiklar1 degisimlerin gozlemlenmesinde ve
gelecege dair On goriilerde bulunulmasinda sosyal istihbarat biiyiik bir rol

tistlenmektedir (Kapani, 2009: 159).

Sosyal istihbaratin temelinde niifus yer almaktadir. Niifus ayn1 zamanda
blinyesinde barindirdigi degiskenler ile birlikte de genis ¢erceveden bilgiler
sunmaktadir. Toplumun demografik yapisinin belirlenmesi, cinsiyet dagiliminin, aile
yapisinin, sektorel dagilimlarin ve goc¢ hareketlerinin belirlenmesinde niifus
tizerinden yapilan incelemeler 6nemli bulgular sunmaktadir (Kent, 2003: 28). Tiim
bu bilgi akis1 ve cesitlilik ile birlikte sosyal istihbarat temelinde niifus olmasi da
olduke¢a anlasilabilir bir hal almaktadir. Giiniimiizde kara kuvvetinin 6nemi azalmis
olsa da iilkelerin hala sahip olduklar1 askeri kara kuvveti biiyiik bir gic
olusturmaktadir. Buna bagli olarak niifus yapisi, askeri kara kuvveti adina da 6nemli

bulgular sunmaktadir. Bununla birlikte giinlimiizde nitelikli isgiicli olan ihtiyacin
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artan 6nemli ile birlikte niifusun egitim yapisinin yakindan takip edilmesi, giiglii ve
zaylf yonlerin belirlenmesi gibi unsurlarla birlikte de sosyal istihbarat
gergeklestirilmekte ve bulgular ortaya konulmaktadir. Niifusun beraberinde bir¢ok
degiskeni etkilemesi, niifusun roliinli ve 6nemini sosyal istihbarat i¢erisinde ¢ok daha
baskin bir hale getirmektedir (Kapani, 2009: 159). Sosyal istihbaratin 6zellikle
ilgilendigi konular niifus, sosyal 6zellikler, kamuoyu ve medya, egitim, din, saglik,
sosyal glivenlik, kiiltiirel 6zellikler ve diisiince sistemi analizi seklinde siralanabilir

(Ozdag, 2016b: 84-85).

2.3.5. Cografi Istihbarat

Adindan da anlasilabilecegi lizere cografi istihbarat, cografi sinirlar igerisinde
gergeklesen  faaliyetlere  yonelik  gergeklestirilen  istihbarat  ¢alismalarini
kapsamaktadir. Cografi olaylar ile birlikte cografya igerisinde yasanan gelismeler ve
siirdaki gelismeler de yine bu istihbarat tiiriiniin ilgi alanina girmektedir (Ozdag,
2016b: 103). Ulkenin cografi kosullariin &grenilmesinin olast bir kara
operasyonunda saglayacagi avantajlar goz oniline alinarak cografi istihbarata agirlik
verilmektedir. Bununla birlikte cografi olarak s6z konusu iilkenin giiglii ve zayif

yanlarinin bilinmesi amaci ile de bu ¢aligmalar yiiriitiilmektedir.

2.3.6. Biyografik istihbarat

Bir toplumu olusturan fertlerin hem 6zel yasamlarinin biyografisini hem de
kisisel yasamlarinin biyografisini tespit etmek adina gerceklestirilen istihbarat
tiiriidiir. Insan giiciiniin iilkeler adina sagladig1 kazanimlar diisiiniildiigiinde ve
giiniimiizde nitelikli insan giiclinlin artan degeri disiiniildiigiinde biyografik
istihbarat stratejik kararlar alinmasinda 6nemli bir yol gdsterici olmasi adina
gergeklestirilmektedir. Mevcut durumun tespit edilmesi ve gelecege dair ongoriilerde
bulunulabilmesi adma biyografik istihbarattan yararlanilmaktadir (Ozdag, 2016b:
104).

Ayni zamanda biyografik istihbarat hedeflenen iilkeye veya hedef teror
orgiitiine iiye kisilerin kimlik, maddi durum, politik diisiince sistemi bilgileri, 6zel
zevkleri, ilgi alanlar1 gibi bilgilerin ve bu kisilerin giiclii-zayif yanlarinin 6grenilmesi

faaliyetlerini de icerir (Avei, 2007: 96).
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2.3.7. Ulasim ve liletisim istihbarat

Glinlimiizde ulagim ve iletisim en Onemli araclardan biri haline gelmis
durumdadir. Thracatin ve ithalatin artmis olmasi, akla gelebilecek her tiirlii {iriin ve
hizmetin ulasim aglar1 yardimi ile aktarilmasi ve iletisimin kazandigir deger ile
birlikte ulagim ve iletisim istihbarati da biiyiikk 6nem tasir hale gelmistir. Olast bir
savas durumu halinde bir iilkenin ulagim aginin ve iletisim aginin kesilmesi iilkelerin
temel hedefi konumuna gelmis durumdadir. Ulasim ve iletisim ag1 elinden alinan bir
iilkenin kaybedecegi gii¢ ile birlikte cok daha zayif bir hale biirlinecek olmasi1 bu
istihbarat tiirline olan ilgiyi arttirmaktadir. Elektrik ve su gibi temel ihtiyaclarin yani
sira temel gida kaynaklari, silah sevkiyati ve belki de tiim bunlardan daha degerli
olan iletisim kesilmesinin getirecegi sonuglar géz oniine alindiginda tlkeler ulagim
ve iletisim istihbarati adina daha yogun faaliyetlerde bulunmaktadirlar (Ozdag,

2016b: 105).

2.3.8. Bilisim istihbarati

Bilim ve teknoloji, belki de insanlik tarihi igerisinde en hizli gelisimini
yasarken bilisim istihbarati da bu gelisimin sonucunda bir ihtiya¢ olarak ortaya
¢ikmis durumdadir. Ulkelerin sahip oldugu bilim ve teknolojinin uluslararas: bir giic
haline gelmesi ile birlikte bu alandaki istihbarat da énem kazanmaya baglamistir

(Riodan, 2002: 43).

Bilisim istihbaratinin temeli Ikinci Diinya Savasi’na kadar uzanirken,
Almanya’nin gerceklestirdigi casusluk faaliyetleri de bu alandaki bilinen ilk faaliyet
olarak kabul edilmektedir. Bilim insanlarimi farkli ilkelere casusluk yapmayan
gonderen Almanya, buralarda topladig:r bilgilerle kendi bilim ve teknoloji
caligmalarinda ilerlemeler kaydetmistir (Riess, 1958: 164).

2.3.9. Siber Istihbarat

Siber istihbarat; teknolojik ve iletisim araglarina yasa dis1 yontemler ile
girerek ekonomik, siyasi bireysel veya askeri iistiinliik elde etme amaci bilgi temin
etme faaliyetleridir (Ciftci, 2017, 329). Yasanan teknolojik gelismelere bagli olarak
yeni ortaya ¢ikan bu istihbarat tiirii, gliniimiiziin en énemli istihbarat tiirlerinden biri

konumundadir. Giiniimiizde hemen her bilginin ve yapilacak hemen her islemin siber
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ortama taginmis olmasi ve bu alanda var olan giivenlik zafiyetleri ile birlikte bu alan
iilkeler adina oldukca cekici bir hal almaktadir. Ikinci Diinya Savasi’nda radyo
frekanslar1 iizerinde yapilan istihbarat da 6ziinde siber istihbarat kapsamina dahil
edilebilmektedir ancak; o giiniin siber anlayisi ile bugiiniin siber anlayisinin bir hayli
farklilagmis olmasi bu istihbarat tiirliniin daha yeni bir tiir olarak algilanmasina neden
olmaktadir. Ulkeler siber giivenlik adina biiyiik adimlar atmakta, ciddi biitgeler
ayirarak tedbirler almaya caligsa da gerek bireysel diizeyde gerekse de kurumsal ve
hatta ulusal diizeyde giiniimiizde bir¢ok siber saldirin yasandigi ve onemli bilgi
akiglariin gergeklestigi bilinmektedir. Bu durum istihbarat gibi kritik bir alanda bu
alana yayilmay1 adeta kaginilmaz kilmaktadir (Ozdag, 2016b:109).

2.4. Istihbarat Toplama Teknikleri

Istihbarat siireci, bahsedildigi iizere bircok bilesenin bir araya gelmesi ile
olusan bir yapiya sahiptir. Bu yap1 igerisinde en 6nemli unsur da siliphesiz veri elde
edilmesidir. Bu verinin gizli bir sekilde elde edilmesinin yaninda giivenilir olmas1 da
bliyiilk 6nem tasimaktadir. Bu sebeple de istihbarat toplama siirecinde tek bir
yontemden bahsetmek miimkiin olmayacagi gibi boyle bir sinirlandirmaya gitmek de
islevsel de olmayacaktir. Bu dogrultuda literatiire bakildiginda bir¢ok istihbarat
toplama tekniginin var oldugu goriilmektedir. Bu teknikler amaca, zamana ve diger
kosullara bagli olarak o yapr igerisinde ideal hale gelebilmekte ya da tercih
edilebilmektedir. Literatiirde kabul goren ve siklikla kullanilan istihbarat toplama

teknikleri sunlardir (Ozdag, 2016: 115)
a. Insani (Humint) istihbarat,
b. Telepati istihbarati,
c. Teknik istihbarati;
d. Sinyal istihbarat,
e. Fotograf istihbarat,
f. Uydu istihbarat,
g. Niikleer istihbarat,

h. Radar istihbarat,
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1. Akustik istihbarat,

j.  Elektronik istihbarat

k. Elektronik Manyetik istihbarat
1. Tibbi istihbarat

Bu tekniklerle birlikte farkli kaynaklardan veriler toplanmaktadir. Buna
karsin en yaygin ve en etkin veri kaynaginin yine istihbarat teskilatlarina ait arsivler
oldugu da unutulmamalidir. Giincel olmasa da ge¢mise yonelik en giivenilir

kaynaklar bu arsivlerde yer almaktadir (Koca, 2021: 15).
2.4.1. Insani istihbarat veya Casusluk

Bu tir ayn1 zamanda en eski istihbarat tiirii konumundadir. Onemli
pozisyonlara sizdirilan kisiler ile bilgi toplamak en eski tirdi. Giliniimiizde

teknolojinin gegmis donemde olmamasi istihbarat faaliyetlerinde de dogrudan insan

giiclinden faydalanilmasini zorunlu kilmaktaydi (Tilisbik ve Akbal, 2006: 104).

Kendini begenmis, pasif, Ozgiiveni eksik ve kolay etkilenebilir kisiler
kolaylikla devsirilebilen insan tipleri olarak belirmektedirler. Istihbarat tarihinden

cikarilan casus profili sdyledir (Tilisbik ve Akbal, 2006: 104):
a. 21 35 yas aras1
b. Universiteden ortalama bir 6grenci olarak mezun,
c. Farkli is gruplarinda faaliyet gosterip bagaramamis,
d. Maddi sikintilar ¢eken diisiik gelirli,
e. Istihbaratta deneyimli
f. Hayatin1 yalniz idame edenler,
g. Ehliyetli ama genelde deneyimsiz siiriicii,
h. Gorsel ve isitsel hafizas1 kuvvetli olan ,

1. Giivenlik birimlerinin tehlikeli veya sorunlu olarak gormedigi bir kisilige

sahip olan

j. Yari askeri unsurlar hakkinda ilgili ve bilgili
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k. Silaha kars1 ilgi duyanlar,
1. Spor, sanat, matematige ilgidir.

Cizilen bu profil, kars1 istihbarat¢ilar1 arastirmaya baslamak i¢in bir ¢ikis
noktast vermektedir. Insani istihbarattan kasit, sadece kimligi gizli tutulan,
bilinmeyen ajanlarin bir arada bulundugu istihbarat degildir. Insani istihbarat bu
tanimin haricinde bazi yontemler ile de toplanabilir. Ayrica su da unutulmamali ki
teknolojinin ilerlemesi insani istihbaratin 6nemini azaltmaz, teknoloji ancak ve ancak

bu istihbaratin bir pargasi olabilir; yerini alamaz.

2.4.2. Telepati (Uzaduyum) istihbarat:

Sovyetlerin baslattigi Paranormal yollarla elde edilen istihbarat g¢esididir.
Parapsikoloji temelli istihbarattir. Bu yontem yaygin olmamakla birlikte tarihte

ornegi yer aldig literatiirde de yer verilmektedir (Ozdag, 2011: 133).

2.4.3. Teknik istihbarat

Onceden belirlenen bir dizi ydéntemin kullamlarak istihbarat (bilgi)
toplanmasi eylemine verilen isimdir. Bu istihbarat, 19. yilizyilin tgiincii ¢eyreginde
telefon konugmalarinin dinlenmesini saglayan 6zel sinyal istihbarat1 ile baglamistir.
Daha sonrasinda ise 1960’larin basinda ilk casus uydularin yoriingeye oturmasina
kadar gecen yaklasik olarak 100 yil iginde ¢ok biiyiikk mesafe kaydetmistir (Ozdag,
2011: 133). Teknik istihbarat ile bilgi toplamanin pek miimkiin olmadig1 yasak ve
esilmesi zor alanlara girilerek, diisiik ve hizli bir yontem ile istihbarat akisi

saglanabilir (Dearth, 1995: 52).

Teknik istihbarat kullaniminin yayginlagsmasi, bazi uzman cevrelerde artik
insani istihbaratin ihmal edildigi ve geriye atildig1 fikrini uyandirmistir. Baz1 6nemli

teknik istihbarat yontemleri agsagida siralandigi gibidir.
2.4.3.1. Sinyal Istihbarat
Diisman  unsurlarin = savas  elektronik  sistemlerince  yayimlanan

elektromanyetik enerjinin alinmasi, kaydedilmesi ¢6ziimlenmesi ve degerlendirilmesi

ile yiiriitiilen istihbarat faaliyetidir (Y1lmaz, 2007: 126).
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2.4.3.2. Fotograf, Goriintii Istihbarati

Fotograf, goriintli istihbaratinin tarihine bakildiginda 1800’14 yillarin son
ceyregi 1900’10 yillarin ilk c¢eyreginde ortaya ciktigi goriilmektedir. O giliniin
teknolojisiyle kisith kaynaklarla yiiriitiilen bu istihbarat caligmalarina ragmen Birinci
Diinya Savasi’nda bu istihbarat tiirlinde yogun bir sekilde faydalanildigi
bilinmektedir. Ikinci Diinya Savasi’nda da 6nemli bir rol {istlenen fotograf, goriintii
istihbarati, Artan teknolojik gelismeler ile birlikte ise giinlimiizde ¢ok daha yaygin ve

etkin bir hal almig durumdadir (Koca, 2021: 18).

Bu istihbarat faaliyetini sinirlandiran en Onemli hususlardan biri de
fotograflarin anlik fotograflardan veya bir dizi fotografin bir araya gelerek
olusturulmasidir. Bu nedenle burada herhangi bir siireklilik s6z konusu
olamamaktadir. Siirekli goriintii alabilmek i¢in TV kameras1 ile donatilmis uzaktan

kumandal1 hava araglarinin kullanilmasi gerekmektedir (Yilmaz, 2007: 126).

2.4.3.3. Uydu istihbarat:

Giliniimiizde gelisen teknoloji ile uydular ile ¢ekilen fotograflar mevcuttur. Bu
fotograflar analizciler tarafindan istihbar bilgi elde etmek icin kullanilir. Uydu, THA
(Insansiz Hava Araglar1), hava ve yer platformlarindan elde edilen kamera verilerinin
biiyiik bir hizla iyilesmesi ve ¢ogalmasi bu verilerin insan eli ile degerlendirilip
islenmesini olanaksiz hale getirmistir. Bu durum giiniimiizde verilerin otomatik

islenmesini gerekli kilmaktadir (Tilisbik ve Akbal, 2006: 141).
2.4.3.4. Radar istihbarat:

Radarla yapilan istihbarattir. Soguk Savas sirasinda erken uyar1 sistemi olarak
gelistirilmistir. Yaklagik 80 yillik bir gegmise sahip olmakla birlikte tipki telepatik

istihbarat gibi giinlimiizde Orneklerine rastlamak miimkiindiir (Tilisbik ve Akbal,

2006: 141).

2.4.3.5. AKkustik istihbarat

Deniz altindaki faaliyetler, deniz alt1 askeri hareketler ile ilgili bilgi

(istihbarat) toplama faaliyetidir. Bu yontemin de giinlimiizde yaygin bir sekilde
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kullanildigindan s6z etmek miimkiin degildir ancak tarihte 6rnekleri bulunmaktadir

(Ozdag, 2016b: 128).

2.4.3.6. Elektronik istihbarat

Diisman iilkenin harp sistemlerini, niikleer patlamalar1 ve radyoaktif maddeler
haricinde kalan diger elektromanyetik yayinlarin takip edilmesi, kaydedilmesi,
analizi ve yorumlanmasi yolu ile istihbarat elde edilmesidir. Bu istihbarat tiirii radyo
iletisiminden degil, elektromanyetik yayinlardan elde edilmektedir. Temel kaynagi
baz alirsak radar aktarimlar1 oldugunu gérmekteyiz. Harp gemileri, denizaltilar ve
istihbarat ucaklar1 bu tiir istihbarat alaninda kullanilir. Ayrica kaynaklar1 arasinda

radarlar ve giidiim flizeleri vardir (Yilmaz, 2007: 128).

2.4.3.7. Elektronik Manyetik istihbarat

Elektromanyetik  hareketlerin  optik izlenmesinden elde edilen istihbarat
cesididir.Optik izleme sonucu elde edilen bilgiler analizler yapilarak degerlendirilir.
Degerlendirilen belirli siizgecten gecen bilgilerin daha sonra ilgili yerlere aktarimi

yapilir.

2.4.3.8. Tibbi istihbarat

Ulkeler giiniimiizde sadece teknoloji alaninda degil artik tip, biyoloji ve gevre
bilimi ile de diigmanlar1 hakkinda bilgiler elde etmektedir. Bu amagla elde edilen
bilgiler askeri stratejistlerin kullanacagi bilgilerdir. Bu da bu istihbarat birimini

olusturmaktadir. (Ozdag, 2016b: 127).
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BOLUM 3

TURK iSTIHBARATI

3.1. Tiirk istihbarat Sistemi

Tiirk istihbarat sistemini dogru yorumlayabilmek i¢in Tiirk istihbarat sistemi
tarihini oncelikli olarak ele almakta fayda vardir. Nitekim Tiirk tarihine bakildiginda
da istihbarat olgusunun oldukc¢a koklii bir geg¢mise sahip oldugu goriilmektedir.
Elbette gecmisteki istihbarat olgusu ve sistemleri ile buglinkii arasinda belirgin

farklar olsa da Tiirk istihbarat sisteminin kokenine inmekte fayda vardir.

Tiirk tarihi asirlar 6ncesine dayanmasi itibari ile bir¢ok konuya iligkin ilk
kaynaklara ulasmak da miimkiin olmamaktadir. Bu nedenle mevcut kaynaklar
tarihteki en eski kaynaklar olarak kabul edilmekte ve bu dogrultuda degerlendirmede
bulunulmaktadir. Tiirk tarihinin istihbarat olgusu ile iligskisine bakildiginda da ilk
yazili kaynaklarin Orhun Abidelerinde gézlemlendigi ortaya ¢ikmaktadir. Cinlilerin
Tirkler hakkinda bilgi toplamak amaciyla prensesleri Hun hakanlarn ile
evlendirdigine ve prenseslerin hizmetkarlar1 araciliiyla da Tiirkler hakkinda bilgi

toplamaya calisildigina dair abidelerde bilgiye yer verilmektedir (Cimen, 2013: 44).

Osmanli Imparatorlugu déneminde ise istihbarata yonelik daha fazla kaynak
elde edebiliriz. Osmanli da, Bektasi Dervisleri ve Akincilar tarafindan casusluk
caligmalar yiiriitiiliirken, farkli ticari alanlar1 kapsayan faaliyetlerde casusluk
yapildigina dair kaynaklar gliniimiize ulasmistir. Akincilarin istihbarat faaliyetleri
gidilecek bolgenin kesfinin haricinde o bdlgede kurulan pusularin tespit edilmesi ve
engelleyici Onlemler almak, diisman topraklara sizilmasi ve askeri harekatlarda

ordunun gegis giizergahinin belirlenmesine yonelik bilgilere ulasildig1 goriilmektedir.
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Bektasi Dervislerinin ise daha ¢ok halkin i¢ine karisarak toplumun sosyal yapisina
dair casusluk caligmalar yiiriitiirken, toplumun psikolojik olarak zayif diisiiriilmesi
ve Imparatorluga sempati ve sevgi beslemesi adma ¢alismalarda bulunmaktayd.
Ticari iliskilerde casusluk gorevini ise Ticaret erbaplari tistlenmistir. Bunun amaci

ise ekonomi alaninda bilgi akist saglamaktir (Cimen, 2013: 44).

Osmanli Imparatorlugu’nun topraklarinin siirekli genislemesi, imparatorluga
yonelik tehditlerin de artmasina neden olmustur. Bu tehditlerin takip edilebilmesi
adina da 15. ylizyilin baglarinda casusluk teskilati kurulmustur. Baslangicta gegici
olarak yiiriitiilen casusluk faaliyetleri bu yapilagma ile birlikte siireklilik kazanmistir.
Oyle ki casusluk faaliyetlerine kars1 duyulan yiiksek giiven ile birlikte yaklasik 400
yil boyunca dis istihbarat arka planda birakilmis ve elgilik agma ihtiyaci
duyulmamistir. Nitekim bu tutum Osmanli Imparatorlugu’nun toprak kayiplarinda

onemli bir paydas olmustur (Alsancak, 2013: 205).

Osmanli Imparatorlugu’nda istihbarat; XVIII. sonlarina-XIX. yiizyil
baslarinda temel gorevi halki degil devlet gorevlilerini, devlete ihanet igerisinde
olanlar1 belirlemek; onlar1 izlemek amaciyla ile kurulan Yildiz istihbarat Teskilati,
resmi bir devlet teskilati olma statiisiinii elde etmistir. Imparatorlugu’n yikilmamasi
icin ¢ok daha genis bir cografyada faaliyet gosteren Teskilat-1 Mahsusa (Umiir-u
Sarkiye Dairesi) ise; 2. Abdiilhamit’in tahtan indirilmesinden ardindan Ittihat ve
Terakki Cemiyetinin varhigim1i ve devamliligimi saglamak adina bizzat Harbiye
Nezaret Nazir1 Enver Pasa tarafindan 1909 yilinda gayri resmi olarak kurulmus,
1913-1914 yillarinda ise resmiyet kazanan bir istihbarat teskilati haline gelmistir
(Alsancak, 2013: 205).

Osmanli Imparatorlugu’nun parcalanmasi ve Tiirkiye Cumhuriyeti’nin
kurulmasi ile birlikte istihbarat calismalar1 da farklilik kazanmistir. 1923 — 1926
doneminde istihbarat faaliyetleri ordu miifettislikleri tarafindan gegici olarak
yiriitiilirken 1927 yilindan itibaren ise Milli Emniyet Hizmetleri Risayeti tarafindan
ylriitiilmeye baslanmistir. Bu yapt Mustafa Kemal Atatiirk’in talimat1 ile 1925
yilinin sonlarinda hazirliklarina baslanip 1927 yilinda faaliyetlerine baslarken kanun

kapsaminda da yer edinmistir (Alsancak, 2013: 205).
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3.1.1. Tiirk Milli istihbarat Teskilati (MIT)

Tiirk istihbarat sisteminin modernizasyonunu temsil eden Milli Istihbarat
Teskilati, 1965 yilinda 644 sayili kanun kapsaminda kurulmustur. Yaklasik 20 yil
boyunca faaliyetlerini 644 sayili kanun ile siirdiiren MIT, 1984 yilinda 2937 sayili
kanun kapsamina dahil olmustur. Bagbakanliga bagl olarak faaliyetlerini siirdiirdiigii
52 yilin ardindan 2017 yilinda yasanan anayasa degisikligi ve basbakanlik
pozisyonunun ortadan kalkmasi ile birlikte cumhurbaskanliina bagli sekilde
faaliyetlerini siirdiirmeye devam etmektedir. MIT 644 sayili resmi kanunun ilk 3
maddesine baktigimizda MIT’in; Baskan, Baskan yardimcilari, baskanliklar, daireler
ve subeler ile biinyesinde bulunan diger teskilat birimlerinden olusmaktadir (Cimen,

2013: 60).

MIT’in gérev ve sorumluluklar1 ise yine ayn1 sayili kanunun 4. maddesinde
yer almaktadir. Bu maddeyi inceledigimiz taktirde teskilatin bircok gorev ve
sorumlulugu oldugunun farkma varryoruz. Maddeye gore Milli Istihbarat Teskilati
tiniter devlet ilkesi ve anayasal diizen kapsaminda milli gii¢ unsurlarina karsi i¢ten ve
distan yoneltilen mevcut ve muhtemel faaliyetler hakkinda milli gilivenlik
istihbaratin1 olusturmak ve olusturulan istihbarati basta Cumhurbaskani, Milli
Savunma Bakani, Milli Gilivenlik Kurulu Genel Sekreteri ile gerekli goriilen biitiin
kuruluglara ulastirmak gorevine sahiptir. Bu gorevler baglica devletin milli giivenlik
politikas1 ilgili planlarin olusturulmasi ve yiiriitilmesinde; Cumhurbaskani, Milli
savunma Bakani, Milli Giivenlik Kurulu Genel Sekreteri ile ilgili bakanliklarin
istihbarat istek ve gerekliliklerini karsilamak da yer almaktadir. Ayrica yine sz
konusu maddede Milli Istihbarat Teskilatinin; kamu kurum ve kuruluslarinin
istihbarat faaliyetlerinin yonlendirilmesi i¢in Cumhurbaskanina ve Milli Giivenlik
Kuruluna onerilerde bulunmak, kamu kurum ve kuruluslarinin istihbarat ve
istihbarata karst1 koyma faaliyetlerine teknik konularda ortaklik yapma ve
koordinasyonun saglanmasinda yardimei1 olmak, Genelkurmay Baskanliinca Silahli
Kuvvetler i¢in liizum goriilecek haber ve istihbarati, yapilacak protokole gore
Genelkurmay Baskanligina ulastirmak, Milli Giivenlik Kurulunda belirlenecek diger
gorevleri yapmak ve istihbarata kars1 koymak seklinde bir¢cok gorevi belirlenmistir.

2937 Sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanununa
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26.04.2014 tarihinde yiiriirliige giren 6532 sayili Kanunla yapilan degisiklikler
dogrultusunda MiT’in yetkilerinin kapsami bir énceki kanuna gore daha da arttirmak
amaciyla ilave olarak bazi yeni maddeler getirildi. Bu ilaveleri inceledigimizde
MIT’in gérev ve sorumluluklarina asagidakiler dahil edilmistir (Alsancak, 2013:

210):

a. Ulusal giivenligin saglanmasi adina cumhurbaskanligi tarafindan verilen

yetkilerin kullanilmasi ve taleplerin karsilanmasi,

b. Terorle miicadele adina cumhurbaskanligi tarafindan verilen yetkilerin

kullanilmast ve taleplerin karsilanmasi,

c. lstihbarat faaliyetleri kapsaminda isbirligi kurulan kurumlar ile iletisim

saglikli bir sekilde ytriitiilmesi, gerekli is birliklerinin saglanmasi,

d. Istihbarat faaliyetlerinin gelistirilmesi adna tespitlerde ve ¢alismalarda
bulunulmasi, gerek goriilmesi halinde yasal diizenlemeye yonelik altyapi
calismalarinin karsilanmasi, teknolojik gelismelerden yararlanilmast ve

teknolojik entegrasyonun saglanmas.

Milli Istihbarat Teskilati’na bahsi gecen gorevler disinda yeni gorevler
verilebilmesi i¢in bagli oldugu cumhurbagkanlifi tarafinca diizenlenen ve
cumhurbagkan1 tarafindan onaylanan yonetmeliklere ihtiya¢ vardir. Aksi takdirde

teskilatin gorev sinirlar1 yukarida yer alan tanimlar ile sinirhdir.

3.2. istihbarat Mekanizmasinin Uluslararasi Politikaya Etkileri

Yasanan globallesme siireci sonucunda yeryiizii ¢ok daha kiigiik ve
ulagilabilir bir hale gelmis olup, iilkeler arasi iliskiler de ¢cok daha yogun bir hal
almistir. Gegmis donemlerin aksine {ilkelerin tiim ihtiyaglarima tek baslarina
karsilayamaz durumda olmalar1 tilkeler arasi etkilesimi arttiran baslica unsur
konumundadir. Bu durum uluslararasi siyasetin ¢ok daha yogun ve ¢ok daha degerli
bir hale gelmesine neden olurken istihbarat sistemleri ile uluslararasi siyaset
arasindaki iliskinin yogunlasmasma yol agmustir. Ulkeler dogru siyasi iliskiler
kurabilmek i¢in istihbarata daha ¢ok Onem vermeye baglamislardir. Kurulan
iliskilerde dogru kararlar alinabilmesi ve dogru adimlarin atilabilmesi adina istihbarat

onemli bir konumdadir. Nitekim gliniimiiz kosullarina bakildiginda istihbarat sist
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emlerinden bagimsiz bir sekilde uluslararasi siyaset yiiriiten bir iilkeye
rastlamak da miimkiin degildir. Ulkelerin sahip olduklar1 olanaklara cografyalara
bagl olarak istihbarat calismalari ve istihbarata verdikleri 6nem degisse de her
iilkenin bu alanda faaliyette bulundugu da bir gercektir. Ulkeler arasi iliskilerden
askeri yatirimlara, ekonomik isbirliklerinden teknolojik ¢alismalara kadar hemen her
alanda tilkeler istihbarat sistemlerinden yararlanmakta ve uluslararasi siyasette bu

bilgileri kullanarak karar almaktadirlar (Alsancak, 2013: 219).

Ulkelerin ulusal giivenlik politikalar1 uluslararasi siyasetlerinin bir alt kolu
halini alirken sahip olunan istihbarat sistemleri yalnizca giivenlik politikalar
tizerinde degil siyasi faaliyetlerde de dogrudan rol oynar haldedir. Giiniimiiz siyasi
diinyasinda iilkelerin hangi konularda hangi iilkeler ile ittifak kurdugu, hangi
alanlarda giiclii oldugu, hangi alanlarda tehdit olusturdugu biiyiik 6neme sahiptir.
Ulkeler arasi rekabetin “masa basma” tasindig1 ortamda ekonomik, ticari ve siyasi
ambargolarla birlikte bir iilkeye zarar vermek miimkiin hale gelmistir. Dolayisiyla
giivenligi yalmizca dogrudan yapilan saldirilar olarak degerlendirmek eksik
kalmaktadir. Bu da istihbarat sistemleri icerisinde uluslararasi siyasetin roliinii

arttirmaktadir (Alsancak, 2013: 219).

Gelismis tlkelerin istihbarat sistemlerine bakildiginda bugiin uluslararasi
sinirlart da agarak kitalar arasi sinirlara ulastiklart goriilmektedir. Basta Amerika
Birlesik Devletleri olmak iizere Rusya, Ingiltere, Cin ve Israil gibi iilkeler kitalar
arast istihbarat sistemlerinde oncii iilkeler konumundadir. Bu iilkelerin yalnizca
cevreleri ya da etkilesim igerisinde olduklar iilkelerin disinda tiim diinya ile
etkilesim halinde olmalar1 ve farkli iligkiler kurulmus olmas1 olusturduklari istihbarat
aglarinin bu denli genis olmasindaki baglica unsur konumundadir. Amerika Birlesik
Devletleri’nin Afrika’dan Asya’ya, Avrupa’dan Orta Dogu’ya kadar aktif siyaseti
diisiiniildiigiinde bu durum ¢ok da sasirtici olmamaktadir. Ulkelerin ekonomik,
teknolojik ve siyasi gili¢lerinin yani sira sahip olduklar1 bu istihbarat giicii de
uluslararas1 siyasette kendilerine 6nemli kazanimlar saglamaktadir (Cimen, 2013:

72).

Ulkeler genis ¢apta istihbarat sistemleri gelistirirken bu sistemlerin basariya

ulasabilmesi ve uluslararasi siyasette {ilkelere 6nemli kazanimlar saglayabilmesi icin
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sliphesiz bu sistemleri ¢esitli Ozelliklere sahip olmalar1 gerekmektedir. Sahip

olunmasi gereken baglica 6zellikler sunlardir (Alsancak, 2013: 224);
a. Elde edilen bilgilerin giivenilir olmasi,
b. Elde edilen bilgilerin ihtiyaglara yonelik olmasi,
c. Elde edilen bilgilerin dogru zamanda elde ediliyor olmast,
d. Sistemin tarafsiz ve bagimsiz olmasi,
e. Sistem igerisinde dogru siire¢ yonetimine sahip olunmasi,
f. Sistem igerisinde dogru analizlerin yapilmasi,
g. Sistemin manipiilasyona a¢ik olmamasi,
h. Siirecin keskin bir gizlilik ile yiiriitiiliiyor olmasi.

Yukarida yer verilen 6zellikler etkin bir istihbarat sisteminin olmazsa olmaz
Ozellikleri arasinda yer alirken iilkelerin masa basinda daha giiclii hale gelmeleri ve
uluslararas1 siyasetteki etkinliklerinin artmasi adina da son derece Onemlidir.
Istihbarat sistemi genisleyen ve etkin olan iilkeler hizla diinya siyasetindeki rollerini
arttirirken ulusal ¢ikarlar dogrultusunda da 6nemli kazanimlar elde etmekte ve ¢ok

daha gii¢lii bir iilke konumuna gelmektedirler (Cimen, 2013: 75).

Her ne kadar iilkelerin istihbarat sistemleri uluslararasi siyasete yon veren bir
giice sahip olsa da uluslararas1 siyasetin de istihbarat sistemlerine yon verdigi
unutulmamalidir. Ulkeler aras1 yapilan anlagmalar neticesinde istihbarat sistemlerinin
sinirlart  belirlenebilmekte, bilgi toplansa dahi kullanilamayabilmektedir. Bu
dogrultuda istihbarat sistemlerinin bir siire¢ oldugu gerceginden yola ¢ikarak iki

asamal1 bir ¢alisma oldugu unutulmamalidir. Bu asamalar (Yilmaz, 2007: 232);
1. Bilgiye ulagma
2. Bilgiyi analiz etme
Stratejik istihbarat sonucunda olusturulan degerlendirmeler, karar alicilara
Ongorli, Oneri ve gerceklesebilecek senaryolara iliskin tahminler ve bunlarin
sonuglarmi ortaya koyabilecek kapasitede olmalidir. Ornegin Israil servisi

MOSSAD’1n, Iran’m Busehr Niikleer Tesislerinde silah iirettigini agik se¢ik gosteren
bir belge, dokiiman ya da fotoyu elde etmesi, yalnizca teyide yonelik bir bilgi olup,
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bu bilginin dogrulanma siireci farkli bir istihbarat carkinm1 gerekli kilarken;
MOSSAD’1n, Iran’in Natanz Niikleer Tesislerinde silah iiretilip iiretilmedigini
O0grenmeye c¢alismasi, bir bilgiye ulasma siirecini ifade ettigi i¢in, daha farkl bir
istihbarat ¢arkin1 gerekli kilmaktadir. Dolayisiyla, Tiirk Istihbarati igin de gegerli
olan bu argliman, ya yeni ve kapsamli bir istihbarat ¢carkin1 ya da farkli siire¢ ve
asamalar1 kapsayan iki farkli istihbarat c¢arkini gerekli kilmaktadir. Teknik
imkanlardan gelen verilerin yogunlugu da diisliniildiigiinde toplanan bilgiden bir
iriin veya ¢ikt1 olarak ifade edilen istihbaratin kendisi i¢in de farkli arayislarda

bulunmak gereklidir (Taylor, 2007: 255).

3.3. istihbarat Sistemlerinin Ulusal Giivenlik Politikalar1 Uzerindeki Etkileri

Istihbarat sistemleri siyaset iizerinde 6nemli bir etkiye sahip olup, ulusal
giivenlik politikalar1 {izerindeki etkileri de siyaset {izerinden gerceklesmektedir. Bu
dogrultuda uluslararasi siyasetin bir alt baslig1 olarak ulusal giivenlik politikalarindan
s0z etmek miimkiindiir. Ulusal giivenlik politikalari, hem ulusal hem de uluslararasi
tehditleri kapsamaktadir. Bu dogrultuda giivenligi ulusun biitiinliigii olarak ele alip
tehdidin hangi kaynaktan geldiginden bagimsiz olarak degerlendirilmektedir

(Tezkan, 2000: 75).

Istihbarat mekanizmasimi bir biitiin olarak inceledigimizde belki de aralarinda
en faal olan boliim ulusal giivenlik stratejileridir. Rakiplerin olusturdugu veya
olusturma cabasi icinde tiim tehditleri dnceden tespit eder ardindan iilkenin ulusal
giivenlik politikasini bu ¢ergevede belirler ve tehditleri en aza indirir yada ortadan
kaldirmaya gayret eder. Ulusal giivenlik politikalarini belirlemede en 6nemli rol
istihbarat sistemine diiser. Giliniimiiz diinyasinda istihbarat sistemi bir iilkenin can
damaridir. Istihbaratta yasanacak bir zafiyet bir iilkenin ulusal giivenliginin ortadan
kalkmasma sebep olacaktir. Ulkeler bu durumun &niine gegmek igin istihbarat
sistemlerinde gelisim ve ilerleme kaydetmelidir. Bu yoniiyle biitlin olarak ele
aldigimizda da bu iki olgu arasinda pozitif yonlii dogrusal bir iliski oldugundan sz
edebiliriz. Birinin gelismesi digerini de gelistirmektedir. Bu Iki olgunun basarili

olmas1 tamamen birbirine ile alakalidir (Koca, 2021: 45-46).
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3.4. Tiirkiye’nin Giivenlik Politikalar

Giivenlik olgusu bir¢cok degiskeni igerisinde barindiran bir olgu olmakla
birlikte giivenlik sistemlerinin gelistirilmesinde de bu degiskenlerin dikkate alinmasi
bliyiilk 6nem tagimaktadir. Buna bagli olarak da tiim bu degiskenlerin bir arada
degerlendirilmesi ve buna bagli olarak da giivenlik sistemlerinin gelistirilmesinde
giivenlik algis1 olgusundan yararlanilmaktadir. Giivenlik algisi, glivenlik sistemini
gelistirenlerin glivenlik olgusuna yonelik bakislarini, giivenligi tehdit eden unsurlari,
¢Oziim Onerilerini ve diger bir¢ok unsuru tek bir c¢ati altinda toplamaktadir. Bu
dogrultuda giivenlik sistemlerinin gelistirilmesinde gilivenlik algisinin 6nemli bir role
sahip oldugundan ve giivenlik sistemlerini sekillendirdiginden bahsetmek

mumkundiir.

Teknolojik gelismelerin belki de sagladigi en biiyiik yarar iilkeler ve
cografyalar arasinda bulunan uzakliklarin anlamini yitirmesine sebep olmustur. Bu
da tlkelerin yakin veya uzak olmasina aldirig etmeden birbirlerinden etkilenmesine
olanak saglamistir. Bu gelismelerin dogurdugu sonuglar baz alinarak da iilkede
toplumsal diizeni olusturmak hedefiyle, iilke liderlerinin bu durumlar1 ele almak
zorunda kalmislardir. Bundan dolay1 olusturulacak giivenlik tedbirleri daha realist ve

daha nesnel bir hal alacaktir. Ulkelerin risk ve tehditleri bu sayede belirlenebilir.

Diinya kiiresel bir hale doniismeden once de iilkelerin ulusal g¢evreleri ile
yakindan iliski igerisinde olduklar1 bilinmektedir. Ulusal ¢evre smirlar igerisinde
meydana gelen gelismeler lilkeleri dogrudan ya da dolayli olarak etkilemektedir.
Olusan bir savas, go¢ dalgasi, tiretim kitli§1 ya da ekonomik buhran dogrudan ya da
dolayli olarak sigrayabilmekte ve iilkeleri etkileyebilmektedir. Bu sebepledir ki
giivenlik algilar igerisinde ulusal ¢evre onemli bir yer tutmaktadir. Ulusal ¢evrede
olusan giivenlik ihlalleri, bir domino etkisi yaratabilmekte ve dogrudan iliski
olunmasa dahi iilke giivenligini tehlike altina sokabilmektedir. Diinya tarihinde yakin
gecmise bakildiginda 11 Eyliil Saldirilar1 Amerika Birlesik Devletleri’ne yonelik bir
saldir1 girisimi olsa da diinyada birgok iilkeye dogrudan, bircok iilkeye de dolayh
yoldan etki olusturmustur. Benzer sekilde Arap Bahari siirecine bakildiginda da yine
birgok iilkenin dogrudan ya da dolayl olarak etkilendigi goriilmektedir. Bu nedenle

giivenlik algisinin yalnizca ulusal sinirlar ile sinirlandirmak miimkiin olmadig: gibi
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yalnizca komsu iilkelerle siirlandirmak da miimkiin degildir (Atesoglu, 2016: 74).
Bu dogrultuda {ilkelerin giivenlik algis1 gelistirirken birgok unsuru dikkate almasi
gerektiginden s6z etmek miimkiindiir ve bu unsurlarin da baglicalar1 sunlardir

(Tezkan, 2000: 88);

a. Ekonomi, iilkelerin uluslararasi statiistinde her zaman Onemli bir gosterge
olmustur. Bu sebeple iilke ekonomisi tehdit edecek unsurlar giivenlik algisi

kapsaminda dikkate alinmasi1 gereken unsurlar arasinda yer almaktadir.

b. Ulkelerin giiciinii ve giivenligini saglayan bir diger unsur da sahip oldugu
beseri kaynaklardir. Is giiciinii, sahip olunan dogal kaynaklari, altyapilar1 ve
sahip olunan teknolojileri tehdit edecek unsurlar da giivenlik algisi

kapsaminda dikkate alinmasi gereken unsurlar arasindadir.

c. Askeri giig, llkelerin giivenligini olusturan yegane unsurdur ve askeri giice

yonelik her tehdit bu kapsama dahil olmaktadir.

d. Toplumsal huzuru bozacak, toplumda var olan diizene zarar vererek kaosa
neden olacak, bireylerin liretkenligini ve mutlulugunu etkileyecek her unsur
giivenlik algis1 kapsaminda dikkate alinmasi gereken unsurlar arasinda yer

almaktadir.

Tiirkiye jeopolitik konumu geregi her zaman diismanlari tarafindan kiskanilan
ve ele gecirilmek istenen bir iilke olmustur. Bu nedenle sosyal giivenlik sistemleri
hayati 6nem tasimaktadir. Bu sistemleri olustururken c¢ok hassas davranmalidir.
Bundan 6tiirii lilkenin giivenlik stratejileri sadece bir giivenlik sistemine bagli olmak
yerine birden fazla sistem analiz edilerek drnekler olusturulmalidir. Ulke igerisinde
giiniimiiz sartlarina uygun, tehditleri en dogru sekilde analiz edip, belirleyebilecegi
ve ortadan kaldirilmasimma yonelik giivenlik sistemlerini ve stratejisini temel
almalidir. Tiirkiye’nin glivenlik aracglarmin  kullanimi asamasii incelemek
istedigimizde giivenlik stratejisini belirlemenin yani sira giivenlik araglar1 da ayni
hassasiyet ile tiilkenin giivenlik yapisini goz Onilinde bulundurarak ve yapiy1
bozmayacak sekilde en uygun araglar1 kullanmas1 gerektigini gérmekteyiz (Atesoglu,

2016: 77).

Ulusal giivenlik 6zelinde amaclar belirlenmelidir. Belirlenen bu amaglar

Ozelinde st diizey giivenlik stratejileri olusturulmalidir. Amag ve strateji birbirini
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tamamlamal1 ve ayn1 dogrultuda olmalidir. Stratejilerin dogru belirlenmesi ile amaca

ulasilmasi daha kolay bir hal alacaktir (Akad, 2001: 14).

Giivenlik stratejilerinin gelistirilmesinde can ve mal giivenliginin 6n planda
tutulmasinin yani sira toplumsal huzurun saglanmasi ve refahin arttirilmasi da temel
belirleyiciler arasinda yer almaktadir. Hikiimetler, gelistirdikleri gilivenlik
stratejilerinde bu oncelikleri dikkate alirken kisa vadeli ve uzun vadeli stratejiler de
gelistirmek ile yiikiimliidiir. Bu noktada hiikiimetlerin yanlis oncelikler belirlemesi
ya da yanlis stratejiler gelistirmesi de her zaman i¢in ihtimal dahilindedir. Bu
ihtimalin minimize edilmesi adina dogru ¢alismalar yiiriitmenin yani sira giivenlik
stratejilerinin paydaslart ile de igbirligine gidilmesi, dogru iletisimin kurulmasi ve
gorev paylagiminin basarili bir sekilde gergeklestirilmesi 6nemli kazanimlar

saglamaktadir (Cebeci, 2007: 23).

Biitiin devletlerde var oldugu lizere lilkemizde de yonetim degisikliklerinin
ardindan giivenlik stratejilerinde belirgin farkliliklar meydana gelmektedir. Bu
farkliliklar zaman zaman ulasilmak istenen hedeflere olan bakis acilarinin dahi
farklilasmasina sebep olmustur. Burada zaman i¢inde degisim gosterecek asil husus,
devletlerin uzun vadeli hedefine ulagsmak amaciyla ortaya koydugu kisa vadeli
hedefleri olabilir. Uzun vadeli hedef, kisa vadeli hedeflerin daha saglikli
belirlenmesini ve temel hedeften uzaklagsmamasini saglayacaktir. Dolayisiyla, kisa
vadeli ulusal gilivenlik hedefleri belirlenirken daginik, birbiriyle baglantisiz,
biitlinliikk¢ii olmaktan bir hayli uzak hedeflere yer verilmesinden kaginilmasinin,
bliylik bir onem tasidigi soylenebilir. Ayrica s6z konusu hedefler, iilkenin
uluslararasi ortamdaki degisimlere uyum saglayan bir giivenlik anlayis1 gbzetmesi

bakimindan biiyiik yarar saglayacaktir (Koca, 2021: 48).

Uzerinde durulmasi gereken bir diger unsur da zaman kistasidir. Bir hedef
belirlendiginde o hedefe ne zaman ulasilacagi dogacak sonuglar adina biiyiik 6nem
tagimaktadir. Hedefe ulagsmadaki zaman kisit1 alinacak kararlar ve atilacak adimlar
tizerinde dogrudan bir etki olusturmaktadir. Buna bagli olarak da dogru zamanda
dogru hamlelerin yapilmasi ve tedbirlerin alinmasina ihtiya¢ duyulmaktadir.
Giivenligi belirli bir siire sonra tehdit edecek unsurun o siire zarfi igerisinde ¢oziim

tiretilerek bir tehdit unsuru olmaktan ¢ikarilmasi gerekmektedir. Bu dogrultuda da
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hedeflerin ya da tehditlerin 6ziinde kendi zaman kisitlar1 ile ortaya ¢iktigindan séz

etmek miimkiindiir (Yilmaz, 2007: 16).

Ulkelerin giivenlik hedeflerini gergeklestirebilmesinde en temel unsurlardan
olan ve asla goz ardi1 edilemeyecek husus tlilkeye yonelik tehditlerin belirlenmesidir.
Oyle ki; zaman zaman var olan bu tehditler iilkelerin belirledikleri giivenlik
hedeflerini elde etmesinin dniine gececek giice ulagsmaktadir. Ulkemiz dzelinde bu
durumu degerlendirdigimizde en onde yer alan tehdit unsurunun sahip oldugumuz

cografi konum oldugunu gorebiliriz.

Tehditlerin belirlenmesinde islenen siire¢ devletlerin yonetim anlayislarina ve
bagli olduklart ilkelere gore farklilik gostermektedir. Dolayistyla bu siirece iliskin tek
bir yontemden bahsetmek miimkiin degildir. Devletler, benimsedikleri ilkeler
dogrultusunda giivenlik stratejileri gelistirirken, tehditlerin tespiti noktasinda da bu
stratejiler ve ilkeler dogrultusunda yol izlemektedirler. Bu siireci iyi yonetemeyen ve
tehditleri algilamada yetersiz kalan iilkeler zayif diismekte ve giivenlik tehditleri
maruz kalmaktadirlar. Tiirkiye 6zelinde tehdit belirleme siireci incelendiginde belirli
bir sistem dahilinde bu siirecin gelistirildigi goriilmektedir. Temel prensipler ve
ilkeler dogrultusunda hedefe ulasabilmek adina risk ve tehditler ortaya konulurken

asamal1 olarak tespitlerde bulunulmaktadir (Koca, 2021: 50).

Tiirkiye 6zelinde bakildiginda tehditlerin ve riskleri tespit edilmesi adina 5
asamal1 bir siirecin izlendigi goriilmektedir. Bu asamalar su sekildedir (Kiiciiksahin,

2007: 67);
a. Mevcut gii¢ unsurlarinin tespiti,
b. Bu giice bagli olarak ilgi ve etki alanlarinin tespit edilmesi,
c. Tespiti gerceklesen ilgi ve etki alanlarina yonelik hedeflerin belirlenmesi,
d. Bu hedeflere ulasmada ortaya ¢ikacak risk ve tehditlerin belirlenmesi,

e. Hem ulusal hem de uluslararas1 diizeyde yasanan olaylarin takip edilerek

sebepleri ve sonuglar1 hakkinda degerlendirmede bulunulmasi.

Tiirkiye’de ulusal giivenlik hedeflerini ortaya koymak i¢in iilkemizin siyasi,
askeri, toplumsal, ekonomik, cografi unsurlar ve bunlarin iilkenin igerisinde

bulundugu durum ele alinmalidir. igerisinde bulundugumuz mevcut durumun dogru



32

yorumlanabilmesi i¢in ve de belirlenmesi agisindan en O6nemli unsur milli giic
unsurlarma gore degerlendirmedir. Ulkenin varligimi ve gelisimini siirdiirebilmesinin
temellerinin atilacagi bu kritik kararda ulusal giivenlik stratejileri ve kisilerin rol ve

gorevleri net bir sekilde belirtilmelidir.

Cografi etki, giivenlik unsurunun 6nemli bir pargasini olustururken, ortaya
c¢ikan risk ya da tehdidin sahip olunan cografyanin ne kadarlik bir boliimiine etki
ettigi de oldukca degerlidir. Tehditlerin ve risklerin biiyiikliigli ile etki alanlarina
bagli olarak tespitlerde bulunulmasi, oOnceliklerin ve ihtiyaglarin belirlenmesi,
planlamanin yapilmasi ve eyleme dokiilmesi adina cografi etki énemli kazanimlar

saglamaktadir (Kiigliksahin, 2007: 108).

Milli gili¢ unsurlari, ulusal stratejiler belirlenirken dikkat edilmesi gereken
onemli degiskenlerdendir. Ornek olarak komsu devletlerin ilgi sahasi, dis smirlari
diinyaya silah tireten iilkeleri kapsayacak sekilde secilirken, kiiltiirel etki sahasi biitiin
Osmanl topraklar1 ve Tiirklerin yasadigi topraklar, ilgi sahasi ise biitlin diinyay1
kapsayacak sekilde belirlenebilir. Bunu belirleyecek olan ise milli gii¢ unsurlarini
elinde bulunduran veya ona hiikkmeden devlet kurumlarmin tamamidir (Cagri, 2002:

88).

Bolgeye ve ihtiyaca gore kullanilan milli giic unsurlart  farklilik
gostermektedir. Dogru zamanda dogru unsurlarin kullanilmasi elde edilen milli
gliciin artmas1 ya da azalmasinda farkliliklara neden olabilmektedir. Bu noktada
dogru tespitlerde bulunulmast ve buna baglh olarak dogru ¢6ziim Onerileri
gelistirilerek dogru unsurlardan yararlanilmasi 6nem tasimaktadir (Kiigiiksahin,

2007: 108).

Diinyadaki tiim uluslar kendi tilkesinden sorumludur diisiincesini baz alarak;
ekonomi biliminde etki ve ilgi alaninda yapilmasi gereken caligmalari ekonomi ve
maliye bakanliklarinca diizenlenebilir. Enerji alanindaki etki ve ilgi alanlar1 ise bir
diger bakanlik olan Enerji Bakanligi tarafindan belirlenen faaliyetlerle
yuriitiilmelidir. Kiiltiirel anlamda ise etki alanindaki iilkeler igerisinde bulunan Tiirk
kiiltliriinii yansitan tarihi eserlerin ortadan kaldirilmasina engel olmak maksadiyla ve
olugsan tahribatlar1 onarilmalarini {istlenmek, yurt disina kacirilan Tiirk kiiltiir

varliklarii tekrardan iilkeye kazandirmak gibi hedefler Turizm ve kiiltlir bakanliina
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aittir. Komsu iilkelerdeki Tiirk tarihi eserlerinin yok edilmesi risk veya tehdit olarak
algilanmaya baglanacaktir. Bu konudaki gerekli onlemlerde faaliyetleri arasinda
olmalidir. Etki ve ilgi alanlarinin ortaya konulmasi, se¢imle isbasimna gelmis olan
iktidarin gorevidir. Belirleyecegi hedeflerin biiyiikliigiinii, izlenecek politikalar,

belirleyecektir.

Niifustaki siirekli artis ve farklilasan yasam sartlar1 beraberinde giivenlik
olgusunda da degisimler getirmistir. Gegmiste direkt olarak can ve mal glivenligini
risk altina alan unsurlar1 baz alan giivenlik olgusu giliniimiizde korku yaratmak amaci
ile yapilan ya da kullanilan unsurlart da bu kapsama dahil etmis durumdadir. Korku
yaratmanin can ve mal kaybina yol agmaya gore ¢ok daha kolay ve stratejik bir
yapiya sahip olmasi da gilivenlik olgusu ile istihbarat arasindaki iligkinin de

yogunlasmasina neden olmaktadir.

Tiirkiye 6zelinde bakildiginda terdr orgiitiinlin yaptig1 eylemler sonucu ortaya
c¢ikan can ve mal kayiplarinin yani sira toplumda olusan endise de giivenlik olgusu
kapsamina girmektedir. Benzer sekilde DEAS tarafindan gerceklestirilen terdr
eylemlerinde de olusan can ve mal kayiplarinin yani sira olusan tekrar terdr eylemi
gerceklesir mi ya da bana ve sevdiklerime bir zarar gelir mi endigeleri de giivenlik

olgusu kapsaminda yer almaktadir.

Biitlin bu olanlarin yan1 sira Yunanistan ve Rusya gibi sinir komsulariyla da
zaman zaman problemler yasanmaktadir. Tiim bu tehdit unsurlarini1 ele alacak
olursak sadece kolluk kuvvetleri ile bu tehditleri ortadan kaldirmak, devletin

giivenligini saglamak miimkiin olamamaktadir.

Teror olaylarinda ise diismanda devlet ahlaki olmadigindan terdr eylemleri ile
miicadele ¢ok daha zorlu bir hal almaktadir. Burada yapilmas1 gereken istihbarat ile
birlikte tehditlerin en aza indirgenmesini saglamak, gelecek tehditlere dair goz
korkutmak adina da son derece miihimdir. MiT ulusal giivenliginin saglanmasinda

hem yurt i¢i hem de yurt dis1 6nlemlerle ve miidahalelerde basrolde yer almaktadir.
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BOLUM 4

EKONOMIK iSTIHBARAT MODELLERI v TURKIYE MODELI ONERISi

Bu boliimde ¢alismanin temelini teskil eden ekonomik istihbarat konusunun
farkli ve genis bir bicimde ele alinmasi amaglanmistir. Boliim igerisinde ekonomik
istihbaratin yeri, gelisim ve 6nemi, model analizleri ekonomik istihbarat birimlerin
temel bilesenleri ile Tirkiye i¢in bir ekonomik istihbarat modeli Onerisi yer

almaktadir.

4.1. Diinyada Ekonomik istihbaratin Yeri ve Gelisimi

Ekonomik istihbarat baglangigta Amerikan ve Ingilizlerin biiyiik isletmelerinin
rekabet i¢in gerekli stratejileri olusturmak i¢in resmiyete dokiilen teknikler iken diger
yandan devletler tarafindan uygulanan ve ulusal politika olarak benimsenen bir

kavram olarak tanimlanmistir (Clerc, 1997: 305).

Ekonomik istihbarat bir stratejik istihbarat unsuru oldugu igin dis istihbarat
faaliyetidir. Bu nedenle ekonomik istihbarata bakarken yabanci iilkelere ve kendi
iilkesinde faaliyet gosteren yabanci sermayeli, yabanci ortakli firmalar hedef kitle
konumunda oldugunu géz 6niinde bulundurmak gerekmektedir. ingiliz istihbarat
servisleri de benzer sekilde ekonomik istihbarati dig istihbarat unsuru olarak
gormektedir. Ingiltere’nin MI6 olarak da bilinen Gizli Istihbarat Servisi'nde (SIC)
gorevi de dis istihbarat toplamaktir. Bu gorevi yerine getirebilmek i¢in yapmis
oldugu faaliyetler; denizasir1 ¢alismak, dis iligkiler kurmak ve bunlarin yaninda
Ingiltere’nin giivenligi igin istihbarat toplamaktir. MI6 dis istihbarat toplarken
Ingiltere'nin ulusal giivenligini, askeri durumunu ve ekonomisine y&nelik risklerle

beraber bu alanlarda ortaya ¢ikan firsatlar1 da géz oniinde bulunduruyor. Gizli servis
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kisaca, faaliyette bulundugu dis istihbarat ile ingilizlerin, Ingiliz ekonomisinin ve
Ingiltere devletinin ¢ikarlariin korunmas: icin istihbarat toplamaktadir (Secret

Intelligence Service MI6, 2019).

Ayrica ekonomik istihbarat, kaynaklarin hizmet edecegi hedefler ve
kaynaklarin kendi fiziksel envanterinde oldugu gibi birbirleriyle nasil iligkili

olduklar ile de ilgili olmalidir.

Federal Sorusturma Biirosu’nun (FBI) ABD o6zelinde tanimladigi ve genel
olarak ekonomik istihbaratin yéniinii ¢izen Ekonomik Istihbarat tanimi su sekildedir;
“Ekonomik Istihbarat, yasadisi yoldan veya gizli olarak hassas ekonomik politika
kararlarini etkilemek veya hassas finansal, ticari veya ekonomik politika bilgilerini,
ozel ekonomik bilgi veya kritik teknolojiler almak igin tasarlanan, ABD hiikiimetine
veya ABD gsirketlerine, kuruluslarina veya sahislarina yonelik yabanci gii¢ destekli
veya koordine edilmis istihbarat faaliyetleridir. Bu hiwrsizlik, agik ve gizli
yontemlerle, yabanct isletmelere arastirma ve gelistirme maliyetlerinin bir kismini
alarak hayati ozel ekonomik bilgiler saglayabilir ve onemli ekonomik kayiplara

neden olabilir.” (Federal Bureau of Investigation, 2019).

Literatiirdeki bir bagka tanima gore ekonomik istihbarat, “Yabanci ¢ikarlarla
dogrudan veya dolayli olarak edinilmesi, toplayici kurulusun tilkesinin ekonomisinin
goreceli iiretkenligine veya rekabet¢i pozisyonuna yardimci olabilecek teknolojik
veriler, finansal, ticari ve devlet bilgileri dahil, politika veya ticari olarak ilgili
ekonomik bilgiler.” seklinde tanimlamistir. Bu tanimla birlikte “Amerika Birlesik
Devletleri disindakilerin maddi mallarini, hizmetlerini ve kaynaklarini nasil

’

gelistirdikleri, tirettigi veya yonettigi hakkinda bilgi” olarak ekonomik istihbarati
tanimlar. Ayrica ekonomik istihbarat politika belirleyen tiiketicileri bilgilendirmek
icin sunulan nihai raporlar1 veya analizleri liretmek i¢in ham bilgi veya verilerin
yorumlanmasini ve sunulmasini da kapsamaktadir (Zelikow, 1997: 164). Ekonomik
istihbarati makro ve mikro ekonomik istihbarat olarak ikiye ayirmak gerekmektedir.
Makroekonomik istihbarati daha ziyade iilkenin refahin1 ve gelirini artiracak biiyiik
ekonomi politikalar1 olarak gérmek miimkiindiir. Makroekonomik istihbaratta, dost

diisman fark etmeksizin {ilkeler adina resmi ve gayri resmi olarak veri toplamak ve

tilke ve tlilke gruplarina yonelik politika gelistirmek te ayrica 6rnek olarak verilebilir.
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Mikroekonomik istihbarat ise firma diizeyindeki, satig politikalari, miisteri bilgisi,
bor¢lanma durumu, teknik imkanlari, patent bilgileri gibi daha 6zellikli alanlardan

olusmaktadir.

Ekonomik Istihbarat {ice ayrilir, makroekonomik, mikro ekonomik ve karsi
ekonomik istihbarat. Makroekonomik istihbarat diinyadaki ekonomik geligsmelere ve
faaliyetlere iliskin istihbarat elde etmek, elde edilen bilgiler ile stratejik ¢ikarlarinin
ilerlemesini saglamak i¢in devlet adina gizli kurumlarin kullanilarak istihbarat
toplanmasini1 ifade eder. Makroekonomik casusluk devletin i¢ ve dis ekonomi

politikasini en uygun sonuglarla yiiriitmesi i¢in karar alicilara yardimei olur.

Mikroekonomik istihbarat ise devletlerin gizli birimleri araciligiyla bir devletin,
bir sirkete (genellikle cok uluslu bir sirkete) yardimci olmak igin istihbarat
toplanmasidir. Mikroekonomik istihbarat sayesinde devlet ve 6zel sektor arasinda

uluslararasi arenada rakipleri yenebilmek i¢in igbirligi yapilmis olmaktadir.

Ekonomik istihbaratin toplum hayatindaki yerine baktigimizda, bireylerin teker
teker harcamalar1 ve harcama aligkanliklarinin toplamindan satis, reklam, yatirim
politikas1 belirlenir diizeye gelinmistir. Bu durum sirketlerin insanlar iizerinden ne
derece yakin bir ekonomik istihbarat faaliyeti yiiriittiigiinii géstermektedir (Aybar,
2017: 177). Bu yoniiyle baktigimiz da ise mikroekonomik istihbarat diizeyindeki
ekonomik istihbarat giinliilk yasamin bir parcasi haline gelmekte ancak hedef kitle

haline gelen insanlar tarafindan herhangi bir durum fark edilmemektedir.

Ekonomik casuslugun tigiincii tiirli ise ekonomik karsi istihbarattir. Bir iilke
vatandaslarina veya sirketlerine casusluk eden yabanci istihbarat servislerinin
tanimlanmast ve noétrlestirilmesi ve kendi {lilkeleri i¢inde kullanim i¢in bilgi ve
teknolojinin ¢alinmasi seklinde olarak tanimlamaktadir. Bilgi, ekonomik rekabetin
hedefidir. En iyi {iriinii en iyi fiyata iiretmek tek basina yeterli degil, ayn1 zamanda
stratejik bilginin korunmasi ve pazar rekabetinin bilinmesi gerekmektedir (Valeriu,

2013: 193).

Makroekonomik istihbarat, mikroekonomik istihbarattan daha fazla Oneme
sahiptir. Makroekonomik istihbaratta; uluslararasi rekabet giicii, diinya kaynaklar

envanterlerinin, hava kosullarini degistiren uzun vadeli tahminler, yeni teknolojilerin



37

etkisi, kiiresel gd¢ hareketleri, demografik doniisiimler, biiyliyen ¢evresel problemler

ve bunlarin etkileri gibi makro diizeyde 6neme sahip alanlar mevcuttur.

Makroekonomik Istihbarat ile ilgili baska bir bakis acisina gére, ulusal gayri
safi yurti¢i hasila iirlinleri ve yayimlanan kaynaklardan elde edilebilecek enflasyon
rakamlar1 veya biitce tahsisleri gibi daha ayricalikli bilgiler genellikle yasadisi
yollardan elde edilen savunma ve ulusal arastirma ve gelistirme harcamalar1 gibi

bilgileri igerir (Nasheri, 2005:16).

Ekonomik istihbarat ayrimini makro ve mikro diizeyde, istihbarat toplama ise
temel, orta, ulusal ve uluslararasi seviye olarak tige ayrilir. Temel seviyede firmalar
kendileri ekonomik casusluk yapmaktadir. Orta seviye, finansal kuruluslar ve
enformasyon sirketleri tarafindan yapilir ve sermaye hareketlerinin daha kolay hale
gelmesi ve finansal bilgilerin daha kolay ulagilmasi amaglanir. Ulusal seviyede ise
farkli yonetim ve ticaret iliskileri arasindaki stratejik iliski kurmak amactir.
Uluslararasi seviyede ise ¢okuluslu sirketler, uluslar {istii 6rgiitlerin kurmus oldugu
ittifaklar ile kiiresel alanda rekabet edebilme ve kiiresel ekonomik bilgi toplamak

amaclanir (Potter, 1998: 24).

Soguk Savag’in bitimiyle ulus devletler giivenlik algilarmi yeni durumun
sartlarina uyarlamaya caligmaktaydi. Bununla beraber dis politikalarinda ozellikle
giivenlik politikalarini yeni diizene uyarlamaya calistilar. Istihbarat servisleri yeni
gorev ve sorumluluk alanlar1 belirlerken eskilere ek olarak makroekonomik

casuslukta yeni gorev alanlar1 arasina girmis oldu (Konstantopoulos, 2006: 5).

Levytskyi de bir ekonomik istihbarat ayrimina giderek devlet ve devlet disi
ekonomik istihbarat olarak iki temel ayrim olusturmustur. Bu ayrimda Levytskyi
ekonomik istihbarat ve ekonomik casusluk i¢in devleti faaliyetin i¢ginde goriirken
endiistriyel casusluk ve rekabet istihbaratinda ise devletin olmayip 6zellikle 6zel

sektoriin ve diger aktorlerin faaliyet gosterdigini belirtmistir.

Ekonomik istihbaratin bir¢cok tanimi1 yapilmakla beraber bu tanimlarin temeline
bakildiginda devlet ve 06zel sektér olmak iizere iki ana ekonomi aktorii
goriilmektedir. Bu durum da ekonomik istihbarati devlet istihbarati ve devlet disi
istihbarat olarak ikiye ayirmanin Ekonomik Istihbaratin dogasi geregi olmustur.

Ekonomik istihbarat ekonomik giivenligin saglanmasina da katki saglar. Ciinki
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ekonomik istihbaratin ii¢ ayr1 fonksiyonu vardir; ekonomik analiz, savunma
istihbarati, kars1 istihbarat. Ekonomik analiz hem 6zel sektor i¢in hem de devlet i¢in

erisilebilirdir ve tiim ekonomiyi kapsayan verilerden olusur (Levytskyi, 2001: 11).

Ekonomik istihbarat bir ulusal giivenlik meselesidir, bu nedenle kisisel
avantajlar elde etmek icin toplanmaz. ABD Daisisleri Bakanligi Arastirma ve
Istihbarat biriminden Harol Ford’a gore ekonomik istihbarat da diger istihbarat
tiirleri gibi geleneksel istihbaratin bir tiirtidiir ve ekonomik politikalar da ekonomik
istihbarata ihtiyac¢ duyar. Bu dogrultuda teknolojik ilerlemenin takibi ulusal giivenligi
ilgilendiren 6nemli bir olaydir ve ulusal giivenligi tehdit eden teknolojik gelismeler

de karsi istihbarat faaliyeti ile onlenmelidir (Levytskyi, 2001: 37).

Levytskyi ekonomik istihbarat1 devlet ve devlet dis1 olarak iki sinifa ayirdiktan
sonra alt kirilimda da istihbarat seviyesi ve istihbarat diizeyini incelemistir. Burada
ise istihbaratin ekonomik olarak makro veya mikro oldugu durumlarda ne derece
yogun faaliyet gosterildigini Ozetlemistir. Ekonomik casusluk yontemi iilkeden
iilkeye farklilagsa da cogunlukla bir iilkenin istihbarat teskilatinin teknolojik
yetenekleri, elektronik gizli dinleme ve bilgisayar istihbarat toplanmasindaki ilerleme

diizeyinde farklilasirlar (Levytskyi, 2001: 38).

Teknoloji elde etmenin ekonomik casusluk diginda bir baska yontemi de
teknoloji transferi ve teknoloji yayilimidir. Her ne kadar ekonomik casusluk kadar
gizli olmasa da ekonomik entegrasyon ve hizli transfer yoniiyle onem arz etmektedir
ve teknolojik olarak gelismis iilkelerde hizla gergeklesmektedir. Ornegin, ABD'de
teknoloji yayilimi, is¢i ve bilgi hareketliliginin yiiksek olmasi nedeni ile iyi bir
performans gostererek calisiyor ancak Japon iscilerin diisiik hareketliligi ise teknoloji
yayilimini yavaslatiyor. Bu diisiik hareketlilige ragmen Japonlar yabanci teknolojiyi

elde etme ve igsellestirme konusunda 1yi ¢alisiyor (Clark, 2013: 392).

Ekonomik casusluk, yenilik yapmak i¢in kullanilan tesviki ortadan kaldirabilir.
Ekonomik biiyiime faktorlerinden yenilik, zaman, para ve insan kaynagi i¢in dnemli
yatirim gerekmektedir. Eger sirketler endiistriyel casusluga maruz kalip onemli
sirlarii ¢aldirirsa, rekabet avantajlarini kaybeder ve kar edemezler. Bu durumda
aragtirma ve gelistirmeye yaptiklar1 yatirimlari bosa ¢ikar, yenilik¢ilik yapma ve

tiiketicilere yeni tiriinler veya hizmetler getirme motivasyonlarin1 kaybeder. Rakipler
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tarafindan fikirlerin ¢alinmasi, kullanilmasi ve ticarilestirilmesi ihtimalinin yiiksek

olmasi durumunda, hi¢ kimse yeni fikirler liretmek istemez (Nasheri, 2005: 62).

Yerli olmayan bir proje ne kadar karmasik bir sekilde kategorize edilirse edilsin
proje bitiminde olusan teknoloji acik bir hale gelir ¢iinkii bilim adamlar1 ve teknoloji
uzmanlari, genellikle mesleki itibar nedeniyle ortaya konan yeni iiriinii yayinlamak
isterler. Bu sayede yeni teknolojiler ve buluslar agik kaynak istihbaratinin hedefi

haline gelmektedir (Clark, 2013: 380).

Ekonomik istihbarat iilkeler arasinda ekonomik savas halini almistir. Ekonomik
savas askeri savas gibi ¢ok giiriiltiilii ve yikic1 olmasa bile belli sonuglar agisindan

ses getiren ve yikima neden olan yanlar1 da vardir.

Kaynak olarak teknoloji, verimlilik, pazar, kar gibi faktorleri kullanarak issizlik
ve yoksulluk meydana getirir. Savasin aktorleri ise sirketlerdir ve kamu yardimi
olsun ya da olmasin bu islemleri yiiriitiirler. Bu savasta hayatta kalmay1 ve savasin
sonunu gérmeyi saglayan sey ise bilgidir. Uluslararasi rekabet giicii de artik
teknolojik performansla olgiiliiyor, gilinlimiizde basit bir kalite-fiyat iliskisi de

rekabeti ortaya koymaya yetmiyor (Valeriu, 2013: 187).

Ekonomik gii¢ maksimize edilmeli ki ekonomik giivenlik saglanmis olsun.
Ekonomik giivenlik ayn1 zamanda dis ekonomik soklara karsi dayanikli olmay1 ve
devlete kars1 uygulanacak olan yaptirimlar 6ncesinde devletin giivenligini saglamay1
gergeklestirir. Bu dogrultuda bakildiginda ekonomik giivenlik ulusal gilivenlik
anlamina gelmektedir. Birbirine rakip olan her unsurun ana hedefi rakibini
eylemlerini 6nceden bilmek ve her zaman bir adim 6nde olabilmektir. Bu nedenle bir
ekonomi, rakip ekonominin arastirma, iiretim ve satig acisindan her asamayi

miimkiin oldugu kadar 6nce 6grenmelidir.

Rekabet iistlinliigiinii saglayabilmek i¢in bilgiye ulasmasi gerekmektedir ve bu
bilgi savas halinde kullanilan yontemlere benzer yontemlerle elde edilebilir. Bu

durum ise bir ekonomik savasin var oldugunu gosterir (Valeriu, 2013: 186).

Ekonomik istihbarat sonrasinda yerli sirketler i¢in yabanci rakiplere karsi bir
avantaj olusturmak hedefiyle istihbarat kullanmak diger yerli firmalar i¢in bir
dezavantaj olusturacaktir. Bu nedenle, ekonomik rekabeti her durumda kullanmak

faydali olmayabilir. Ekonomik rekabet durumunda kullanilan ekonomik istihbarat
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ulusal giivenligi dogrudan etkileyen alanlarda dogrudan kullanilmali aksi ve keyfi

durumlarda i¢ rekabeti ve piyasay1 bozucu etkiler ortaya koyar.

Demokratik tilkelerde yasayan insanlar gelirlerinin bir kismini devlete vererek
daha 1yi bir yasama sahip olmay1 amaglarlar. Bu durum da ekonominin daha iyi, daha
tiretken ve biiylik olmasi i¢in hiikiimetler iizerinde baski yapar. Bu amag
dogrultusunda da hiikiimetler vatandaslarinin daha iyi bir hayat yasayabilmesi igin

ekonomik biiylimeyi saglamaya calisir.

Korunma derecelerine gore diisiik bir insan sermayesi seviyesine sahip
tilkelerde ekonomik casuslugun arttirllmasindan fayda saglayacaktir. Yetenekli
isglicii kit ise, biiyiime hizi vasifsiz nilifusun boyutunda agikg¢a artar. Ayrica
ekonomik casuslukta bir dereceye kadar casusluga izin verilmesi fikir yayilimina
yardime1 oldugu ve faydali yeni tiriinlerin gelistirilme hizini artirdigi igin biiylimeyi

artirabilir (Cozzi, 2001: 73).

Bir iilke Ar-Ge faaliyetinde olan baska bir {ilkenin iglemlerinden haberdar ise
yeni silahlar operasyonel seviyeye gelmeden siir koymanin miimkiin oldugu
durumlar da mevcuttur. Ornegin Soguk Savas yillarinda ABD ile Sovyet Sosyalist
Cumbhuriyeti Birligi (SSCB) arasinda imzalanan Anti Balistik Fiize (ABM)
anlagmasinin bir sonucu olarak ABD’nin elli ila yiiz milyar dolar arasinda tasarruf

ettigi diistiniilmektedir (Clark 2013:323).

Yapilan bir akademik arastirma neticesinde bir firmada Ar-Ge artar ise
ekonomik casusluk azalir, bununla birlikte Ar-Ge faaliyetinin fazla oldugu firmalar
icin tersi bir etki olmakta: Ar-Ge azaldigi durumlarda bilgi ¢alma artmaktadir.
Sezgisel olarak, daha yiiksek yerli Ar-Ge seviyelerinde, yerli ve yabanci firmalar

arasinda bir asimetri vardir (Konrad Grabiszewski ve Dylan Minor, 2019: 2).

Ozel sirketler ekonomik istihbarat toplarken pazar arastirmasi, miisteri anketi,
pazar verilerinin analizi ve satiglara tiiketici tepkisi gibi saiklerle istihbarat toplar. Bu
sitketler genelde yasal, acik kaynakli bilgi toplama araglar ile siirhidir (Walker,
2011: 9). Bununla birlikte tiim ekonomik faaliyet kollarinda rekabetlerin ulusal
giivenlik i¢in 6nemli olmadigi da ortadadir. Bir tek firmanin diger firmalara gore
rekabet edebilirligini arttirmak icin istihbarat toplamak da iilkenin ¢ikarlarina zarar

verir. Ekonomik rakipler artmaya basladik¢a ve ekonomik faaliyetler ile ulusal
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giivenlik arasinda Oonemli baglar olusmaya basladik¢a iilkeler kendi firmalarin
desteklemek konusunda istihbarat kullanimina daha fazla ihtiya¢ duymaktadir.
Ekonomik istihbaratla bir ekonominin gelisimi birbirine baghdir. Bir {ilkenin
ekonomik istihbarat sistemi ulusal ekonomik sisteminin savunmasi i¢in ana etkendir.
Bu dogrultuda ekonomik istihbarat analistleri hiikiimetlere makroekonomik, finans,

endiistriyel sektorlerin korunmasi konusunda se¢imlerinde yardimci olurlar.

Kiiresellesmeyle birlikte hem devletler hem de sirketler rekabet avantaji elde
etmek isteyen ve bunu yaparken bilimsel ve teknolojik bilgi birikimlerine karsi
yapilacak olan casuslugu da engellemek zorundadir (Bonucci, 2017: 3). Ekonomik
istihbarat devlet ile ozel sektor arasinda siki bir bag olmadigi siirece verimli
calismaz. Ekonomik istihbarat en iyi sekilde Japonya ve Almanya’da uygulanir.
Bunun sebebi ise bu iki lilkede 6zel sektoriin devlete bilgi saglamasidir. Birgok iilke
kiiresel ve ekonomik trendleri takip edebilmek ve politika yapicilara yardimci
olabilmek i¢in teknolojik gelismeyi ekonomik istihbarat sayesinde sagliyor. Devletler
giderek artan oranda belli sektorler ve belli firmalar diizeyinde istihbarat toplamaya
yoneliyor. Bu yolla da ekonomik casusluk, ekonomik bilginin acik halde elde
edilmesi ve devletlerin firmalarin1 rekabet edebilir seviyeye getirmesi igin popiiler
bir ara¢ haline geldi. Bircok devletin ekonomik istihbarat i¢in bu derece kaynak
aktarmasi bu alanin ne kadar karli oldugunun da bir gostergesidir. Ancak ekonomik
istihbarat, ticareti bozabilir ve bilim {istlerini agindirabilir ¢iinkii yatirimin getirisinin

ve inovasyonun tesvikini yok eder (Schweizer, 1996: 12).

Ekonomik istihbaratin ekonomik giivenlik yoluyla ulusal giivenlige ve
ekonomik refaha yaptig1 etki diisiiniildiiglinde ekonomik istihbaratin {ilke ¢ikarlari
icin dogrulugu piyasa serbestliginden bagimsiz olarak zorunluluk arz etmektedir.
Ornek vermek gerekirse serbest piyasa mekanizmasi miidahaleyi kabul etmez. Piyasa
da faaliyet gosteren tiim roket firmalar1 esit sartlarda rekabet etmektedir. Devletin
ekonomik istihbarat yoluyla elde ettigi stratejik 6neme sahip bilginin bu firmalar
icinden herhangi birisine verilmesi piyasa isleyisine ters diismektedir ancak ulusal
menfaatler géz Oniline alindiginda ise mevcut durumun getirisinin  piyasa

bozuklugundan daha fazla olacag diistiniilmektedir.
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Diinya piyasasinda tekel durumda olan ileri teknoloji X firmasi hem pazara
hem {iretime hakim durumdadir. Piyasaya girmeye calisan Y firmasi ise teknolojik
yenilik seviyesine ulasamamasi, piyasaya giris zorlugu, maliyet yiiksekligi nedeniyle
diinya pazarina agilamamaktadir. Bu durumda piyasadaki tiim satist X firmasi
yapmaktadir. Ancak Y firmasinin ekonomik istihbarat faaliyetleri sonucu X
firmasinin teknoloji ve tiiretim tekniklerini 6grenmesi sonrasi maliyetleri disiiriip
Pazar pay1 elde etmesi dngoriilmektedir. Uretimi artirip satis yapabilen Y firmas: da

artik uluslararasi pazardan pay almaya baslayacaktir.

Ekonomik istihbarat devlet ve 6zel girisimlerin gelismesi i¢in ihtiya¢ duyulan
ve gerekli olan dogru secimin yapilmasina yardimci olan “bilgi dongilisi™nii
incelerken kiiresel rekabet ortaminin barindirdigi karmasaya ragmen karar verme
mekanizmasindaki beceriye de sahiptir (Bonucci, 2017: 2). Ekonomik istihbarata
olan ilginin temelinde yatan sey diinya genelinde sanayi politikasinin var olan
onemidir. Bilgi, kiiresel ekonominin hayati bir varligidir ve ulusal ve uluslararasi
diizeyde korunma saglanmadigi takdirde ekonomik casusluga kars1 direngsiz
durumda olacaktir (Nasheri, 2005: 170). ABD resmi kanallar1 da ayni goriistedir ve
ekonomik istihbarati ulusal giivenlik meselesi olarak goérmektedir. ABD’ye gore
“Ekonomik casusluk, ulusun ekonomik refahinin hayati ulusal ¢ikarlarina karsi bir

ulusal giivenlik tehdididir.”

Ekonomik rakipler i¢in en 6nemli ekonomik istihbarat destegi kaynaga erigim
ve pazara erisim noktasinda onem kazanmaktadir. Kritik altyapr ve teknolojiyle
birlikte bu iki unsur ulusal gilivenlik i¢in giderek daha da hayati olmaya basladi.
Ancak kaynaklara erisim rekabeti her gecen giin artiyor. Petrol ve su gibi geleneksel
olarak Onemli olan kaynaklarla birlikte nadir toprak metalleri gibi karanlik
materyaller de ekonomik rekabet edebilirligin kilit bilesenleri haline gelmekte ve
ekonomik istihbaratin hedefi olmaktadir. Bu materyallerin tamami ve bunlara erisim

de ekonomik giivenlik tehdidini olusturmaktadir (Walker, 2011: 12).

Finansal piyasalara bakildiginda ise finansal sirketler tarafindan yapilan
kurumsal casusluk sayesinde finansal piyasalarin en gii¢lii ve varlikli yatirnmeilarinin
eline gecmesi halinde s6z konusu kisilerin ¢ok biiyiik finansal kazancglar elde

etmesine sebep olur. Bu durum piyasa ekonomisine zarar vermekte ve piyasa
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katilimcilarinin sistemin kendilerine karsi kullanildigini diistindiiriir ancak piyasalar,
kiiclik ve biiylik olsun tiim aktdrlerin gliven duydugu ortamlarda iyi ¢alisirlar (Javers,

2011: 59).

Amerika Ulusal Kars1 Istihbarat ve Giivenlik Merkezi 2018 yilinda hazirlamis
oldugu raporda, yabanci iilkelerin Amerika ya yonelik ekonomik istihbarat
faaliyetlerinin odak noktasini gostermistir. Bu acgiklama her ne kadar kendi iilkeleri
0zelinde maruz kaldiklar1 noktalar1 belirtse de Amerika’nin 6ncii teknolojisi goz
Oniine alindiginda hem ekonomik olarak hem de ekonomik istihbarat alaninda geri

kalmis devletlere odaklanilmasi gereken ekonomik alanlar1 gostermektedir.

Ekonomik casuslugun en Onemli noktalarindan birisi kiiresel ticaretin en
degerli bileseni olan fikri miilkiyet haklarini tehdit ediyor olmasidir. En Yaygin
haliyle patentler, markalar ve telif hakki seklinde olan bu yasal haklar, ortaya
koymus oldugu yeniligin yaninda mucidinin ahlaki ve ekonomik haklarin1 da korur.
Fikri miilkiyetin bir pargas1 olan sinai miilkiyet ise icatlara ve endiistriyel tasarimlara
kars1 hukuki koruma saglar. FBI ise ticari sirr1 su sekilde tanimlamaktadir; “Ticari
sirlar, desenler, planlar, derlemeler, program cihazlari, formiiller, tasarimlar,
prototipler, yontemler, teknikler, islemler, prosediirler, programlar veya kodlar ddhil
olmak iizere finansal, ticari, bilimsel, teknik, ekonomik veya miihendislik bilgilerinin
her tiirlii sekli ve tiiriidiir. Maddi veya manevi olup olmadigi ve mal sahibinin
korunmast i¢in makul onlemler almis olmast halinde fiziksel, elektronik, grafiksel,
fotografik veya yazili olarak saklanmasi, bunlara uyulmasi veya bunlara ev sahipligi
vapilmasi ve genel olarak halk tarafindan bilinmemekten bagimsiz bir ekonomik

degeri olan seylerdir.” (Investigation, Department of Justice Federal Bureau of: 2).

Ticari sir; patentler, planlar, derlemeler, program araglari, formiiller, tasarimlar,
prototip yontemleri, teknik dahil tiim mali, ticari, bilimsel, teknik, ekonomik veya
miithendislik bilgilerini ifade eder (Spencer, 1998: 311). Firmalara saglanan ihracat
stibvansiyonlar1 s6z konusu firmalar i¢in casuslugun marjinal faydasina katki saglar
ve en optimum casusluk seviyesini arttirir. Bu nedenle casusluk ile ihracat
siibvansiyonu tamamlayic1 birer politikadir. Casusluk yerli firmalarin marjinal
maliyetini dusiirdiigli ve kiiresel pazarda karini artirdigi siirece basarili olmus

demektir.
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Iki farkli ve gizli teknolojiyle benzer iiriin iireten iki firmanin karsilikli olarak
casusluk yaptigimi varsayalim. X firmasi eger basarili olursa kiiresel Pazar pay1 Y
firmasindan X firmasma gecer, eger Y firmas1 basarili olursa Pazar payr X
firmasindan Y firmasina geger. Her ikisinin basarisizlig1 durumunda pazar ekonomik
casusluktan etkilenmez ancak her ikisi basarili olursa eger stratejik etki zit yonlii
calisir ve bu durumda iiretim maliyetleri devreye girer. Maliyetlerinde diigiis olan
firma daha ¢ok kazan¢ saglayacagi bir ortam elde eder. Bu nedenle casuslugun
beklenen getiri diizeyini en list diizeyde saglayacak yatirim alaninin tespit edilmesi

gerekmektedir.

Ekonomik istihbarat yapim siireci de tiim istihbarat yapim siire¢lerinde oldugu
gibi istihbarat c¢arki seklinde caligmaktadir. Hem agik kaynaktan hem de insan
kaynagi kullanilarak stirpriz etkiye sahip gizli bilgiler elde edilir. Elde edilen bilgiler
islenerek teknolojik, finansal gibi farkli kategorilerde siniflandirilarak anlamh
bilgiler haline getirilir. Daha sonra islenmis bilgiler miisterilere dagitilir ve vaktinde
karar alinmasi, yeni ihtiyaglarin ortaya cikarilmasi, yeni stratejik planlarin kararinin
verilmesi asamasina gecilir. Son olarak da bu asamaya gelene kadar olan

basamaklarin giivenliginin saglanmig olundugundan emin olunur (Clerc, 1997: 306).

Ekonomik istihbaratin temel kaynaklar1 6nem sirasina gore, acik kaynaklar,
acik raporlama ve gizli raporlamadir. Ag¢ik kaynaklar, resmi istatistikler, gazete,
radyo, ticari yaymlar, Uluslararas1 Para Fonu (IMF) iilke ¢alismalar1 gibi
kaynaklardir. Siniflandirilmamis kaynaklar ise ekonomik analizin temelini olusturur
ve smiflandirmanin yorumlanmasi ve genel goriiniime uygunlugunun temelini
olusturur. Verilerin birgogu gazeteler, elektronik medya, kitaplar ve internet gibi agik
kaynaklardan elde edilebilir. Sinirlandirilmis veriler arasinda finansal bilgiler, iiretim
stirecleri, miisteri listeleri ve isletme disindaki kisilerle paylasilmayan diger bilgiler
bulunur. Ekonomik istihbarat ¢ogunlukla ag¢ik kaynaklara dayali oldugu i¢in 6zellikle
internet  lizerinden ulasilabilen bilginin  sayisal c¢oklugu gbéz Oniinde
bulunduruldugunda hem mesru hem de vazgecilmezdir. Hirsizlik, riigvet veya
zorlama yoluyla bilgi edinilmesini igeren faaliyetler yasa disidir ve ekonomik
casusluk olarak tanimlanir. internet, rekabetgi istihbarat toplanmasini oldukca kolay

ve etkili hale getirmistir (Nasheri, 2005: 74).
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Gizli bilgiler, yabanci hiikiimetlerin bilgisi veya rizasi olmadan elde edilen
verilerdir. Uydulardan ele gecirilenler veya Amerika Birlesik Devletleri tarafindan
kullanilan yabanci bir iilke tarafindan ¢alinan sirlardan olusabilir. Bu tiir bilgiler,
hiikiimet ofislerinden akan giinliik ekonomik istihbarat akisina ¢ok nadiren katkida
bulunur ancak ¢ok ise yarayan stratejik bilgiler sunmasi da olasidir (Zelikow, 1997:

172).

Bazi iilkeler, casusluk yapmak i¢in biiyiik kuruluslar veya istihbarat ajanslari
ile birlikte calisirken bazi devleler ise bireylerle calisiyor. Casusluk faaliyeti
yapilirken izledigi yoOntemler arasinda; fuarlart incelemek, internet sitelerini
incelemek, diizenleyici kurumlarla yapilan bagvurulart incelemek, havayolu
seyahatlerinde dinleme yapmak, fabrika iiretim yerinin ve ofisleri fotograflamak,
internet taramasi ve veri madenciligi yapmak. Bunlarla birlikte diziistli bilgisayarlar
calmak, gozetleme ekipmam1 kullanarak yakindaki bir yerden bilgisayar
monitorlerine girmek, rakiplerin mahkeme durusmalarina katilmak ve ¢6p imha

makinelerinden ¢6p avi dalis1 yapmak yontemleri arasindadir (Nasheri, 2005: 8).

Potter, bilgiye erisimi dort ayri kategoride tanimlayarak ekonomik istihbarati

yogunluk alanina gore degerlendirmektedir (Potter, 1998: 25);

a. Birincil ve ikincil ekonomik istihbarat (yesil ve sar1 alanlar), agik kaynaktan
elde edilen istatistikler, veriler, diisiince kuruluslarindan, iiniversite aragtirma
merkezlerinden, kiitliphanelerden, medyadan, ticari derneklerden elde edilen
bilgilerdir. Iki seviye arasindaki temel fark kamusal alandan ekonomik

bilginin elde edilme kolayligidir.

b. Taktik ekonomik istihbarat (kirmiz1 alan), daha hassas ve ayricalikli bilgi
kaynagindan beslenir. Miisteri anketleri, kisisel temaslar, uzman kisi
sempozyumlar1 yesil ve sari alana gore daha az acgikliga sahip bilgi
kaynaklaridir. Uretim, satis, personel, Ar-Ge raporlari siflandirilir ve “gizli”

bilgi olarak tutulur.

c. Gizli ekonomik istihbarat (siyah alan), insan ya da teknik imkéanlarla elde

edilen gizli veya 6zel bilgilerin yasadisi elde edilmesidir.
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4.2. Ekonomik istihbarat Sistemindeki Modellerin Analizi

Ekonomik istihbarat, istihbarat sistemlerinin Onemli bir pargasi
konumundadir. Genel hali ile ekonomik istihbarat sistemlerini ele almak gerekir ise
ekonomik istihbarat sistemleri; analizlerin gergeklestirilmesinde, modelleme
yapilmasinda, yapilandirma siireclerinde ve strateji gelistirmede onemli kazanimlar
saglamaktadir. Genel bir cergeve cizmek miimkiin olmakla birlikte ekonomik
istihbarat sistemlerinin ulusal ve bolgesel olarak farkli yapilarda bulunabileceklerinin

g6z ard1 edilmemesi son derece dnemlidir (Soylu, 2019: 60).

Ekonomik istihbarat sistemlerine bakildiginda Potter tarafindan alt1 ¢izilen ii¢
unsurun literatiirde kabul gordiigli goriilmektedir. Potter’in ekonomik istihbarat

sistemleri icin iizerinde durdugu {i¢ unsur sunlardir (Soylu, 2019: 60):

a. Toplumsalligin degil bireyselligin 6n planda tutuldugu toplumlarda ekonomik
biiylimenin gergeklestirilebilmesi adina seffafliga ihtiya¢c duyulmaktadir. Bu
tarz yapilarda ekonomik istihbarat sistemi seffafligin saglanmasina katki

saglamaktadir.

b. Toplumsalligin 6n planda tutuldugu toplumlarda ise kamu yatirimlar
toplumsal fayda adina yonlendirilmekte, 6zel yatirnmlar tegvik edilmektedir.
Bu tarz yapilarda ekonomik istihbarat sistemleri, kamunun 6zel sektore bilgi

sunmasi adina kazanimlar saglamaktadir.

c. Bu iki durumun disindaki kosullarda yani kamu yatinmlar1 ile o6zel
yatirimlarin biiylik bir uyum igerisinde oldugu ve piyasada liderlik rolii
istlenen bir tarafindan olmadigi kosullarda ekonomik istihbarat sistemleri
ideal kosula ulasarak her iki tarafa da kazanimlar saglamakta, bilgi akist

sunmaktadir.

Potter’a gore iilkelerin benimsemis olduklar1 ekonomik istihbarat
sistemlerinde devlet ile toplum arasindaki iliski belirleyici olmaktadir. Oyle ki
seffafligin ytliksek oldugu, girisimciligin desteklendigi, demokratik ve agik piyasa
ekonomisine sahip ortamlarda ekonomik istihbarat sistemleri de ideal konuma
gelmektedir. Bununla birlikte rekabetin diisiik oldugu ve iilke ekonomisinin devlet

yatirimlarma bagli oldugu kosullarda seffaflik azalmakta ve ekonomik istihbarat



47

sistemleri yeterli bilgiyi sunamaz hale gelmektedir. Bu da ihtiya¢ duyulan bilgilere
etik olmayan ve hatta yasa dis1 yollarla ulagilmasina neden olmaktadir. Bu gercekler
1s1g¢inda  iilkelerin benimsemis olduklar1 politikalarin  ve yoOnetim tarzlariin
ekonomik istihbarat sistemleri iizerinde de belirleyici oldugundan s6z etmek

miimkiindiir (Potter 1998 :23).

4.2.1 Kanada Ekonomik istihbarat Sistemi

Kanada, tercih etmis oldugu ekonomik istihbarat sisteminde savunmaci bir
yapiya odaklanmis durumdadir. Sahip olduklar1 sistem igerisinde bilgi aligverisi
diisiik seviyede olup, Potter’a gore bircok eksikligi biinyesinde barindirmaktadir.
Kanada ekonomik istihbarat sistemine genel olarak bakildiginda milli giivenlik
stratejisine sahip olmadigi goriilmektedir. Bilgi aligverisinin diisiik olmasi bash
basina bir yetersizlige neden olurken, 6zel sektoriin istihbarata gerekli Onemi

gostermemesi bir diger eksiklik olarak 6n plana ¢ikmaktadir (Miman, 2007: 122).

Kanada ekonomik istihbarat sisteminin mevcut yapisina bakildiginda ve tespit
edilen eksiklikler dogrultusunda sistemin daha iyi bir seviyeye gelebilmesi adina

getirilebilecek baglica oneriler sunlardir :

a. Ortak ekonomik c¢ikara sahip lilkeler ile etkilesime girilerek ortak paydanin

artt1g1 bir ekonomik istihbarat sisteminin gelistirilmesi,
b. Ulusal ¢ikarlar g6z oniine alinarak bagimsiz bir sistemin kurulmasi,
c. Ortakliklarin arttirilmasinin yani sira rekabetin de desteklenmesi.

Bu Oneriler dogrultusunda Kanada ekonomik istihbarat sisteminin bugiin
bulundugu konumdan daha iyi bir seviyeye gelmesi muhtemel goriinmektedir.
Bununla birlikte diinya ekonomisinde 6nem kazanmaya devam eden Kanada’nin

uluslararasi arenada da gelisim gostermesi miimkiin durmaktadir.

4.2.2 Fransa Ekonomik istihbarat Sistemi

Fransa, ekonomik istihbarat konusuna en ¢ok énem veren {ilkelerden biri olup
temel Oncelikleri arasinda bu konuya yer vermektedir. Heniiz 1990’11 yillarin basinda
yapilan c¢alismalarla bu konunun {izerinde yogun bir sekilde duran Fransa,

olusturdugu calisma gruplar1 ile birlikte ulusal ekonomik istihbarat sistemini
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olusturmak adina ¢aba sarf etmistir. 1992-1994 yillar1 arasinda yogunlasan
caligmalar sonucunda genel bir cergeve ortaya cikarken, 1995 yilinda yayimlanan
kararname ile birlikte yapilan calismalar resmiyet kazanmustir. ikinci Diinya
Savasi’ndan itibaren yaklasik yarim asirdir siire gelen ekonomide kamu
hakimiyetinin gelistirilmeye ¢alisilan sistem ile birlikte kirilmasina ve rekabetin
arttirtlmasina 6zen gosterilmistir. Nitekim 1995 yilinda kurulan Rekabet ve
Ekonomik Giivenlik Komitesi de bu caligmalarin bir sonucu olarak ortaya ¢ikmistir

(Valeriu, 2013: 189).

Fransa, ekonomik istihbarat konusuna ulusal diizeyde 6nem vermis ve verdigi
bu 6nemi olusturdugu komiteye sectigi iiyelerle de gostermistir. Oyle ki komite
Bagbakan tarafindan olusturulurken komitenin baskanligini Ekonomi ve Mali Isler
Bakanlig1 tstlenmistir. Komiteyi olusturan diger iiyeler de yine iist diizey
mercilerden tercih edilmistir. Komitenin temel amaci ulusal ekonomik giivenlik ve
ulusal ekonomik rekabet adina analizlerde bulunmak ve bu analizleri raporlayarak
bagbakana sunmak olmustur. Atilan bu adim ile birlikte Fransa, ekonomik istihbarat
konusuna verdigi 6nemi ortaya koymanin yani sira bu ¢abanin beraberinde getirecegi
faydalara iligkin farkindaligini da gostermistir. Nitekim olusturulan komite ve
raporlama sistemi ile birlikte ¢esitli eylem planlart da gelistirilmistir. Bu eylem

planlarinin baslicalar1 sunlardir (Valeriu, 2013: 190):

a. KOBI’lerin ihtiyaglarin1  dikkate alarak bilgi akisinin  KOBI’lere
ulastirilmasii saglamak ve gerekli goriilmesi halinde kamu kaynaklarini

KOBI’lere yonlendirmek,

b. Ust diizey iletisimin ve koordinasyonun saglanmasi adina kamu sektorii ile

0zel sektor arasindaki etkilesimi arttirmak,

c. Ekonomik istihbarat yaklagimina akademik bakis agisin1 gelistirmek adina
tiniversite boliimleri olusturmak ve 6grenciler yetistirmek. Bununla birlikte
egitim programlarini arttirarak sektor igerisinde egitim olanaklari sunmak.
Nitekim bu eylem plan1 dogrultusunda 1995 yili igerisinde 300 sirkette egitim

programlari olusturulmustur.

Fransa’nin yaklagik 30 yila dayanan ekonomik istihbarat sistemi girisimlerine

bakildiginda sistemin onemli faydalar sagladig1 ve ¢eyrek asr1 agkin siire igerisinde
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tilkenin ekonomik gelisimde pay sahibi oldugu goriilmektedir. Yapilan teknolojik
atilimlar ile birlikte ulusal ekonomide Onemli gelisimler saglanirken savunma
sanayisi alaninda da kayda deger adimlar atilmistir. Milli bir mesele olarak iizerinde
durulan ekonomik istihbarat sisteminin meyvelerini verdigi goriiliirken Fransa’nin bu
kararli durusundan geri adim atmadigi ve degisen kosullara ragmen verdigi énemi
korudugu goriilmektedir. Yasanan teknolojik gelismelere ve degisen kiiresel
kosullara karsin sistemi gilincel tutarak bugiin dahi fayda saglandigi
gozlemlenmektedir. Donemsel ihtiyaclara baglh olarak yon verilen sistemde Fransa

diinya genelinde 6nemli 6rneklerden biri olarak karsimiza ¢ikmaktadir.

4.2.3 Almanya Ekonomik istihbarat sistemi

Almanya, ekonomik istihbarat konusuna neredeyse tiim iilkelerden Once
onem vermis ve 19. yiizyihn sonlarinda iizerinde durmaya baslamistir. Ulkenin
ekonomik seviyesini yukariya ¢ekmek adina yapilan ¢alismalarla birlikte modern

Alman sanayisinin temelleri olusturulmaya baslanmistir (Citak, 2016: 215).

Iki yiizy1l1 askin siirenin sonunda Almanya’nin bugiinkii ekonomik istihbarat
sistemine bakildiginda bazi yonlerden savunmaci bazi yonlerden ise saldirgan bir
yapiya sahip oldugu goriilmektedir. Ortak bir anlayisina sahip olunan sistemde ulusal
cikarlar 6n planda tutulmaktadir. Bununla birlikte Fransa’daki sistemin aksine
ekonomik istihbarat yoOnetimdeki sorumlulugun biiyiik bir kismi holdinglere
ylklenilmis durumdadir. Yine de devletin ekonomik istihbarat sisteminin merkezinde
yer aldigindan séz etmekte de fayda vardir. Devlet daha ¢ok tesvik edici ve
yonlendirici pozisyonunda yer alirken ayni zamanda bir denet¢i gibi konumlanip
gerekli durumlarda miidahalelerde de bulunmaktadir. Bilgilerin toplanmasi ve
toplanan bilgilerin ilgili mercilere dagitilmasi sorumlulugu ticaret odalarina
verilirken bu sayede yerel yonetimlerin ve 6zel sektor temsilcilerinin de siireci dahil
edilmesinin 6nii agilmig olmaktadir. Bu durum bir¢cok 6nde gelen {iilkenin aksi bir
durum olup profesyonelligin disina ¢ikilarak ¢ok sesli bir ortamin saglanmasini

miimkiin hale getirmektedir (Bowers, 2009: 15).
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4.2.4 Japon Ekonomik Istihbarat Sistemi

Japon EIS’yi, bilgiyi hedeflerine ulasmada bir ara¢ olarak kullanmistir. Bu
sayede sanayilesmis iilkeler listesinde iist siralarda yer almaktadir. Anglosakson
iilkelerinin aksine Japonya bilgiyi bireysel kaynaklar haline getirmekten kacinmis
bunun yerine kolektif bir hale getirip kullanmistir. Ekonomik istihbarat stratejisinde
Japonlar son derece tehditkar bir giice sahiptir. Bilgi, yogun sekilde saldirgan bir
endiistriyel kalkinma stratejisi halini almistir. Ayrica Japonlar gegmis yiizyilldan bu
yana rakip olarak gordiikleri iilkeler tarafinca kazanilmig bilgiye erisim saglayip,
kendi faaliyetlerinde rehber olarak gérmiistiir. Bununla beraber gizlilikte hayati 6nem
tasimakta ve iilkeleri adina stratejik 6neminin yiiksek oldugu diisiiniilen hususlarin
anlagilir ve net sekilde tamimlamigslardir. Ayrica ekonomiye kiiltiirel agidan
yaklasimlari, bu baglamda olusturduklar1 felsefeleri ise iyinin en iyisi olmak ig¢in
miicadele etmektir. Bu felsefe “dontotsu” felsefesinden gelmektedir. Japonlar bu
felsefe etrafinda hedeflerine ulasmaya ¢abalamislardir. Bunun yani 1sira uluslararasi
sirketlerle is birligi icinde olan bliyiikk Japon sirketleri MITI’den de farkli olarak
bagimsiz ekonomik istihbarat birimlerini de olusturabilmektedirler (Yiicelik, 2015:

46).

Japon EIS’nin temelini goz dniine alirsak tehditkar odakli ekonomik istihbarat
modelinden vazgegmeyen teknolojiye, endiistriyele ve ticari stratejilerine
dayandirdigini gérebiliriz. Japon EIS’nin yapisim ele alirsak devlet ve dzel sektor
ekonomisinin birbirinden bagimsiz olamayacagini, bu ylizden bunlar1 birbirine

baglayan yiiksek merkeziyetgilige sahip oldugunu sdyleyebiliriz (Potter, 1998: 57).

Bu merkeziyet¢iligin sektorde randimani sagladig: diisliniilmektedir. Martre,
ise Japonlarin bilgiyi bu denli stratejik olarak kullanmalarindaki en temel 6zellikleri
su sekilde aciklamistir; kiiresel ve yerel piyasalar1 benimseme, Kkiiltiirel alam
sayesinde milli piyasalari ele gegirme, uzun vadeli hedefler yonelik adimlar atmasi,
uluslararas1 Japon sirketlerin stratejilerini ile milli stratejiler ile birlestirip, bilginin

daha 6zverili bir sekilde paylastirilmasi (Potter, 1998: 57).

EIS modelini detayli bir sekilde incelersek iktidar ve iktidar dis1 ekonomik
istihbarat birimlerinin tamamini barindiran dengeli bir sistemi sunmaktadir.

Japonya’daki ekonomik ve politik gelismelerin aslinda politikacilarin ve is
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adamlarinin yakin is birliklerini beraberinde getirmesidir. Japonlar EiS’yi milli
ekonomik istihbaratin yayilmasi hedefi icin devlet ve 6zel sektorii birbiri ile bir

biitiin olarak goriir. Bunu da sistemin merkezine yerlestirir.

4.2.5 Ingiltere Ekonomik Istihbarat Sistemi

Ingiltere EiS’yi, ekonomide giiven ve yurttaglarinin yasam kalitesini korumak
ve devamliligini saglamak amaciyla tasarlanmistir. EIS’yi bizzat Ingiliz hiikiimeti
kontrol altinda tutar.. ingiliz Istihbarat Servisi (Secret Intelligence Service—SIS) kars1
istihbarat departmani olan MI-5 ve istihbarat departman1 MI-6'dan olusmaktadir. Bu
birimlerin yapmis ve yapacagi tim calismalar gizlidir ve kesinlikle fazla bilgiyi
paylasmazlar. Istihbarat servisinin asil amag ve hedefi ekonomik alanda istihbarattir.
MI-6 aktif olarak ekonomik ve teknolojik bilgileri toplamaya basladiktan sonra
1984’te Finans Bakan1 P.Midlton, ticari ve ekonomik bilgi toplayabilmesi i¢in MI-
6’ya biitce ayirmay1 basarmistir. Finans bakan yardimcist MI-6'nin finansal ve ticari
bilgi toplama faaliyetlerini kontrol ederken, Dis Ekonomik Istihbarat Komitesi
istihbarat teskilatinin tiim ekonomik istihbarat faaliyetlerini kontrol etmektedir

(Morrison, 2014: 576).

Ingiliz sistemi, daha saldirgan ve tehditkar bir ekonomik istihbarat modeli
benimsemistir. Finans kuruluslarinin ve sigorta sirketlerinin biiyiik patronlar oldugu
Ingiltere ekonomisi, devlet ve 6zel sektor ekonomik istihbarati arasinda orta seviyede
bir iligski gelistirmeyi desteklemistir. Bu acgidan ekonomik giivenligin 6zel sektor

kuruluglar1 agisindan da biiyiik 6nem tasidigi goriilmektedir (Yiicelik, 2015: 49).

4.2.6 Amerika Birlesik Devletleri Ekonomik istihbarat Sistemi

Almanya ve Japonya EiS’in aksine Amerika, kolektif kiiltiiriin sagladig
verimlilikten ve uzak bir yap1 olusturmustur. Ve bu da bireyselligi 6n planda tutan
siyasi ve ekonomik sisteme, devlet ve isletmeler arasindaki sinerjinin eksikligine
baglanmaktadir. Amerikan holdinglerinde uzun vadeli kar s6z konusu degildir. Japon
holdinglerinden bu yoniiyle de ayrilmaktadir. ABD holdingleri uzun soluklu degildir,
is birlikleri ve ortakliklar1 tamamiyla kisa vadeli kar amacma odaklanmustir. Ig

pazarinda oldukca yogun bir rekabetle mesgul olmalari, rekabetci istihbarati ikinci
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plana atilmasina sebep olmustur. Ozellikle Japonya ve yeni sanayilesen iilkelere karsi

rekabet konusunda stratejik korliik yaratmistir (Bayman, 2013: 3).

1980’lerin sonunda Amerika’nin 6zellikle Japonlar ile olan rekabet yarisinda
geriledigi s6z konusu olunca, iilkenin ekonomik istihbarat sisteminde yeniden
yapilanmalara ve revizelere gidilmistir. Donemin baskani Clinton ydnetimi
Amerika’nin karsilagtigi bu ekonomik zorluklari asmaya ¢alismak i¢in milli giivenlik,
ekonomi ve i¢ isleri iliskisi iizerine raporlar hazirlayip bu raporlari bagkana da
sunacak Ulusal Ekonomik Konseyinin kurulmasi gerekliligini dile getirmislerdi.
Buradaki amag¢ ekonomik istihbarat kaynaklarimi ve cesitli istihbarat toplama
kanallarii biirokrasi i¢ine bir biitiin olarak alip organize etme ve kontrol altina alma
istegi olmustur. Ciinkii 6zel sektér ekonomik istihbarat piyasasi, EIS’de yonetsel bir
rol iistlenememisti. 1993 yilinda da Ulusal Ihracat Stratejisi kurulmustur. Amag
isletmelerin ihtiyaglari ile yerel, ulusal ve uluslararasi gorevlerde bulunan idarecilerin
faaliyetleri arasinda koordinasyonu saglayarak, isletmelerin bilgi erisimine izin veren

yeni bir ag olusturulmasina zemin hazirlanmasi olmustur (Bayman, 2013: 4).

Rekabetgi istihbaratin da gelismesini destekleyen endiistriyel firmalar,
bankalar, sigorta sirketleri EIS’nin merkezindedir. Sistem kii¢iik ve orta &lgekli
sirketlerin ekonomik giivenligini desteklemeyi tesvik etmemektedir. Bu baglamda
devletin ekonomik istihbarat teskilat1 kaynaklarini bu kii¢iik ve orta 6lgekli sirketlere

de iletecek sekilde dagitmasi beklenmektedir (Yiicelik, 2015: 50).

4.2.7 Hindistan Ekonomik istihbarat Sistemi

Hindistan’da Merkezi Ekonomik Istihbarat Biirosu CEIC (Central Economic
Intelligence Bureau) 1985 yilinda kurulmustur. Olast bir ekonomik su¢ veyahut
yasanacak bir ihlal durumu s6z konusu olur ise organlar arasinda etkilesim ve
koordinasyonu saglamakla gorevlendirilmistir. Bu yapi, ekonomik istihbaratta kilit
rol tistlenmektedir. Ekonomik istihbarat konularinda Hazine Bakanlig1 ve Arastirma
Analizleri Kanadi RAW (Research and Analysis Wing), Merkezi Sorusturma Biirosu
CBI (Central Bureau of Investigation) gibi diger kurumlar arasinda bilgi alis verisini,
paylasimini ele almaktadir. Daha ¢ok ekonomik suglar, vergi kacirma, kagakcilikla
miicadele konularinin haricinde uluslararasi ticari islemlerde diger iilkelerin giimriik

ofisleri ile yasanan anlagmazlik konular1 ele alinmaktadir (Asker, 2013:25).
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Ekonomik suglar1 ele alan istihbarat birimleri arasinda koordinasyonu
gerceklestirmek amaciyla Maliye Bakanligma bagli olarak Ekonomik Istihbarat
Meclisi ve 18 Bolgesel Ekonomik Istihbarat Komiteleri kurulmustur. Ekonomik
suclarla miicadele ve strateji olusturulmasi, Finans Bakanligima baglh c¢alisan idari
birimler arasinda koordinasyonun saglanmasi, 6zellikle yasalardaki sugu dnlemeye
yonelik yetersizlige sebep olan bosluklar tespit edip degisiklik yapilmasi gerektigine
dair goriis bildirme, 6nemli ekonomik suclarla ilgili istihbarat de§isimi saglama,
vergi kacirma ve kara para aklama ile miicadele gibi konular oncelikli gorevleri

arasinda ilk siralarda yer almaktadir (Yiicelik, 2015: 52).

4.2.8. Rusya Ekonomik Istihbarat Sistemi

Siyasi tarihinde 20. yiizyillda yasanan degisimler, 1980’lerin sonundan
itibaren siyasi sistemin dagilarak yeni bir rejime gecilmesi Rus istihbarat teskilati
icin de adeta kirilma noktasi olmustur (Asker, 2013: 29). Sovyet Rusya’da istihbarat
faaliyetlerinden KGB (Devlet Giivenlik Komitesi) sorumlu iken Rusya
Federasyonu'nda SVR (Rus Dis Istihbarat Servisi) bu komitenin yerini almistir.
Soguk Savas doneminde KGB’nin yiiriittiigli ekonomik istihbarat faaliyetleri yalnizca
askeri endiistriyi gelistirmeye yonelik degildir, kiigiilen Sovyet ekonomisini
toparlamak ve Bati ekonomileriyle arada olusan devasa farki kapatmak da diger
hedefler arasindadir. Ikinci Diinya Savasi sonrasi ortaya ¢ikan iki kutuplu diinya
diizeninde Bat1 Blogunun Dogu Bloguna gore refah seviyesi, teknoloji ve sanayide
listiin olmas1 basta SSCB olmak iizere Dogu Bloku istihbarat servislerini cesitli
ekonomik ve endiistriyel casusluk faaliyetlerine yonelmesine sebep olmustur. Sovyet
Rusya doneminde kurulan Askeri-Endiistriyel Komisyon teknolojik ve bilimsel
istihbaratin toplanmasinda koordine goérevini {istlenmistir. Bunun haricinde KGB
blinyesinde 1970’lerde bir bagka birim kurulmustur. Kurulan bu birimin adi ise
“Directorate-X” Bu birimin goérevi ise Amerikan teknolojisinin ele gegirmektir

(Konstantopoulos, 2010: 17).

Bir donem KGB Bagkanligini yiirtiten Kurugkov’un, bilimsel ve teknik
istihbaratin kendi endiistrileri i¢in son derece yararli olacagini dile getirmistir. Bunun
yani sira V.I1.Petrov (kod ad1 Farewell) adl1 bir Fransiz ajani, Sovyet Rusya’nin Batili

tilkelere yonelik planlarini agiga ¢ikarmistir. Ortaya ¢ikan Farewell Belgelerine gore
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Rus istihbaratinin sadece 1980°de 5456 adet teknolojik modeli ele gegirdigi
anlasilmistir (Richelson, 1995: 377).

Rus istihbarat servisi Soguk Savas sonrasi donemde kiiresel rekabete uyum
saglamak amaciyla ekonomik istihbarata oncelik vermeye baslamistir. Bu kapsamda
1992 yilinda SVR, askeri istihbaratin yerine ekonomik istihbarat toplanmasina
oncelik vermistir. Bu konudaki analizine yonelik degisiklikler gerceklestirmistir.
Ayrica 1995°te Rus istihbarat servisinin gorevlerini belirleyen bir yasa ¢ikarilmistir.
Yasaya gore Rus istihbarat servisinin ekonomik istihbarata yonelik gorevleri arasinda
gecmiste Sovyet Rusya’ya bagl iilkelerin Rusya’ya entegre edilmesi, ekonomik
giivenlik kapsaminda dis tehditleri bertaraf etme, Rus ekonomisindeki yabanci
etkinin tahmini, yeni dis yatirimlar1 ¢gekmek i¢cin Rus hiikiimetine yardim etme, kara
para aklama, vergi kagak¢ilig1 ve sug Orgiitleriyle miicadele bulunmaktadir. Federal
Giivenlik Servisi (FSB)’nin igerisinde Ekonomik Giivenlik birimi bulunmakta olup
Teknik ve Ihracat Denetimi Federal Birimi iilkedeki giivenlik sistemini olusturan

kurumlardandir (Asker, 2013: 33 40).

SVR’nin agik bir bicimde ekonomik istihbarata doniik gérevlerinden Devlet
Bagkan1 Putin, 2004 ve 2007 yillarinda yaptigi agiklamalarda bahsetmistir
(Konstantopoulos, 2010: 22-23).

SSCB’nin ¢okiisii sonrasinda ve liberallesme siireciyle basladi. Bu siireg
beraberinde oligarklarin kendi ekonomik giivenliklerini 6n plana almasini getirmistir.
Bu sebepten iilkede 6zel bilgi pazar1 olusmaya baslamistir. Neticede bu durum Rusya
Federasyonu’nun halihazirda bir gegis ekonomisine sahip olmasina, devlet istihbarat
sisteminin yan1 sira 6zel bilgi pazarindan olusan iki parcali bir ekonomik istihbarat
sistemi olusmasina neden olmustur. Rus ekonomik istihbarat sistemi, adem-i
merkeziyet¢i bir goriiniim sergilemektedir, aragtirma kuruluslari, askeri-endiistriyel
kompleks, lobiler ve 6zel tesebbiisler arasindaki kalict olmayan baglar sistemin
verimliligini diistirmektedir. Bu sebeple ekonomik istihbarat sisteminin alacagi yon
de net degildir. RF, gecmisten gelen devlet istihbarati kiiltiirii/tecriibesi ile 6zel bilgi
pazar arasinda siki1 bir koordinasyon kurmak suretiyle etkin bir sistem olusturabilir

ve bu da Rus ekonomisindeki doniistimii de hizlandirabilir (Dogan, 2018: 49-50).
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4.1.9. Cin Halk Cumhuriyeti Ekonomik Istihbarat Sistemi

Cin Halk Cumhuriyeti (CHC) belki de digerlerine nazaran ¢ok daha fazla
ekonomik bilgiye sahip olmak ve kiiresel ekonomik genislemesini siirdiirme
cabalarin1 hedefleri arasinda ilk sirada tutmak istiyor. Bu ¢ercevede “qing bao (bilgi
toplama)” kavramina 6nem vermistir. Ayrica Cin Halk Cumhuriyeti (CHC), devletin
bilimsel ve teknik dokiimantasyon merkezleri agin1 olusturmak i¢in 1956 yilinda Cin
Bilimsel ve Teknik Bilgi Kurumu (ISTIC)’nu kurmustur. Bu kurumda 1958’e kadar
33 devlet ve 35 bolgesel kurulus gorev yapmistir Cin Ulusal Giivenlik Bakanligi
ilkenin en 0nemli stratejik istihbarat servisi olup i¢ ve dis gorevleri bulunmaktadir.
Bakanlik, agirlikli olarak endiistriyel istihbaratta arastirma, casusluk, karsi casusluk,
operasyonel faaliyetlerde bulunmaktadir. Bakanligin 8. biirosu “Ekonomik Ofis” 10.
blirosu ise bilim ve teknoloji olarak adlandirilmistir. Ekonomik istihbarat
toplanmasinda kritik bir 6neme sahip olan diger bakanlik ise ticaret bakanligidir. Bu
kapsamda ticaret bakanlig1 giivenlik bakanlig1 ile koordineli caligmaktadir.(Aranes

2014 :22).

CHC’nin, ekonomik istihbarat sistemini inceledigimizde asagida sonuglarin

varligindan bahsedebiliriz;
a. Patent ve telif haklar1 gibi somut olmayan degerlere ulasmaya odaklanmasi,

b. Kiiresel captaki sirketlerle ¢alisarak onlara teknoloji ve hizmet satan Cinli

cok uluslu sirketlerin yonetici agin1 barindirmasi,

c. Siber giivenlik konusunda uzman egitim seviyesinde kisilerle ve kuruluslarla

caligmasi,

d. Stratejik endiistrilerin korunmasina yonelik hizmetlerinin kullanimi ve gerekli

bilgilere sahip olunmasi

Kiiresel ekonomi de rekabette lider olmaya ¢alisan CHC’nin ekonomik
istihbarat elde etmek amaciyla siber casusluga her gecen giin daha fazla
basvurmaktadir. Bu gercek yadsinamaz. CHC, inovasyonu kendi ekonomik
bliylimesini tamamlamak amaciyla gereken bilgileri siber yollarla ele gecgirme
cabasia girismistir. Bircok devlet kendilerine yonelik yapilan ekonomik kayiplara

sebep olan siber saldirilarda Cin Hiikiimeti’ni sorumlu tutmaktadir. CHC’nin siber
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faaliyetleri Ol¢lide bir kismi ise ABD’ye yoneliktir. Siber diinyadaki ABD-CHC
iligkisi, adeta Soguk Savas esnasinda ABD-SSCB arasindaki rekabetin dijital savasi
olarak goriilmektedir.1999 yilinda ABD Temsilciler Meclisi tarafindan hazirlatilan
Cox Raporu’nda yabanci bilim ve teknoloji toplanmasinda Cinli 6grenciler, bilim
adamlar1, aragtirmacilar ve Bati’ya giden diger ziyaretgiler gibi profesyonel

olmayanlar tarafindan toplandiginin belirtildigini ifade etmektedir.

4.2 Ekonomik Istihbarat Biriminin Temel Bilesenleri
4.2.1 Organizasyonel Yapi

Hedeflenmis istihbarat ekonomik modeli géz oniine alindiginda hem 6zel
sektor temsilcilerince hem de devlete bagl kuruluglara yonelik ekonomik istihbarat
toplama gorevine sahip bir sistem oldugu goriilmektedir. Bu ayirimlan dikkate alacak
olursak, o iilkede bireyselligin varolusu, bilgi paylasim geleneginin minimum olmasi,
devlet¢i ve yahut da kolektivist yaklagimi ya da kamu ve 6zel sektoriin beraber
planladig1 etkinlik ile bicimlendirilmektedir. Eger herhangi bir sekilde bir ekonomik
istithbarat modeli secilse dahi o iilkenin ekonomik verilerinde iiretim, bilimin ve
teknolojinin ilerlemesi, ekonomik biiyliimenin de artmasina sebep olacaktir. Burada
da tiim aktorlerin karsilarinda gorev ve yetkileri yasalarla belirlenmis resmi bir

kurumun varlig1 agikardir.

4.2.2 Fonksiyonel Yapi

Meydana gelen ekonomik istihbarat modelinde organizasyonel yapi
bicimlendirildikten sonra bu diizenleme 6zelinde bulunan sorumluluk ve yetkiler
acikea ifade edilmelidir. Devletlerin makro ekonomik hedefleri dogrultusunda bilim
ve teknolojiye dair yasanan en giincel gelismeler rehber edinerek bununla beraber
0zel sektoriin gerekli gordiigii bilgiyi, istihbarati saglayabilecek sekilde stratejik
yapilarin olusturulmalidir. Ulke ekonomisinin zayif noktalar1 analiz edilip
Oonlenmesine katki saglayacak faaliyetler olusturabilmek ve ekonomik giicii
saglayarak onu gilivende tutacak c¢aligmalarda bulunmak son derece Onemlidir.
Ekonomik istihbarat tegkilatinin yiiriitiilmesi hususunda belirlenen ¢aligmalar ise

asagidaki gibi siralanmistir.
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a. Stratejik Onceligi belirlenmis alanlarda bilimsel gelismelerin izlenmesi,
kontrol altina alinmasi veya eksikliklerin giderilmesi yolu ile takibinin

yapilmasi

b. I¢ ve dis piyasanin dinamiklerini ve kiiresel piyasalardaki degisen

jeostratejik, ekonomik gelismelerin izlenerek firsat ve risklerin belirlenmesi,
c. Bireysel ve kolektif stratejilerin tanimlanmasi
d. Kararlarin hayata gegmesini saglayacak politikalarin olusturulmasi.

4.2.3 Veri ve Bilgi Paylasim Mekanizmasi

Oncelikle bir devlet ekonomi temelli istihbarat modelinde resmi merci olarak
taninacak bir sistem olusturulmalidir. Daha sonra ise olusturulan bu mercinin gérev
ve sorumluluklar1 ve sinirlar ¢izilip belirlenmelidir. Akabinde toplanacak bilgilerin
hangi ekonomik oyuncular tarafindan hangi ekonomik oyunculara, yapilacak
paylasimin biitiiniiniin veya bir pargasinin, ne derecede paylasilacagi agikca ortaya
konmalidir. Bilginin elde edilmesi, siralanmasi, degerlendirilmesi ve paylasimiyla
bilginin ekonomik degere doniistiigii bu asama istihbaratin en 6nemli noktalarindan
birisidir. Gliniimiizde gelisen teknoloji bilgi elde etme ve paylagsmayr oldukca
kolaylastirmaktadir. Istihbarati elde etmekle sorumlu olan taraf ile talep eden taraf
arasinda bilgi akist stratejik bir yapiya doniistiiriilmelidir. Ekonomik istihbarat
biriminin bilgi paylasim ilkeleri belirlenmeli, kaynaklar ve yontemlerin hangileri
olacagi, hangi alanlarda ne sekilde arsivlenecegi, uzman g¢evrelerce istihbarat degeri
tagidig1 goriisiine varilan bilgilerin paylasilmasi ve tiim bu siirecin giivenliginin

saglanmasi gerekliligi, veri ve bilgi paylagim sistemi agisindan mutlak sartlardandir.

4.3. Tiirkiye’de Ekonomik Istihbarat ve Onemi
4.3.1. idari Yapr

Bu c¢alismada oOnerilen modelde ekonomik istihbarat odaginda calisacak
Ekonomik Istihbarat Baskanligi'nmin (EIB) mikroekonomik ve makroekonomik
istihbarat ana basliklar1 altinda yapilandirilmasi 6ngdriilmektedir. Mikroekonomik
Istihbarat departmani altinda sektdrel bir yapilanmaya gidilerek tarim, sanayi, hizmet

ve finans alt sektorlerinin odak noktasi olan ¢alismalar gerceklestirilecektir.
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Makroekonomik istihbarat departmani altinda da mikro departmaniyla koordineli
sekilde bolgesel ve kurumsal ¢alismalar yiiriitiilecektir. Her departmanin kendi i¢inde
teknik-saha birimlerinin yapilandirilmasiyla gérev ve sorumluluk alanlar1 net bir
sekilde ayrilirken, birimler arasinda is birligi ve koordinasyonun da artirilmasi

hedeflenmektedir.

Yeni diinya diizeninde ekonomik giivenlik saglamak i¢in ulusal kurumlarin
gelismesi gerekmektedir. Kiiresellesmenin ekonomik biiyliime ve ekonomik gilivenlik
tizerindeki olumsuz ve olumlu etkilerini belirlemede uluslararasi ekonomiye ayak

uyduran ve kurumsal baglantis1 olan yapilar merkezi 6neme sahiptir (Nesadurai,

2004: 495).

ABD’nin istihbarat oOrgiliti kurma basarisinin  arkasinda olan ve
kurumsallasma siirecinde asagida belirtilen 6zelliklerin temel unsurlar olarak goz

Oniline alinmasi1 gerekmektedir;
a. Misyon; halka hizmet ve gorevin milletin giivenligini saglamak olmasi.
b. Hakikat; Gergegi elde et ve karar alicilara bu gergekligi sun.

c. Yasallik; Anayasa ve yasalar ¢evresinde mahremiyete, medeni 6zglrliiklere

ve insan haklarina bagl ¢aligmak.
d. Biitiinliik; biitiin eylemlerin Istihbarat Toplulugunu pozitif olarak yansitmasi.
e. Sorumluluklar; kaynaklart sagduyulu kullanmak millete kars1 sorumluluk.

f. Miikemmellik; Performansi ve meslegi silirekli olarak iyilestirmek, bilgileri
sorumlu bir sekilde paylagsmak, meslektaslarimizla igbirligi yapmak, yeni

zorluklarla kars1 yenilik ve geviklik gostermek.
g. Cesitlilik; is giicii cesitliligi ve diistince gesitliligi
4.3.2. insan Kaynaklar1 Yapisi
Idari yapis1 teskil edilen Ekonomik Istihbarat Baskanliginda gorev,
sorumluluk ve faaliyet ayiriminda isgiicii analizi gergeklestirilerek personel ihtiyaci

tespit edilir. Thtiyacin belirlenmesi, bilginin toplanmasi ve toplanan bilginin analiz

edilmesi agamalarini yiiriitecek personelin nitelik ve niceligine karar verilir.
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Birim faaliyetleri dogrudan idari yap1 biinyesinde gorevli personel ile diger
kurum ve kuruluslarda gorevli personel eliyle yiiriitiiliir. idare kapsaminda, ihtiyac
tespiti yapacak ve bilgiyi analiz edecek teknik bir birimle beraber bilgiyi toplayacak
ve dagitacak saha ekibine ihtiya¢c duyulacaktir. Dolayli personel de halihazirda
bulundugu yap1 biinyesinde ¢alismalarina devam ederken bilgi toplama faaliyetlerine

destek olacaktir.

CIA, 1947 yilinda Ulusal Giivenlik Yasasinin kanunlagmasindan sonra
ekonomik istihbarat birimini kurdu. Ekonomik istihbarat personeli de
tiniversitelerden, ekonomik arastirmalarda bulunan think-thank orgiitlerinden ve
ekonomik uzmanlardan olusan sivil toplum kuruluslarindan segildi. Bu donemde
CIA’nin ekonomik istihbarat biriminde c¢alisan akademisyenlerin sayisin tiim

hiikiimet birimlerinde ¢alisan akademisyen sayisini gecmisti (Giildiken, 2006: 177).

Ekonomik istihbarat sadece bir istihbarat faaliyeti olmayip ayn1 zamanda da
ekonomik, teknik, bilimsel bir faaliyettir. Bu nedenle ekonomik istihbarati
gerceklestirecek ve analiz edecek personelin, Iktisadi ver Idari Bilimler,
Miihendislik, Tip, Kimya alanlarinda lisans egitimi almis personelden seg¢ilmesi

calismanin verimini artiracaktir.

Istihbarat teskilat1 icinde bu yapmin kurulma nedeni; stratejik siirprizlerle
kars1 karsiya kalmamak, uzun donem uzmanlik alani olusturmak, politika yapim
siirecinde politikacilar1 desteklemek ve bilgi, ihtiyag ve yontemlerin gizliligini
korumaktir. Ekonomik Istihbarat Biriminin temel amaci, devletin ve milletin
varligint tehlikeye sokabilecek ekonomik tehditleri, olaylart ve gelismeleri takip

etmektir (Lowenthal, 2009: 2).

Teknik Ekip stratejik sektorlerin belirlenmesi, kritik teknolojilerin izlenmesi,
ekonomik gilivenligi saglamak iizere yerli unsurlarla korunacak alanlarin tespit
edilmesi gibi ekonomik istihbaratin teknik aragtirma boyutunu gerceklestirecek ofis
personelinden olugsmaktadir. Bu personel, sektorel bilgi ve deneyime sahip, teknik
analiz kabiliyeti olan, ilgili {iniversite boliimlerinden mezun, dikey uzmanlagsmaya

sahip insan kaynagini barindirmaktadir.

Saha Ekibi teknik ekip calismalarini destekleyecek bilginin toplanmasi ve

calismalar sonucunda elde edilen bulgular1 kars: istihbarat ve teknoloji temini gibi
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amagclarla kullanacak uygulama personelinden olugsmaktadir. Bu personel, yatay
sektorel bilgiye sahip, 6zel sektor faaliyetlerinde rol alan veya akademik ¢alismalarla
iktisadi faaliyetler icinde yer alan, yatay uzmanlagmaya sahip insan kaynagini

barindirmaktadir.

4.3.3. Egitim

Birim olusturulurken ilk asamada diger kurum ve kuruluslardan personel
temin edilecektir. Ancak bu gecici durumun personel segcme ve egitim faaliyetleriyle

sireklilik arz edecek sekilde diizenlenmesi gerekmektedir.

a. Temel Egitim: Teknik ve saha ekipleri oncelikle temel ekonomik istihbarat
egitimine tabi tutulacaktir. Boylece kurum icinde ortak amaclara yonelme,

ortak dil kullanimi1 ve is birligi gelistirme miimkiin olacaktir.

b. Teknik Egitim: Politika belirleme ve teknik arastirmalar1 gerceklestirecek
birimin teknik kapasitesinin gelistirilmesi amactyla sektorel, iktisadi ve mali

egitime tabi tutulacaktir.

c. Saha Egitimi: Ozellikle bilgi toplama ve karsi istihbarat calismalarini
ylriitmesi 0ngoriilen saha personelinin haber toplama, isleme ile yayim ve
kullanim asamalarina yonelik egitilmesi gerekmektedir. S0z konusu

personelin egitimi hizmet i¢i egitimlerden olusacaktir.

d. Dolayh Personelin Egitimi: Ozellikle yurtdis: teskilatlarda gérev alan kurum
temsilcileri olmak iizere, bilgi toplama ve haber alma kaynagi olarak
kullanilabilecek kurum ve kurulus temsilcilerinin genel oryantasyon
egitimlerinin bir pargasi olarak ekonomik istihbarat araglarinin anlatilmasi
yararli olacaktir. Bu kapsamda, ekonomik istihbaratin tanimi, uygulamalar1
ve c¢alisma usullerine dair dolayli personel bilgilendirilecektir. Bdylece
kurulmas1 ongoriilen yeni EiB’nin sdéz konusu dolayli personelle iletisimi

kolaylasacak ve ayn1 amag dogrultusunda is birligi yapilabilecektir.
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4.3.4. Calisma Usulleri

Ekonomik Istihbarat Baskanligi tarafindan istihbarat ¢arkinin isletilmesi
amaciyla gorev tanimi ¢ergevesinde paydaslarinin belirlenmesi ve bu paydaslarla is

iliskilerinin tespit edilmesi gerekmektedir.

Istihbarat ihtiyaglarnin tespiti ve yonlendirilmesi: Istihbarat ihtiyaglari
kamunun yiiritme organlarindan gelebilecegi gibi, EIB biinyesindeki teknik birim
tarafindan gerceklestirilen analitik ¢alismalarin sonucundan da elde edilebilir. Bu
kapsamda, yiiriitmenin bas1 olan Cumhurbaskanlig1 tarafindan uzun vadeli ekonomi
politikalart da dikkate alinarak talep olusturulacaktir. Benzer sekilde ilgili
Bakanliklar ~da  faaliyet  alanlarindaki  ihtiyaclarla  ilgili  taleplerinin
Cumhurbaskanligmin da uygun gormesiyle Istihbarat Teskilatina iletecektir.
Ihtiyaclarin belirlenmesi kisminda orta ve uzun vadeli stratejik planlamanin
yapilmas1 Ekonomik Istihbaratin daha verimli kullanilmasini saglayacaktir (Javers,

2011: 56).

a. Haberlerin toplanmasi: Ihtiyac duyulan istihbarat konusuyla ilgili olarak
basta kamu kurum ve kuruluslari, STK’lar ve 6zel sektor yapilar1 da dahil
edilerek bilgi toplama faaliyetleri baglatilacaktir. Burada yapisal iliskiler
teskil edilerek, istihbarat acigr olusturmayacak sekilde dolayli insan
kaynagindan faydalanilacak, gerektigi hallerde yurtdigindaki Tiirkler ve

kurum temsilcileri de stirece dahil edilecektir.

b. Haberlerin islenmesi: Toplanan haber ve bilgiler yine EiB biinyesindeki
teknik birim tarafindan degerlendirme ve analize tabi tutulacak, ihtiyag
konusuyla ilgili bir rapor hazirlanacaktir. Hazirlanan raporun iki farkli ¢iktis
bulunacak; oncelikle istihbarat ihtiyacinin sahibine konuyla ilgili oneriler
sunulacak, ikinci olarak da soz konusu istihbarat konusunun kamu-6zel

sektorlere yonelik firsat ve tehditlere ait degerlendirmeler icerecektir.

c. Istihbaratin yaymim ve kullanilmasi: EiB paydaslariyla cift yonlii bir iliski
gelistirecek, karsi istihbarat ve istihbaratin yayimi noktasinda bilgi de
saglayacaktir. Boylece piyasada istenilen alanlarda bilgi doygunlugu
saglanacak ve piyasa yapicilarin bu bilgi dogrultusunda hareket etmeleri

saglanacaktir. Sonug¢ ve bulgular muhataplariyla gerekli diizeyde paylasilarak
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sahaya yansitilmasi saglanacaktir. Bu paylagim gerek Cumhurbaskanligi
makami gerek bakanliklar ve gerekse dogrudan Milli Istihbarat Teskilati
araciligiyla yapilacaktir. Diinya istihbarat oOrgiitleri arasindan bazilar
Kurumsal istihbarat toplama gorevini sirketlere ve finansal firmalara
sOzlesmeli olarak satmaktadir. Bu sayede 06zel casusluk sirketleri ve 6zel
casusluk yeni bir pazar haline geldi. 21. Yiizyilda sirketler ve finans firmalari,
gelismekte olan pazarlardaki bilgi birikimine olan ihtiyaci her zamankinden
daha fazla oldugu i¢in 6zel casusluk firmalar1 bu konuyu hedefleri haline

getirmigtir.

Bu pazarin artmasin en biiylik nedenlerinden birisi kiiresellesme digeri ise
hedef iilkenin elitleri ile siyasileri arasindaki baglantilarin bilinemiyor olmasi.
Javers’in belirttigi gibi istihbarat toplama gorevi sadece istihbarat orgiitiiniin degil
aynt zamanda Ozel sektor firmalarinin 6zellikle de ¢okuluslu firmalarin da yerine

getirmesi gereken bir faaliyettir.

4.4. Onerilen Model

Ulkemizde birgok istihbarat birimi farkli istihbarat alanlarindan faaliyet
gosterseler de ekonomik istihbarat alaninda faaliyet gosteren herhangi bir servisimiz

bulunmamaktadir.

Onermis oldugumuz modelin yasal dayanag 2937 sayili “Devlet Istihbarat
Hizmetleri ve Milli Istihbarat Teskilati Kanunu” olmustur. Ilgili kanunun (4).
Maddesinde istihbarat teskilat1 olusturmus oldugu istihbarati, Cumhurbaskani, Milli
Savunma Bakani, Milli Giivenlik Kurulu Genel Sekreteri ile gerekli kuruluglara
ulastirmakla yiikiimliidiir. Bu nedenle EiS’nin ¢at1 kurulusu Cumhurbaskanlig: ve
MSB olarak belirlenmistir. Cumhurbaskanligi ve MSB tarafindan hazirlanacak olan
ekonomik istihbarat ihtiya¢ belgesi ve uzun vadeli ekonomi politikalar1 ¢ergevesinde
MIT istihbarat toplama faaliyetini baslatacaktir. Ekonomik Istihbaratin verimli ve
dogru kaynaklardan elde edilebilmesi i¢in sermaye kuruluslari, ilgili bakanliklar,
Yurtdisinda yasayan Tiirkler ve Tiirk kdkenli insanlar, yurtdis teskilatli kamu kurum
ve kuruluglari, sanayi ve ticaret odalari, Tiirk ¢cokuluslu sirketleri, Tiirkiye’de kurulu

Ar-Ge merkezleri ve Teknoparklar ihtiyag olan bilgiyi elde etmek icin gerek mikro
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gerekse makro diizeyde, teknoloji, pazar aragtirmasi, bolgesel politikalar, finansal

hareketler gibi birgok ekonomik etkiyi degerlendireceklerdir (Walker, 2011: 13).

1984 yilinda Fransa Dis Giivenlik Genel Miidiirliigi ve Operasyon Merkezi
tarafindan askeri teknik imkanlar1 6§renmeye yonelik olarak “Bukalemun” programi
kurulmustu. Bu program sayesinden askeri uzmanlar Fransa’nin ihtiya¢ duydugu
teknolojiye sahip kurum ve sirketlere yonlendirilip teknolojiyi elde etmeye
calismiglardi. Benzer sekilde Tiirkiye i¢in Oncii sektor olan savunma sanayisi ve Tiirk
Silahl1 Kuvvetleri’nin ihtiyac¢lar1 belirlenerek bu teknolojiyi iireten firmalar 6zelinde
faaliyet gdstermek gerekmektedir. Bununla birlikte stratejik planda belirtilecek oncii
ve rekabet edebilir sektorler ekonomik istihbaratin ana ilgi odagim teskil etmelidir

(Soylu, 2019: 111).

Bu faaliyette bulunurken Onemli olan baska konu ise bilgi akisina olan
giivendir. Bu giiven sayesinde devlet ile 6zel firmalar arasindaki iletisim, bilgi akigini
kolaylastirir ve artan tehdit zamaninda 6nemli olan giiven olusturur. ABD’de oldugu
gibi yerli firmalar1 yabanci rakiplerle karsilastiklarinda firmalar igin istihbarat
saglayarak serbest piyasaya miidahale etmeden hem ekonomik rekabeti

giiclendirmek hem de ulusal giivenligi saglamak basarilacaktir (Walker, 2011: 13).

Rusya, ticari ve akademik girisimler, istihbarat becerisine sahip Rus
gbcmenler, hassas bilgi elde erigsebilen kamu ve 6zel sektor firmalarini kullanarak da
ekonomik istihbarat bilgisi elde etmektedir. Ekonomik istihbarat modelimizde
bulunan yurtdisinda yasayan Tiirk ve Tiirk kokenli insanlar, faaliyette bulunduklari
tilkeler ve sektorlerde ekonomik istihbarat toplama gorevini yerine getirmesi

hedeflenmektedir.

Hedef teknoloji belirlenirken degerlendirilmesi gereken hususlar sunlardir;
teknolojinin performansin1 dogru bir sekilde analiz edilmelidir, hedef teknolojinin
performansinda bir fark yaratabilecek kritik destek teknolojileri bulunmalidir, benzer

teknolojilerin karsilagtirilmasina izin vermelidir (Clark, 2013: 381).

Istihbarat orgiitii, ekonomik istihbarat toplamaya calistig1 gibi ekonomik
verileri ve teknolojiyi hedef alan casusluk faaliyetlerine kars1 koymak i¢in kamu ve

0zel sektoriin tiim kesimleriyle yakin ¢aligmalidir. Kamu ve 6zel sektor bilgilerini
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toplamak tamimiyle durduramaz ancak etkilerini azaltmak ve en az etkinlige

distirmesi miimkiindiir.

Bircok modern ve gelismis iilkede oldugu Tirkiye’de de ekonomik
istihbaratta kurumsallasma sadece ekonomik amagla degil giivenlik amaciyla da
varlik gostermek zorundadir. Tiirkiye icin Onerilen bu model devletin
koordinasyonunda ve o©zel sektorle bilgi paylasimi c¢ergevesinden faaliyette
bulunmalidir. Bu koordinasyonun etkisiyle, oncii sektor ve oncii firmanin sagladigi
bliylime ve lretim avantajiyla uluslararasi pazarda pay sahibi olmakla birlikte
yurti¢cinde hem istihdami artirici, hem milli geliri artirict hem de teknolojik ilerleme

diizeyiyle girisimciligi 6zendirici etkiyi ortaya koyacaktir.
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SONUC

Bilgi, bilgiye ulagma ihtiyact elde edilen bilgiyi kullanma insanligin
varolusundan itibaren en biiylik gereksinimlerden biridir. Elde edinilen bilgilerle
gerek giindelik yasamin siirdiiriilmesi gerek gelecekteki yasamimiza yon
verilmesinde bilgiye ulagma ihtiyacinin énemi tartisilmazdir. Bilgiyi elde etme
yontemlerinden biride istihbarattir. Soguk savas donemi ve sonrasinda devletler
bilgiye ulagsmada araci olan istihbarat birimlerini gelistirme ve iyilestirme
gereksinimi duymuslardir. Ulkelerin gelisimi, biiyiimesi hem de kiiresel capta
meydana gelebilecek her tiirlii olumsuzluklara karsi bilgiye ulagsmada yeni
yontem ve arayislar icerisine girmislerdir. Bu degisimlerle birlikte askeri
savunma stratejilerinin yaninda ekonomik savunma ve ekonomik savas gibi
tanimlarda giindeme gelmistir. Ulkelerin gerek kendi menfaatleri adina, gerekse
kars1 iilkelere karsi izledigi ekonomik yontemlerle birlikte ekonomik istihbarat
olgusu ortaya cikmistir. Ayrica gilinlimiizde teknolojinin gelismesi {ilkeler
arasinda mesafe uzakligin anlamini yitirmesine neden olmustur. Bunun sonucu
olarak; tilkelerin ekonomik ¢ikar ve kendi ¢ikarlar1 dogrultusunda birbirinden
etkilenmesi birbirini takip etmesi sonucunu dogurmustur. Her yonden giiglii tam
bagimsiz bir iilke i¢in ekonominin 6nemi tartisiilmazdir. Ekonominin giiglii ve
istikrarli olmasinda ‘ekonomik istihbarat sistemine yer vermesi ve uygulanmasi
hayati 6nem tasimaktadir’. Tiirkiye, Diinyada pek ¢ok {iilkede oldugu gibi
ekonomik olarak zor donemden ge¢mektedir. Bu durum sz konusu siiregte
izlenen ekonomik politikalarin yaninda yeni bir tutumu gerekli kilmakla birlikte,
geligmis {lilkelere bakildiginda da ekonomik istihbarat sistemine duyulan ihtiyaci
gozler Oniine sermektedir. Tiirkiye giiclii ve gelismekte olan bir {ilkedir
gelismekte olan {ilkelerin en biiyiilk avantaji, gelisime ihtiyag duyduklari
alanlarda gelismis iilkelerin bir politika, bir sistem ortaya koymus olmalaridir.

Ekonomik istihbarat sistemleri 6zelinde bu durumu ele almak gerekir ise
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diinyanin 6nde gelen ekonomilerinden Fransa, Almanya, Ingiltere, Rusya,
Amerika Birlesik Devletleri, Cin Halk Cumbhuriyeti, Japonya ve Hindistan gibi
onde gelen iilkeler bir sistem gelistirmis durumdadir. Bu sistemlerin en biiyiik
ortak Ozelliklerinden birisi her birinin digerinden farkli olusudur. Bu durum
ekonomik istihbarat sistemlerinin 6zgilinliigiinii ve kosullara bagli olarak
sekillendirilmesi gerekliligini gdzler Oniine sererken benzer temel prensiplere

sahip oluslar1 ise belirli bir kaliba bagli olduklarin1 géstermektedir.

Tiirkiye, ekonomik istihbarat sistemi konusunda yetersiz iilkelerden birisidir
ve hizlica bir eylem planina ihtiya¢ duymaktadir. Bu calisma kapsaminda bu
ihtiyacin gerekliligine dair tespitlerde bulunulmaya calisilmis olup bunun yaninda bir
model Onerisi de gelistirilmeye calisilmistir. Siiphesiz farkli model Onerilerinin
gelistirilmesi de miimkiindiir ancak temel olan bu modele duyulan ihtiyacin farkinda
olunmasidir. Gelismis iilkelerin hemen hepsi 1990’11 yillarda bu sistemi gelistirmeyi
basarmis ve yillar icerisinde daha iyiye gitme adina adimlar atmistir. Meyvelerini
topladiklar1 gercegi de ekonomik gostergelere bakildiginda net bir sekilde ortaya
konulmaktadir. Her ne kadar ge¢ kalinmis olsa da yarmin bugiinden de ge¢ olacagi
gercegine bagli olarak harekete gegilmesi hem kayiplar1 azaltmak hem de bugiiniin

yani sira gelecege de katki saglamak adina biiyiik 6nem tagimaktadir.

Ulkelerin istihbarat sistemlerine bakildiginda devletin baslica rol aldig1, kimi
iilkelerde bu rolii iistlenmeye devam ettigi, kimi iilkelerde ise zamanla bu roliin
bliyiik bir kismin1 6zel sektore devrettigi gézlemlenmektedir. Tiirkiye’de de benzer
bir yontem uygulamak miimkiin gibi dursa da devlet roliiniin yiiksek oranda
stirdiiriilmesi daha dogru bir model Onerisi olarak goriilmektedir. Bunun sebebi
Tiirkiye’nin dis yatirnmciya olan baghliginin yiiksek olusudur. Ozellikle ekonomik
inis ¢ikiglarla birlikte gelistirilen modelin zaman igerisinde 6zel sektore sorumluluk
yiiklemesi halinde 6zel sektoriin yapacagi ¢ikislar 6nemli bir soruna doniisme
potansiyeli barindirmaktadir. Daha istikrarli ve daha gelismis bir Tirkiye
ekonomisinde stireg i¢erisinde farklilik yasanmasi hem donemsel hem de uluslararasi
degiskenler dogrultusunda gerekli hale gelebilecektir ancak bugiinlin yapisinda
devletin 6nemli bir rol iistlendigi bir ekonomik istihbarat sisteminin ¢ok daha faydali
oldugu diisiiniilmektedir. Tim bu c¢alisma neticesinde bir model Onerisi

olusturulabilmistir. Bu ¢alismanin hipotezinin dogrulandigi anlamina gelebilir.
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Sonug olarak Tiirkiye’nin etkin bir ekonomik istihbarat sistemine gegisi bir
tercih degil bir gereksinimdir. Bu gereksinimin en kisa siirede karsilanabilmesi adina
hem devlet hem ekonomik gii¢lerin hem de akademinin dahil edildigi bir ¢alisma
grubu olusturularak etkin bir model gelistirilerek hayata gegirilmesi en biiyiik

temenni ve lilkemiz adina en 6énemli dogru adimlardan biri olarak goriilmektedir.
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