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OZET

NESNELERIN INTERNETINDE KENAR HESAPLAMA VE MAKINE
OGRENMESI KULLANILARAK YENIi BiR GOREV TAMAMLAMA
ALGORITMASI

Muhammet TAY
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dal1
Doktora Tezi
Danisman: Dog. Dr. Arafat SENTURK
Haziran 2024, 89 sayfa

Araglarin interneti (IoV) alaninda hizla gelismeler yasaniyor ve talepler her gegen giin
artiyor. Yakin gelecekte, baglantili, otonom, paylasimli ve elektrikli araglara olan ilgi
artacak. Bu talep, IoV alaninda biiyiik veri akis1 ve depolama gibi temel sorunlar
beraberinde getirecek. Ayrica, IoV sistemlerinin gecikme hassasiyeti ve veri kaybini en
aza indirme ihtiyact 6nem tasiyor. Kenar bilisim araglarinin kullanimi, bu sorunlarin
¢Oziimiinde 6nemli bir rol oynayabilir. KB sistemlerinde gecikme, bant genisligi ve enerji
tiketimi gibi temel faktorlerin iyilestirilmesi gerekiyor. Bu iyilestirmeler, genellikle
karmagik ve dogrusal olmayan problemlerle karsilasilabilen zorlu konular arasinda yer
aliyor. Bu sorunlarin ¢6ziimii i¢in etkili optimizasyon ve makine 6grenimi tekniklerinden
yararlanilabilir. Bu ¢alismada, gorev aktarim oranini ve hizmet siiresini artirmak amaciyla
iki asamali bir makine Ogrenimi ydntemi Onerilmektedir. Onerilen yontemde, ilk
asamada, gorevin hangi hesaplama aracina gonderilecegine karar vermek icin karar agaci
algoritmasi kullaniliyor. Ikinci asamada ise, gecikme hassasiyeti olan bir hesaplama araci
se¢mek icin dogrusal regresyon yéntemi kullanilmistir. Onerilen ydntemin performanst,
edgeCloudSim benzetim araci kullanilarak analiz edilmis ve elde edilen sonuglar,
Onerilen yontemin literatiirdeki diger algoritmalardan daha iyi sonuglar sundugunu
gostermistir.

Anahtar sozciikler: Bulut bilisim, Kenar bilisim, Gorev aktarimi, Karar agaci.
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ABSTRACT

A NOVEL TASK OFFLOADING ALGORITHM USING EDGE COMPUTING
AND MACHINE LEARNING IN THE INTERNET OF THINGS

Muhammet TAY
Diizce University
Graduate School of Natural and Applied Sciences, Department of Computer
Engineering.
Doctoral Thesis
Supervisor: Assoc. Prof. Dr. Arafat SENTURK
June 2024, 89 pages

Rapid advancements are occurring in the Internet of Vehicles (loV) domain, with
demands increasing each passing day. In the near future, there will be a rising interest in
connected, autonomous, shared, and electric vehicles. This surge in demand will bring
forth fundamental challenges in loV, such as large data flow and storage. Additionally,
there is a crucial need to minimize latency and data loss in loV systems. The utilization
of Edge Computing tools can play a significant role in addressing these challenges.
Improvements in EC systems, including factors like latency, bandwidth, and energy
consumption, are imperative. These enhancements often involve tackling complex and
non-linear issues. Effective optimization and machine learning techniques can be
leveraged to solve these problems. In this study, a two-stage machine learning approach
IS proposed to increase task transfer rates and service duration. In the first stage, a decision
tree algorithm is employed to determine which computing tool a task should be sent to.
In the second stage, linear regression is used to select a delay-sensitive estimator. The
performance of the proposed method is analyzed using the edgeCloudSim simulation tool,
revealing superior results compared to other algorithms in the literature.

Keywords: Cloud computing, Edge Computing, Task ofloading, Decision tree.

Xiv



EXTENDED ABSTRACT

A NOVEL TASK OFFLOADING ALGORITHM USING EDGE COMPUTING
AND MACHINE LEARNING IN THE INTERNET OF THINGS
Muhammet TAY
Diuizce University
Graduate School of Natural and Applied Sciences, Department of Computer
Engineering.

Doctoral Thesis
Supervisor: Assoc. Prof. Dr. Arafat SENTURK

June 2024, 89 pages
1. INTRODUCTION

Internet of things (l1oT) stands out as a technology where objects can communicate with
each other and other systems by connecting to the internet. This technology, which can
be used in a wide range of applications from smart homes to industrial environments,
enables remote control by increasing communication between devices. However, issues

such as security and cyber-attack risks are also important issues.

The number of 10T devices is growing rapidly, the amount of data generated by these
devices is a challenge. While the development of 5G technology enables data transfer at
higher speeds, it also requires efficient processing and storage of that data.

Since loT devices have limited resources, they need energy-saving edge computing (EC)
technologies. In order to utilize the resources of sensors more efficiently, we propose a
hierarchical architecture that integrates edge, and cloud (EC) systems. This architecture

aims to save energy by making intelligent decisions about which systems to use and when.

The aim of the work is to enable sensors to save energy, optimize data analysis and
manage 10T networks more effectively. A hierarchical decision-making architecture aims
to provide more effective response times in emergency and delay-sensitive systems.
Moreover, it offers advantages such as reducing energy consumption, increasing storage

capacity, and preventing data loss with a more effective collaborative EC system.

As aresult, this proposed model aims to utilize 10T technology in a more sustainable and
efficient way. The hierarchical architecture is an important step forward in this field by
aiming to achieve the best performance despite the complexity and energy limitations of
loT devices.

XV



2. MATERIAL AND METHODS

This paper focuses on offloading methods based on machine learning. Offloading refers
to the offloading of computational operations from one device to another and is analyzed
in the context of edge computing. Edge computing is a paradigm that enables information
processing functions to be performed closer to their location. Machine learning-based
offloading is a strategy used to balance the workload across devices and optimize
operations. This paper examines the theoretical foundations of this strategy and discusses

various offloading algorithms and the factors affecting their performance.

It is stated that the main components of the vehicle edge computing (VEC) architecture
are the cloud layer, the edge cloud layer and the smart vehicle layer. The cloud layer
emphasizes the advantages of large data processing and storage, and the edge cloud layer
provides the connection between smart vehicles and the cloud. It is emphasized that the
smart vehicle layer offers various services to users and has capabilities such as providing
V2V and V2l communication, sensing the environment and understanding driver

behavior.

Under the resource utilization heading, it was explained that the VEC architecture has
three layers: the cloud layer, the edge cloud layer and the intelligent vehicle layer.
Focusing on the advantages of the cloud layer, its functions such as data collection, data
mining, analysis optimization, storage and computation of complex data are explained.
The edge cloud layer provides the connection between smart vehicles and the cloud and
offers various services. The smart vehicle layer offers various services to users by sorting

them into infotainment, network, storage and computation.

In addition, the advantages of VEC are discussed in detail. Short response time,
manageability of energy consumption, efficiency of bandwidth utilization and storage
advantages are among the highlights. The various services provided by VEC and how
these services are realized through the collaboration between smart vehicles, road-side
units (RSUs) and the cloud are explained in detail.

Finally, the challenges faced by the VEC system are analyzed. These challenges include
the high mobility of vehicles, resource management, security and privacy issues, and
mission offloading. Heterogeneous MEC systems are proposed, and the coordination and

interaction of these systems raise new research challenges.

In section 2.4.2, the advantages of the hierarchical architecture are discussed in detail.
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Short response time, efficiency of bandwidth utilization and storage advantages are the
main highlights. Furthermore, the various services provided by the VEC and how these
services are realized through the collaboration between smart vehicles, RSUs and the

cloud are described in detail.

This paragraph discusses the various services provided and challenges faced by VEC,
focusing on the key components, architecture, and advantages of vehicle edge computing

systems.

This paper addresses machine learning-based offloading in edge computing. Machine
learning is the process by which computer algorithms learn through experience and is
usually categorized into three groups: supervised, unsupervised and reinforcement
learning. In this paper, we analyze and propose the adaptation of existing machine

learning algorithms that can be effective in resource allocation.

One proposed method used in the study utilizes a three-tier VEC architecture. In this
architecture, vehicles are at the bottom layer, edge servers are at the second layer (RSUs),
and cloud computing technology is at the third layer. The data generated by the vehicles
can be processed in three different ways: wireless transmission to the RSU, transmission
to the edge server, and transmission to the cloud via GSM. The advantages of each
transmission path should be chosen based on various criteria (capacity, cost, latency).

The paper emphasizes that factors such as access technologies, infrastructure topology,
and delay affect the performance of VECs. Furthermore, the steps of the proposed
algorithm such as training dataset, data preprocessing, and training the dataset are
explained in detail. The decision tree (DT) based task completion mechanism is evaluated
using a simulation tool with the trained dataset and feature selection. The study shows
that the proposed algorithm provides a significant increase in success rates compared to

other benchmarking algorithms.
3. RESULTS AND DISCUSSIONS

In the evaluation phase of the study, the performance of different offloading strategies is
compared, and the results are analyzed. The advantages and limitations of machine
learning-based offloading are identified and its suitability for real-world applications is
discussed. The results show that machine learning-based offloading can be used
effectively in an edge computing environment. Moreover, this study will lay the

foundation for future research and contribute to the development of the edge computing
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field.

In this research, a solution proposal is presented on machine learning based offloading
methods in edge computing. It has been determined from the literature that traditional
machine learning algorithms can be effective in resource allocation and therefore
analyzing and adapting existing algorithms can be an effective solution. In this study, a
three-layer VEC architecture is used to solve the offloading problem. In this architecture,
vehicles with wireless communication capability are at the bottom layer, RSUs acting as
edge servers are at the second layer and cloud computing technology is at the top layer.
The advantages of each data transfer method should be evaluated according to criteria
such as capacity, cost, latency and energy consumption, and the most appropriate transfer

method should be selected.

The access technologies used in VECs, and the topology of the infrastructure significantly
affect the system performance. The proposed architecture predicts the use of advanced
applications in multi-layer multiple access VEC architectures. In the proposed
architecture, RSUs can connect to the MAN and share their computing capacity through
task migration. The VEC layer can be considered as a shared resource pool and MAN can

provide a solution to the handover problem.

In this study, a detailed training and testing process was carried out on the proposed DT
based task completion mechanism. The training data set includes the latency of the
network data transmission tools and the capacity of the computational tools expressed in
the system model. The preprocessing operations performed on the data set aimed to obtain
a balanced training data set. The proposed algorithm worked successfully on the obtained

data set and its performance was more effective than other methods in the literature.

According to the simulation results, the proposed algorithm achieved a higher Tn (true
negative) value compared to other algorithms such as simple moving average (SMA),
multi armed bandit (MAB) and multi-layer perceptron (MLP). This shows that the
proposed algorithm is effective in successfully detecting failed tasks. Moreover, scenario-
based simulation results show that the proposed algorithm works effectively in scenarios

where vehicles are traveling at different speeds between moving vehicles.

In conclusion, the proposed KA-KBH algorithm for task completion mechanism, the
effective use of machine learning-based offloading methods in edge computing has

achieved successful results and has made a significant contribution to the literature.

XViii



4. CONCLUSION AND OUTLOOK

In VEC systems, a dynamic and heterogeneous network organization has been identified
as a critical problem in terms of delivering offloaded tasks to the right computing agent.
In this context, the rapidly changing needs of dynamic structures necessitate
improvements in this area. The main goal of the research is to make communication
between tools more efficient by adopting a three-tier VEC architecture approach. In line
with this goal, three important communication options for VEC are proposed and a more
effective offloading strategy is proposed by using DT and LR algorithms in a hybrid way
to determine the most effective one among these options.

The proposed method can be advantageous for future VEC systems, given the number of
tools used in the simulation. The edgeCloudSim simulator was used in the development
of this new method and the Weka tool was evaluated in a versatile way for the accurate
analysis of the data obtained. The results of this analysis show that combining machine
learning approaches contributes to better results for an effective offloading selection. It is
also emphasized that the proposed approach provides an effective solution for systems

where packet loss rate is significant.

In the next phase of the research, the proposed approach will be extended architecturally
to provide more effective solutions in denser networks. These extensions aim to improve
the performance of VEC systems in more complex and large-scale environments. This
study has made a significant contribution to the literature on machine learning-based
offloading methods in edge computing and provides important findings that can guide

future research.
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1. GIRIS

Nesnelerin interneti (I0T), nesnelerin (6rnegin cihazlar, araglar, evler, endiistriyel
ekipmanlar gibi) internete baglanarak birbirleriyle ve diger sistemlerle iletisim
kurabildigi bir teknoloji olarak tanimlanabilir [1], [2]. Bu nesneler, ¢cevrelerindeki fiziksel
diinyay1 algilayan ve veri toplayan, bu verileri isleyen mikrokontrolorler ve veri iletisimi
icin kablosuz veya kablolu ag baglantis1 olan donanim ve yazilim bilesenleri ile

donatilmistir [3].

loT teknolojisi, birgok farkli alanda kullanilabilir. Ornegin, akilli evlerde evdeki cihazlar
(0rnegin termostatlar, 1siklar, kapi kilidi) internete baglanarak birbirleriyle iletisim
kurabilir ve kullanici tarafindan uzaktan kontrol edilebilir [1], [2], [3], [4]. Endiistriyel
ortamlarda ise, cihazlar ve ekipmanlar internete baglanarak siiregleri izleyerek veri

toplayabilir, boylece isletmeler daha verimli ve giivenli ¢alisabilir [5].

Ancak, 10T teknolojisi giivenlik konusunda 6nemli sorunlar dogurabilir. 10T cihazlari,
siber saldirilara kars1 savunmasizdir ve kisisel verilerin korunmasi konusunda endiseler
dogurmaktadir. Bu nedenle, 10T teknolojisini kullanirken, giivenlik ve gizlilik

onlemlerinin alinmasi 6nemlidir[4].

Son yillarda donanim, yazilim ve iletisim teknolojilerinde yasanan gelismelerle birlikte
Nesne kullanimi artmaktadir. Bu artigla birlikte internete bagli cihaz sayis1 20 milyonu
gegmisken, bu cihazlarin olusturdugu verilerle basa ¢ikmak daha da zorlasmaktadir [6].
Fiziksel diinyanin goézlemlenmesi i¢in kullanilan nesnelerin olusturduklar1 ham verilerin
iletilmesi, analiz edilmesi, anlamlandirilmasi1 ve depolanmasi gerekmektedir [7]. Bu
gereklilik, treticiler, tiiketiciler ve hizmet saglayicilar i¢in uygun kosullarin
olusturulmasin1 gerektirir. Nesneler tarafindan iretilen ham veriler gesitli yapilara
sahiptir. Bu nedenle, veriden anlamli sonuglar ¢ikarabilmek i¢in algoritmalar ve fiziksel

ya da sanal araglar kullanilmas1 gerekmektedir [8].

Yeni nesil hiicresel ag (5G) teknolojisinin hayata gegmis olmasi ile birlikte sunmus
oldugu avantajlar sayesinde internete bagli olan cihaz sayisinin artmasi 6n goriilebilir bir
durumdur [9]. 5G teknolojisinin avantajlart; bant genisligi, gecikme siiresinin azlig1 ve

yiiksek veri transfer hizidir [10]. IoT alaninda kullanilan nesnelerin 5G hiicresel ag



yapisina entegrasyonu ve avantajlarindan yaralanabilmek igin gerekli yazilim ve donanim
ihtiyacinin karsilanmasi1 gerekmektedir [11], [12]. Ozellikle acil durum, saglik veya
araglarin interneti (Internet of vehicle - IoV) gibi gecikme duyarh sistemlerin {iretmis
olduklar1 verilerde gecikme hayati nitelik tasiyabilir. Algilanan verilerin ger¢cek zamanli
islenmesi, gecikme duyarli olmasi agisindan kenar ve bulut bilisim (KBB) ¢6ziim olarak
kullanilmaktadir [11], [12].

Aga bagh nesnelerin depolama, hesaplama ve batarya kapasiteleri siirhidir [13].
Nesnelerin kapasitelerinin daha etkili kullanimi i¢in KBB etkili olabilir. KBB depolama
veya karmasgik hesaplama konularinda hiyerarsik olarak (sirasiyla 10T — Kenar - Bulut)
artan bir avantaj saglarken, iletilen verinin islenip anlamli sonuglar elde edilerek nesneye
veya bagka bir ortama iletilme siiresi (cevap siiresi / response time) ayni Olgiide
artmaktadir [14]. Bu nedenle, verinin sadece depolanmasi veya anlamli bir sonug
¢ikarilmasi yeterli degildir, ayn1 zamanda gecikme, bant genisligi ve enerji tiikketimi gibi
niteliklerin daha etkili kullanilmasi gerekmektedir. Acil durum, saglik ve gecikme duyarl
sistemler, ger¢cek zamanl ¢alismaya yakin cevaplar gerektiren sistemlerdir. Bu noktada,
kenar bilisim (KB) hesaplama araglar1 devreye girerek gergege yakin cevaplar sunabilir
[15]. Bu etkili ¢oziimlerin basarili olabilmesi i¢in, Bulut Sistemler ile IoT arasinda

bulunan KB hiyerarsik olarak 6nemli bir rol oynayabilir [16].

Kaynak tahsisi, kenar hesaplama sistemlerindeki RAM, bant genisligi, enerji miktari,
depolama ve CPU gibi hizmetlerin talep eden sistemler arasinda etkili bir sekilde
paylastirilmasini amaglamaktadir [14]. Etkili bir kaynak tahsisi yapmanin bir¢ok faydasi
ongoriilmektedir, bunlar arasinda enerji kullaniminin azaltilmasi, depolama kapasitesinin
artirtlmasi, veri kaybinin 6nlenmesi, gecikmenin azaltilmasi ve veri analizinin daha etkili

hale getirilmesi yer almaktadir [17].

IoT, sinirh bir kaynak kapasitesine sahip oldugu i¢in KB hesaplama araglarina ihtiyag
duyulmaktadir. Etkili bir kaynak paylasimi, nesnelerin daha az enerji tiiketmesini ve daha
hizli cevap vermesini saglamaktadir [4]. Tam da bu noktada, kaynak tahsisinin daha etkili

olmasi i¢in KB sistemleri ile ¢aligsabilen bir sisteme ihtiya¢ duyulmaktadir.

Bu ihtiyaca yonelik olarak, kaynaklarin daha etkin bir sekilde tahsis edilmesini saglayan
bir hiyerarsik mimari ¢ergeve Onerilmektedir. Bu g¢erceve, gérev aktarimini optimize
etmek ve sistem performansii artirmak icin farkli seviyelerdeki kaynaklari yonetme

yetenegi sunmaktadir.



1.1. CALISMANIN AMACI VE ONERILEN COZUM YONTEMI

Nesneler var olan kaynaklartyla, yiiksek depolama kapasitesi ve karmasik hesaplama
yapma kabiliyetinden yoksundur. Ayrica, nesnelerin enerjileri kullanim alanlarina bagh
olarak smirhidir ve karmasik hesaplamalar yapilmasi halinde enerji problemleri ortaya
cikacaktir [18]. Bu problemlere ¢6ziim olarak, KBB’den yararlanmak gerekir [19], [20],
[21], [22]. KB teknolojileri hiyerarsik olarak sirasiyla karmasik hesaplamalarin
yapilmasina ve daha etkili depolama alanlarina sahip olduklar1 i¢in IoT ile birlikte
kullanilarak nesnelerin enerji tasarrufu yapmalarma yardimci olur. Ancak, KBB
hiyerarsik olarak artan bir kapasiteye sahipken, gecikme konusunda tam tersi bir durum
s6z konusudur [21]. Bu nedenle, cevap siiresinin 6nemli oldugu sistemlerde Kenar
Hesaplama (KH) araglarinin kullanilmasi etkili bir ¢6ziim olarak gériinse de yogun loT'de
veya karmagiklik diizeyi yiiksek hesaplamalarda bu durum tersine donebilir [23]. Tam da
bu noktada, KB sistemlerinin kaynaklarin1 daha etkili kullanilmasi énemli bir ¢dziim

yontemi olabilir.

Bu tez ¢alismasinda, KBB ile galisabilen hiyerarsik bir mimari/ ¢erceve (framework)
onerilmektedir. Buna gore iletilecek paket niteligine gore bir siiflandirma yapilarak
KBB’nin her biri i¢in bir esik deger belirlenmesi hedeflenmektedir. Belirlenen bu esik
degere gore her bir sistemde hesaplama araglarinin ne kadar kullanilacagi ve hangi

hesaplama aracinin kullanilmasi daha etkili bir ¢o6ziim olusturacagina karar verilmektedir.

Onerilen model KBB ile etkilesimli hiyerarsik bir yap1 olacaktir. Buna gore; hesaplama,
depolama, enerji tiiketimi, gecikme, bant genisligi ve kuyruk yogunlugu gibi kriterler
dikkate alinarak karar agaci tabanli — kenar bulut hesaplama (KA-KBH) metoduyla ilgili

secime Karar verecektir.
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Sekil 1. Ug katmanli karar verici mimari.

KA-KBH, hesaplama ihtiyaglarina gore (Kenar veya Bulut) hangi hesaplama aracinin
kullanilacagina karar veren bir sistemdir. Burada hesaplanacak islemin Sekil 1’de
gosterildigi gibi en hizli yanit verebilecek sisteme yonlendirilmesi hedeflenmektedir ve
bu siirecte hesaplama kapasitesi, bant genisligi, islem 6nceligi (acil durumlar i¢in), enerji
tilketim oranm1 ve kuyruk yogunlugu gibi parametreler kullanilmaktadir. Hiyerarsik bir

karar verici sistemin gelistirilmesinin nedenleri sunlardir:

e Acil durum ve gecikme duyarli sistemlerde daha etkili bir cevap siiresinin saglanmasi

ile riskli durumlara daha etkili cevap siiresine ¢6ziim saglamak.

e Daha etkili bir is birligine dayanan KB sistemi ile kenar hesaplama araglarinin hem

kendi igerisinde hem de hiyerarsik olarak kaynak paylasimini saglamak.

e Enerjisini yenileme imkani bulunmayan nesnelerin enerjilerinin daha uzun bir siire

kullanabilmeleri.
e Dabha etkili bir ag yonetim sistemi ile tek bir noktadan agin kontrol ve yapilandirmasi.

Makine Ogrenimi ve yapay zeka tekniklerinin, 6zellikle karar agaglari ve dogrusal
regresyon gibi algoritmalarin kullanildigi, kenar hesaplama yapilarinda gorev aktarimi

(task offloading) i¢in bir oneri sunulmus. Onerilen yonteme gore KA algoritmasi



kullanilarak sirasiyla kenar veya buluta gorev aktarimi yapilir. Algoritmanin amaglari
arasinda olan daha etkili gorev aktarimi sayesinde basarisiz gorevlerin azaltilmasi

saglanmustir.

Makalenin ana amaci, gorev gonderim hatalarint minimize etmek ve bu génderim i¢in en
uygun hesaplama aracini se¢mektir. Makine 6grenimi tabanli bir karar agact modeli
kullanilarak, bir gdrevin basarili olup olmayacagi tahmin edildikten sonra, dogrusal
regresyon ile en etkili hesaplama aracinin se¢imi yapilir. Algoritmanin temel adimlari
arasinda, egitilmis veri seti ile algoritmanin galistirilmasi, sonuglara gore goérev aktarimi
aracinin secilmesi saglanir. KA-KBH ile onceki verilere dayanarak basarilt olup
olamayacagi belirlenir gorev aktarim araci se¢ilmis olur. Eger her iki arag i¢inde basarisiz

olacagi degerlendirilirse hesaplama araci rastgele segilir.

1.2. TEZ ORGANIZASYONU

Bu tez calismasi ifade edilen amag¢ ve Onerisi dogrultusunda kullanilan yontemler ve
Oneriler asagida ifade edildigi gibi organize edilmistir. Buna gore 2. Boliimde 10T ve KBB
hakkinda bilgiler verilmektedir ve 6nemi vurgulanmaktadir. Calisgmanin 3. Bolimiinde
yapilan ¢aligsmalar detayli incelenerek karsilagtirilmistir. 4. Boliimde onerilen yontem i¢in
kullanilan materyal ve metot detayli bir sekilde anlatilmistir. 5. Boliimde 6nerilen yontem
olan KA-KBH’nin ¢alisma prensibi anlatilmistir. 6. Bolimde ise Onerin ydntemin

degerlendirilmesi yapilmistir. 7. Béliimde ise elde edilen sonuglar ifade edilmistir.



2. NESNELERIN INTERNETI, KENAR VE BULUT BILiSIiM

10T, fiziksel nesnelerin birbirleriyle iletisim kurma ve veri paylagsma yetenegi sayesinde
tanimlanan bir teknoloji olarak one ¢ikar. Bu teknolojinin kullanim alanlar1 oldukca
genistir ve cesitli sektdrlerde bircok avantaj sunmaktadir. Ornegin, saglik sektoriinde,
giyilebilir cihazlar ve akilli saglik takip sistemleri araciligiyla hastalarin saglik
parametreleri siirekli olarak izlenebilir ve saglik profesyonellerine ger¢ek zamanli veri

saglanabilir [24].

Bulut bilisim, bilgisayar sistemleri ve kaynaklarina internet araciligiyla erisim saglayan
ve paylasilan bir bilgi islem modelidir. Bu modern yaklasim, veri depolama, bilgi isleme
ve yazilim hizmetlerini genellikle internet {izerinden erisilebilen uzaktaki sunucular
araciligiyla saglar [25]. Kullanicilar, ihtiyaglarina bagli olarak bu bulut hizmetlerini
istedikleri zaman ve istedikleri yerden kullanabilirler. Bulut bilisim, esneklik,
Ol¢eklenebilirlik ve maliyet etkinligi gibi avantajlar sunarak paylasilan kaynaklar1 etkin

bir sekilde kullanir [25].

Bulut tabanli hizmetler genellikle farkli kategorilerde sunulur ve cesitli ihtiyaglar
karsilamak i¢in tasarlanmistir. Bu hizmetler depolama, veri tabani, analitik hizmetler ve

yapay zeka gibi gesitli alanlar1 kapsar [26].

Kenar bilisim, bilgi isleme ve veri depolama islemlerinin genellikle yerel cihazlarda veya
ag kenarinda gerceklestirildigi son derece 6nemli bir bilisim modeldir. Bu yaklasim,
islemlerin merkezi bir bulut yerine daha yakin bir konumda gergeklestirilmesine imkéan
tantyarak; ag trafigini azaltmak, gecikme siirelerini en aza indirmek, bant genisligini
optimize etmek ve genel giivenligi artirmak gibi 6nemli avantajlar sunar. Kenar bilisim,
ozellikle ger¢ek zamanli uygulamalarda, hizli tepki siirelerinin kritik oldugu durumlarda
biiyiik 6nem tasir. Bu model, IoT cihazlari, akilli sehir projeleri, endiistriyel otomasyon
ve benzeri alanlarda sikca tercih edilir [27]. Ornegin, bir fabrikada algilayicilar tarafindan
toplanan verilerin yerel bir bilgisayar veya cihaz iizerinde islenmesi, sadece 6nemli
sonuglarin buluta iletilmesini saglar. Bu yaklagim, daha hizli cevap siireleri ve daha etkili

veri yonetimi sunarak, endiistriyel siire¢lerin verimliligini artirir [28].



2.1. NESNELERIN INTERNETI

IoT fiziksel nesnelerin internet lizerinden birbirleriyle iletisim kurma ve veri paylasma

yetenegi ile tanimlanan bir teknolojidir [3]. IoT'nin kullanim alanlar1 oldukg¢a genistir
[13], [21], [24], [29].

IoT, fiziksel nesnelerin internet lizerinden birbirleriyle iletisim kurma ve veri paylasma
yetenegi ile tanimlanan bir teknoloji olarak 6ne ¢ikmaktadir [3]. Bu teknolojinin kullanim
alanlar1 olduk¢a genis bir yelpazeye yayilmis durumda ve farkli sektorlerde cesitli

avantajlar sunuyor.

Saglik sektorli, IoT'min sundugu olanaklari degerlendirerek Onemli bir doniisiim
yasamaktadir. Giyilebilir cihazlar ve akilli saglik takip sistemleri sayesinde, hastalarin
Oonemli parametreleri siirekli olarak izlenebilir ve bu veriler saglik profesyonellerine
gercek zamanli olarak ulastirilabilir. Bu durum, hastalarin daha yakindan takip edilmesini

ve tedavi siireglerinin daha etkili bir sekilde yonetilmesini saglamaktadir [30].

Akillt sehir uygulamalari, IoT'nin sehir planlamasi alanindaki potansiyelini ortaya
cikarmaktadir. Trafik yonetimi, enerji verimliligi ve ¢evresel izleme gibi konularda IoT,
sehirlerin daha siirdiiriilebilir ve akilli bir hale gelmesine katkida bulunmaktadir. Bu

uygulamalar, sehirlerin daha etkili ve ¢evre dostu olmasini saglamaktadir [31].

Tarim sektoriinde, loT'nin kullanimiyla birlikte 6nemli verimlilik artiglar1 elde
edilebilmektedir. Nem 6l¢limii, otomatik sulama sistemleri ve ¢iftlik hayvanlarini izleme
gibi uygulamalar, tarim siireclerini daha akilli ve siirdiiriilebilir hale getirerek kaynaklarin

daha etkin bir sekilde kullanilmasina olanak saglamaktadir [32].

Endiistriyel IoT, fabrikalarda otomasyon, cihaz bakim 6ngoriisii ve {iretim siireglerinin
izlenmesi gibi alanlarda avantajlar sunmaktadir. Bu sayede, {iretim siirecleri daha verimli

hale getirilebilir, bakim maliyetleri diisiiriilebilir ve tiretimdeki olast aksakliklar 6nceden

tahmin edilebilir [33].

Son olarak, akilli ev teknolojileri araciligiyla IoT'nin ev yasamina dahil edilmesi giderek
artmaktadir. Giivenlik sistemleri, enerji yonetimi ve ev aletlerinin uzaktan kontrolii gibi

uygulamalar, ev sahiplerine daha giivenli ve konforlu bir yasam sunmaktadir [28], [34].

Tiim bu uygulamalarin Gtesinde, loT uygulamalart ile birlikte daha fazla verimlilik, daha
iyi hizmet ve yasam kosullar1 saglama imkani sunmaktadir. Ancak, bu teknolojinin hizla

gelisen yapisi ve getirdigi zorluklar, kullanici gizliligi, giivenlik ve standartlar gibi



konularin dikkatle ele alinmasi gerektirmektedir [35], [36], [37]. Bu noktalara
odaklanarak, IoT'nin gelecekteki potansiyelini daha etkili bir sekilde degerlendirmek

miimkiindiir [28].

2.2. BULUT BILISIM

Bulut bilisim, bilgisayar sistemleri ve kaynaklarinin paylasilmasini 6ngéren bir modeldir
[26], [38]. Veri depolama, bilgi isleme ve yazilim hizmetlere uzaktan erisim olanagi
saglar. Bulut hizmetlerini istedikleri zaman ve istedikleri yerden kullanabilirler. Bulut

bilisim paylasilan kaynaklar1 etkin bir sekilde kullanir [39].

2.2.1. Bulut Bilisim Modelleri

Bulut bilisim, kullanicilara ¢esitli hizmet modelleri sunar. Bu hizmet modelleri,
kullanicilarin ihtiyaclarina ve gereksinimlerine gore farkli seviyelerde kontrol ve

sorumluluk saglar. Bulut bilisimde Sekil 2’de gosterildigi gibi ti¢ temel hizmet modeli

k YAZILIM
’ PLATFORM
'ALTYAPI

bulunmaktadir.

SaaS

BaS PaaS

Sekil 2. Bulut Bilisim Modelleri.

Altyap1 Servisleri (Infrastructure as a Service - [aaS), bilisim diinyasinda kullanicilara
saglanan kapsamli bir hizmet modelidir. Bu model, temel bilgi islem kaynaklarimi sanal
bir ortamda sunarak kullanicilara genis bir esneklik ve &zellestirme imkani tanir [40].
Kullanicilar, bu hizmet modeli araciliiyla ihtiyaclarina uygun sanal makineler, depolama

alanlar1 ve ag kaynaklar1 gibi temel altyap1 unsurlarini edinebilirler.

Bu kapsamda, oncii bulut bilisim saglayicilari, kullanicilara genis bir altyapr yelpazesi
sunarak is siireglerini optimize etmelerine olanak tanir. Sanal makineler, kullanicilarin
ihtiyaclarina uygun Olcekte islem kapasitesi saglayarak esnek bir ¢alisma ortami sunar.
Depolama alanlari, biiytik veri setlerini giivenli bir sekilde saklamak i¢in genis depolama
kapasitesi ve yedekleme secenekleri sunar. Ag kaynaklari ise kullanicilarin

uygulamalarini ve verilerini hizli ve giivenli bir sekilde iletmelerini saglar.
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Ozellikle bu hizmet modeli, isletmelerin kendi fiziksel altyapilarini yonetme yiikiinden
kurtularak, hizli bir sekilde biiyiimelerine ve degisen is gereksinimlerine uyum
saglamalarina olanak tanir [40]. laaS, bir organizasyonun altyapiya iliskin
sorumluluklarindan kurtularak, daha fazla odaklanma ve kaynaklarmi is stratejilerine
odaklama firsat1 sunar. Bu sayede, kullanicilar hizli bir sekilde 6l¢eklendirme yapabilir
[41], maliyet etkinligi saglar ve genel is siirekliligini artirir. Bu hizmet modeli,
gelecekteki bilisim ihtiyaglarni karsilamak iizere esnek ve olg¢eklenebilir bir altyapi

sunarak modern isletmelerin rekabet avantajini artirmalarina yardimer olur [41].

Platform Servisleri (Platform as a Service - PaaS), bilisim teknolojilerinde bir doniisiimii
temsil eden kapsamli bir hizmet modelidir. Bu model, kullanicilara uygulama geligtirme
ve dagitma siireglerini biiyiik olglide kolaylastiran bir platform sunar [40]. PaaS,
gelistiricilere sadece uygulama kodlarina odaklanma 6zgiirliigli taniyarak, alt yap1 ve
konfigiirasyon detaylartyla ilgilenme zorunlulugunu ortadan kaldirir. Bu sayede,
gelistiriciler, yaratict siireglerine daha fazla odaklanabilir ve uygulama yasam dongiisiinii

daha etkili bir sekilde yonetebilir.

PaaS'in sundugu bu avantajlar, 6zellikle uygulama gelistirme stireclerini hizlandirmak, is
birligini artirmak ve maliyetleri optimize etmek isteyen sirketler i¢in 6nemli bir deger
sunar [42]. Bu hizmet modeli, kullanicilarina genis bir yazilim yelpazesi sunarak, gesitli
programlama dilleri ve gelistirme ortamlari iizerinde esneklik saglar. Ornegin, Google
App Engine gibi 6ncii PaaS saglayicilar, gelistiricilere uygulama kodlarmni ytiklemek ve
calistirmak i¢in gereken tiim araclari sunarak uygulama gelistirme siireclerini biiyiik

Olclide basitlestirir.

Ayrica, PaaS, oOlceklenebilirlik, giivenlik ve performans gibi onemli konularda da
¢cozlimler sunar [42]. PaaS, uygulamalarin1 daha genis kitlelere yaymak veya yogun
kullanim durumlarina hizla uyum saglama istediklerinde otomatik dlgekleme ve yiik
dengeleme gibi ozelliklerle bu ihtiyaglara yanit verir [43]. Bu da sirketlerin kullanici
taleplerine daha hizli yanit vermesini saglayarak rekabet avantaji elde etmelerine olanak
tanir. Sonug olarak, PaaS, gelistiricilere daha yaratict ve verimli bir ¢alisma ortami

sunarak, modern uygulama gelistirme siireglerindeki hiz ve etkinligi artirir.

Yazilim Servisleri (Software as a Service - SaaS), kullanicilara genis bir uygulama
yelpazesine internet {lizerinden aninda erisim saglar. Bu model, geleneksel yazilim

kullanimim1 kokten degistirerek, kullanicilarin bir dizi uygulamaya web tarayicilar



araciligiyla hizli ve giivenilir bir sekilde ulasmalarimi miimkiin kilar [44]. SaaS,
kullanicilara genellikle yerel kurulum ve yonetimle ilgili endiseleri ortadan kaldiran bir

hizmet sunar.

Bu hizmet modeli, giinliik is siire¢lerini daha verimli ve etkili hale getirme amac1 gliden
sirketler icin 6nemli avantajlar sunar. Google Workspace, Microsoft 365 ve Salesforce
gibi Oncii SaaS saglayicilari, kullanicilara ofis iiretkenlik araglarindan miisteri iliskileri
yonetimi (CRM) uygulamalarina kadar genis bir yelpazede hizmet sunarak is slireglerini
optimize etmelerine yardimci olur. Bu uygulamalara herhangi bir yerden, herhangi bir
cihazdan ve herhangi bir zamanda erisim, is siirekliligini artirirken esnek c¢alisma

modellerini destekler [44].

SaaS'in sundugu bu kolaylik, yazilim giincellemelerini otomatiklestirme, veri giivenligi
ve yedekleme gibi konularda da kullanicilara sorunsuz bir deneyim sunar. Ayrica, bulut
tabanli altyapisi sayesinde, kullanicilar veri depolama ve isleme kapasitelerini kolayca
Ol¢eklendirebilirler. Bu, 6zellikle hizla biiyliyen isletmeler icin 6nemli bir avantajdir

clinkii altyap1 kaynaklar1 aninda talep tizerine saglanabilir [45].

Sonu¢ olarak, SaaS, kullanicilarin karmagik yazilim kurulumlarma ve yOnetimine
harcadiklar1 zamandan tasarruf etmelerini saglayarak, is siireclerini daha hizli, daha
verimli ve daha esnek hale getirir. Bu da sirketlerin rekabet avantajini artirarak, miisteri

memnuniyetini ve is performansini iyilestirir.

Bu hizmet modelleri, kullanicilara farkli seviyelerde kontrol ve sorumluluk saglar. IaaS,
altyapi seviyesinde daha fazla kontrol saglarken, PaaS uygulama gelistirmeye daha fazla
odaklanmay1 ve SaaS tamamen yonetilen bir hizmeti icerir. Kullanicilar ihtiyaglarina

bagli olarak bu hizmet modellerinden birini veya birkagini kullanabilirler.

2.2.2. Dagitim Modelleri

Bulut bilisimde dagitim modelleri, bir bulut ortaminin fiziksel ve organizasyonel
yapilandirmasini tanimlar. Bu modeller, kaynaklarin konumunu ve kullanicilara nasil

sunuldugunu belirler. Temelde ii¢ ana bulut dagitim modeli bulunmaktadir [46].

Genel Bulut (Public Cloud): bilisim diinyasinda genis bir kullanici kitlesine agik olarak
sunulan dinamik ve dlgeklenebilir bir bulut ortamini ifade eder. Bu hizmet modeli, bir
hizmet saglayicinin ¢esitli miisteriler arasinda kaynaklar1 paylastigi ve genellikle internet

tizerinden erigilebilen bir altyapi sunar. Genel bulut, kullanicilara o6lgeklenebilirlik,

10



maliyet etkinligi ve hizli dagitim gibi bir dizi avantaj sunarak modern igletmelerin

ihtiyaglaria cevap verir [47].

Olgeklenebilirlik, genel bulutun en belirgin avantajlarindan biridir. Kullanicilar,
ihtiyaclarina gore kaynaklari esnek bir sekilde oOl¢eklendirebilirler. Bu, is yiiklerinin
arttig1 donemlerde ek kaynaklara hizli bir sekilde erisim saglama ve gereksiz kapasiteyi
azaltma esnekligi sunar. Ayrica, genel bulut hizmet saglayicilar1 genis bir hizmet
yelpazesi sunar, bu da kullanicilarin farkli ihtiyaglarina uygun ¢oziimleri se¢melerini

mumkuin kilar.

Maliyet etkinligi, genel bulutun bir diger 6nemli avantajidir. Geleneksel altyapiya
kiyasla, kullanicilar sadece kullandiklar1 kaynaklar i¢in 6deme yaparlar. Donanim alimi,
bakim1 ve giincellemeleri gibi maliyetli isler hizmet saglayici tarafindan yonetilir. Bu,
isletmelerin baslangic maliyetlerini diisliriir ve kaynaklar1 daha etkili bir sekilde

kullanmalarin1 saglar.

Kullanicilar, hizmet saglayicinin sundugu hizli ve otomatik Ozellikler sayesinde
uygulamalarin1 daha hizli bir sekilde dagitabilirler. Bu da isletmelerin rekabet avantajini

artirir ve yeni projelere daha cabuk yanit vermelerini saglar.

Bu baglamda, 6nde gelen genel bulut hizmet saglayicilarindan birkagi, 6rnegin AWS,
Microsoft Azure ve Google Cloud Platform (GCP), kullanicilara genis bir hizmet
yelpazesi sunarak, isletmelerin gesitli ihtiyaglarima uygun ¢oéziimler sunar. Bu genis
cesitlilik, kullanicilarin 6zel ihtiyaglarina uygun bulut tabanli ¢oziimleri segmelerini ve is

stireglerini daha etkili bir sekilde optimize etmelerini saglar.

Ozel Bulut (Private Cloud): bilisim alanindaki bir bulut bilisim modelidir ve genellikle
belirli bir kurulusa 6zgii olarak tasarlanan, yonetilen ve siirdiiriilen bir bulut ortamini1 ifade
eder [46]. Bu 6zel bulut modeli, genellikle sirket i¢inde veya 6zel bir veri merkezinde
konumlandirilir, bu da kullaniciya tam kontrol ve 6zel bir altyapi saglar. Bu modelde,
bilisim kaynaklar1 sadece belirli bir organizasyonun kullanimina agiktir, boylece

kullanicilar 6zel ihtiyaglarina uygun olarak altyapilarini 6zellestirebilir ve yonetebilirler.

Ozel bulutun bir¢ok avantaji bulunmaktadir, bunlar arasinda daha fazla kontrol, giivenlik
ve Ozellestirme On planda yer alir [46]. Daha fazla kontrol, organizasyonlarin bilisim
kaynaklarini tamamen denetleme ve yonetme yetenegi anlamina gelir. Bu, 6zellikle 6zel
1 gereksinimleri olan kuruluslar icin kritiktir ¢iinkii altyapinin is ihtiyaglarina uygun

sekilde yapilandirilmasi ve yonetilmesi gerekebilir.
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Giivenlik agisindan, 6zel bulut modeli, organizasyonlarin hassas verilerini ve
uygulamalarini glivende tutmalarina yardimci olabilir. Bu, kritik is bilgilerinin daha giiglii
bir sekilde korunmasini saglar ve uygun giivenlik protokollerinin uygulanmasina olanak
tanir. Ayrica, 6zel bulutun sagladig1 6zellestirme imkanlari, kullanicilarin altyapilarin
spesifik is ihtiyaglarina gore uyarlamalarini miimkiin kilar, bu da daha etkili ve verimli

bir bilisim ortami olusturabilir [46].

Bu baglamda, 6zel bulut modeli, genellikle regiilasyonlara tabi olan sektorlerde veya 6zel
giivenlik gereksinimlerine sahip kuruluslarda tercih edilmektedir. Organizasyonlarin 6zel
bulut altyapisin1 benimsemeleri, kendi 6zel bulutlarini olusturarak veya 6zel bulut hizmet
saglayicilarindan  hizmet alarak, o©zel ihtiyaclarina daha uygun, gilivenli ve

Olceklendirilebilir bir bilisim ortam1 saglama yetenegi sunar.

Hybrid Bulut (Hybrid Cloud): bilisim teknolojilerindeki ¢esitlenmis ihtiyaglari
kargilamak amaciyla gelistirilen bir bulut bilisim modelidir ve genel bulut ile 6zel bulutun
avantajlarini bir araya getirir. Bu modelde, organizasyonlar kritik is uygulamalarini ve
hassas verilerini 6zel bulutta giivenli bir sekilde saklarken, daha dl¢eklenebilir veya esnek
is yiiklerini genel bulutta barindirabilirler. Hybrid bulutun sundugu avantajlar arasinda

esneklik, 6zellestirme ve is yliklerini optimize etme yetenegi 6ne ¢ikar [48].

Esneklik, hybrid bulutun belki de en 6nemli avantajlarindan biridir [46]. Organizasyonlar,
is siireglerine 6zel gereksinimleri olan uygulamalarini 6zel bulutta tutarken, daha
degisken ve olgeklenebilir is yiiklerini genel bulutta barindirarak ihtiyaglarina uygun bir
¢Oziim elde ederler. Bu, organizasyonlara genis bir adaptasyon yetenegi sunar ve degisen

1§ gereksinimlerine hizli bir sekilde yanit vermelerini saglar.

Ozellestirme, organizasyonlarin is uygulamalarmi ve hizmetlerini spesifik ihtiyaglarina
gore diizenleme yetenegi anlamina gelir. Hybrid bulut, 6zel bulutta daha hassas verileri
yonetirken, genel bulutun sundugu genis hizmet yelpazesi sayesinde farkli is ihtiyaglarina
hitap eder. Bu da kullanicilarin bilisim kaynaklarini en verimli sekilde kullanmalarina ve

0zel ihtiyaglarina uygun ¢oziimler gelistirmelerine olanak tanir.

Is yiiklerini optimize etme yetenegi ise hybrid bulutun performans ve maliyet
avantajlarin1 bir araya getirir. Ozel bulutta saklanmas1 gereken kritik is uygulamalari ile
genel bulutta barindirilabilen daha yogun ve 6lgeklenebilir is yiikleri arasinda bu model,

is yiiklerini en uygun sekilde yoneterek kaynaklari1 optimize eder [48].

Kuruluslarin belirli is ihtiyaglarina yonelik bu karma (hybrid) bulut stratejileri, bilisim
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altyapisini, giivenligi ve maliyet etkinligi daha etkili bir sekilde yonetmelerine olanak
tanir. Bu dagitim modelleri, organizasyonlarin ihtiyaglarina, giivenlik gereksinimlerine
ve veri kontroliine gore segilebilir. Hibrit bulut, bu iki yaklasimi birlestirerek esneklik
saglamak icin kullanilir ve isletmelere bilisim altyapilarini daha etkili bir sekilde yonetme

imkani sunar [48].

2.2.3. Bulut Tabanlh Hizmetler

Bulut tabanli hizmetler genellikle farkli kategorilerde sunulur ve ¢esitli ihtiyaglari
karsilamak igin tasarlanmistir. Bu hizmetler depolama, veri tabani, analitik hizmetler ve
yapay zeka gibi Sekil 3’te gosterilen hizmetleri kapsamaktadir. Asagida bu hizmetlerin
birkag1 agiklanmustir.

&Y s
¢

AG
E_ | i A~
DEPOLAMA
CONTAINER
TEKNOLOJIisi

SANALLASTIRMA -
HESAPLAMA

Sekil 3. Bulut Bilisim Hizmetleri.

Depolama Hizmetleri: Kullanicilara ¢esitli ve genis kapsamli veri depolama
ihtiyaclarina yonelik olarak, Olgeklenebilir ve giivenli depolama alan1 saglamak,
glinlimiiz bilisim ihtiya¢larinin karsilanmasi agisindan kritik bir éneme sahiptir. Bu
baglamda, oncii bulut depolama hizmetleri, ¢esitli dosya tiirleri, resimler, videolar ve
diger medya dosyalar1 gibi genis bir veri yelpazesini depolamak ve yonetmek igin
kullanilir. Bulut depolama hizmeti sunan 6ncii kuruluslar biiytik miktardaki veriyi giivenli
bir sekilde depolama imkani tanir [49]. Dosyalarin yani sira, metin belgeleri, veri
tabanlar1 ve uygulama yedekleme dosyalar1 gibi ¢esitli veri tiirlerini depolamak i¢in ideal

bir ¢oziimdiir.
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Oncii bulut depolama hizmetleri, kullanicilara veri depolama konusunda genis bir
esneklik ve 6zellik yelpazesi sunar. Dosyalarin yani sira biiyiik veri setleri, uygulama
yedekleme dosyalar1 veya kullanicilarin 6zel veri depolama gereksinimlerini karsilamak
icin glivenli, hizli ve 6l¢eklenebilir ¢ozlimler sunarlar. Bu sayede, kullanicilar verilerini

giivenle depolayabilir, yonetebilir ve ihtiyaglarina uygun sekilde paylasabilirler.

Veri Tabam Hizmetleri (DBaaS - Database as a Service): Kullanicilara genis bir
esneklik ve dlgeklenebilirlik sunan bir platform olarak, 6ncii veri taban1 hizmetleri, veri
taban1 yonetimini daha etkili ve kullanic1 dostu bir hale getirir [50]. Kullanicilarin
onceden belirlenmis yapilandirmalar ve otomatik yedekleme Ozellikleri ile veri

tabanlarini yonetmelerini kolaylagtirir.

Oncii platformlar kullanicilarina veri tabam ydnetimini basitlestirirken ayn1 zamanda
Olgeklenebilir, glivenilir ve performans odakli ¢éziimler sunar [50]. Bu, kullanicilarin
uygulama gelistirme siireclerini hizlandirmasina, kaynaklart daha etkili kullanmasina ve
is yiiklerini daha dinamik bir sekilde yonetmesine olanak tanir. Bu hizmetlerin sundugu
genis Ozellik yelpazesi, kullanicilarin 6zel veri tabani ihtiyaclarima uygun ¢oziimler
gelistirmelerine ve veri yonetimi slireclerini daha etkili bir sekilde optimize etmelerine

olanak tanir.

Analitik Hizmetleri: Biiyiik veri analizi ve veri kesfi, gliniimiizde isletmelerin basarili
ve bilgi odakli kararlar almasinda kritik bir rol oynamaktadir. Bu baglamda, BigQuery ve
Snowflake gibi oncii bulut tabanli hizmetler, kullanicilara biiyiik veri setlerini etkili bir
sekilde yonetme, analiz etme ve paylasma imkani sunarak veri odakli is siireclerini
giiclendirmektedir [51]. Biiyiik veri analizi ve veri kesfi siireglerini optimize ederek,
isletmelerin rekabet avantaji elde etmelerine ve hizla degisen pazar kosullarina uyum
saglamalarina olanak tanir [51]. Esneklik, 6l¢eklenebilirlik ve giivenlik agisindan zengin
ozellik setleriyle, igletmelerin ihtiyaglarina uygun ¢oziimler sunarak bilgi yonetimi

stireglerini daha etkili bir hale getirir.

Yapay Zeka ve Makine Ogrenmesi Hizmetleri: Makine 6grenimi ve yapay zeka
alanindaki ilerlemeler, bulut bilisim platformlarinin kullanicilarma daha etkili ve hizli
cozlimler sunmasimi saglamistir. Bu baglamda, bulut tabanli hizmetlerin sundugu
onceden egitilmis modellerle makine 6grenimi ve yapay zeka uygulamalarini hizlandirma
kapasitesi giderek artmaktadir [22], [52]. Goriintii isleme, metin analizi, konusma tanima

gibi bir dizi 6zellik sunarak kullanicilara genis bir yapay zeka yelpazesi saglar. Bu
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hizmetler, kullanicilarin karmasik veri setlerini anlamalarina, dil isleme yetenekleriyle

metin analizi yapmalaria ve ses verilerini etkili bir sekilde islemelerine olanak tanir.

Bu bahsedilen hizmetler, bulut bilisimdeki kilit hizmetler arasinda 6nemli bir konumda
bulunmaktadir. Kullanicilar, ihtiyaglarina ve is gereksinimlerine uygun olarak bu
hizmetleri segebilir ve gesitli is senaryolarini destekleyebilir. Her bir hizmet, endiistri
standartlarinda giivenlik ve performans saglar ve yapay zeka alaninda gelismeleri takip
eden kullanicilara rekabet avantaji sunar. Bu hizmetler sayesinde, kullanicilar karmasik
yapay zeka uygulamalarini hizli bir sekilde gelistirebilir, egitebilir ve dagitabilir, boylece

is stireglerini daha akilli ve verimli hale getirebilirler [53].

2.3. KENAR BILISIM

Kenar bilisim, bilgi isleme ve veri depolama islemlerinin, genellikle yerel cihazlarda veya
ag kenarinda gergeklestirildigi son derece 6nemli bir bilisim modelidir [54], [55]. Bu
benzersiz yaklasim, islemlerin merkezi bir bulut yerine daha yakin bir konumda
gergeklestirilmesine imkan taniyarak, bir ¢cok avantaj sunar. Kenar bilisim, 6zellikle ag
trafigini azaltmak, gecikme siirelerini minimuma indirmek, bant genisligini optimize

etmek ve genel giivenligi artirmak gibi dnemli avantajlara sahiptir [56], [57].

Bu model, 6zellikle gercek zamanli uygulamalarda, hizli tepki siirelerinin kritik oldugu
durumlarda biiyilk 6nem tasimaktadir [55]. Kenar bilisim, IoT cihazlari, akilli sehir
projeleri, endiistriyel otomasyon ve benzeri alanlarda sikca tercih edilir [54]. Ornegin, bir
fabrikada nesneler tarafindan toplanan verilerin yerel bir bilgisayar veya cihaz iizerinde
islenmesi, sadece 6nemli sonuclarin buluta iletilmesini saglar. Bu yaklasim, daha hizli
yanit siireleri ve daha etkili veri yonetimi sunarak, endiistriyel siireclerin verimliligini

artirir [58].

Kenar bilisim, bulut bilisimle birlikte kullanilarak, her iki modelin avantajlarini
birlestiren hybrid bilisim ¢6ziimlerini olusturabilir. Bu, hem yerel cihazlarda hem de
bulutta islemlerin gergeklestirilmesini igerir ve bu gesitlilik, bir ¢ok is ihtiyaglarina uygun
esnek ¢ozlimler elde etmeyi miimkiin kilar. Bu entegrasyon, 6zellikle biiyiik veri analitigi,
yapay zeka uygulamalart ve gesitli endiistriyel uygulamalarda beklenen performans,

giivenlik ve verimlilik saglamak i¢in dnemli bir strateji haline gelir [59].

Kenar bilisimdeki kenar cihazlar1 ve donanimlar, veri isleme, depolama ve iletisim

yetenekleri ile donatilmis cihazlar ifade eder. Bu cihazlar, verilerin tretildigi veya
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tiikketildigi yerlere daha yakin konumlandirilir, bu da daha diisiik gecikme stireleri, daha

iyi bant genisligi kullanim1 ve daha hizli yanit siireleri saglar [54], [56], [57], [60].

Akalli nesneler, akilli kameralar, akilli araglar, kenar sunuculari, 10T cihazlar1 ve ag kenar1

yonlendiricileri ve anahtarlar1 Sekil 4’te gosterildigi gibi bu kapsamda ifade edilebilir.

Sekil 4. Kenar hesaplama sistemleri ve [oT iligkisi.

Bu cihazlar ve donanimlar, KB uygulamalarinin gesitli ihtiyaclarii karsilamak iizere
tasarlanmistir. Thtiyaca bagli olarak, farkli sektdrlerde ve uygulama senaryolarda

kullanilirlar.

2.3.1. Kenar Bilisim Mimarileri

Kenar bilisim, bilgi isleme ve veri depolama islemlerinin, veri kaynaklarina daha yakin
konumlandirilan cihazlar tizerinde gergeklestirildigi bir bilisim modelidir. KB mimarileri,
genellikle ag trafigini azaltmak, gecikmeyi diisiirmek ve daha hizli yanit siireleri elde

etmek amaciyla tasarlanmigtir. KB ile ilgili mimari yaklagimlar sunlardir [56], [57], [61]:
Merkezi Bulut Mimarisi:

e Veri isleme ve depolama biiyiik 6l¢iide merkezi bir bulutta gergeklestirilir.

e Kenar cihazlari, veriyi toplar ve isler, ardindan sonuclari merkezi buluta gonderir.

e Bu mimari, genellikle genis bir cografi alana yayilmis cihazlarla kullanilir.

Dagitik Kenar Mimarisi:
e Veriisleme ve depolama yetenekleri kenar cihazlarina daha fazla dagilmstir.

e Merkezi bulut, daha ¢ok is akis1 yonetimi ve koordinasyonu saglar.
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e Bu yaklagim, kenar cihazlarmin daha fazla 6zerklige ve isleme yetenegine sahip

oldugu durumlar i¢in uygundur.
Merkezi Olmayan (Yildiz Topolojisi) Mimari:
e Merkezi bir bulut, ¢esitli kenar cihazlarina dogrudan baglanir.
e Her kenar cihazi, veri isleme ve depolama yeteneklerine sahip olabilir.

e Bu mimari, belirli bir merkezi kontrol ve yonetim gerektiren uygulamalar igin

kullanighdir.
Hiyerarsik Kenar Mimarisi:
e Kenar cihazlar farkli seviyelerde, genellikle bir hiyerarsi i¢inde diizenlenmistir.

e Ana kenar cihazlar1 genel isleme yeteneklerine sahiptir ve ikincil kenar cihazlarina

yonlendirilen iglemleri yonetir.

e Terminal kenar cihazlari, daha spesifik gorevleri yerine getirir ve son kullanictya daha

yakin konumlandirilir.

KB mimarileri, farkli uygulama senaryolarina ve endistri ihtiyaglarina gore
ozellestirilebilir. Yapilacak se¢im, kullanilacak teknolojilere, cihazlarin yeteneklerine ve

cografi gereksinimlere bagl olarak degisiklik gosterebilir.

2.4. NESNELERIN INTERNETI, KENAR VE BULUT BILiSiM ILiSKiSi

I0T, bulut ve KB arasindaki entegrasyon, veri, islem ve bilgi akisin etkileyen énemli bir
konudur. Bilisim modelleri arasindaki etkilesim, belirli uygulama gereksinimlerine,
performans hedeflerine ve giivenlik 6nlemlerine bagli olarak gesitlilik gosterir. Tletisimi
etkileyen ana faktorler veri akisi, koordinasyon, giivenlik, gizlilik gercek zamanlilik, yiik

dengesi ve yiik dagilimi olarak ifade edilir [21], [62].

Kenar cihazlari, genellikle yerelde veri toplar ve 6n isleme yapar. Daha sonra bu veri,
ihtiya¢ duyulan durumlarda buluta iletilir. Bulut, kenar cihazlarindan gelen veriyi alir,

daha genis analitik igslemler ve depolama i¢in kullanabilir [63].

Islemlerin bir kism1 kenar cihazlarinda, diger kism1 ise bulutta gerceklestirilebilir. Bu
durumda, islem adimlar1 ve koordinasyonu i¢in etkili bir iletisim mekanizmasi gereklidir.

Ornegin, bir nesne algilama uygulamasinda, kenar cihazlari nesneleri tespit edebilir ve bu
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bilgileri buluta ileterek daha genis analizlere tabi tutar.

Genellikle bu iki bilisim modelinin bir arada kullanildig1 senaryolar, belirli islemlerin ve
verilerin bulut iizerinde gergeklestirilirken, digerlerinin yerel cihazlarda veya ag
kenarinda islendigi karmasik sistemleri ifade eder [64]. Bu entegrasyon; performans,
giivenlik ve verimlilik agisindan avantajlar sunarak bilisim teknolojilerini daha etkili bir
sekilde kullanmay1 saglar [65]. Ozellikle IoT, akilli sehir projeleri ve endiistriyel
otomasyon gibi alanlarda, bulut bilisim ve kenar bilisimin bir arada kullanilmasiyla karma
bilisim ¢oziimleri olusturulmaktadir. Bu hiyerarsik birliktelik, hem bulut bilisimin
sagladig1 genis kapasite ve uzak erisim avantajlarin1 hem de kenar bilisiminin hizli tepki,
diisiik gecikme ve yerel isleme giicli avantajlarini birlestirerek daha kapsamli bir bilisim
altyapisi olusturur [20], [37], [66]. Bu sayede, endiistriler daha verimli, hizli ve giivenli
bir sekilde calisabilirler.

Veri, kenar ve bulut arasinda iletilirken giivenli bir sekilde aktarilmalidir. Sifreleme,
kimlik dogrulama ve diger giivenlik 6nlemleri uygulanmalidir. Hassas verilerin bulut ve

kenar arasinda gecisi sirasinda gizliligi korumak kritiktir.

Kenar cihazlar1 genellikle ger¢ek zamanli uygulamalar i¢in kullanilir. Bu durumda, kenar
cithazlarindan alinan verilerin ve islemlerin hizli bir sekilde gergeklestirilmesi 6nemlidir.
Bulut, daha genel islemleri yonetir ve daha biiyiik depolama ve hesaplama kapasitesine
sahiptir.

Sistemdeki degisikliklere (yeni cihazlarin eklenmesi, mevcut cihazlarin kaldirilmasi, ag
durumundaki degisiklikler vb.) dinamik olarak uyum saglamak icin etkili bir iletisim

stratejisi gerekir.

Iletisim stratejisi, bulut ve kenar arasinda is yiikiinii dengeli bir sekilde dagitmalidir.
Ozellikle yiiksek trafik ve talep durumlarinda, verimli bir gorev aktarimi saglamak

onemlidir [67].

Bulut ve kenar bilisim arasindaki etkili iletisim, belirli uygulama senaryolarinda en iyi
performansi ve verimliligi saglamak i¢in tasarlanmalidir. Bu iletisim stratejisi, uygulama
gereksinimleri, donanim yetenekleri ve giivenlik standartlar1 gibi faktorlere uyum saglar.

2.4.1. Hiyerarsik Mimari

Hiyerarsik mimari, Sekil 5'te gosterildigi gibi ti¢ katman dayanir: bulut katmani, kenar

katmani ve 10T katmani.
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Sekil 5. Ug katmanli kenar hesaplama mimarisi.

Bulut katmaninin en 6nemli avantajlari, kenar hesaplama giiciinden daha fazla veri

toplama, veri madenciligi, analiz optimizasyonu, depolama, toplu isleme ve karmasik
verilerin hesaplanmasidir [68]. Bunun yani sira, bulut ¢ok biiyiik miktarda veriyi ve
karmasik hesaplamalar1 ¢ok kisa siirede hesaplayabilir. Bulut altyapisi depolama ve
hesaplama olmak tizere iki bolimden olusur. Daha sonra veya daha uzun siire
kullanilabilecek ve gercek zamanli hesaplama gerektirmeyen farkli u¢ nesneler
araciliiyla toplanan veriler, gelecekteki analizler i¢in kalict olarak saklanir ve yazilim
tabanli aglar (YTA) denetleyicisi araciligtyla bulut katmanina gonderilir [69]. Hesaplama
kismi, karmagik hesaplama gorevlerini hesaplar ve analiz eder ve daha hizli performans
sunar. Kenar nesneler araciligiyla buluta gonderilen hesaplamali gorevler, gecikmeye

duyarli gorevler degillerdir.

Ug bulut katmani, l0T katmani ile bulut katmani arasindaki baglantiy1 saglar. Bu amagla,
araclarda kablosuz iletisim protokolleri olarak 802.11p, 3GPP, 3G, 4G, LTE, 5G gibi
protokoller kullanilir. Bu protokoller, araclarin gergek zamanli etkilesim ve diisiik
gecikme ile hizmet alabilmesi i¢in kullanilir. Ayrica, konum farkindaligi, acil durum
yonetimi, 6n bellege alma, igerik kesfi ve hesaplama gibi hizmetler de saglanarak hizmet
kalitesi artirilir [31], [70].U¢ bulut katmani, ayn1 zamanda, AR, ortam tanima, video
analitigi, saglik tanima ve insan davranisi tanima gibi uygulamalarda ¢ok diisiik gecikme
gerektiren hizli yanit gerektiren uygulamalara da hizmet verir [71]. Bu amagla, bu katman

araglara/son kullanicilara asagidaki hizmetleri saglar:
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Bu katman, aragtan araca (V2V) ve aractan altyapiya (V2I) iletisim saglamak i¢in
kullanilir. V2V iletisiminde, araclar ayni iletisim menzili i¢inde birbirleriyle iletisim
kurabilirler, bdylece bilgi diger cihazlara yayilabilir. Ornegin, bir ara¢ anormal bir hareket
gosterirse, yon degistirme, hiz limiti ihlali veya mekanik bir ariza durumunda, acil durum
mesajlart komsu araglara, konum, hiz ve hareket yoniinii igeren bilgilerle gonderilebilir.
V2l iletisiminde ise, kablosuz aglar lizerinden yol kenar1 birimleri, mikro baz istasyonlar1
ve kenar sunucular gibi altyapilar araciligiyla araglar arasinda operasyonel veri aligverisi

gergeklestirilir. Bu katman, bir¢ok bilesenden olusur ve tiimii YTA iizerinden yonetilir.

Araglar, yakin zamanda daha fazla iletisim kurma, hizmetleri paylasma ve depolama
saglama egilimindedir [72]. Bu baglamda, 10T katmani adi verilen bir grup nesne,
kablosuz ag iizerinden bilgi islem ve depolama kaynaklarin1 paylasmak i¢in bir araya
getirilir. Bu katman, gomiilii nesneler, GPS, kamera, radar ve diger cihazlar gibi ¢esitli
kaynaklardan bilgi toplayarak gorev yapar. Toplanan bu bilgiler, uygulama katmaninda
cesitli hizmetler igin girdi olarak kullanilabilir veya kenar katmanina depolanabilir. Bu
katman nesnelerin iletisim, depolama, yapay zeka ve 6grenme yeteneklerine sahip olmasi
icin tasarlanmistir ve siiriicliniin niyetini anlamak i¢in bu yetenekler kullanilabilir. Bu
katman, diger nesnelerden gelen hizmetleri kenar hesaplama araglari ile hesaplama ve
yiik dengeleme islemlerini gergeklestirebilir ve nesneler igin gerekli tiim hizmetleri

saglayabilir.

Bulut hizmetleri, uzaktaki bir bulutta isletilmektedir. Bu hizmetler, yiiklenen bilgileri
kenar sunuculardan alabilirler. Bulut hizmetleri, hesaplama ve depolama kapasitesi
acisindan oldukga zengindir ve daha genis bir alana yayilabilirler. Ayrica, mobil nesneler
ve kenar sunucular gibi diger kaynaklardan yiiklenen bilgilerle birlestirildiginde,
kapsanan alanin kiiresel bir gortiniimii elde edilebilir. Bulut modeli, kiiresel diizeyde

yonetim ve merkezi kontrol saglayarak, en uygun kararlarin alinmasina yardimci olabilir.

RSU'lar genellikle sehirlerde yol kenarinda dagitilan VEC'lerde bulunan kenar sunucular
olarak hizmet verirler. Araclara gore zengin iletisim, hesaplama ve depolama
kaynaklarma sahiptirler. RSU'lar, araglardan gonderilen bilgileri almak, toplanan bu
bilgileri islemek ve hatta bu bilgileri buluta yliklemekle sorumludurlar. Hesaplama
bosaltma ve oOnbellege alma teknolojileri sayesinde, RSU'lar kati performans
gereksinimlerini karsilamak i¢in faydalidir. Ayrica araglar icin video akisi, trafik kontrolii

ve yol navigasyonu gibi ¢esitli hizmetler saglayabilirler.
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Arag terminalleri, VEC icinde temel olarak araglar tarafindan temsil edilir. Bu araglar,
siradan mobil cihazlardan farkli olarak, ¢evreyi algilamak i¢in donanimli ara¢ cihazlari
(kameralar, radarlar, GPS vb.) kullanarak hem iceriden hem disaridan bilgi
toplayabilirler. Ayrica, diger araclar veya RSU'larla bilgi aligverisinde bulunmak ve bilgi
paylagsmak i¢in V2V ve V2R iletisim yontemlerini kullanabilirler. Bazi hesaplama
gorevlerini kenar sunuculara veya buluta aktarmanin yani sira, araglar gorevlerin bir
kismini yerel olarak yiiriitebilirler. Bos depolama alani, araglar i¢in popiiler igerikleri

onbellege almak i¢in kullanilabilir.

2.4.2. Hiyerarsik Mimarinin Avantajlar
2.4.2.1. Cevap Siiresi

Yanit siiresi, VEC'deki kenar sunuculara yiiklenen ve geri gonderilen verilerin teslim
sliresiyle sunucularda islenme siiresinin toplamindan olusur. Kenar sunucular, bulut
tabanli ¢6ziimlerden farkl olarak ara¢ kullanicilarina daha yakin konumlandirildigindan,
yanit siiresi oldukca kisa olur. Bu 6zellik 6zellikle giivenlik uygulamalar1 gibi gecikmeye

duyarli uygulamalar i¢in faydalidir.

Veri depolama ve analizi i¢in bulut bilisim katmanini1 tamamlayan bir kenar katmamn
olarak adlandirilan araglar, veri alani ile bilgi islem alanimi birlestirirler. Ag ucundan
sunulan diisiik veri depolama ve gecikme gerektiren hizmetler, ag trafigini hafifletmek ve
yanit siliresini azaltmak i¢in faydahidir. Diger yandan, biiyiik veri analizi, veri
belirsizlikleriyle basa ¢ikmak ve gizli bilgileri ortaya ¢ikarmak icin gii¢lii bir metodoloji
sunar. Ge¢mis verilerden d6grenilen bilgilere dayanarak, depolama, iletisim, bilgi islem ve
enerji kaynaklarinin dinamik olarak ayarlanmasi ile denetleyici, QoS ve QoE

gereksinimleri karsilanabilir. Bu, enerji verimliligi agisindan 6nemlidir [73].
2.4.2.2. Enerji Tiiketimi

Nesnelerin giderek daha yaygin hale gelmesi iletisim, bilgi islem ve depolama gibi gesitli
nesne hizmetlerinin biiyliyecegi anlamima gelmektedir. Ancak, bu hizmetlerin biiytik
miktarda enerji tiiketmesi beklenmektedir. Siirli enerjiye sahip elektrikli araglar, VEC

tarafindan desteklenerek, bu uygulamalar i¢in yeterli enerji destegini saglayabilirler.

Enerji tiiketimi, VEC sistemlerinin performansint degerlendirmek i¢in onemli bir
gosterge oldugundan, onbellege alma stratejileri ile enerji tiiketimi arasindaki denge

dikkatlice ele alinmalidir. Diger yandan, VEC sistemlerinin yanit siliresi optimizasyonu
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gibi 6nbellege alma destekli performans degerlendirmesi genellikle uzun vadeli bir siirece
ihtiyag duyar. Bu nedenle, uygun bir uygulama/hizmet Onbellege alma stratejisi

tasarlamak VEC i¢in hem 6nemli hem de oldukga zorlayici bir gérev haline gelmektedir
[74].

2.4.2.3. Bant Genisligi

Nesnelerin yaygimlagmasi, iiretilen veri miktarinin hizla artmasina ve igerik taleplerinin
de cesitlenmesine neden olacaktir. Bununla birlikte, kullanicilarin uzak mesafelerde
olmasi nedeniyle, bulut bilisim merkezi yonetimi, bu kadar biiylik bir veri hacmini
hesaplama ve igerik teslimi yapmak i¢in gereken bant genisligini garanti edemez. VEC,
bulut bilisim kaynaklarin1 ag uglarina tasiyarak, geri yiik aglarina yonelik biiylik bant
genisligi stresini etkili bir sekilde azaltabilir. Bu nedenle, VEC, akilli araglar gibi yiiksek

veri hacmine sahip uygulamalar i¢in verimli bir ¢6ziim sunabilir.

VEC'nin diger avantajlar1 arasinda, verilerin araglarin yakinindaki sunuculara dagitilarak
iletisim bant genisliginin azalmasi yer alir. Dagitilmis kenar sunucular, merkezi bulut
bilgi islemine gore daha giivenilir hesaplama ve depolama imkani sunarlar. Hem bulut
sunucular hem de kenar sunucular, artan nesne sayisina 6lg¢eklenebilir bir ¢oziim sunarlar.
Uygulama tiirii ve gecikme gereksinimlerine bagli olarak, veriler kenar veya bulut

sunucularina aktarilabilir [75].
2.4.2.4. Depolama

VEC'nin buluttan farkl bir 6zelligi, verilerin son kullanicilara yakin kenar sunucularinda
saklanabilmesidir. Onbellege alma teknolojisi sayesinde, depolanan verilere zamaninda

erigebilir olmasi sayesinde uzak buluta depolama yiikii azaltilabilir.

RSU'lar gesitli hizmetler saglayabilecegi icin MEC sunucularina gore daha fazla kaynaga
sahiptirler. Bu nedenle, bolgedeki araglara kenar bilgi islem hizmetleri sunmanin yani
sira, araglarin hesaplama yiikiinii de tstlenebilirler. Tiim MEC sunucularinin mesgul
oldugu durumlarda, RSU'lar hesaplama gorevlerini islemek tizere kenar veri merkezine

gonderirler [76].

2.4.3. Hiyerarsik Mimarideki Zorluklar

Uzaktaki cihazlarin etkin bir sekilde kenar bilgi islemi yapabilmesi i¢in, heterojen MEC
(Het-MEC) sistemleri Onerilmistir. Bu sistemler, merkezi bir bulut ve birden ¢ok kenar

sunucudan olusur. Farkli seviyelerdeki merkezi/u¢ bulutlarin koordinasyonu ve

22



etkilesimi, bir¢ok yeni arastirma sorunu ortaya ¢ikarir. Son zamanlarda, sunucu se¢imi,
is birligi ve hesaplama gecisiyle ilgili kapsamli ilgili arastirmalar yapilmaktadir ve bunlar

devam boliimiinde tartisilmaktadir [77], [78], [79].
2.4.3.1. Hareketlilik

Araclarin yiiksek hareketliligi nedeniyle, ara¢ ortamlarindaki ag topolojisi oldukca
dinamik bir sekilde degisebilir [33]. Bu durumda, baglantilar kolayca kesilebilir ve
iletisim kalitesi bozulabilir. Ayrica, araglar birden fazla kenar sunucu arasinda gegis
yaparak devir teslime neden olabilirler. Sik devir teslimler, gecikmelere neden olabilir ve
hizmet stirekliligini ters yonde etkileyerek kullanici deneyimini olumsuz ydnde

etkileyebilir.

Agirlikli olarak araglarin hareketliligini g6z onilinde bulundurdugumuzda, araglar AP'ye
yaklastik¢a iletim mesafesi azalir ve V2I iletisiminde kanal veri iletim hizi artar. Bu
nedenle, araglar hesaplama gorevlerini hangi zamanlarda/ne zaman/nasil gonderilecegi
ve ne kadar iletisim ve hesaplama kaynagina ihtiya¢ duyulacagi, baslangi¢c konumlarina,
araglarin hareket hizlarina ve gorevlerin heterojen gecikme esiklerine bagli olarak

belirlemelidir [80].
2.4.3.2. Kaynak Yonetimi

RAM, bant genisligi, enerji miktar1, depolama ve CPU gibi hizmetlerin paylastirilmasini
iceren kaynak tahsisi ve kenar hesaplama sistemlerinde talepte bulunan sistemlerin etkili
bir sekilde kaynaklari kullanmasini saglar [81]. Kaynak tahsisi, bircok agidan fayda
saglamaktadir. Bu faydalar arasinda enerji kullaniminin azaltilmasi, veri kaybinin
onlenmesi, gecikmelerin azaltilmasi ve veri analizinin daha etkili bir sekilde yapilmasi

yer almaktadir.

VEC, bulut bilgi islemle karsilastirildiginda, hesaplama ve depolama kaynaklar
bakimindan siurlidir. Bu nedenle, bu kaynaklarin etkili bir sekilde yonetilmesi hayati
Oonem tasir. Ancak dinamik kaynak talepleri, farkli uygulama o6zellikleri ve karmasik
trafik ortamlar1 gibi faktorler dikkate alindiginda, kaynak tahsisinin optimizasyonu

oldukga zorlu bir siiregtir.
2.4.3.3. Giivenlik ve Gizlilik

Araclar, VEC'de dinamik topoloji degisiklikleri nedeniyle birbirlerine tam olarak

giivenemeyebilir. Ayrica, aym fiziksel kenar sunuculara farkli arag kullanicilarinin
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erisimine izin verildiginde gilivenlik ve gizlilik sorunlar1 ortaya ¢ikabilir. Bu nedenle,

giiclii bir koruma mekanizmasi saglanmas1 6nemlidir.

Arag kenar aginin net bir sekilde tanimlanmis ve yaygin olarak kabul edilmis bir mimarisi
yoktur. Bu nedenle, arastirmacilar, arag kenar aginin amaglarina, giivenlik ve gizlilik,
0diil modeli, hizmet kalitesi ve sistem uygulamasi gibi farkli yonlerine odaklanarak ¢esitli
mimari tasarimlar dnermislerdir. Ancak, mimari heniiz gelisme asamasinda oldugu i¢in
giivenlik ve gizlilik konular1 tam olarak ele alinmamaistir. Arag sisinin diger aglarla benzer
giivenlik ve gizlilik sorunlar1 oldugu yaniltict olabilir, ancak tamamen arag sisine 6zgii
bazi sorunlar vardir. Sis, agin ucunda yer alan kii¢iik bir bulut olarak kabul edilebilir,
ancak dogasi geregi geleneksel bulut sorunlarinin yani sira benzersiz giivenlik ve gizlilik
sorunlarina sahip olacaktir. Bu alandaki aragtirmacilar, arag sisindeki giivenlik sorunlari
hakkinda net bir fikir edinmek i¢in arag kenar mimarilerini ve en son giivenlik ve gizlilik
aragtirmalarin1  analiz etmektedirler. Analizlerine dayanarak, ara¢ kenar agmin

gereksinimlerini, sorunlarini ve agik sorunlarini belirlemislerdir [82].
2.4.3.4. Gorev Aktarmi

VEC'de kapasitenin kisitli olmasi nedeniyle, ara¢ kullanicilar1 hesaplama yogunlugu
yiiksek ve gecikmeye duyarli goérevlerin kenar sunuculara yiliklemek zorundadirlar.
Ancak dinamik kanal ortami ve sik sik degisen topoloji dikkate alindiginda, gorev aktarim

kararlariin optimize edilmesi son derece 6nemlidir.

Hesaplama bosaltma, mobil bilgi islem alaninda aktif bir arasgtirma alanidir ve bir¢ok
Oneri is yiiklerini buluta bosaltmaktadir [67], [83]. Ancak, her zaman miimkiin veya
uygun olmadigindan, Orsini ve digerleri [84] CloudAware adli bir uyarlanabilir MEC
programlama gergevesi Onererek, gorevleri kenar cihazlara yiiklemeyi ve boylece esnek
ve Olgeklenebilir kenar tabanli mobil uygulamalarin gelistirilmesini kolaylastirmay1
amaglamaktadir. Bu gergeve, gorev aktarim hedefleri dogrultusunda hesaplama siiresinin
azaltilmasi, enerji tasarrufu, bant genisliginden tasarruf etme veya diisiik gecikme gibi
farkli amaglara ulagsmay1 saglar. KB alanindaki en temel gelisme biiyiik 6l¢ekli cografi

dagitim ve diisiik gecikme garantisinden yararlanmasidir [85].

2.5. KENAR BILISIMDE GOREV AKTARIMI

IoT, bulut bilisim ve KB arasindaki etkilesimi optimize etmek i¢in gorev aktarimi kullanir

[85]. Bu, nesneler ve cihazlar tarafindan toplanan verilerin islenmesi, depolanmasi ve
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analiz edilmesi siirecini optimize etmeye yardimci olur [52].

Bulut biligim, genellikle biiyiik veri merkezlerinde barindirilan gii¢lii sunuculara dayanir.
IoT cihazlan tarafindan tretilen biiylik miktarda veriyi islemek ve depolamak i¢in ideal
bir ortam sunar. Ancak, bu veri miktar1 zamanla arttik¢a ve gercek zamanli tepki siireleri

onemli hale geldikge, tiim veri isleme siireclerini buluta yiiklemek pratik olmayabilir [86].

KB, verinin olusturuldugu yerlere (6rnegin, nesneler, cihazlar) daha yakin yerel sunucular
veya cihazlar kullanarak islemleri gerceklestirmeyi amaglar. Bu, gecikme siirelerini
azaltabilir ve ag trafigini azaltarak bant genisligi kullanimin1 optimize edebilir. Ancak,

kenar cihazlari genellikle sinirli islem giiciine ve depolama kapasitesine sahiptir [53].

Gorev aktarimi, bu iki bilisim modelini akillica bir sekilde birlestirerek en iyi performansi
saglamay1 amaglar. Kritik ve hizli yanit gerektiren gorevler kenar cihazlarinda
islenebilirken, biiyiik veri analizi gibi daha karmasik gorevler buluta yonlendirilebilir
[67]. Bu sekilde hem yerel isleme avantajindan faydalanilirken hem de biiyiik veri analizi
ve depolama igin bulutun avantajlarindan yararlanilabilir. Ornegin, bir akilli sehir
uygulamasinda, trafik izleme nesneleri tarafindan toplanan anlik verileri yerel olarak
isleyerek hizli bir trafik durumu giincellemesi yapabilirken, daha fazla analiz ve uzun
vadeli veri depolama gereksinimleri i¢in bu verileri buluta iletebilir. Bu strateji hem hizhi

yanit siireleri hem de veri yonetimi agisindan etkili bir ¢6ziim sunabilir.
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3. NESNELERIN INTERNETI, KENAR BILISIM VE BULUT
BILISIMDE KAYNAK KULLANIMI

3.1. GIRIS

Teknoloji alanindaki gelismeler ve artan IoT cihazlari, biliyiikk veri ve son kullanici
gereksinimlerini karsilamak i¢in KBB’nin 6nemi giderek artmaktadir. IoT, gelisen ve
biiyliyen ag yapisi nedeniyle mevcut ihtiyaglarin siirekli olarak yeniden ele alinmasini
gerektirir. Veri liretimi, iletimi ve islenmesi teknolojileri, artan cihaz sayisiyla senkronize
calismasi gereken sistemlerdir. Bu es zamanlamay1 saglamak i¢in, mevcut kaynaklarin
etkili bir sekilde kullanilmas1 6nemlidir. Kaynak tahsisi etkili bir sekilde yapilirsa, enerji

tasarrufu, bant genisligi ve gecikme gibi konulara da katk1 saglanabilir [87].

Yapilan literatiir calismasina gore, merkezi yapiya kiyasla dagitilmis yapt ve KB
teknolojilerinin kullanimi, gecikme, enerji tasarrufu ve bant genisligi sorunlarinin
¢Oziimii icin daha uygun oldugu gorilmiistiir. Bu calismada, IoT alanindaki KB
kavramlar1 ve sagladiklar1 ¢oziimler ele alinarak son yenilikler incelenmistir. Ayrica,
halen devam eden sorunlar hakkinda konusulmus ve KBB 10T ile karsilagtirmali olarak

analiz edilerek elde edilen sonuclar aciklanmistir.

3.2. OPTIMIZASYON TABANLI CALISMALAR

KB’nin [oT alaninda daha etkili kullanilmasi i¢in baz1 zorluklar vardir. Tez ¢alismasinin
bu bolimiinde optimizasyon temelli zorluklar siiflandirilarak bes baslik altinda
siralanmis ve yapilan calismalarda zorluklara getirilen ¢oziimler incelenmistir. Bu
zorluklar; olgeklenebilirlik ve hareketlilik, gorev aktarimi, yorumlanabilirlik, enerji

tilketimi ve planlama siniflarindan olusmaktadir [88].

3.2.1. Ol¢eklenebilirlik ve Hareketlilik

KB’de kullanilan cihazlarin oyun teorisine gére kullaniminin belirlenmesi ve gereksiz
verilerin ¢alisma alaninda ¢ikarilmasi Shah-Monsouri ve ark. [43] tarafindan
hedeflenmistir. Bu hedef dogrultusunda hem hiz hem de enerji konusunda iyilestirme

yapildig1 ifade edilmektedir. Ayrica hesaplama kaynaklarinin ¢evrimigi kullanilmasi da
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hedeflenmistir [43].

S.P. Abedin ve ark. [89], mobil kenar hesaplama alaninda 6nemli eksikliklerin
bulundugunu ifade ettikleri calismalarinda, kablosuz spektrumun mobil cihazlar arasinda
hesaplama icin dagitilmas1 ongoriilmiistiir. Bu sayede 5G baglaminda iyilestirmeler

saglandig1 goriilmektedir.

Bir diger ¢alisma ise, multimedia sensing as servise (MSaaS) in IoT alaninda kullanilan
video streaming isleminin biiyiik veri kategorisinde incelenerek kaynaklarin dogru tahsis
edilmesi igin gerekli optimizasyonu saglamaktadir [90]. Buna gére QoE konusunda
iyilestirme yapildigi goriilmektedir. Ayrica uygulama katmaninda veri gesitliligi esneklik

saglamaktadir [90].

3.2.2. Gorev Aktarim

Bu alaninda yapilan caligmalar ise genel anlamda cevap verme siirelerinin diisiiriilmesi
hedeflenmistir. Kaynaklarin tahsisi ve cevap siiresinin diisiliriilmesine yonelik ¢alismada
[91], verinin islenmesi ve anlaml1 hale getirilmesi i¢in merkezi bir sunucuya géndermek
yerine (bulut), kenar hesaplama cihazlarina génderen "kenar yogun" adinda yeni bir
model onerilmistir [91]. Saglik, akilli ulasim ve akilli ev sistemleri igin senaryolar
gelistirilerek etkinligi lizerinde ¢alismalar yapilmistir. Cihazlara yonelik gorev aktarimi
konusunda genetik algoritma kullanilmistir. Gelecek ¢alismalara yonelik olarak farkli

hesaplama modeli entegrasyonu saglanmasi, heterojen cihazlarin dahil edilmesi

hedeflenmistir [91].

Bagka bir ¢alismada, DRAM algoritmasi kullanilarak statik kaynak tahsisi ve dinamik
servis gecisi ile yiik dengeleme islemi yapilmaktadir. Gelecekte, dinamik servis
gecislerinin aga olan etkisi ve servis gecislerinin etkisi iizerine ¢aligma yapilmasi
onerilmistir [92]. Diger ¢alismada ise kenar ve bulut arasindaki iletisim i¢in bir mimari

Onerilmistir.

Alsarraf ve ark. [93] quality of service (QoS) ve service level agreement (SLA) agisindan
bliyiik verinin dagitilmas1 optimizasyonu ve kaynaklarin tahsisi konusunda daha etkili

¢ozlimler tretilmistir [93].

S. S. Gill ve ark. [94], kritik uygulamalarda gercek zamanl kaynak tahsisi i¢in pargacik
stirlisii optimizasyonu algoritmasi kullanmiglardir. [FogSim benzetim araci kullanilarak

yapilan ¢caligmada, bant genisligi, enerji tiiketimi, gecikme ve cevap siiresi agisindan daha
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etkili sonuglar elde edilmistir. Gelecekte ise gecikme ve enerji tiiketimi konular1 iizerinde

calisma yapilmasi onerilmistir [94].

F. Chiti [95] IoT aglarin alaninda yogun hesaplama gerektiren son kullanici ile kenar
hesaplama arasindaki gorevleri yerine getiren bir algoritma 6nermistir. Buna gore iletisim
ve hesaplama maliyetinin en iyi sekilde kullanilmasi i¢in potansiyel oyun teorisine bagl
bir algoritma gelistirilmistir [95]. Bu algoritmaya goére en kotii toplam bekleme siiresi,
ortalama bekleme siiresi ve gorev basina bekleme siiresi dikkate alinarak kaynak tahsisine
karar verilir. Buna gore c¢alisma ile IoT tabanli kenar hesaplamada daha az gecikme ile

veri gonderimi saglanmaistir.

3.2.3. Yorumlanabilirlik

Bu kapsamindaki caligsmalar ele alindiginda veri aligverisi ve bilgi paylamis1 konulari
dikkat cekmektedir. Aazam ve ark. [15] gecikme duyarli sistemlerin ihtiyag duydugu hizli
cevap vermeyi ¢cozmeye ¢aligmiglardir. Bu ¢alisma ile kaynak tahmini, kaynak tahsisi ve

maliyet konusunda iyilestirme yapilmis ve benzetim olarak CloudSim toolkit kullanilmas.

Y. Liu ve ark. [79] KB’de islenecek verilerin dagitilmasini saglayan bir mimari 6nermis.
Islenecek verinin zamansal olarak buluta ya da kullaniciya yakin bir sunucuda
calistirilmasina olanak saglamaktadir. Verinin tamaminin transferi yerine iletilerek

gerekli olan verinin iletilmesi oldukg¢a 6nemli bir faktoriidiir [79].

MEC, son kullanicilar i¢in gecikmeyi azaltmayr ve MEC'in 5G ve IoT baglaminda
kullanimin1 kapsayan bir teknolojidir. Yapilan bir ¢aligmada, kullanict deneyimlerinden
yola ¢ikilarak kaynak tahsisi, hareketlilik, glivenlik ve enerji konularinda ilerleme
saglanmasi amaciyla derin 6grenme algoritmalart kullanilmistir [96]. Ayrica, yapay zeka
kullanilarak ag trafigi yonetimi gerceklestirilmistir [97]. Bu amagla, long short-term

memory (LSTM) yontemi ile egitim yapilarak performans iyilestirmesi saglanmistir.

3.2.4. Enerji Tiiketimi

Bir diger onemli calisma alani olan enerji tiiketimi konusunda da etkili calismalar
yapilmig ancak hala tam anlamiyla enerji probleminin ¢6ziime kavusturuldugu
sOylenememektedir. KH alaninda calisan sistemler buluttan daha iyi sonug¢ verdigi
goriilmiis ve gelecek calisma konusu olarak gergek zamanli optimizasyon teknikleri,
kenar ve bulut arasindaki kaynak tahsisinin diizenlenmesi ve son olarak etkili planlama

algoritmalar1 enerji konusunda 6nemli rol oynayabilir [98].
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Heterojen aglar icin MEETS (maksimum enerji verimli gorev zamanlamasi)
algoritmasimi1 6neren Yang ve ark. [99], komsu spektrum ve enerji parametrelerini
degerlendirerek en uygun parametre se¢imini hedefleyen bir ¢alisma yiiriitmiistiir. Bu
calisma ayrica heterojen ag yapisina uygulanarak, gelecek nesil (5G) teknolojisine
uygunlugu artirilmis ve ¢esitli senaryolarda gérev zamanlamasi alaninda etkili sonuglar

elde edilmistir [99].

3.2.5. Planlama

Kenar hesaplamada en c¢ok calisma yapilan konularin basinda gelen planlama
(scheduling) alan1 oldukg¢a 6nemli ve gecikme basta olmak iizere bir¢ok alanda iyilestirme
saglanabilecek bir alan olarak karsimiza ¢ikmaktadir. Student Project allocation (SPA)
game optimizasyonu kullanilarak kaynak tahsisinde ortak radio ve hesaplamali kaynak
tahsisine ¢oziim aranmistir [100]. Ayrica sistem performansi user-centric cooperation

(UCC) dikkate alinarak daha fazla gelistirilmistir.

Tiscornia ve ark. [101], QoS ve SLA baglaminda iyilestirme yapmis ve calismayi
CloudSim benzetim aract ile Amazon'un EC2 kaynak tahsisinde kullanarak analiz
etmistir. Bu algoritma, MeFoRE (Media fog kaynak tahmini) algoritmasina
dayanmaktadir ve kaynaklardan vazgegme hesaplamasina dayanir. Bu ¢alismada [101],
mikro dilizeyde bedel tabanli maliyet modeli Onerilmistir. Maliyet hesaplamasi
yapildiktan sonra kaynak tahsisi yapilmakta ve ¢alisma ile hem kullanici bazinda hem de

saglayici bazinda iyilestirme yapilmigtir.

Bir bagka ¢alismada [102], Blockchain tabanli aglarda derin 6grenme ile kaynak tahsisi
onerilmistir. Calisma dort asamadan olusmaktadir. Ilk asamada kaynak tahsisindeki
sorunlar tespit edilmis, ikinci asamada ekonomik ve maliyet hesab1 yapilmis, tiglincii
asamada ise sistem ve Blockchain tanimlanmis ve son olarak da derin 6grenme
uygulanarak kaynak tahsisi i¢in karar verilmistir. Ayrica, dinamik calisan bir sisteme

uygulanmasi1 amaglanmstir.
Onerilen bir baska calisma ile otomatik kaynak tahsisi ve secim iglemini yapay sinir ag1
(YSA) modeline uygulanarak gergeklestirilmistir. Bu calisma [103], Fog Resource

Selection Services (FReSS) algoritmasi olarak adlandirilmistir. Benzetim CloudSim ile

gerceklestirilmistir.
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Cizelge 1. Optimizasyon tabanli ¢aligmalarin analizi.

A . . Karsillastirma Benzetim Makine Ogrenmesi o
Kaynak Hesaplama Araclari Yontem Karsilastirma Kriterleri Algoritmalar: Aract var m? Katki (%)
Yerel Hesaplama,
. Gecikme ve enerjide Gecikme, CPU enerji Remote Bulut o
[43] Sis, Bully igjilestirme tiiketimi, QoE Hesaplama, Social - %20
Coklu sis biligim ile bulut
[104] Sis Bulut arasinda hiyerarsik bir Kaynak kullanim oranlar1 ) ) )
' kaynak paylasimi1
Gecikme ve bant genisligi s
[105] Sis, Bulut niteliklerine gore Bant genisligi ; DNN (deep nerual ;
Gecikme netwokr)
smiflandiriimaktadir.
Kaynak sayisi
Etkili bir QoS i¢in Sis ve IoT kaynak sayis1
[106] Sis, Bulut Bulut 6nerilmis. Slot kapsasitesi Paralel ve seri Optimizasyon
Slot say1st
Slot tahsis siiresi
Toplam gecikme
Kenar cihazinin Network load Gecikmede
[107] Kenar, Bulut kapasitesine bakarak iglem . ifogsim Optimizasyon %36 daha
. Toplam gecikme e
yapilmasi hedeflenmektedir. etkili
. S 25 infrastrucure Markov Desicion
[108] Kenar, Sis ve Bulut Daha etkili bir QoS 8 QoS parametresi - Process (MDP) -
A:f‘lf‘;ﬁ::}fgl‘f‘l“e r‘]’;‘cehkl‘ FIFO (first in first
[109] Kenar-Bulut & 3 Gecikme - - -
yapilmaktadir.
Kaynak kapasitesi,
hesaplama kapasitesi ve Hesaplama kapasitesi
. verinin yagsam dongiisii gibi ~ Kaynak kapsitesi ) dogruluk:
[110] Kenar, Sis ve Bulut kriterler Dikkate alnarak ~ Verinin dmrii Analysis (PCA)  FYthon 991,53
stream yapilmasi Gecikme

ongoriilmektedir.
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3.3. MAKINE OGRENMESi TABANLI CALISMALAR

Bu boliimde literatiirde yer alan bazi derleme ¢aligmalari incelenerek avantaj ve
dezavantajlar1 ifade edilmistir. Literatiirde bulut ve kenar bilisimde kaynak tahsisi
alaninda yapilan ML algoritmalar1 detayli bir sekilde analiz edilerek karsilastirma

yapilmig ve bu ¢alismalar {i¢ baslik altinda toparlanmustir.

Mijuskovic ve ark. [63] bulut ve kenar hesaplama araglari igin uygulanan kaynak
yonetimi teknikleri hakkinda kapsamli bir inceleme yapmuslardir. Oncelikle cesitli
teknikleri hedef ve metodolojilere gore kesif, yiik dengeleme, bosaltma, dagitim, QoS
(hizmet kalitesi) ve enerji yonetimi gibi alt1 sinifa ayrilarak degerlendirilir. Kaynak
tahsisi, gorev aktarimi, kaynak saglama ve gorev zamanlama gibi kaynak yonetimi tiirleri
gibi nitelikleri kullanilarak analiz edilmektedir. Nayeri ve ark. [111] FC alanindaki
Artificial Intelligence (Al) tabanli ¢alismalar1 kapsamli bir sekilde incelemislerdir.
Calismada karsilastirma kriterleri olduk¢a kapsamli tutulmus. Al tabanli yerlestirme
mekanizmalarini ii¢ sinifa ayirmiglardir: evrimsel tabanli algoritmalar, makine 6grenimi
tabanl algoritmalar ve hibrid algoritmalar. Ayrica, IoT uygulama yerlestiricilerinin
giivenlik yonlerini tartismislar ve agik sorunlari dile getirmisleridir. Shakarami ve ark.
[56] li¢ katmanli mimari yapida kenar ve sis’i tek katmanda ele alarak kaynak saglama ile
ilgili kapsamli bir ¢alisma yliritmiistiir. Bu ¢alismada [56] makine d6grenmesi bagligi

altinda birkag ¢alisma ifade edilmistir.

3.3.1. Denetimli Ogrenme

Denetimli 6grenme, etiketli veri setleri izerinden desenleri 6grenen ve tahmin yapabilen
bir makine 6grenimi yontemidir ve bu 6grenme modelini kapsayan calismalar asagida

ifade edilmistir.

He ve ark. [112], akilli sehir uygulamalar igin biiyiik dl¢ekli veri analitigi hizmetleri
saglamak icin ¢ok katmanli bir bilisim modeli 6nerdi. Deneyleri sunmak igin, lojistik
regresyon ve sunum amactyla kullanillan DVM dahil olmak iizere iki siniflandirma
algoritmasi kullanildi [112]. Performans dlgiitleri, zaman, maliyet, ag, enerji ve kaynak
olmak tizere bes genel kategoriye ayrilir. Her 6l¢iit, o parametrenin alt kiimelerini igerir.
Zaman Olglitleri, yanit siiresini, zamanlama siiresini, hizmet siiresini, gecikmeyi,
hesaplama siiresini, gorev ylriitme siiresini, gidis-doniis siiresini, bekleme siiresini,

yayilma siiresini ve son isabet/kaybi igerir. Yerlestirme siiresi, ortalama geri doniis siiresi
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ve dagitim siiresi de zaman Olgiitlerinin alt kiimeleridir [113].

Asim ve ark. [114] EC’de kaynak kullanimi problemine 6grenme tabanli ¢alismalari
inceleyerek degerlendirmislerdir. Bu degerlendirme derin ve takviyeli 6grenme ile sinirlt

kalmustir.

Alsaffar ve ark. [115] VM'lerin kapasitesi, hizmet boyutu ve tamamlanma siiresi gibi ii¢
kriteri igeren dogrusal bir karar agac1 tabanli bir algoritma 6nerdiler. Onerilen algoritma,

kaynak tahsisi yani sira performansi da iyilestirmektedir [115].

Etemadi ve ark. [116], maliyeti ve gecikme gereksinimlerini artirmak i¢in Bayes 6grenme
yaklagiminin kaynak saglama i¢in kullanildigi zamanla degisen is akislari igin bir 6z-
yonetim sistemi O6nerdi. Battula ve ark. [117], hizmetlerin zamanlamasi, dlgeklenmesi ve
taginmasi i¢in kaynak izleme hizmetleri lizerinde ¢alist1 ve kaynak kullanimini optimize

etmek i¢in destek ve giivene dayali bir yontem 6nerdi.

Bulut is ytikiinii siniflandirmak i¢in Ghobaei-Arani [89] biyografi tabanli optimizasyon
semalarint ve bulut uygulamalariin QoS degerini gdzlemleyen en yakin komsu
algoritmasi kullanildi. Ayrica, kaynak saglama i¢in uygun eylemi belirlemek i¢in Bayes
O0grenmesini ve is ylikiine en yakin sunucu kiimesini se¢mek icin 6klid mesafesini
kulland1. Deng ve ark. [118], mobilkenarbilgi islem ortaminda kullanicilarin istekleri igin
cografi olarak dagitilmis yakin nesneleri diizenlemek icin yakinlik tabanli bir gorev atama
semast Onermistir. Buna gore, tahmine dayali algoritmalarinda, atama politikasini

ogrenmek i¢in Q-6grenme yaklagimini kullanildig1 ifade edilmistir.

Haratyan ve ark.[119], bulanik bir kaynak yonetimi yaklagimi olan AFRM ile CC'de
kaynak tahsisini 6nerdiler. Her bir sanal makinenin son kaynak degerleri ortam nesneleri
aracilifiyla toplanir ve bulanik bir denetleyiciye gonderilir. Daha sonra, AFRM,
kaynaklari yeniden tahsis edilmesi i¢in bir karar vermek i¢in alinan bilgileri analiz eder.
Deneysel sonuclar, AFRM'nin kaynak tahsisi verimliligi, fayda, hizmet seviyesi anlagsma
ithlalleri ve maliyet agisindan kural tabanli ve statik bulanik yaklasimlardan daha iyi

performans gosterdigini gostermektedir.

3.3.2. Denetimsiz Ogrenme

Etiketsiz veri setleri tizerinde desenleri kesfetmek ve veri i¢indeki yapilara dayali olarak
bilgi ¢ikarmak i¢in kullanilan bir makine 6grenimi yaklasimidir. Bu yaklagimi kapsayan

caligmalar agagida ifade edilmistir.
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Guevara ve ark. [120], veri odakli akilli uygulamalari etkinlestirmek amaciyla ag kenar
hesaplama, iletisim, depolama ve gii¢ kaynaklarini entegre eden bir hizmet altyapisi sunan

Edge Al alanindaki bir ¢alisma yiirtitmiislerdir [60]

Talaat ve ark. [121], ger¢ek zamanli sistemler i¢in Bulanik ve Olasiliksal Sinir Aglarina
dayali etkili yiik dengeleme stratejisi (ELBS) onerdiler. Onerilen ELBS, saghk
uygulamalar1 gibi bulut ve kenar katmanlar1 arasinda verimli baglant1 saglayan sistemler
icin uygun oldugu ifade edilmektedir. Fuzzy mantiginin kullaniminin ana nedeni, hizli
onceliklendirme gereksiniminden kaynaklanmaktadir. Onceden tanimlanmis dncelik, son
teslim siiresi ve gorev boyutunu igeren {i¢ parametre, bulanik sistemin girdileri ve yeni
oncelik, bulanik sistemin ¢iktis1 oldugu ifade edilmistir. Olasiliksal sinir aglari, gegerli
tahmin edilen hedefler iiretir ve c¢ok katmanli nesne sinir aglarindan daha hizh
oldugundan ELBS stratejisinde kullanilir. ELBS, kritik gorevi yeni bir sunucuya yeniden
zamanlayarak ve bu gorev ic¢in uygun ana bilgisayar1 bulmak i¢in gorevi gecirerek

beklenmedik yiiksek yiik ger¢ek zamanli gorev hatalarini yonettigi ifade edilmistir.

Li ve ark. [122] kenar ve bulut hesaplama sistemlerinde yiik dalgalanmalarina odakland:
ve bu tiir ortamlar i¢in diisiik maliyetli bir kaynak ol¢eklendirme yontemi Onerdi.
Olgeklendirme politikasini sunmak igin derin inang ag1 tabanli (DBN) gorev aktarimi

tahminlerini ve iki agamal1 planlama yapildig: ifade edilmistir.

Al-Makhadmeh ve ark. [123], mevcut kaynaklara gore kullanict yogunlugunu ve
taleplerini dengelemek i¢in derin 6grenmeye dayali bir kaynak tahsisi ve 6l¢eklenebilirlik
yapist sunulmustur. Buna gore algoritmanin yogun sistemlerde etkili sonuclar1 oldugu

ifade edilmektedir.

Luo ve ark. [9] MEC'de enerji tiikketimini en aza indirmek i¢cin GA tabanli bir nakit 6deme
yerlestirme stratejisi onerdi. Enerji tiikketimi, ana tasiyici kapasiteleri ve igerik popiilerlik
dagilimlar1 dikkate alinarak ortak bir optimizasyon problemi formiile edilmistir. Bu
karmasik ortak optimizasyon problemini ¢ézmek i¢in bir GA uygulanir. Benzetim
sonuglari, dnerilen algoritmanin optimuma yakin onbellege alma yerlesimini etkili bir
sekilde belirledigini ve geleneksel onbellege alma yerlestirme stratejilerine kiyasla enerji

verimliligi acisindan daha iyi performans elde ettigini géstermektedir.

Xiong ve ark. [124] ise IoT'nin kaynak tahsisi i¢in MDP olarak formiile edilen bir DRL
tabanli bir yaklasim onerdiler. Ayrica, ¢oklu tekrar hafizalar1 kullanarak kii¢iik karsilikl
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etkilesimlerle deneyimleri ayri1 ayri depolayan ilke Ogrenimi i¢in bir derin Q-ag
algoritmasi gelistirdiler. Benzetim sonuglari, 6nerilen algoritmanin orijinal derin Q-ag
algoritmasindan daha 1iyi performans gosterdigini ve karsilik gelen politikanin
tamamlanma siiresiyle ilgili diger politikalardan daha iyi performans gosterdigini

gosterdi.

Wang ve Su [87], bulut ortamindaki nesneler arasindaki genis iletisim yelpazesiyle basa
cikmak i¢in bir kaynak tahsis algoritmasi onerdi. Algoritma, hesaplama yetenegi ve
depolama faktorlerine gore isleri ve nesneleri dinamik olarak dagitmak i¢in tanima
teknolojisini kullanir ve dinamik hiyerarsi kullandig1 i¢in kaynaklari tahsis ederken trafigi

azaltabilir.

3.3.3. Pekistirmeli Ogrenme

Tang ve ark. [125], mobil gorevler i¢in gecikmeyi, gii¢ tikketimini ve geg¢is maliyetini en
aza indirmek igin yeni bir konteyner gecis DQL modeli 6nerdiler. Bulussal yontemlere
dayal1 olarak, kesif agsamasinda rastgele eylem se¢imi optimize edildi. Ayrica, Q agindaki
DNN egitim stratejisi iyilestirildi.

Lee ve ark. [126] tarafindan 6nerilen bir pekistirmeli 6grenme algoritmasi, park edilmis
araglart kenar sunucular1 olarak ele almaktadir ve ara¢ uygulamalarina bilgi islem

kaynaklarini tahsis etmektedir.

Alfakih ve ark. [127], kenar sunucusundaki kaynak yonetimi sorununu ¢dzmek igin
pekistirmeli 6grenme tabanli durum-eylem-6diil-durum-eylem (RL-SARSA) algoritmasi
onerdi ve bu algoritma sistem maliyetini en aza indirmek i¢in en uygun karari1 vermektedir
[127].

Kim ve ark. [128], enerji verimliligini saglayan kenar ve bulut hesaplama sistemlerindeki
zorluklar ele alindigi ifade edilmistir. Buna gére DRL tabanli otomatik dl¢eklendirme
yontemi Onerilmistir. Buna gore tiim ajanlarin gerceklestirilebilir eylemlerini kesfetmek
i¢in bir tiir haydut yontemi olan epsilon-aggdzlii algoritmasi kullanarak yerel optimumdan

kaginmay1 ve en yiiksek odiilleri olan eylemleri tespit ettiklerini ifade etmislerdir.

Yang ve ark. [129], MEC aglarinda DRL tabanli kaynak tahsisinin diisiik gecikmeli
iletisim i¢in nasil ¢alisabilecegini arastirdilar. Sonlu blok uzunluklu kodlarla ¢alisan MEC
aglarinda farkl stratejiler kullanarak hesaplama kaynaklarimi tahsis ettiler ve benzetim

sonuglari, onerilen algoritmanin rastgele ve esit zamanlama kiyaslamalarindan daha iyi
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performans gosterdigini gosterdi.

Wang ve ark.[130] ise MEC'de bilgi islem kaynak tahsisi ve ag kaynag tahsisi dahil
olmak iizere akilli kaynak tahsisleri icin DRL tabanli bir yaklasim onerdiler. Iki yonlii bir
yaklasim kullandilar: ortalama hizmet siiresinin en aza indirilmesi ve kaynak tahsisinin
dengelenmesi. Deneysel sonuglar, oOnerilen yaklagimin geleneksel en kisa yol

algoritmasindan daha iyi performans gdsterdigini ortaya koydu.

Luong ve ark.[131], KH tabanli kaynak tahsisinde DL'ye dayali en uygun bir a¢ik artirma
onerdi. En uygun agik artirmanin analitik ¢6ziimiine dayali ¢ok katmanli bir NN mimarisi
olusturdular. NN 6nce madencilerin tekliflerinin monoton doniisiimlerini gergeklestirir.
Ardindan madenciler i¢in tahsis ve sartli 6deme kurallar1 hesaplanir. Benzetim sonuglari,

Onerilen semanin hizli bir sekilde bir ¢oziime yakinsayabilecegini gdstermektedir.

Vimal ve ark.[132], endiistriyel IoT i¢in MEC'de kaynak tahsisini gelistirmek i¢in RL ve
¢ok amagli ACO'mun bir hibrid kullanimimi onerdi. Onerilen algoritma, MEC'deki
kullanicilar i¢in kaynaklart dogru ve uygun deger sekilde tahsis eder. Deneysel sonuglar,
onerilen algoritmanin verim agisindan GA ve BA'dan daha iyi performans gosterdigini

gostermektedir.

3.4. HIBRID CALISMALAR

Kenar hesaplama aracinin kapasiteleri sinirhidir [17] ve smirli olan bu kapasitelerin
miimkiin olan en etkili sekilde tahsis edilmesi olduk¢a 6nemlidir. Bu amaglar1 kapsayan
bircok calisma yapilmistir [55], [56], [57], [133]. Ozellikle bulan alanda yapilan hibrid

caligmalar daha etkili sonuglar alinmasi agisindan 6nem tasimaktadir.

Mobil kenar hesaplama (MEC) ve araglar aras1 ag§ (VANET) alanlarinda gecikme ve
maliyetin diistiriilmesine yonelik calisma gergeklestiren Saleh ve ark. [94], Random forest
(RF) algoritmasi kullanarak %85 daha az gecikme ve maliyet sonucu elde etmistir. lgili
makine Ogrenimi algoritmasimni egitmek i¢in T-Drive iz veri ornek veri kiimesi
kullanilmistir. Diger bir ¢alismada, Wang ve ark. [134], RF algoritmasini kullanarak
gecikmenin azaltilmasini hedeflemislerdir. Algoritmanin dogruluk oraninin %90,5
oldugu ifade edilmis ve 75 kullanicili senaryoda elde edilen gecikme siiresinin 400 ms
oldugu goriilmiistiir. Kullanilan veri seti mobil cihazlardan alinan veriye dayanmaktadir.
Zhang ve ark. [135] ise, YSA tabanli bir ¢alisma yiiriiterek enerji tiiketimi orani ve gérev

gecikmesine yonelik iyilestirmeler yapmislardir. Cok kullanicih MEC sunucusu
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senaryosunda etkili bir kaynak tahsisi yapmay1 hedefleyen bu calismada, rastgele olarak

olusturulmus bir veri kiimesi kullanilmistir.

Deng ve ark. [83], kenar hesaplama (KH) alaninda ¢alisarak enerji, gecikme ve maliyet
konularinda iyilestirme yapmak amaciyla gelistirilmis agirlik bazli particle swarm
optimization (IWPSQO) algoritmasini 6nermislerdir. Calismada dikkat ¢eken durum, 600
MB boyutundaki bir gorevin hesaplanma siiresinin 75 ms oldugunun ifade edilmesidir.
Elde edilen sonuglarin mobil cihazlar i¢in olmadigi, bu nedenle daha etkili sonuglar
alindig1 distiniilmektedir. Ayrica, gorevlerin boliinerek iletilebilecegi fikri de dikkate
alimmustir. Tang ve ark. [98], gecikme ve enerji tiikketiminde iyilestirme yapmak amaciyla
iki asamali optimizasyon (TSOM) mekanizmasin1 Onermislerdir. Bu hedef
dogrultusunda, birinci asamada game theory kullanilarak 6nceliklendirme yapilmis ve
ikinci asamada gorevin islenme siiresinde iyilestirme yapilmistir. Calismada ifade edilen
3500 bitlik bir paket igin 100 ms siire gerektigi goriilmektedir. Calismada iFogSim

kullanilmistir.

Game theory temelli bir ¢alisma 6neren Wang ve ark. [136], gorev aktarim olasiligini
hesaplayan bir algoritmaya sahiptir. Bu ¢alismada, hesaplama sistemine dahil olan her
aracin faydasmin en iist diizeyde tutulmas1 amaclanmistir. Onerilen yaklasimin, makine
o0grenmesi yaklagimlarina gore daha etkili sonuclar verdigi goriilmiistiir. Algoritma,
Boliim 6'de detayli olarak karsilastirilmistir. Wang ve ark. [137] tarafindan gelistirilen,
oyun teorisine dayali bir yaklasim, araclarin gorev aktarim olasiligini hesaplamak igin
isbirlik¢i olmayan bir yaklasim kullanarak maksimum fayda saglamay1 hedeflemektedir.
Strateji, her aracin, bir diger aractan bagimsiz olarak verilen gorevi en hizli sekilde yerine
getirmesi gerektigine dayanir. Model, ili¢ gdrev aktarim yonteminden (Edge, RSU
aracilifiyla bulut, GSM araciligiyla bulut) birini segme iizerine kuruludur. Cagatay ve
ark. [138] tarafindan Onerilen bir diger ¢aligma, ML tabanli bir yaklasimdir. Bu
yaklasimda, iki asamali bir yaklagimla gorev aktarimina Karar verilir. YSA algoritmasi
kullanilarak, daha etkili bir gorev aktarimi ile gorev aktarim hatalari konusunda etkili bir
calisma yapilmistir. Calismada, YSA dogruluk orani yilizde 91 olarak belirlenmistir.
Ayrica, ¢alisma, benzetim sonuglar1 boliimiinde karsilastirma algoritmasi olarak detayl
bir sekilde incelenmistir. Zeng ve ark. [139] tarafindan 6nerilen ve derin 6grenme tabanli
gorev aktarim stratejisi, evrisimsel sinir agi (ESA) tabanl bir yaklagimla aktarim
yapilacak hesaplama aracinin belirlenmesini 6nermektedir. Bu ¢aligmada elde edilen

sonuglara gore, benzetim parametreleri iizerinde baz1 degisiklikler yapilarak, 2200 arag
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yogunlugunda ESA tabanli algoritmanin MLP algoritmasina [138] gore % 6,3 oraninda
daha basarili gérev génderme oranina sahip oldugu tespit edilmistir. Ote yandan, dnerilen
calismada, varsayilan benzetim parametreleri ve aymi ara¢g yogunlugunda MLP
algoritmasindan yilizde 16,19 oraninda daha basarili sonug¢ alinarak, gorev gonderim

hatalarinin azaltilmasi saglanmistir.

Lin ve ark. [140] tarafindan yapilan ¢aligma, smart healthcare systems (SHS) alaninda
enerji tiikketimi, gorev siiresi ve maliyet nitelikleri konusunda iyilestirme yapmayi
hedeflemistir. Calismada [140], "Fruit fly optimization based task offloading (FOTO)"
adi1 verilen bir algoritma gelistirilmistir. 1800 kullanicili bir senaryoda gorev bagari orani

yiizde 81 olarak ifade edilmistir ve CloudSim 2.0 benzetim arac1 kullanilmistir.

Gorev aktarimi ve derin 6grenme (DL) nitelikli iki inceleme c¢alismasindan biri olan
Carvalho ve ark. [52] calismasina gore, gorev basari orani en yiiksek algoritma DT tabanli
olan ¢aligmalardir. Diger bir inceleme galismasi olan Shakarami ve ark. [53] kaynak
tahsisi konusunda detayli bir literatiir taramas1 yapmistir ve gorev aktarim alaninda
eksiklikler oldugunu ve iyilestirme yapilmasi gereken bir alan olarak goriildiiglinii
belirtmistir. Ayrica, ML tabanli ¢alismalarin ¢ogunda benzetim aracinin ifade

edilmedigine dikkat ¢ekilmistir.

Cizelge 2. Hibrit ¢alismalarin analizi

1800
Referanslar ~ Veri seti iﬂ;flne Benzetim :))roaganHIUk Kullamlan Karsilagarlan -y,
basari siiresi (%) Algoritma Alg.
(%)
75
[134] Ger‘iseé‘tive“ NI li‘;lilrlla;(‘)%‘ 905 CampEDGE  AUSP 2015
ms
600 request
[140] NI 81 icin NI FOTO GA-ACO 2018
1.6*10"M
90 GIPS Game
[30] NI 90 igin 1 NI Random 2020
. Theroy
saniye
90 GIPS
[138] edgeCloudSim 92,937  i¢in 0,85 91 NI MAB 2021
saniye
650 MB
[83] NI NI gorev icin NI LRBB IWPSO 2021
80 ms
[139] edgeCloudSim 93,860 NI NI ESA DMnet 2022
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3.5. 10T, KENAR VE BULUT BILiSIMIN KARSILASTIRILMASI

[oT'nin yayginlagmasiyla birlikte, kenar ve bulut tabanli hesaplama araglarinin nesne
tabanli sistemelere entegrasyonu hizlanmistir [141]. Genel olarak, KBB biiyiik 6l¢ekli
IoT aglarinda bilgi toplama, analiz etme, karar verme ve eylem uygulama gorevlerini
yerine getirmek i¢in etkin bir rol oynayabilirler [14], [66], [142], [143]. Bulut bilisim ise

bir tiir veri depolama ve analiz alan1 olarak diisiiniilebilir.

KB, temel olarak nesneler ile bulut arasinda bulunan yazilim ve donanim araglaridir. Bu
araglar, bulut sistemleriyle ayn1 gorevi tistlenirler. Ancak bazi uygulama alanlarinda, veri
analizi veya veri aktariminin gecikme duyarli olmasi ve bulut hizmetlerinin bu hizmetleri
tam olarak yerine getirememesi nedeniyle ortaya ¢ikmislardir [77]. Baska bir ifadeyle,
kenar hesaplama, bulut islemlerinin agin kenarina (kullaniciya en yakin olan fiziksel
konum) yakinlastirilmasi ve iglemlerin dagitilmasi olarak tanimlanabilir. Saglik alaninda
calisan nesnelerin verilerinin gecikmeli gitmesi hayati risk tasiyabilir ve bu tiir

sistemlerde etkili ¢ozliimler sunabilirler [15], [144].

Kullanim kriterine gore siniflandirildiginda kenar (edge) cihazlarinin diisiik gecikme ile
veri iletimi yapmasi avantajhidir. Diisiik gecikme gerektiren sistemlerde kullanimi
olduk¢a avantajli bir durum olusturur. Ote yandan, kaynak basma islem siiresi ele

alindiginda bulut (cloud) cihazlarinin daha avantajli oldugu goriillmektedir [21].

Cizelge 3. 10T, Kenar ve Bulut Biligim.

Oz Nitelik loT Kenar Bilisim Bulut Bilisim

Yayilim Dagitik Dagitik Merkezi

Bilegenler Fiz_iksel Kenar Nesneleri  Sanal Kaynaklar
Cihaz

Depolama Sinirh Sinirh Sinirsiz

Cevap Siiresi - Hizli Yavas

Konumlandirma - Kullamictya Kullanictya Uzak

Yakin
Gecikme - Diisiik Yiiksek
Kaynak Bagsina islem siiresi - Diisiik Yiiksek

[oT’nin kullanim alanina bagl olarak elde edilen sonuglar Cizelge 3’te ifade getirilmis
ve belirtilen 6z nitelikler i¢in hangi sistemin daha etkili bir ¢oziim olabilecegi

belirtilmistir.
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Literatiir ¢aligmalarindan elde edilen sonuglara goére devam eden problemler su

sekildedir:

Mobil KH’de etkili bir cevap siiresi [145],

KH’da gorev aktarimi i¢in daha etkili bir makine d6grenmesi algoritmasina ihtiyag

duyulmasi [145],

BB’de giivenlik ve hesaplama i¢in optimize edilmis bir enerji tasarruf politikasi

[142].,

MCS (Mobile crowd sensing) cihazlarin birbirleri ile iletisiminin saglanmasi ve
paylasim yapila bilinmesi problemi. Bu problem temelde heterojen ag yapist ile

iliskilendirilmektedir [61],
Hetorjen IoT aglarinda daha etkili ¢alisabilecek bir KB mimarisi [20],

Hareketli bir ag yapisina sahip olan VANET (Vechile area networks) ve MANET
(Mobile ad hoc neworks) i¢in etkili bir mobil KH 6nerilmesi [20],

DoS saldirilarinda yasanacak kaynak kaybindan dolay1 yeni ve etkin kaynak paylasim

mimarisi [20].

Literatiir kisminda ifade edilen galismalarin bir kism1 Cizelge 2’de karsilastirmali olarak

analiz edildi. Analiz ¢ercevesinde kullanilan teknik ekipmanlar, kullanilan algoritma,

performans metrigi, degerlendirme araglari, uygulandigi alan ve elde edilen sonuglar ile

ilgili notlar sunulmustur. Ayrica tabloda ifade edilen degerlendirme sonuglarinin

karsilastirilmasi i¢in kullanilan fiziksel cihazlarin bir karsilagtirmasi yer almaktadir.

Tablosal degerlendirmenin yani sira galismalar Sekil 6 ve Sekil 7°de karsilastirmali olarak

da TR ve AC agisinda incelenmistir. Bu inceleme sonucuna gére RT agisindan en hizli

calisan algoritmanin DT oldugu tespit edilirken, AC agisindan bakildiginda ise birden ¢ok

algoritma en 1yi sonug olan %100 sonucunu verdigi tespit edilmistir.
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Sekil 6. ML tabal1 algortiamalarin cevap siiresi
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Sekil 7. ML tabanli caligsmalarin dogruluk oranlar
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3.6. SONUC

Bu calismada, KB yapisinin ve [oT alanindaki kullanimi incelenmis ve buna gore, KB'nin
hangi alanlarda daha etkili ¢Oziimler saglayabilecegi belirtilerek bir karsilastirma

yapilmigtir. Ayn1 zamanda, KB alaninda devam eden problemler ve bu problemlere
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getirilen ¢ozlimler de ele alinmigtir. KBB’in genel kullanim alanlar1 da ele alinarak, bu
alanda devam eden problemlere deginilmistir. Baz1 [oT aglar1 i¢in 6nemli olan nitelikler;
ornegin diisiik gecikme, depolama, cevap siliresi ve islem siiresi, KB'nin avantajli
oldugunu gostermektedir. Bu, 5G teknolojisi gereksinimlerini karsilamak agisindan
onemli bir etkendir. Ancak, KB’nin yaygin bir kullaniminin bulunmamasi, bir dezavantaj

olarak goriilmektedir.

EC, FC, CC, M2M (D2D), MEC, cloudlet gibi 10T kaynak tahsisi ile ilgili ana
teknolojilerin belirlendigi ifade edilmektedir. IoT sistemi giderek daha karmasik hale
geldikge ve farkli cihazlar eklenmesiyle birlikte enerji tiikketimi, veri isleme ve veri
cakismasi gibi sorunlarla ilgili kaynak tahsisi daha zor hale gelmektedir. loT'de yeni
coziimlere ihtiya¢c duyulmasindan dolayi, kaynak tahsisinde bir¢ok yeni zorluk ortaya
cikmaktadir. Kaynak kesfi ve izleme, kaynak tahsisinde 6nemli bir rol oynamaktadir
[107]. Kaynak kesfi ve izleme, kaynak planlama ve planlama stratejisi, kaynak agiklig1
ve paylasimi ve kaynak optimizasyonu gibi faktorler gelecekteki kaynak tahsisi

caligmalarina daha fazla katki saglayabilir [146].

Kaynak yonetimi alanindaki problemler Ghobaei-Arani [147] tarafindan alti kategori
altinda smiflandirilmistir. Bu kategoriler sunlardir: yiik dengeleme, hareketlilik,
zamanlama, gilivenlik, enerji tiiketimi ve yorumlanabilirlik. Bu ¢aligmanin kapsami olan
kaynak tahsisi agisindan; CPU kullanimi, gérev zamanlamasi ve paralel zamanlama gibi

alanlarda daha etkili ¢oziimlere ihtiya¢ duyulmaktadir.

Etkili bir kaynak yonetimi hala ¢oziilmesi gereken bir problem olarak karsimiza
cikmaktadir [148]. Cizelge 2'de yer alan birgok algoritma uygulanmasina ragmen, ileride
beklenen cihaz ¢esitliligi ve artis1 nedeniyle, kaynak tahsisinin hala bir problem oldugu
goriilmektedir. Sinir ag1 algoritmasi, destek vektdr makinesi algoritmasi, k-en yakin
komsu algoritmasi gibi algoritmalar kullanilmasina ragmen, RA'nin hala etkili bir ¢6ziim
olmadig1 anlagilmaktadir. Yine DT, kategorik verilerin tahmin edilmesi i¢in if-then
kurallarina ve Ogrenme modellerine dayali bir siniflandirma makine 6grenimi
algoritmasidir [66]. Karar agacinin avantajlart arasinda, verilerin hazirlanmasi i¢in daha
az Oniglem gerektirmesi, normallestirme veya olg¢eklendirme gerektirmemesi ve eksik
verilerin de islem siirecini etkilememesi bulunur. Karar agaci yapmak ve hiper parametre
ayarlamak neredeyse hi¢ caba gerektirmez. Ancak, bu algoritmanin dezavantajlar
arasinda agir1 uydurma riskinin yiiksek olmasi, diisiik tahmin dogrulugu gostermesi, sinif

etiketi sayisi arttikca hesaplamalarin karmasiklagmasi ve regresyon uygulamak icin
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yetersiz olmasi yer alir. Ayrica tiim degerlendirilen ¢alismalarda, yanit siiresi baskin bir

faktor oldugu tespit edilmistir.
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4. MATERYAL VE METOD

Bu c¢alismanin temelini olusturan materyal ve metotlar, arastirmanin ydntemsel
yaklagimini ve veri analizi siirecini agiklamak icin kullanilmigtir. Bu kapsamda onerilen
yontemde kullanilan veri seti, veri senin normalizasyonu Ve kullanilan benzetim aracina
deginilmistir.

Veri seti, gorevlerin hangi hesaplama araciyla gonderildigi, ag gecikmeleri ve hesaplama
araclariin gecikme siireleri gibi bilgileri igeriyor. Ayrica, 6nerilen yontemin egitiminde

kullanilan veri setinin 6nemi vurgulaniyor.

Veri seti genis bir icerige sahip olup cesitli faktorleri ve sistem bilesenlerini kapsiyor.
Bagarili gorevlerin yani sira basarisiz gorevler de igeriyor ve bu, iletisim aginin

giivenilirligi ve etkinliginin degerlendirilmesine yardime1 oluyor.

Veri seti, egitim algoritmasinin ¢esitli senaryolarda dogru bir sekilde 6grenmesini
saglayarak sistemin genel performansini artiriyor. Ayrica, veri setinin dengelenmesi ve
normalizasyonu gibi 6n islemler, makine 6grenimi algoritmalarinin daha dengeli ve

giivenilir 6grenme yeteneklerine sahip olmasina katki saglhyor.

EdgeCloudSim benzetim araci, ¢esitli kritik islevleri destekleyen modiiler bir mimariye
sahiptir. Bu arag, ¢ok katmanli senaryolarin benzetimini miimkiin kilar ve KB

senaryolarinda sik¢a karsilasilan diizenleyici eylemlerini modelleme olanag: tanir.

Egitim veri seti, EdgeCloudSim benzetim arac1 tarafindan iiretilen veri seti kullanilarak
Onerilen algoritmanin egitiminde kullanilmistir. Deneyler, 6nerilen algoritmanin etkili bir
sekilde calistigin1 ve daha iyi gorev aktarimi se¢imi ve kaynak tahsisi sagladigini

gostermektedir.

Veri setinin dengeli olmasi ve dogru bir sekilde islenmesi, makine Ogrenimi
algoritmalarinin daha etkili bir sekilde calismasini saglayarak sistem performansinm
artirir. EdgeCloudSim benzetim araci da cesitli senaryolarin benzetimini saglayarak

sistem tasarimi ve optimizasyonunda 6nemli bir rol oynar.

4.1. VERI SETI

Onerilen yontemin gelistirilmesinde katkis1 bulunan veri seti edgeCloudSim benzetim
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araci igerisinde yer almaktadir. Veri seti igerisinde bir gérevin hangi hesaplama araci ile
gonderildigi ve gonderilirken olusan ag gecikmeleri ve hesaplama araglarinin gecikme

stireleri gibi bilgileri icermektedir.

Cizelge 4 ve Cizelge ‘te ham veri setinin bir kesitine yer verilmistir. Bu veri seti, genis
bir kapsamda ele alindiginda, ag veri iletim araglarinin gecikme siireleri ve sistem
modelinde tanimlanan hesaplama araglarinin kapasitelerini igcermektedir. Bu veri seti,
cesitli faktorleri ve sistem bilesenlerini igeren kapsamli bir bilgi kaynagini temsil
etmektedir. Veri setinin boyutu yaklasik olarak 17 milyon satir veriden olusmakta ve bu
verilerin biliylik bir kismini bagarili bir sekilde tamamlanan gorevler olusturmaktadir.
Gonderilen gorevlerin basar1 orani, sistemdeki performans ve etkinlik agisindan 6nemli

bir gostergeyi temsil etmektedir.
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Cizelge 4. Ham veri setinden bir kesit.

Decision Result  ServiceTime ProcessingTime VehicleLocation SelectedHostID TaskLength Tasklnput TaskOutput WANUploadDelay WANDownloadDelay
CLOUD_VIA_GSM success 0,088892 0,036573 9 40 2743 21 18 0,005489 0,009696
CLOUD_VIA_RSU  success 0,118805 0,04368 13 40 3276 20 18 0,005489 0,009696
CLOUD_VIA_RSU  success 0,3429 0,267774 8 40 20084 78 19 0,005489 0,009696
CLOUD_VIA_GSM success 0,064685 0,048836 16 40 2825 20 18 0,008094 0,002995
CLOUD_VIA_GSM success 0,168731 0,152882 5 40 10271 19 43 0,008094 0,002995
CLOUD_VIA_RSU  success 0,217272 0,146242 5 40 10969 20 44 0,008094 0,002995
CLOUD_VIA_RSU  success 0,20315 0,13212 5 40 9909 20 43 0,008094 0,002995
CLOUD_VIA_GSM success 0,051849 0,036 6 40 2700 19 18 0,008094 0,002995
EDGE success 0,368907 0,298841 6 1 2989 18 21 0,008094 0,002995
EDGE success 0,360439 0,3097 6 1 3097 22 20 0,008094 0,002995
EDGE success 0,369294 0,299228 29 2 2993 19 21 0,008094 0,002995
CLOUD_VIA_RSU  success 0,111573 0,041266 9 40 3170 22 19 0,003207 0,007159
CLOUD_VIA_RSU  success 0,230205 0,155012 14 40 10679 19 44 0,008094 0,002995
CLOUD_VIA_RSU  success 0,131038 0,060731 23 40 3240 20 20 0,003207 0,007159
CLOUD_VIA_RSU  success 0,105011 0,043107 16 40 3233 18 21 0,003207 0,007159
CLOUD_VIA_GSM success 0,058914 0,03956 14 40 2967 18 22 0,003207 0,007159
CLOUD_VIA_RSU  success 0,195481 0,125173 32 40 9389 19 44 0,003207 0,007159
CLOUD_VIA_RSU  success 0,123228 0,05292 24 40 3131 21 19 0,003207 0,007159
EDGE success 0,397866 0,3278 16 2 3278 18 20 0,008094 0,002995
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Cizelge 4. Ham veri setinden bir kesit ( Devami ).

GSMUploadDelay GSMDownloadDelay WLANUploadDelay WLANDownloadDelay AvgEdgeUtilization NumOffloadedTask
0,016743 0,035576 0,02323 0,036711 0

0,016743 0,035576 0,02323 0,036711 0,25 2
0,016743 0,035576 0,02323 0,036711 0 1
0,008544 0,007305 0,02323 0,036711 0,575 3
0,008544 0,007305 0,02323 0,036711 0,5 2
0,008544 0,007305 0,02323 0,036711 0,5 3
0,008544 0,007305 0,02323 0,036711 0,575 4
0,008544 0,007305 0,02323 0,036711 0,725 4
0,008544 0,007305 0,02323 0,036711 0,5 3
0,008544 0,007305 0,02323 0,036711 0,575 4
0,008544 0,007305 0,02323 0,036711 0,575 5
0,00811 0,011244 0,02323 0,036711 0,575 8
0,008544 0,007305 0,02323 0,036711 0,725 5
0,00811 0,011244 0,02323 0,036711 0,575 7
0,00811 0,011244 0,014827 0,036711 0,575 9
0,00811 0,011244 0,015677 0,036711 0,575 4
0,00811 0,011244 0,02323 0,036711 0,65 6
0,00811 0,011244 0,02323 0,036711 0,575 10
0,008544 0,007305 0,02323 0,036711 0,725 6
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Bu veri setinde yer alan gorevler, ag veri iletim araclari tarafindan taginan verilerin ve
bilgilerin basariyla iletilmesini yansitarak, iletisim aginin giivenilirligini ve etkinligini
degerlendirmek i¢in kullanilabilecek zengin bir kaynak sunmaktadir. Ayni zamanda, bu
veri seti, gonderilen gorevlerin ¢esitli basar1 kriterlerini icermekte ve bu kriterler

tizerinden sistem performansinin analiz edilmesine imkan tanimaktadir.

Ozellikle, veri setinin yaklasik olarak %5'i basarisiz gorevlerden olusmaktadir. Bu
basarisiz gorevler, agdaki potansiyel sorunlari, kapasite sinirlarini veya iletim hatalarini
yansitarak, sistemin glivenilirligi ve kararlilig1 hakkinda degerli bilgiler saglar. Basarisiz
gorevlerin analizi, agin veya sistem bilesenlerinin performans sorunlarini tespit etme ve

¢o6zme konusunda 6nemli bir rol oynar.

Bu veri setinin genis bir icerige sahip olmasi, egitim algoritmasinin ¢esitli senaryolarda
ve kosullarda dogru bir sekilde 6grenmesini saglar. Bu da, sistemin genel performansini
artirarak, gelecekte karsilasabilecegi cesitli zorluklara daha etkili bir sekilde adapte

olmasint mimkin kilar.

4.2. VERI ON ISLEME

Veri normalizasyonu, bir veri setindeki degerleri belirli bir aralifa veya standart bir
dagilima ¢ekme islemidir. Bu islem, veri analizi ve makine 6grenimi uygulamalarinda
onemli bir adimdir [149]. Egitim veri setinin dagilimi, ozellikle egitim asamasinda
kullanilan veri setinin kalitesi ve temsili agisindan oldukca 6nemlidir. Egitim veri seti,
genellikle basartyla tamamlanan gorevlerin orneklerini igerir, ancak bu durum,
siniflandiricilarin basarityr tahmin etme egilimine girmesine ve dengesiz bir Ornek
dagilimma neden olabilir. Ozellikle, orijinal egitim veri setindeki basarili gorevlerin

sayis1 basarisiz gorevlere gore daha fazladir.

4.2.1. Veri Seti Normallestirme Teknikleri

Normallestirme, veri setindeki degerleri belirli bir aralifa veya standart bir dagilima
cekme islemidir. Bu islem, veri analizi ve makine 6grenimi uygulamalarinda yaygin
olarak kullanilir. Veri setinin normallestirilmesi, veri noktalarinin dagilimini daha tutarl

hale getirir ve bazi algoritmalarin daha iyi performans gdostermesine yardimei olur [150].

Normallestirme islemi genellikle su adimlar igerir:
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Min-Max Normallestirme: Degerleri belirli bir araliga doniistiirmek i¢in kullanilan bir

yontemdir. Ornegin, verileri 0 ile 1 arasinda bir araliga doniistiirebilirsiniz.

Z-Skoru Normallestirme (Standardizasyon): Degerleri veri setinin ortalamasi ve
standart sapmasi kullanilarak standart bir normal dagilima dontistiirmek i¢in kullanilir.

Bu yontemde, her degerden ortalama deger ¢ikarilir ve standart sapmaya boliintir.

Olcek Normallestirme (Robust Scaling): Medyan ve ceyrekler aralig1 gibi yerlesik
istatistikler kullanilarak verilerin Olgeklenmesini saglar. Bu, veri setindeki asiri

degerlerden etkilenmemek i¢in kullaniglidir.

Normallestirme, veri setindeki farkli 6zelliklerin degerlerinin birbirine gore tutarli hale
getirilmesine ve bazi algoritmalarin daha iyi ¢alismasina yardimci olabilir. Ancak, hangi
normallestirme yonteminin kullanilacagi, veri setinin Ozelliklerine ve uygulanacak

algoritmalara bagli olarak degisebilir.

4.2.2. Veri Setinin Matlab ile Normallestirilmesi

Orijinal egitim veri setinizin biiyiikliigli 35 milyon 6rnek i¢erse de bu drneklerin yaklasik
2 milyonu basarisiz gorevlere aittir. Bu nedenle, egitim veri setini "basar1" ve "basarisiz"
gorevleri dengelemek dnemlidir. Bu iglem, 6rnek sayisini yaklasik 4 milyona diisiiriir ve
sirastyla kenar, RSU araciligiyla bulut ve CN araciligiyla bulut senaryolar1 i¢in 250 bin,

750 bin ve 1 milyon basarisiz gérev ornegi igerir.

Veri normalizasyonu i¢in ortalama normallestirme yonetiminden yararlanilmistir. Buna
gore bir veri setindeki degerleri o veri setinin ortalamasi etrafinda odaklanacak sekilde
normallestirmek ic¢in kullanilan bir yontemdir. Bu yontem, veri setindeki degerleri
ortalama degerinden ¢ikarak ve genellikle standart sapma ile bolerek gergeklestirilir. Bu
islem Denklem (1)’de gosterildigi gibi 10 satirlik verinin ortalamasi alinarak bir satir elde

etmek i¢in kullanilmistir.

X =— (1)

Buna gore x' normalize edilmis veriyi elde etmek i¢in y orijinal 6rnekten alinmis veriden

p ortalama veri ¢ikarilarak o standart sapmaya boliinmesiyle elde edilmistir.

Egitim verilerinin dengelenmesi, 6zellikle Sekil 8’de goriildiigii gibi Tn oranini dnemli
Olctlide artirarak siiflandiricilarin daha dengeli ve giivenilir 6grenme yeteneklerine sahip

olmasina katki saglamaktadir. Dengelenmis egitim veri seti, siniflandiricilarin basarisiz
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gorevlerin daha etkili bir sekilde tanimasina ve bu durumu daha iyi 6grenmesine olanak

tanimaktadir.
Selected attribute
Mame: Result Type: Nominal
Missing: 0 {0%) Distinct: 2 Unigque: 0 {(0%:)
Mo. Label Count Weight
1| success |838502 |838302
2[fail |a68578 |se8578
Class: Result (Mom) | Visualize All

aam00z SH35TE

Sekil 8. Egitilmis veri setinin dagilimu.

Dengelenmis veri seti iizerinde gergeklestirilen analizlerde, girdi ve ¢ikt1 arasindaki en
giclii iliskiyi belirlemek amaciyla farkli veri setleri test edildi. Kenar sunucularin WLAN
durumu, gorev siiresi ve ortalama kullanim1 gibi 6zelliklerin secilmesi, bu analizin etkin
bir sekilde gergeklestirilmesine yardimci oldu. Ayrica, bulut sunucularinin genellikle
yeterli bilgi islem kaynaklarina sahip oldugu diisiiniildiigiinden, hesaplama parametreleri
bulut gérev aktariminin sonucunu etkilemez. Bu nedenle, WAN ve hiicresel ag kapasitesi
gibi ag kaynaklari, buluta veri aktarimi sirasinda dikkate alinan kritik faktorler arasinda
yer alir. Bu detayli ve dengeli egitim veri seti, siniflandiricilarin gergek senaryolarda daha

1yi performans sergilemesine olanak tanir.

4.3. NITELIKLERIN SECILMESI

KA ve DR’de nitelik se¢imi, modelin dogrulugunu, yorumlanmasini ve hesaplama
gliciinii artirmak igin kritik bir 6neme sahiptir [151]. Nitelik se¢imi, modele dahil edilen
bagimsiz degiskenlerin (niteliklerin) sayisim belirlemeyi igerir. Iyi bir nitelik segimi,

gereksiz veya disiik bilgi igeren niteliklerin ¢ikarilmasint saglar, boylece modelin
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karmagikligini azaltir ve asirt uyum (overfitting) riskini azaltir. Ayrica, nitelik se¢imi,
modelin daha az hesaplama giici gerektirmesini saglayarak hesaplama maliyetlerini
azaltabilir. Sonug¢ olarak, dogru nitelik se¢imi, daha etkili ve gilivenilir tahminler
saglayabilir, modelin anlasilmasimni kolaylastirabilir ve genel olarak modelin

performansini iyilestirebilir.

4.3.1. KA Modeli I¢in Niteliklerin Se¢imi

Veri setinde bulunan tiim nitelikler egitim siirecine dahi edildiginde e§im siirecinin
uzamasina ve KA-KBH yonteminin hem dogrulugunu hem de zaman performansini
etkilemekteydi. Buna ¢0ziim bulmak adina veri setinde bulunan niteliklerden hem
gecikmeyi hem de dogrulugu artirmak igin bazi segimler yapilmistir. Buna gére KA
algoritmasi i¢in Cizelge 5°da yer alan nitelikler belirlenmistir. Secilen niteliklerin

dogruluk oranlar1 Cizelge 8’da ayrintili olarak verilmistir.

Cizelge 5. KA-KBH yonteminde kullanilan veri seti nitelikleri.

Nitelik

Agiklama

TaskLength
wanUploadDelay
wanDownloadDelay
gsmUploadDelay
gsmDownloadDelay
wlanUploadDelay
wlanDownloadDelay
avgEdgeUtilization
meanOffTask

Decision

Gorev Uzunlugu

WAN yiikleme gecikmesi
WAN Indirme gecikmesi
GSM yiikleme gecikmesi
GSM indirme gecikmesi
WLAN yiikleme gecikmesi
WLAN indirme gecikmesi
KH’nin ortalama kullanimi1
Ortalama gorev aktarimi

Hesaplama aracinin se¢imi




4.3.2. DR Modeli I¢in Niteliklerin Secimi

DR algoritmasinin daha hizli ve dogru calismasini saglamak icin belli nitelikler
secilmistir. Bu nitelikler her hesaplama araci igin ayr1 ayri olarak ele alinmustir dolayisiyla
karar verme siirecinin hizlandirilmasi hedeflenmistir. Bu dogrultuda segilecek hesaplama

araci ve nitelikleri Cizelge 6’de detayl1 olarak ifade edilmistir.

Cizelge 6. DR algoritmasinin nitelikleri.

Hesaplama  Nitelik 1 Nitelik 2 Nitelik 3

arac1 sec¢imi

KH Gorev uzunlugu  KH’nin ortalama -
kullanimi

RSU ile BH Gorev uzunlugu  WAN yiikleme WAN indirme
gecikmesi gecikmesi

GSMile BH Gorev uzunlugu GSM yiikleme GSM indirme
gecikmesi gecikmesi

4.4, WEKA ARACI iLE VERI SETININ EGITILMESI

Weka (Waikato Environment for Knowledge Analysis), veri madenciligi ve makine
ogrenimi alaninda 6nde gelen bir agik kaynakli yazilimdir [152]. Tlk olarak 1993 yilinda
Yeni Zelanda'nin Waikato Universitesi'nde gelistirilmistir. Weka'nin en &nemli
ozelliklerinden biri, cesitli veri madenciligi ve makine 0Ogrenimi gorevlerini
gerceklestirmek igin genis bir algoritma yelpazesine sahip olmasidir. Siniflandirma,
kiimeleme, regresyon, Ozellik se¢imi gibi ¢esitli gérevler i¢in kullanilabilecek birgok
farkli algoritma Weka'da mevcuttur. Weka'nin Sekil 9’da gosterildigi gibi modiiler ve

esnek bir yapiya sahip olmasi da dikkat ¢ekicidir.
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& Weka Explorer - m] X

Preprocess Classify Cluster Associate Select attributes Visualize

Open file... Open URL. Open DB Generate... Edit... Save...
Filter
Choose  None Apply
Current relation Selected attribute
Relation: all_271022-weka.filters.unsupervised.instance.Re... Attributes: 10 Name: TaskLength Type: Numeric
Instances: 1707480 Sum of weights: 1707480 Missing: 0 (0%) Distinct: 6603 Unique: 0 (0%)
Attributes Statistic Value
All None Invert Pattern Minimum 2700
Maximum 22000
Ne. Name Mean 7957.082
1 TaskLength StdDev S777.465
2| WANUploadDelay
3| WANDownloadDelay
4| | GSMUploadDelay
5_| GSMDownloadDelay
6 _ WLANUploadDelay
7| | WLANDownloadDelay
8| | AvgEdgeUtilization Class: Result (Nom) Visualize All
9| | NumOffloadedTask
10| Result

— T —
700 12350 22000

Status

oK Log ‘@ x0

Sekil 9. WEKA arayiizii.

Weka'nin bir diger 6nemli avantaji, kullanic1 dostu bir arayiize sahip olmasidir. Weka,
grafik araylizii ve komut satir1 arabirimini bir arada sunar, bu da kullanicilarin tercih

ettikleri sekilde programi kullanmalarini saglar.

Onerilen hibrid ydntemde dncelikle KA algoritmasinin egitilmesi ve bu egitim sonucunda
secilecek hesaplama aracina gore gonderilecek gorevin basarili olup olamayacagina karar
verilirken ikinci agamada ise DR yoOntemi ile secilecek aracin gecikme siiresi dikkate

alinarak en etkili hesaplama araci se¢imi yapilir.

4.4.1. Karar Agaci Algoritmasi

EdgeCloudSim benzetim araci tarafindan {iretilen veri seti, yine benzetim aracina entegre
olarak kullanilan Weka [152] makine 6grenmesi araci ile dnerilen algoritmanin egitimi
gerceklestirildi. KA algoritmasina gore en iyi nitelik se¢imi i¢in Qinlan’1in [153] 6nerdigi
Denklem (2)’teki entropy se¢imi kullanilarak kok node belirlendi.

Entropy (S) = — Z p(c)log,p(c) (2

cec

Qinlan'in 6nerdigi Denklem (3), niteliklerin bilgi kazancini hesaplamak igin kullanilan

bir formiildiir. Bilgi kazanci, KA'da nitelik azaltma sonucu elde edilir. Denklem (3), bu
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bilgi kazancini hesaplamak i¢in kullanilir. Entropy, bir durumun belirsizliginin ol¢iistidiir
ve Denklem (2) kullanilarak durum entropy'si hesaplanarak bilgi kazanci hesaplanir.

S
gain (S,A) = Entropy (S) — z uEntropy(Sv) A3)

vevalues(A) 151
Formiile gbre S veri setini temsil etmektedir. Veri setindeki her bir attribute bu sinifa
dahildir. ¢ ise, her bir S attribute bulunan sub classlardir. p(c), ¢ sinifina ait veri
noktalarinin, kiimedeki toplam veri noktalarinin sayisina oranini temsil eder. Entropi
degerleri 0 ile 1 arasinda olabilir. S veri setindeki tiim 6rnekler bir sinifa aitse, entropi
sifir olacaktir. Orneklerin yaris1 bir sinifta, diger yarisi baska bir siniftaysa, entropi en
yiiksek 1'de olacaktir. Ayrilacak en iyi 6zelligi segmek ve en uygun karar agacini bulmak
icin en kii¢iik olan Oznitelik segilir [154]. C4.5 algoritmasinin kazanc1 (Weka’daki DT

algoritmasi) Denklem (3)’te ifade edilen formiille elde edilmektedir.

4.4.2. Dogrusal Regresyon Algoritmasi

Dogrusal regresyon, istatistik ve makine 6grenmesinde yaygin olarak kullanilan bir
tekniktir. Temel amaci, bagimli bir degiskenin (outcome) bir veya daha fazla bagimsiz
degiskenle (predictor) iliskisini modellemektir. Bu iligkinin dogrusal oldugu varsayailir,
yani bagimli degiskenin beklenen degeri, bagimsiz degiskenlerin agirlikli toplami ve bir

sabitin eklenmesiyle ifade edilir.

Bir dogrusal regresyon modeli, Denklem (4)‘teki esitsizlikle ifade edilir:

y =pB0+ f1x1 + f2x2+...+fnxn + € 4)

Buna gore; Y, bagimli degiskenin degerini, x1,x2,...,xn, bagimsiz degiskenlerin
degerlerini, $0, 81, £2,..., fn, modelin katsayilarini (regresyon katsayilari) ve €, hata

terimini temsil eder.

Modelin amaci, veri setindeki bu parametreleri tahmin etmektir. Tahmin edilen degerler,
gercek gozlemler ile karsilastirilarak modelin dogrulugu degerlendirilir. Genellikle bu
dogruluk, kareler toplami hatasi (residual sum of squares) veya R 2 degeri gibi dlciitlerle

degerlendirilir.
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Modelin katsayilari, genellikle en kiigiik kareler yontemi kullanilarak tahmin edilir. Bu
yontem, gozlemlenen degerler ile model tarafindan tahmin edilen degerler arasindaki

farklarin karelerinin toplamini minimize ederek en uygun katsayilar1 bulmaya calisir.

Dogrusal regresyon hem basit hem de ¢oklu bagimsiz degiskenlerle ¢alisabilir. Basit
dogrusal regresyonda, yalnizca bir bagimsiz degisken kullanilirken, ¢oklu dogrusal

regresyonda birden fazla bagimsiz degisken bulunur.

Dogrusal regresyon, veri analizinde ve tahmin yapmada yaygin olarak kullanilan gii¢lii
bir aractir. Basit yapis1 ve yorumlanabilir katsayilariyla, iliskileri anlamak ve gelecegi

tahmin etmek i¢in genis bir kullanim alanina sahiptir [155].

4.5. EDGECLOUDSIM BENZETIM ARACI

EdgeCloudSim, kenar hesaplama senaryolarmin simiilasyonunu gergeklestirmek igin
kullanilan bir aractir. Kenar bilisim, bulut bilisim sistemlerine yakin bir konumda,
kullanict cihazlarina veya sensorlere daha yakin olan yerel sunucular veya cihazlar
aracilifiyla islemlerin gergeklestirilmesini saglayan bir bilisim modelidir. Bu,
uygulamalarin daha hizli yanit vermesini, diisiik gecikme siirelerini ve ag trafiginin

azalmasini saglar.

EdgeCloudSim, IEEE 802.11p (WLAN) ve genis alan aglari (WAN) gibi ag teknolojileri
icin 6zel ag modelleriyle birlikte modiiler bir mimari sunar. Bu arag, cihaz hareket
modelleri ve ayarlanabilir gorev aktarimi gibi ¢esitli kritik iglevleri destekler. Ayrica, cok
katmanli senaryolarin simiilasyonunu miimkiin kilar ve KB senaryolarinda sikca
karsilasilan diizenleyici eylemleri modelleme olanag: tanir. Ayrica simiilasyon aracinda
gecikme metrigi hesaplamaya dahil edilirken daha 6nceki verilerden yola ¢ikarak tahmini

bir gecikme siiresi tanimlamaktadir.

EdgeCloudSim, bulut bilisimine kiyasla kenar bilisiminin avantajlarin1 degerlendirmek
ve KB altyapisinin performansini analiz etmek icin kullanilir. Ayrica, bu simiilasyon
araci, cesitli senaryolarda ve kosullarda KB sistemlerinin tasarimini ve optimizasyonunu

yapmak i¢in kullanilabilir.

KB altyapisinin performansini 6lgmek, yeni algoritmalar gelistirmek, sistemleri optimize
etmek ve KB uygulamalarinin yayginlastirilmasini desteklemek i¢in kullanilan bir arag

olarak one ¢ikar.
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Sekil 10. EdgeCloudSim benzetim araci araytiizii.

EdgeCloudSim, WLAN ve WAN'a 6zel ag modelleme, cihaz hareket modeli ve gercekgi,
ayarlanabilir gorev aktarimi gibi gesitli kritik islevleri desteklemek tlizere modiiler bir
mimari sunan bir benzetim aracidir [156]. Bu arag, ¢cok katmanli senaryolarin benzetimini
miimkiin kilar; bu senaryolarda birden fazla kenar sunucusu ile iist katmanda bulunan
bulut sistemleri ile koordineli bir sekilde ¢alisir. EdgeCloudSim, KB senaryolarinda sik¢a
karsilagilan diizenleyici eylemlerini modelleme olanagi taniyan bir kenar diizenleyici
modiili sunar. Hesaplama gorevlerini, 6rnegin belirli bir kapasiteye sahip sanal makine
olusturma iglemlerini modellemek icin EdgeCloudSim, hesaplama eylemlerini simiile
edilebilir. EdgeCloudSim, Sekil 10’da gosterildigi gibi agik kaynak bir projedir ve
modiiler tasarimi ile agik kaynak kod tabani, kullanicilarin kendi senaryolarinin 6zel
ithtiyaclarin1 benzetim araci deneyimlerine entegre etmelerine olanak saglar. Ayrica bu

benzetim aract CloudSim benzetim araci tlizerine eklemeler yapilarak gelistirilmistir.
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5. NESNELERIN INTERNETINDE KENAR HESAPLAMA VE
MAKINE OGRENMESI KULLANILARAK YENI BiR GOREV
TAMAMLAMA ALGORITMASI

VEC alaninda gorev aktarim kararlarinin verilmesi, geleneksel optimizasyon
yontemlerinin disinda NP-zor problem olarak kabul edilmektedir [52], [85]. Daha etkili
sonuclar elde etmek i¢cin makine 68renimi yontemlerinin kullanilmasi, etkili bir gorev
aktarim karar1 alinmasina yardimci olabilir [53], [143], [157]. Bu ¢alisma, ii¢ katmanli
bir VEC mimarisi kullanilarak goérev aktarim probleminin ¢oziimiinii hedeflemektedir.
Bu mimari, kablosuz iletisim kurabilen araglarin alt katmanda, kenar sunucularinin ikinci
katmanda ve bulut bilisim teknolojisinin ii¢iincii katmanda yer aldigi bir yapiy1
icermektedir. Gorev aktarimi i¢in farkli iletisim yollarinin avantajlari ve se¢imi, kapasite,
maliyet, gecikme ve enerji tiiketimi gibi kriterlere gore degerlendirilmelidir. Ayrica,
gorev aktariminin etkinligini artirmak i¢in makine 6grenimi ve yapay zeka tabanli

algoritmalar kullanilmaktadir.

VEC'lerde kullanilan erisim teknolojileri ve altyapinin topolojisi, sistem performansini
onemli dlciide etkiler [158]. Onerilen ¢ok katmanli VEC mimarisinde, araglar WLAN
araylziinii kullanarak goérevlerini kenar sunuculara yiikleyebilir veya WAN {izerinden
bulut sunucularia aktarabilirler. Bu mimari, ag gecikmesini dikkate alarak ve farkl
iletisim yollarinin avantajlarin1 géz onilinde bulundurarak gorev aktarimini optimize

etmeyi amaglamaktadir.

Gorev aktarimi icin kullanilan karar agaclar1 ve regresyon algoritmasi, veri setindeki
gorevlerin basarisini tahmin etmek i¢in egitildi. Gorevin basarili bir sekilde aktarilacagi
en uygun hesaplama aracini se¢gmek icin kullanilir. Deneyler, 6nerilen algoritmalarin
etkinligini gdstermektedir; dengeli bir veri seti kullanildiginda, algoritmanin dogruluk
orant %93,55 olarak elde edilmistir. Bu sonug, VEC'lerde gorev aktarimi i¢in makine

Ogrenimi tabanli yontemlerin kullanilmasinin etkili oldugunu gostermektedir.

5.1. SISTEM MODELI

VEC alaninda gorev aktarim kararinin verilmesi, geleneksel optimizasyon yontemlerinin
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diginda NP-zor problem olarak goriilmektedir [67], [85]. Daha etkili sonuglar elde etmek
icin ML yontemlerinin kullanimi, etkili bir aktarim karar1 alinmasina yardimer olabilir
[52]. Bu galismada, Sekil 11'de gosterilen 3 katmanli bir VEC mimarisi kullanilarak gorev

aktarim probleminin ¢6ziimili amag¢lanmaktadir.

Bulut katmani

/
/ VEC katmam

Kullanica
katmam

" - = = = *:V2R
= ‘g : depolama - ¢ hesaplama - 1 val

:Backhaul

Sekil 11. Ug katmanli arag kenar hesaplama sistemi mimarisi.

Ug katmanli mimariye gore, en alt katmanda kablosuz iletisim kurabilen araclar yer
alirken, ikinci katmanda RSU olarak bilinen kenar sunucusu gibi islev goéren cihazlar
bulunmaktadir. Son katman ise bulut bilisim teknolojisine ayrilmistir [159], [160]. Bu
mimariye gore, bir arag tarafindan iiretilen veri ii¢ farkli sekilde islenebilir. Bu veriler,
vehicle-to-infrastructure (Vol) kablosuz baglanti yontemiyle RSU'ya, RSU'dan edge

sunucusuna, RSU araciligiyla buluta veya GSM araciligtyla buluta aktarilabilir.

Her aktarim yolunun kendine 6zgii avantajlar1 vardir ve gonderilecek hizmetin se¢imi,
kapasite, maliyet, gecikme, enerji tiikketimi gibi kriterlere gore yapilmalidir. Gecikme
onemli bir faktor oldugunda, agin kenarindaki araglarla bulut sunucular1 arasinda
katmanl1 bir artig gdzlenir, ¢iinkii bu durumda araglara daha yakin olan aktarim yollarinin

gecikme siiresi daha az olacaktir [16].

VEC'lerde kullanilan erisim teknolojileri ve altyapinin topolojisi, sistem performansi
tizerinde onemli bir etkiye sahiptir. Akilli otoyollarin, Sekil 11'de gosterildigi gibi hem
kenar hem de bulut sunuculari igeren ¢ok katmanli ¢oklu erisimli VEC mimarilerindeki
gelismis uygulamalar1 kullanacagini diisiiniilebilir. Mimarimizde araglar, WLAN
arayiizlinii kullanarak gorevlerini kenar sunuculara yiikleyebilir. Bir gorev, daha esnek ag

altyapisi saglama olanagi sunan internet baglantis1 (WAN) araciligiyla bulut sunucularina

57



da yiiklenebilir. Onerilen mimaride, genis bant baglantisi i¢in biri RSU iizerinden, digeri
ise hiicresel ag iizerinden olmak iizere iki alternatif bulunmaktadir. RSU'lar, [109]'da
ifade edildigi gibi hiicresel baz istasyonunu kullanarak bulut kaynaklarina ¢ok sekmeli
bir sekilde erigebilir. Ancak bu yaklagim baz istasyonlar1 {izerinde onemli bir yiik
olusturmaktadir. Onerimizde, RSU'lar internet baglantisini saglamak icin bir fiber iletigim
baglantis1 kullanmaktadir. Kenar sunucuda gorev aktarimi, RSU aracilifiyla bulut ve
hiicresel ag (CN) araciligiyla bulut senaryolar1 Sekil 11'de sirasiyla 1, 2 ve 3 durumlari

olarak gosterilmektedir.

RSU'lar 6nerilen mimaride MAN'a baglanarak bilgi islem kapasitelerini gorev tasima
yoluyla paylasabilirler. Bu nedenle, VEC katmani, paylasilan bir kaynak havuzu olarak
diisiiniilebilir. Ayrica; MAN, devir teslim sorununa da bir ¢éziim sunmaktadir. Gérev
aktarimi gergeklestirilmeden once ara¢ hizmet veren RSU'nun menzilinden ¢ikarsa, sonug
diger RSU'lar araciligiyla ilgili araca ¢ok atlamali olarak iletilir. Devir teslim islemi,
yalnizca arag veri iletirken hizmet veren RSU'nun menzilinden ¢iktiginda basarisiz olur.
MAN'daki ag gecikmesi genellikle g6z ardi edilse de, biz bu gecikmeyi dikkate
almaktayiz. Dikkate alinan bu gecikme degeri ile algoritmanin daha hassas se¢im

yapabilmesine olanak tanimaktadir.

5.2. KA-KBH

Geleneksel gorev aktarim yOnetimleri konusunda iyilestirme yapilmas: hedeflendi. Bu
hedef dogrultusunda, gorev aktarim yonetimi icin hibrid bir teknik onerilmektedir. Tez
caligmasinda, gorev aktarim aracinin se¢imine karar vermek i¢in iki asamali bir makine
ogrenimi tabanli yontem Onerilmektedir. Ilk asamada, gdrev aktarim isleminin basar
veya basarisizlik sonucunu tahmin etmek i¢in KA tabanli siniflandirma modeli
kullanilmistir. Ikinci asamada ise, basarili oldugu tahmin edilen segenekler iginde en
uygun gecikme siiresinin belirlenmesi i¢in DR algoritmasi ile hizmet siiresi tahmin

edilmistir.

Iki asamali yontem ile gorevin basarisi ile hizmet siiresi arasindaki farkliliklar1 goz
onilinde bulundurarak tercih edilmistir. Her iki yontemin farkli nitelikleri oldugundan, tek
bir modelle her iki 6l¢limii ¢ikarmak yerine iki basit model kullanmak daha uygun
goriilmiistiir. Bu yaklasim, modelin ayarlanmasini ve genellestirilmesini kolaylastirirken

hem dogruluk oran1 hem de gecikme konusunda daha etkili sonuglar alinmasina olanak
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tanimistir.

Ayrica, iki asamali yontemin farkli girdi 6zelliklerini kullanabilmesi, farkli kriterlerden
etkilenebilecek iki problemi ele almak i¢in kolaylik saglar. Bu yaklasim, gorev aktarim
yonetiminde basariyla aktarilan gorevlerin sayisini artirmayi ve hizmet siliresini en aza
indirmeyi amaglamaktadir. KA ve DR modelleri bir¢ok alanda zaten kullanilmaktadir,
ancak bu ¢aligmadaki yenilik, bu modellerin gorev aktarim probleminde hibrid olarak

kullanilmasidir.

KA, temel anlamda aga¢ yapisina dayanan bir makine 6grenmesi yontemidir [161]. Buna
gore belli niteliklerle elde edilecek agag yapisi sayesinde karmasik nitelikteki verilerden
aynt sonuca etki edecek niteliklere daha az adim ile ulagsmaktadir. Bu problemi
uyguladigimiz gérev aktarim yapisina indirgeyecek olursak; veri setine gore, eger kenar
hesaplama araglar1 belli bir esigin iizerine c¢ikmigsa diger niteliklere bakilmaksizin

gonderilecek gorevin basarisizlikla sonuglanacagi kararina varilir.

Hesaplama yapilmasi i¢in varsayimsal olarak n adet aktarilacak gdrev oldugunu ve n
gorevi t={t,, t,.....t, } olarak ifade edelim. Sistem modelinde ifade edildigi gibi {i¢ ayr
secenekle gorev aktarimi yapilabilir. KA-KBH yontemi ile gorevin aktarilacag:
hesaplama araci se¢iminin basarili olup olamayacagina karar verilir. Belirlenen bu karar
dogrultusunda belirli bir s zamanda gorev aktarimi i¢in servis gecikme siireleri sirasiyla
GL(t;), G2(t;) ve G3(t;) olarak ifade edilirse, t; gérevinin G/ (t;) yoluyla maksimum
gecikme ile aktarilmasi B;(basartili olan) olarak kabul edecek olursak ve Denklem (5)
te ifade edilen esitlik saglanmasi halinde gorevin basarili bir sekilde aktarildigr anlamina

gelir.

G/ (t)<B ()

Bir diger 6nemli husus ise servis zamaninin en aza indirilmesi durumudur. Servis zamanin
en aza diisiiriilmesi i¢in Denklem (6)’te ifade edilen esitsizlik durumunun saglanmasi
gerekmektedir. Buna gore sadece son kullaniciya en yakin hesaplama aracinin gecikme
siiresi en az oldugu kabul edilecek olursa asagida ,ifade edilen esitligin saglanmis
demektedir. Buna gore, bir gorevin gonderildigi hesaplama aracinina gore gecikmesi
sirastyla G (t;) kenar hesaplama, G2(t;) bulut (WAN aracilig: ile) ve G3(t;) ise bulut
(GSM aracilig1 ile) olarak ifade edilebilir. Denklem (6)’te ifade edilen esitsizlik bir
gorevin aktarilmasi i¢in en ideal gecikme siiresini temsil eder ve bu siralamaya gore se¢im

yapilmasi halinde en ideal gecikme siiresinin elde edilecegi anlagilmaktadir.
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Gy ()< GZ (L)< G3(t) (6)

Ote yandan servis zamaninin diisiilmesi igin ifade edilen esitlik durumu baz1 faktorlerden
etkilenerek siralama degisebilir. Buna gore gorev boyutunun biiylimesi veya birinci
katmanda bulunan ve gorev olusturmada etkili olan niteliklerin artmasi gibi etmenler
siralamanm en altinda bulunan kenar sunucuda yigilmaya ve dolayisiyla kuyrukta
beklemeye neden olur. Buda dolayli olarak gecikmelere neden olan bir durumdur. Bu
durumun yasanmamasi veya sikliginin azaltilmasi igin KA ve dogrusal regresyon (DR)

algoritmalarindan yararlanilmistir.

Calismada gorev gonderim hatalarinin en aza diisiiriilmesi ve gecikmenin azaltilmasi
hedeflenmistir. Dolayisiyla basarisiz gorevler benzetim aracinda ifade edilen senaryo igin
onem tagimaktadir. Bu riskin azaltilmasi i¢in gorevin gonderilecegi hesaplama aracinin

ve gonderim yolunun dogru tercih edilmesi olduk¢a dnemlidir [162].

Etkili bir gorev aktarimi icin ML veya yapay zeka (Al) tabanli ¢alismalar yapilmustir [53],
[138], [139], [143], [163]. Bu galismalar 1s1ginda ML tabanli KA-KBH algoritmasini
onerilmektedir. Onerilen yontem, edgeCloudSim benzetim aracinda bulunan veri seti ile
gorevin gonderilecegi hesaplama aracinin 6nceden basarili olup olamayacaginin tespitini
saglar. Buna gore, bir gérevin Onerilen yontem ile basarili olup olamayacagina karar
verdikten sonra DR ile en etkili hesaplama aracinin se¢imi yapilir. Gérevin basarilt olup
olamayacagl ve hesaplama aracinin secimi ayr1 ayrt metrikler igerdiginden farkl

algoritmalarla daha iyi sonug alinmustir.

Egitim veri seti, ag Vveri iletim araglarinin gecikme siireleri ve sistem modelinde ifade
edilen hesaplama araglarinin kapasitelerini igermektedir. Veri seti yaklasik olarak %5
basarisiz gorevlerden olusmaktadir. Basarisiz gorevleri bir diger degisle gonderilen
paketlerin kuyrukta ya da iletim hattin herhangi bir yerinde kaybolmasi olarak ifade
edilebilir. Veri setindeki bu dengesiz dagilimi esitlemek i¢in ortalama deger algoritmasi
uygulanmistir. Her bir gérev aktarim araci i¢in (Edge, RSU, GSM) esit sayida basarili ve
basarisiz gorevler igerir. Olusturulan bu veri setinde bulunan tekrarl veriler ¢ikarildiktan

sonra yaklasik olarak 1.707.480 essiz 6rnekten olusan dengeli bir veri seti elde edildi.

Yukarida ifade edilen gorev aktarim aracinin se¢iminde kullanilacak KA modelinin
belirlenmesi i¢in veri setinde yer alan gbrev verisinin uzunlugu, WLAN-MAN-WAN-

GSM gecikmeleri ve kenar kullanim orani nitelikleri kullanilmustir.
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Sozde Kod: Karar Aga¢ Tabanli Ara¢ Kenar1t Hesaplama Algoritmast.
1. Input: Train dataset S={(X1,y1), (X2,y2), (X3,¥3),..., (Xn,Yn),}.
Attribute set: A={araz,...am}.
Atrribute selection methode: a precedure to determine the criteria for best
best entropy defined accordng to the Eqution (1).
Initialization: Offloading decision d={s (success),f (fail)}, Atrribute set A={ t
(taskLength), wu (wanUpdloadDelay), wd (wanDownloadDelay), gu
(gsmUploadDelay), gd (gsmDownloadDelay), wlu (wlanUploadDelay), wid
(wlanDownloadDelay), avg (avgEdgeUtilization), ot (offloadedTask)}

forallte T do
i € Vehiclelndex = t genereted by i" vehicle estimation task t;
if ti >success then do
LRi=argmin(LR{ .qge LR} s LR] gsim)
else
r=random (e,Crsu,Cgsm)
end if
end for

ROONO GO~ GN

Sekil 12. KA-KBH algortimasi s6zde kodu.

Sekil 12°de ifade edilen sozde koda gore egitilmis veri seti ile algoritma calistirilirken
elde edilen parametrelere gore hangi yolla aracin yiik dengeleme yapilacagina karar
verilmektedir. Eger secilen yiik dengeleme araci veri setine gore basarili ise burada
yeniden bir tahmin yapilarak yiik dengeleme araglar igerisinde en hizli cevap verebilecek

arag¢ se¢ilmektedir. Aksi durumunda ise se¢im araci rasgele olarak secilmektedir.

Y, = Xifi+ e (7

Smin = Yn ¥V < Y(nO)VnOE R} (8)

Ifade edilen sézde kodun detayli asamalarmi incelemek igin uygulanan formiillere
bakmak yardimci olacaktir. Bu agindan bakildiginda Denklem (3)’de elde edilen kazanim
sayesinde olusturulan KA algoritmasi segimden sonra esitlik saglanmasi durumunda LR
algoritmasi her bir hesaplama aracina uygulandiginda elde edilen sonuglardan en diisiigii
secilir. Buna gore en diisiik hata oranina sahip hesaplama araci se¢imi yapilir ki bu da

Denklem (8)’de ifade edildigi gibidir.

5.3. DENEYSEL SONUCLAR

Cizelge 7’°de listelenen degerler elde edilen KA modeli WEKA aracinda yer alan J48
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algoritmasi ile calistirilarak Cizelge 8’daksi sonuclar elde edilmistir. Tabloda ifade edilen

degerler arasinda kritik dneme sahip olan Tn degeri 0,942 olarak bulunmustur.

Cizelge 7. KA tabanl gorev aktarim karari i¢in model parametreleri.

Parametreler Degerler
Maksimum derinlik 20

Giiven 0.25
Ortalama mutlak hata 0.0835
Ortalama karekok hatasi 0.2356
Goreceli mutlak hata 16.7096 %
Koke bagli karekok hatasi 47.1277 %
Toplam 6rnek sayisi 72528
Dogruluk 93.55%

Buna gore veri dagilimin dengeli hale getirilmesi aktif olan goérevlerin 6grenilmesine

oldukga etki etmistir. Cagatay ve ark. [164] Tn degerini 0,878 olarak bulmustur. Bu agidan

bakildiginda elde edilen sonuclar daha etkili bir gérev aktarim aracinin se¢imine ve

kaynak tahsisi konusunda daha etkili sonuglar ¢cikmasina olanak saglamaktadir.

Bir diger 6nemli sonug ise dengelenmis veri seti ile orijinal veri seti arasindaki dogruluk

oranlar1 olarak karsimiza ¢ikmaktadir. Yine bu iki veri setinin karsilastirilmas1 Cizelge

8’da detayli olarak ifade edilmistir.

Cizelge 8. Veri setine gore ayrmtili dogruluk oranlari.

Hassasiyet

Veri Seti Dogruluk Tp Fp
orani Oram Oram
Orijinal veri seti 0,999 0,999 0,017 0,877

Dengelenmis veri seti 0,936 0,929 0,942 0,939

Geri F-Olgiisii
¢agirma

0,905 0,863
0,929 0,871




6. ONERILEN YONTEMIN DEGERLENDIRILMESI

6.1. KARSILASTIRILAN ALGORITMALAR

Onerilen KA-KBH algoritmasin etkinligini analiz etmek igin, literatiirde gecen
algoritmalar arasinda bulunan SMA, multi armed bandit (MAB) ve multi layer perceptron
(MLP) algoritmalar1 kullanildi. Tiim algoritmalar, ayn1 parametrelerle calistirildi ve hatali
gbérev gonderme oranlar1 gibi performans metrikleri karsilagtirildi. Karsilastirma igin
kullanilan algoritmalar literatiirde en ¢ok gegen algoritmalar arasinda bulunmaktadir.

Asagida bu algoritmalarin 6nemli 6zellikleri ifade edilmistir.

SMA: Temel olarak kisa vadeli gegmis verilere dayanarak gelecek analizi yaparak karar
veren bir algoritmadir [165]. Bu algoritma, daha yakin tarihli kullanilan verilerin
agirliklarini artirarak, se¢cimin ortalama degerini kullanilmayanlardan daha dogru bir

sekilde belirler.

MAB: Ogrenme siirecinde reinforcement learning algoritmasmi kullanarak gorevin
basarili bir sekilde gonderilecegi hedefin belirlenmesini saglayan bir algoritmadir [158].
Sistem modelinde ifade edilen gorev aktarim yontemleri arasindan en kazangli olaninin
secilmesi i¢in gecikme, gorev yogunlugu ve beklemeye alinan siire gibi 6zelliklerden
yararlanilir. Algoritma bircok secenek arasinda en iyi secenegi segmeye calisan ve bu
stirecte kesfetme (exploration) ve en iyi segenegi se¢me (exploitation) stratejilerini

dengeleyen bir optimizasyon problemi i¢in kullanilan bir algoritmadir.

MAB problemi, bir ajanin bir dizi "kol" veya secenek arasinda dengeli bir sekilde kesif
yaparak ve en iyi se¢enegi bulmaya ¢alistig1 bir optimizasyon yontemidir. Her kolun bir
odil dagilimi vardir, ancak baslangigta bu dagilimlar bilinmezdir. Her bir kolun, belirli
bir stratejiye gore ddiillerin gerceklesme olasiliklarini temsil eden bir olasilik dagilimi
bulunmaktadir. Baglangicta, ajan her bir kolun gercek 6diil dagilimini bilmez. Kesfetme
stratejileri, ajanin heniiz denenmemis kollar1 sinayarak bilgisini glincellemesine yardime1
olur. Ajan, kesfetme ile elde ettigi bilgileri kullanarak en iyi performans gdsteren kollar1
sikca se¢gmeye yonelir. Exploitation stratejileri, ajanin daha 6nce iyi performans gostermis
kollar1 se¢cmesine odaklanmasini saglar. Ajan, her kolu sinadiktan sonra elde ettigi
bilgileri kullanarak 6diil dagilimlarin1 tahmin eder ve giinceller. Giincellenen bilgiler,

gelecekteki secim stratejilerini etkiler. MAB algoritmalar1 farkl stratejilere dayanabilir.
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Ornegin, epsilon-greedy stratejisi, epsilon olasilig1 ile kesif yapma ve 1-epsilon olasiligi
ile en iyi kolu se¢me stratejisini kullanir. MAB algoritmalariin basar1 6lgiitleri,
genellikle toplam elde edilen 6diil, optimum se¢im oranit veya benzeri performans

metrikleri tizerinden degerlendirilir.

Naive Bayes: Olasiliga dayali bir siniflandirma ve tahminleme algoritmasidir. Bu
algoritma, ozellikler arasindaki bagimlilik olasiligin1 basitlestirerek ¢alisir ve bu nedenle
"naive" (saf, basit) olarak adlandirilir. Temel olarak, Bayes teoremine dayanir ve

Ozelliklerin smif etiketlerini tahmin etmek i¢in olasilik hesaplamalarini kullanir.

Naive Bayes algoritmasi, bu olasiliklar1 hesaplayarak, verilen bir 6zellik vektoriine
dayanarak veri noktasini belirli bir sinifa siniflandirmaya calisir. Egitim asamasinda,
model onceki veri orneklerini kullanarak bu olasiliklart 6grenir ve test agsamasinda bu
Ogrenilen modeli kullanarak yeni Ornekleri siniflandirir. Naive Bayes algoritmasi,
ozellikle dogal dil isleme ve spam filtreleme gibi siniflandirma problemlerinde yaygin

olarak kullanilir.

MLP: YSA olarak adlandirilan ve girig/cikis katmanlari arasinda 2-3 gizli katmani igeren
bir algoritmadir [164]. Bu model, genellikle karmasik ve dogrusal olmayan iliskileri

ogrenmek ve modeller i¢in karmasik gorevleri gerceklestirmek icin kullanilir.

MLP'nin temel yap1 taslari, giris katmani, bir veya daha fazla gizli katman ve ¢ikis
katmanindan olusur. Gizli katmanlar, sigmoid veya benzeri aktivasyon fonksiyonlarini
kullanarak ¢ok sayida ndron igerir. Bu ndronlar, 6grenme siireci boyunca agirliklarim

giincelleyerek giris verileri ile ¢ikis arasindaki karmasik iliskileri 6grenir.

Geri yayilim algoritmasi, 6grenme stirecinde kritik bir rol oynar. Bu algoritma, 6grenme
stirecinin her bir asamasinda, ndronlar arasindaki baglantilara gradyan inis algoritmasi
kullanarak agirliklar: glinceller. Bu, modelin 6grenme sirasinda verilere daha iyi uymasini

saglar.

MLP'nin 6grenme siirecini kontrol eden 6nemli parametrelerden biri 6grenme hizidir. Bu
parametre, her iterasyonda izin verilen model degisikligi miktarmi belirler. Ayrica,
momentum parametresi de kullanilir; bu parametre, algoritmanin yerel minimumlarda

takili kalmaktan ka¢inmasina yardime1 olur.

Bu agiklamaya gore, "kenar", "RSU araciligiyla bulut" ve "hiicresel araciligiyla bulut”
senaryolar1 i¢in kullanilan MLP sinir ag1, modelin temel 6zellikleri agisindan benzerdir.

Model, tamamen bagli tek bir gizli katmana sahiptir ve her bir kenar hesaplama araci i¢in
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ayrt 6grenme yontemleri kullanilarak 6zellestirilebilir. Bu, farkli senaryolara uygun

Ogrenme stratejileri uygulamay1 miimkiin kilar.

6.2. BENZETIMIN OLUSTURULMASI VE PARAMETRELER

Onerilen senaryoya gore, hareketli araglarm bulundugu bir rota iizerinde farkli hizlarda
seyahat ederek hesaplama islemlerinin gorev aktarimi yontemiyle gerceklestirilmesi
hedeflenmistir. Senaryo kapsaminda rota tizerinde belirlenen noktalarda yer alan RSU’lar
kenar hesaplama aract olarak kullaniliyor ve bu noktalarda goérev aktarimi
gerceklestiriliyor. Senaryoda 60 KM/s, 40 KM/s ve 20 KM/s hizlarda Sekil 13’de
gosterildigi gibi hareket eden araglar yer aliyor ve diisiik hizli bolgelerde yogunluk
olusturarak gorev aktarim isleminin verimliliginin iyilestirilmesi amaglaniyor. Ayni

zamanda yogunluk olusturularak gergek hayatta yasanacak yogunluklar simiile edilmistir.

Senaryo kapsaminda, belirlenen rota {lizerinde konumlandirilan ara¢ sayis1 100 ila 1800
arasinda degisiyor ve rota boyunca arac¢ sayist degistirilmiyor. Bu senaryo iizerinde
gerceklestirilen benzetimler, belirlenen parametrelerin etkinligini analiz etmek icin

kullanilmistir.

Fors o oto
"""" gnm 000 em
—} A A B

T & 5 i,

4 Road side unit (RSU)
Sekil 13. Arag hareket alan1 ve RSU'lar1 konumlandirma.

Araglar, belirli bir esik degeri astiktan sonra hesaplama araci olarak kenar veya buluta
gorev aktarimi yapmaktadir. Gorev aktarimi igin kenar, RSU ile bulut veya GSM ile bulut

secenekleri bulunmaktadir.

Arag ile kenar arasindaki iletisim, 802.11p protokolii kullanilarak Access Point (AP)
aracilifiyla saglanmaktadir. 802.11p protokolii tasima katmani ihtiyact i¢in Kullanici

Datagram Protokol’ti (UDP) kullanilmistir. Bunun nedeni diisiik araglar igin diisiik
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gecikme saglamasidir. WLAN olarak belirlenen bu ag yapist icin veri transfer hiz1 10
Mbps olarak belirlenmistir. Benzetim aracinda yer alan tiim RSU'lar, fiber ile aga dahil
edilecektir. Bulut hesaplama aracinin kullanilabilmesi icin MAN ve WAN ag yapilarina
ihtiya¢ duyulmustur. Ek olarak, bulut hesaplama aracina gorev aktarimi yapabilmek i¢in
hiicresel ag yapisi segenegi de eklenmistir. Buna gore, 4G-LTE kullanilan bir GSM ag1
icin 20 Mbps'lik veri aktarim hizi éngdriilmiistiir. ifade edilen benzetim parametreleri

Cizelge 9 ve 10°da yer almaktadir.

Cizelge 9. Benzetim parametreleri.

Parametreler Deger

Benzetim siiresi 60/3

Ag gecikme modeli MMPP/M/1 kuyruk modeli
Bulut/RSU basina VM sayis1 20/40

Bulut/RSU Kapasitesi 150/20 GPIS

RSU menzili 200 metre

WLAN/MAN Bant Genisligi 10/1000 Mbps

LTE Bant Genisligi 20 Mbps

LTE GSM/WAN i¢in Yayilma Gecikmesi 150/160 ms

Cizelge 10. Uygulama ozellikleri.

Navigasyon Riskli Bilgilendirme

Uygulamas1 Uygulamalar Uygulamalar
Kullanim oran1 (%) 30 35 35
Gorev varig siireleri (saniye) 3 5 15
Max gecikme gereksinimi (s. 0.5 1 15
Gecikme hassasiyeti 0.5 0.8 0.25
Veri Yiikleme/indirme (KB) 20/20 40/20 20/80
Gorev uzunlugu (GI) 3 10 20
RSU/bulut VM Kullanim (%) 6/1.2 20/4 40/8

6.3. SIMULASYON SONUCLARI VE TARTISMA

Kaynaklarin dogru kullanilmas: gérevlerin basar1 oraniyla dogru orantilidir ve en etkili

performans karsilastirma kriteridir [139], [156], [164], [166]. Onemli bir basar1 kriteri
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olarak goriilen gorev basarim orani ag araglarinin verimli kullanilmasina baghdir.
edgeCloudSim benzetim aracina gore basarisiz gorevlerin belirlenmesinde en etkili arag,
hatali génderilerin tespitinin dogru yapilmasina dayanmaktadir [164]. Hatal1 gonderilerin
sebepleri, hesaplama araclarinin kaynak orani veya ag kaynaklarinin yetersiz olmasidir.
Bu iki 6nemli sebep daha detayli ele alindiginda, bir gérevin basarist kenar sunucusunun
bagli oldugu WLAN aginin bant genisligi, sunucunun hesaplama kapasitesi, kuyrukta
bekleme siiresi, gorevin boyutu dogrudan iliskilidir. Bu nitelikler dogru analiz edildiginde
daha etkili bir kaynak paylasimi ve gonderilecek gorevlere hangi hesaplama aracinin
tahsis edilecegi dogru bir sekilde tespit edilebilir. Onerilen KA-KBH algoritmasi, Sekil
14'de gosterildigi gibi basarisiz gorev orani agisindan en etkili ¢oziim oldugu tespit
edilmistir. Ozellikle 1400 arag sayisindan sonra, dnerilen yontem diger algoritmalardan
oldukga avantajli hale gelmektedir. Ayrica gorevler aktarilirken hatali ya da bozuk

nitelikli veriler dikkate alinmamustir.

40
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Sekil 14. Karsilagtirma algoritmalarinin basarisiz gorev yiizdeleri.
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Sekil 15. Bilgi uygulamasi tabanl basarisiz gorevler.

Cizelge 10'de belirtilen uygulama tiirlerine gore basarisiz gorev oranlari analiz
edildiginde, Onerilen algoritmanin ortalama hata oranini gosteren Sekil 14 ile benzer
ozellikler tagidig1 goriilmektedir. Ancak, Sekil 15'te bilgi uygulamalar tiiriindeki gorevler
dikkate alindiginda, SMA-tabanli algoritmasinin Onerilen algoritmaya yakin sonuglar
verdigi goriilmektedir. Bu sonuglar, ara¢ sayisinin artmasi ve gdrev boyutuna baglh
olarak, SMA algoritmasinin daha fazla bulut hesaplama kaynagi kullanabilecegini

gostermektedir.

68



")" T T T T T T T T

—#—random
—&— SMA-based
—&— (Game-based
—¥— MLP-based
——KA-KBH

e
T
i

-
=
T
L

WM Kapasitesine Baglh Basarisiz Girevler (")
[ Lad I L

0
200 400 600 BOD 1000 1200 1400 1600 1800

Armg Sayis

Sekil 16. VM kapasitesine gore basarisiz gorevler.
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Sekil 17. Ortalama deneyim Kalitesi (QoE).

Bir diger 6nemli 6zellik olarak, hatali gérev oranlarindaki kapasitedir. Bu kriter agisindan
bakildiginda, Onerilen algoritmanin mevcut kapasiteyi en etkili kullanan algoritma

oldugu, Sekil 16'da da gosterildigi gibi tespit edilmistir.

Ortalama servis siiresi tek basina bir basar1 kriteri olarak ele alinmasi dogru bir yaklasim
olarak kabul edilmemektedir. Elde edilen sonuglar, servis siiresi ve hatali gorev sayisinin
birlikte degerlendirilmesi gerektigini gostermektedir. Yani ortalama servis siiresi diislik
ancak hatali gorev orani yiiksek olan bir algoritma, hizli sonu¢ alinmasina ragmen gorev
iletimi acisindan basarili sayilmamaktadir. Bu nedenle, sonucun dogru degerlendirilmesi
icin quality of experience (QoE) degerinin analiz edilmesi gerekmektedir. QoE

hesaplamasi Formiil 9'da ifade edilen esitlige gore yapilmaktadir.

0, if T, > R;
Ti—R; .
QOE; = (1—75041—5@ if R; <T, < 2R, 9)
1, if T, < R;

Buna gore, i. gorevin i¢in T; hizmet siiresi, R; gecikme gereksinimi ve S; gecikme

hassasiyetini ifade etmektedir. Hizmet siiresi gorev ile iliskilendirilen maksimum servis
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zamanidir. Eger QoE diisiiyorsa bu durumda R; gorev i dan 6nce bitmistir. ifade edilen
bu hesaplamalar ¢ergevesinde elde edilen QoE sonuglari yiizde (%) olarak Sekil 17°de
gosterilmistir. Bu sonuglar incelendiginde 100-1800 arasindaki ara¢ sayisi dikkate
alindiginda KA daki azalma orant %8.62, SMA'DA %10.51 olarak elde edilmistir. Her
ne kadar algoritmanin ¢alisma zamani QoE’a etki etse de basarili gorev orani agisindan

Onerilen ¢alisma daha iyi sonug verdigi goriilmektedir.
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Sekil 18. Kenar sunucuda hizmet siiresi.
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Sekil 19. Bulut sunucuda hizmet siiresi.

Analiz edilen servis zamani sonuglarina gore, Edge ve Cloud arasindaki gecikmenin farkli
nedenlere dayandigr goriilmiistiir. Bu farkin, hesaplama kapasitelerine bagli oldugu
anlasilmaktadir. Edge sunucusunun kapasitesinin neredeyse tamaminin kullanildig1 ve bu
durumun hem gecikme hem de basarili gérev orani lizerinde etkili oldugu Sekil 18 ve
Sekil 19°da goriilmektedir. Ote yandan, Cloud hesaplama siiresi agisindan oldukca
etkilidir ancak WAN gecikmesinin 6nemli bir etkisi oldugu gézlemlenmektedir. Yani
Cloud, hesaplama agisindan etkili bir sonug ortaya koyarken Edge, WLAN gecikmesi

veya ag iletim gecikmesi acisindan daha etkilidir ve bu da mesafeye baghdir.

Tiim sonuglar birlikte incelendiginde, 6nerilen yaklasimin hatali gérev orani, QoE niteligi

ve mevcut kaynaklarin etkili kullanimi agisindan daha iyi sonuglar verdigi goriilmektedir.
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7. SONUC VE ONERILER

VEC sistemlerinde, dinamik ve heterojen bir ag organizasyonu, sistemlerin
karmagikligini artiran ve verimliligi etkileyen énemli bir sorun alanini temsil eder. Bu
baglamda, aktarilacak gorevlerin dogru hesaplama aracina iletilmesi, etkili bir ag
organizasyonu ile miimkiindiir. Dinamik yapilarda ise ihtiya¢ duyulan degisikliklerin
hizla gelismesi, bu alanda siirekli olarak iyilestirmeler ve adaptasyonlar yapma ihtiyacini

beraberinde getirmektedir.

VEC sistemlerindeki dinamizm, genellikle araglarin hizli bir sekilde degisen kosullara
adapte olmalarin1 gerektirir. Bu kosullar, ag yapisi, trafik yogunlugu, kullanici talepleri,
ara¢ sayist ve cesitli hava kosullar1 gibi bir dizi faktorii icerir. Dinamik bir ag
organizasyonu, bu faktorleri siirekli olarak izler, degerlendirir ve en uygun ag

konfigiirasyonunu saglamak i¢in gerekli ayarlamalar1 yapar.

Ayrica, dinamik yapilarda hizli gelisen degisimler, VEC sistemlerinin performansini ve
giivenilirligini etkileyebilir. Bu nedenle, ag organizasyonu stirekli olarak bu degisimlere
uyum saglamali, aktarilacak gorevleri dogru hesaplama aracina yonlendirmeli ve bu
siiregte en etkili iletisim yollarin1 belirlemelidir. Bu adaptasyon yetenegi, VEC
sistemlerinin hizla evrilen ¢evresel kosullara ve kullanici ihtiyaclarina etkin bir sekilde

yanit vermesini saglar.

Bu baglamda, VEC mimarisinde araglar arasindaki iletisimi daha etkili hale getirmeyi
amaclayan li¢ katmanli bir yaklagim benimsenmistir. Bu yaklasim, araglarin birbirleriyle
ve ¢evresindeki altyapi ile daha etkili bir sekilde iletisim kurabilmesi i¢in tasarlanmistir.
Bu hedef dogrultusunda, VEC ig¢in ii¢ 6nemli iletisim segenegi tanitilarak, bu segcenekler

arasinda en etkili olanin belirlenmesi saglanmistir.

Iletisim seceneklerinin belirlenmesi i¢in, KA ve DR algoritmalarinin birlestirilerek hibrid
bir yaklagim kullanilmistir. Bu hibrid yaklasim, her bir iletisim sec¢eneginin belirli
durumlarda ne kadar etkili oldugunu daha dogru bir sekilde degerlendirmeyi
amaclamaktadir. Bu se¢im, daha etkili bir gorev aktarim stratejisinin hayata gecirilmesine

olanak tanimistir.

Onerilen yéntemin etkinligi, edgeCloudSim simiilatorii iizerinde gerceklestirilen gesitli

senaryo testleri ve ara¢ sayilarina yonelik benzetimlerle degerlendirilmistir. Elde edilen
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sonuglar, onerilen yontemin yakin gelecekteki VEC sistemleri i¢in avantajlar saglama

potansiyeline isaret etmektedir.

Gelistirilen yontemin analiz ve degerlendirmesi i¢in Weka aract kullanilmistir. Bu ¢ok
yonlii arag, elde edilen verilerin dogru bir sekilde analiz edilmesini ve sonuglarin

giivenilir bir sekilde yorumlanmasini saglamistir.

Sonuglar, makine 6grenmesi yaklasimlarin bir araya getirilmesinin, etkili bir gorev
aktarim se¢imi ic¢in daha 1iyi sonuglar alinmasina o©Onemli katkilar sagladigini
gostermektedir. Ayrica, paket kayip oranmin kritik oldugu sistemlerde, onerilen
yaklagimin oldukga etkili bir ¢6ziim sunabilecegi vurgulanmistir. Bu, VEC sistemlerinin

performansini ve giivenilirligini artirmak adina 6nemli bir adim olarak degerlendirilebilir.

Calismanin bir sonraki asamasinda, Onerilen yaklasima mimari ¢er¢ceveden yenilikler
eklenerek, daha yogun aglarda daha etkili ¢oziimler elde edilmesi hedeflenmektedir.
Ayrica sis bilisim teknolojisinden de yararlanilarak yeni mimari ¢erceve ile daha etkili
sonuglar alinmasini hedeflenmektedir. Ayni zamanda yeni nesil ag teknoloji olan 5g’nin
de sisteme dahil edilerek gecikme duyarli sistemlerde daha etkili sonuglar alinmasi

diistiniilmektedir.
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