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OZET

BIiYOTEKNIK DONANIMLI SIMETRIK BiR DNA SIFRELEME
METODU

Oguzhan KENDIRLI
Diizce Universitesi
Lisansiistii Egitim Enstitiisti,
Elektrik — Elektronik ve Bilgisayar Miihendisligi Anabilim Dali
Doktora Tezi
Danisman: Dr. Ogr. Uyesi Esra SATIR
Haziran 2022, 50 sayfa

Internet/ag teknolojilerinin her gecen giin artan hiz1, diinyadaki veri olusumunu énemli
Olciide artirmaktadir. Ag tizerinde bilgi akisi arttikga, kullanicilar igin zaman giivenligi
tehditleri de artmaktadir. Verileri korumak i¢in ge¢misten giiniimiize kriptografi ve
steganografi teknikleri kullanilmistir. Kriptografinin amaci, mesaji gonderen ile alici
arasinda gdzlemcinin anlayamayacagi bir sekilde iletmektir. Giinimiizde DNA
kriptografisi ise kriptografi alaninda parlayan bir daldir. Buradaki birincil amag, DNA'y1
tasityict ve modern biyolojik teknikleri uygulama araglari olarak kullanmaktir. Bu
calismada, DNA sifreleme ve DNA operatorleri Feistel ag yapisina entegre edilerek bir
DNA kriptografi teknigi Onerilmistir. Burada tasiyici olarak goriintii, metin veya video
gibi geleneksel dijital medya yerine DNA'nin kendisi kullanilmis, biyolojik teknikleri ise
uygulama araglar1 olarak kullanilmistir. Ayrica gelistirilen simiilasyon yazilimi ve
sentezlenen DNA dizisi, 6zel olarak olusturulmus biyoteknik donanmima dijital ve
biyolojik olarak entegre edilmistir. Deneysel sonuglar, onerilen ¢alismanin kriptografik
gereksinimler i¢in verimli ¢iktilara sahip oldugunu %100'e yakin kapasite, tek blok i¢in
yaklagik 12x10° yi1l kaba kuvvet saldiri, tek blok icin 28 anahtar uzay: ve 2'ye yakin
entropi analizi sonuclart ile gostermistir. Ayrica Onerilen yontemin uygulanmas,
laboratuvar deneyleri ile de dogrulanmistir.

Anahtar sozciikler: DNA hesaplama, DNA kodlama, DNA sifreleme, Metin sifreleme,
Giivenlik analizi.



ABSTRACT

A SYMMETRIC DNA ENCRYPTION PROCESS WITH A BIOTECHNICAL
HARDWARE

Oguzhan KENDIRLI
Diuizce University
Institute of Graduate Studies,
Department of Electrical — Electronics and Computer Engineering
Doctoral Thesis
Supervisor: Assoc. Prof. Dr. Esra SATIR
June 2022, 50 pages

The growing rate of internet/network technologies day by day dramatically increases the
formation of data in the world. As the flow of information increases on the network, time
security threats are also increasing for users. In order to protect data, cryptography and
steganography have been used from the past to the present. The goal of cryptography is
to transfer the message between sender and receiver in a way that is incomprehensible to
the observer. Nowadays, DNA cryptography is a shining branch in the field of
cryptography. The primary purpose here is to employ DNA as a carrier and to employ
modern biological techniques as application tools. In this study, a DNA cryptography
technique was proposed by integrating DNA encoding and DNA operators into the Feistel
network structure. Here, DNA itself was used as a carrier instead of traditional digital
media such as image, text or video, while its biological tools were being used as
implementation tools. Besides, the developed simulation software and the synthesized
DNA sequence were digitally and biologically integrated into specifically created
biotechnical hardware. Experimental results demonstrated that the proposed study has
efficient outcomes for cryptographic requirements; capacity of nearly 100%, brute force
attack nearly 12x10° years for only one block, key space that is 28° for only one block,
and entropy analyses close to 2. Besides, the implementation of the proposed method has
been verified by vitro experiments.

Keywords: DNA computing, DNA encoding, DNA encryption, Text encryption,
Security analysis.



EXTENDED ABSTRACT
A SYMMETRIC DNA ENCRYPTION PROCESS WITH A BIOTECHNICAL

HARDWARE

Oguzhan KENDIRLI
Diizce University
Institute of Graduate Studies,
Department of Electrical — Electronics and Computer Engineering
Doctoral Thesis
Supervisor: Assoc. Prof. Dr. Esra SATIR
June 2022, 50 pages

1. INTRODUCTION

The growing rate of internet/network technologies day by day dramatically increases the
formation of data in the world. As the flow of information increases on the network, time
security threats are also increasing for users. In order to protect data, cryptography and
steganography have been used from the past to the present. The goal of cryptography is
to transfer the message between sender and receiver in a way that is incomprehensible to
the observer. Nowadays, Deoksiriboniikleik Asit (DNA) cryptography is a shining branch
in the field of cryptography. The primary purpose here is to employ DNA as a carrier and
to employ modern biological techniques as application tools. In this study, a DNA
cryptography technique was proposed by integrating DNA encoding and DNA operators
into the Feistel network structure. Here, DNA itself was used as a carrier instead of
traditional digital media such as image, text or video, while its biological tools were being

used as implementation tools.
2. MATERIAL AND METHODS

In this part of the thesis, a DNA cryptography technique is proposed by integrating DNA
coding and DNA operators into the Feistel network structure. Here, DNA itself was used
as the carrier instead of traditional digital media such as images, text or video, while
modern biological tools were used as tools of application. In addition, the simulation
software developed and the synthesized DNA sequence were integrated into the specially
created biotechnical hardware both digitally and biologically. The amount of data (bits)
that can be embedded in a DNA base (A, C, G and T) becomes a major issue here, as data
is also intended to be stored in DNA media. When the studies in the literature are

examined, it has been seen that the number of bits that can be encoded per nucleotide

Xi



does not exceed two. In the proposed study, this rate is increased with the original
compression algorithm performed before the encryption process. When the biologically
synthesized DNA sequence was compared with the simulated DNA sequence obtained
by the simulation decoding process, 100% match success was achieved. The simulation

software is also integrated into the hardware that can work as plug and play.
3. RESULTS AND DISCUSSIONS

In this section, biological experiments, performance and safety analyzes and results are
presented by giving concrete examples as much as possible. In the proposed study, the
coded DNA sequence was synthesized from 9588 base pairs (bp) obtained through
simulation software with the support of Diizce University Scientific Research Projects
Coordinatorship. After sequencing of 9588 bp, it was observed that the synthesized and
sequenced DNA chains matched without loss of information. The synthesized 9588 bp

DNA strand was encapsulated in a plasmid.

In the proposed study, it is clear that most of the prescribed requirements are met. Since
the proposed work converts plain text to binary, it is possible to encode the entire
character set over DNA. However, dynamic coding is not possible. Because DNA coding
and Feistel Network-integrated DNA operators are used and different round keys are
generated in only one session per cycle, a unique sequence is in place to encode each
character of the plaintext into the DNA sequence. These are the main features that support

the robustness and dynamism of encryption.

The proposed method has a more efficient throughput ratio than existing studies in the
literature. Capacity values are also mentioned in the graph. In this study, the key length
is at least 80 bits, since the input has at least one block with a length of 12 bits. The key
is obtained from 40 cycles, each containing a 2-bit round key. It is almost impossible to
crack it with a brute force attack using today's technology. Since there are 40 cycles in
the proposed scheme, the total length of the key is 40x2=80 bits. Here we have 2%
possible combinations to extract the secret key in the proposed scheme. Also, this number
of combinations depends on the length of the plain text. The longer the plaintext, the
longer the key. It is seen from that the estimated entropy values are close to 2. Considering

that there are 4 base possibilities (A, C, G, T), this is a very efficient ratio.

Xii



4. CONCLUSION AND OUTLOOK

In this thesis, a new encryption approach is derived by combining DNA carrier medium,
DNA coding and DNA Exclusive OR (DNA XOR) process with Feistel network
structure, depending on the principle of central molecular biology for encoding and
decoding systems. In addition, the proposed DNA coding process is both digitally and
biologically integrated into the designed biotechnical hardware.

Experiments have shown that DNA cryptography has a high potential to be a new method
in data security. Experimental results showed that the proposed work has productive
results in terms of capacity, brute force attack, key space and entropy analysis. In addition,
the application of the proposed method has been confirmed by laboratory experiments.

Xiii



1. GIRIS

Internet ve ag teknolojilerinin giinden giine biiyiimesi ve ag iizerindeki bilgi akisindan
otiirii, kullanicilar igin glivenlik tehditleri artmaktadir. Kritik bilgilerini elde etmek veya
veri biitlinliigiinii bozmak icin sisteme sizmaya calisan bir¢ok tehdit mevcuttur. Bu
nedenle, bilgi giivenligi, modern hesaplama sistemlerinin vazgecilmez gereksinimi
olmustur. Gizli bilgilerini sizdirma gibi bir liikksii olmayan kamu birimleri, bankacilik vb.
bazi sektorler vardir. Gegmisten giiniimiize, veriyi korumak i¢in kriptoloji ve steganografi
siklikla kullanilan yontemlerdir. Kriptoloji, veriyi kodlarken steganografi veriyi
saklamaktadir. Kriptografide, sifreleme ve sifre ¢ozme islemleri anahtar yardimiyla

gerceklestirilmektedir [1].

Kriptografi, glivenlik sorunlar1 i¢in en dikkat cekici ¢oziimlerden biridir. Kriptografide
veri, gonderici ve alici arasinda giivenilmeyen bir ortam tizerinden aktarilir. Kriptografik
algoritmalar, sifreleme ve sifre ¢6zme sirasinda anahtarlarin kullanimina bagli olarak
siflandirilir. Bu kategoriler simetrik kriptografi ve asimetrik kriptografidir. ilkinde, aym
anahtar kullanilarak sifreleme ve sifre ¢ozme islemleri gergeklestirilmektedir. Ikincisinde
ise farkli anahtarlar kullanilarak sifreleme ve sifre ¢6zme islemleri gergeklestirilmektedir.
Burada her bir taraf, 6zel anahtar ve genel anahtar olarak adlandirilan bir ¢ift anahtara

sahiptir. Ozel anahtar her zaman gizli tutulurken genel anahtar paylasilabilir [2].

Kriptografide amag, mesajin, gézlemcinin anlayamayacag bir sekilde alic1 ve gdnderici
arasinda transfer edilmesidir. Temel terminolojiye kisaca deginilecek olursa, diiz metin,
dogal bir dile uygun, sonlu bir alfabeden alinan karakter sirasidir. Sifreleme, bilinen bir
algoritma ve gizli bir anahtar ile diiz metni karmasiklastirma islemidir. Cikt1 ise, sifreli
metin olarak bilinen karakter dizisidir. Sifre ¢6zme, sifreli mesaji orijinal haline
dontistiiren tersine bir islemdir. Sifrelemenin amaci, gizli anahtar1 bilmeyen bir

gbzlemcinin, sifreyi ¢6zmesini engellemektir [3]. Sekil 1.1°de bu siire¢ gosterilmektedir

[4].
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Sekil 1.1. Sifreleme ve sifre ¢6zme siireci.

Gilintimiizde kriptografi alaninda yeni gelismekte olan ve DNA kriptografisi denilen bir
dal mevcuttur. Bu metodun temel amaci, diiz metni sifreleyerek DNA i¢inde gizlemektir.
Ayrica, DNA kriptografisinde diger modern yontemlerin aksine ¢ok biiylik miktarlarda
veri i¢in anahtar tretilebilmektedir [1]. DNA, ¢ok kiigiik bir hacimde oldukga biiyiik
miktarlarda veri depolayabilmesinden 6tiirii de oldukga dikkat ¢ekici bir ortamdir. Klasik
elektriksel ve optik ortamlarin kapasitesi, DNA ile agilmistir. 1 gram DNA, 10% baz ya
da 108 terabayt civarinda bilgi igerebilmektedir. Bu nedenle, bir kag gram DNA, tiim
diinyadaki bilgiyi depolama potansiyeline sahip olabilir [3]. Cizelge 1.1’de goriildiigi
tizere veri depolamada hard disk, USB bellek ve bakteriyel DNA i¢in okuma yazma, veri
koruma, harcanan gii¢ ve veri yogunlugu karsilastirilmasinda DNA acik ara farkla klasik
depolama tekniklerinden istiindiir. Bu ¢izelge gostermektedir ki; diinyada ki mevcut tiim
veriyi depolamak igin gereken yaklasik 1 kg DNA’dir [5]. Bilgiyi kodlamak ve kodunu
¢6zmek i¢in matematiksel birgok teknik ve sistem gelistirilmistir. Ancak bu sistemler,

DNA kriptografi teknikleri ile daha ileri gotiiriilebilir [6].



Cizelge 1.1. Hard disk, USB bellek ve bakteriyel DNA i¢in okuma/yazma hizi, veri

saklama, harcanan gii¢ ve veri yogunlugu karsilastiriimasi.

Depolama Limitleri
Hard disk USB bellek Bakteriyel DNA
Okumalyazma hizi (bit bagina ps) ~ 3.000-5.000 ~100 <100
Veri saklama (y1l) >10 >10 >100
Harcanan gii¢ (Gigabayt basina Watt) ~0.04 ~0.01-0.04 <1010
Veri yogunlugu (cm® basina bit) ~ 108 ~10t® ~10%°

DNA kriptografisi, DNA’nin tastyici olarak kullanildigi, modern biyolojik tekniklerin ise
uygulama araci olarak kullanildig yeni bir daldir [7]. DNA kriptografisinde DNA, metin,
resim, video vb. herhangi bir ortam yerine bir bilgi tasiyicisidir. Bu nedenle, bu yaklagim
sifreleme elde etmek i¢in biyolojik teknolojiden yararlanir. Baska bir deyisle, tasiyict
ortam olarak DNA kullanilirken, uygulama araclar1 olarak modern biyolojik teknikler
kullanilmaktadir. Ancak pahali deneysel ekipman, karmasik islemler ve karmasik
biyoteknoloji gibi dezavantajlar1 vardir. Bu nedenle, kriptografi alaninda hala yaygin
olarak uygulanamamaktadir. Bu sorunlarin istesinden gelmek amaciyla, bilgiyi

karistirmak i¢in bazt DNA hesaplama islemleri kullanilir [8].

Gilintimiizde DNA kavrami karmasik bir yapiya sahip oldugu i¢in bilgi giivenligi alaninda
popiilerdir. Burada 0 ve 1 gibi geleneksel bilgisayar hesaplama kavramlarindan farkli
olarak, veriler DNA bazlari, Adenin (A), Sitozin (C), Guanin (G) ve Timin (T)
kullanilarak sifrelenir ve saklanir. Boylece gonderici, verilerin giivenligini artirarak

sifreleme islemi sirasinda bu bazlarin herhangi bir kombinasyonunu segebilir [2].

Verileri kodlamak ya da kodunu ¢6zmek igin bir¢ok matematiksel teknik ve sistem
gelistirilmistir. DNA kriptografi teknikleri sayesinde bu sistemler daha ileri gotiirtilebilir
[6]. Asagida verilen Sekil 1.2'de genel DNA sifreleme ve sifre ¢dzme islemini
Ozetleyebiliriz [9].



ikililestirme Kodlama Sentezleme

Dijital Dosyalar Niikleobaz Kodu DNA
PN 0 01111001 01101111 CAGGATCA CAGIAGAG
52 /*‘ 01110101 00100000 CAGGTACA CCGCTCTC
01110010 01101111 CAGGICAA CAGTAAGG
I | @ 01100011 01101011 CAGCTCGC CAGTACGG
Okuma Kod Cozme Sekanslama

Sekil 1.2. DNA sifreleme ve sifre ¢6zme islemi siireci.

Bu calismanin amaci, kriptografi alaninda verimli gilivenlik alternatifleri iiretmek igin
dogal biyolojik modellerden faydali metaforlar olusturmaktir. DNA'y1 tasiyict olarak
kullanirken modern biyoloji tekniklerini uygulama araglar1 olarak kullanmak
hedeflenmistir. Bu ¢alismanin farki ise DNA sifreleme ve DNA operatorlerinin Feistel ag
yapisina entegre edilerek yeni bir DNA kriptografi teknigi 6nerilmesidir. Burada tasiyici
olarak goriintii, metin veya video gibi geleneksel dijital medya yerine DNA'min kendisi
kullanilirken, biyolojik araclar ise uygulama araglar1 olarak kullanilmistir. Ayrica
gelistirilen simiilasyon yazilimi ve sentezlenen DNA dizisi, 6zel olarak olusturulmus
biyoteknik donanima dijital ve biyolojik olarak entegre edilmistir. Boylece kriptografide
geleneksel ¢oklu ortam tastyicilari (resim, metin, video vb.) yerine tastyici ortam olarak

DNA'y1 kullanarak gizli bit sayis1 (kapasitesini) artirilmigtir.

1.1. DNA HESAPLAMA VE SIFRELEME CALISMALARI UZERINE

Cagimizin vazgecilmez unsuru ve ayni zamanda onemli bir problemi olan biiyiik veri
depolama i¢in DNA’nin olduk¢a uygun bir zemin teskil ettigi, hatta hayat devam ettigi
miiddetce veri depolama amaciyla DNA molekiillerinin kullanilmasinin son derece
mantikli oldugu asikardir. Ayrica DNA’nin oldukc¢a verimli bir kapasite yogunluk
dengesi, uzun omiirliiliigii, zor kosullarda bile dayanikli olmasi yaninda ¢evre dostu ve
yasamin temeli olmasi tercih edilme sebebini gli¢lendirici unsurlardir. Ancak giiniimiiz
kosullarinda DNA tabanli veri depolama teknolojisi halen miikemmel degildir.
Sentezleme ve dizileme maliyeti, niikleotid basinda diisen hata payr ve veriye DNA
tizerindeki erigsim zamani gibi zorluklar mevcuttur. Ancak Moore yasasi seyri ile DNA
sentez ve dizileme teknolojilerindeki gelisim karsilastirildiginda, durumun oldukga timit
verici oldugu da Sekil 1.3’ te goriilmektedir. Tek bir ¢ip lizerine yerlestirilebilen
transistorlerin sayisiyla 6l¢iilen bilgisayarlarin hizinin her y1l iki katina ¢ikacagini belirten

Moore yasasinin sarsilmaz dogrulugu 40 yildir kabul edilirken artik yeni teknolojilerin
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cikmast gerekliligi de ortaya konulmustur [10]. Giiniimiizde DNA sentezleme ve
dizileme, veri depolama bakimindan uygulanabilir olmasa da, tarihsel gelisimi iissel bir
sekilde gergeklesmistir [11]. Moore yasasina karsi, maliyet azalmasi ve verimlilik
bakimindan bu gelisim verilen grafikte de gosterilmektedir. Dizileme teknolojisindeki
son gelismelerin Moore yasasini golgede biraktigi, dizileme iiretiminin Moore yasasindan

daha hizli biyidiigi Sekil 1.3’te goriilmektedir [11].
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Sekil 1.3. Carlson egrileri: DNA sentez ve dizileme teknolojilerinin Moore yasasi ile

karsilastirilmasi.

Gilinlimiizde depolama aygitlar1 olan hard diskler, optik siiriiciiler, DVD ve hatta Blu-ray
bile hem cok kolay tahribata ugrayip igerisindeki veriler kaybolabilmekte hem de
omiirleri de kisa olmaktadir. Ozellikle akilli telefonlarin yayginlagsmasi ve bulut
sisteminde giderilmesi timit edilen giivenilirlik ve gizlilik gibi konularin yan1 sira hizli
veri liretimi ve yogunlugu diisiiniildiiglinde bu teknolojiye olan ihtiya¢ daha fazla ortaya

cikmaktadir.

Dijital diinya yani internetteki biitiin verinin 2025 yilinda 175 zetabayti1 (ZB) asacagi
Sekil 1.4’ te Ongorilmektedir [12]. 2022 itibar1 ile 80 zetabayt veri iiretmis
olabilecegimizi diisiiniirsek dijital bilgi birikmeye devam ederken, yiiksek yogunluklu ve
uzun siireli depolama ¢oziim olarak DNA tabanli veri saklamak bir¢ok avantaji ile ileri

teknolojiyi olusturmaktadir.
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Sekil 1.4. Global veri kiimesinin yillik boyutu.

Veri saklamanin en temel geregi, saklanan verinin bozulmadan alabildigince uzun yillar
saklanabilmesi ve bu verinin istenildiginde erisilebilir olmasidir. USB diskte saklanan bir
veri yaklasik 5 yil, manyetik bantta saklanan bir veri yaklasik 15-30 y1l, DNA’da saklanan
bir veri ise yiizyillar boyu korunabilir [13]. Bu agidan bakildiginda da DNA tabanli veri

saklama, veri saklamanin en temel 6zelligini fazlasiyla karsilamaktadir.

Sosyal medyanin ve nesnelerin internetinin yayginlagmasiyla birlikte internette paylasilan
dijital veri 600 eksabayta (EB) ulasirken dijital veri depolama teknolojilerinden sabit disk
stiriciileri veya USB belleklerle ihtiyacimizi karsilamak imkansiz hale gelmektedir.
Ayrica sabit disk siiriiciileri ve USB bellekler fazlasiyla elektrik tiiketmektedir. Eger
internetteki biitlin dijital veriyi depolamayi saglayacak depolama teknolojileri olsa bile
diinya olarak global elektrik iiretimi bunlar1 ¢alistirmaya yetmeyecektir. Ayrica, uzun
stireli depolamaya elverisli olmayan DVD’ler ve manyetik kasetler birka¢ yil i¢inde
bozulmaktadirlar. Bu yiizden DNA tabanli veri depolama teknolojileri geleneksel

teknolojilere gore cevre dostu depolanabilir teknoloji olma 6zelligi tasimaktadar.

Carlson Egrisi, Moore Yasasi’nin biyoteknolojide ki esdegeri olarak gosterilmektedir.
Carlson, DNA dizileme hizinin en az Moore Yasasi’ndaki kadar hizli olacagini, yani her
18 ayda bir DNA dizilemenin iki katina ¢ikacagin1 sdylemektedir. Bu da DNA tabanli
veri saklama teknolojilerinin gelecekte ¢cok daha yaygin olarak kullanilacaginin bir

kanitidir.

DNA geleneksel dijital bilgisayar ile karsilagtirildiginda bit bagina depolama alan1 ciddi
bir azalma saglar. Teorik olarak DNA niikleotid basina 2 bit veya DNA graminda 455
eksabayta kodlanarak veriyi A, C, G ve T bazlar kullanilarak voliimetrik bir sekilde
saklar. DNA yogunluk, saglamlik, stabilite ve enerji verimliligi avantaj 6zellikleri ile

depolama amaciyla kullanmak kag¢inilmazdir. Ayrica bir¢cok arastirma sonunda DNA



tabanli veri saklamanin bir sifreleme mekanizmasi olmadan bile ¢ok daha 6zel ve giivenli

dijital depolama sunabilecegi 6ngorilmistiir [14].

Bilgi tasiyicilar1 olarak mikroskobik polimerleri (DNA niikleotidlerini) kullanma fikri
yeni degildir. Bu konuda ilk g¢alismalar 1964 ve 65 yillarinda Neiman tarafindan
gerceklestirilmistir. Bu ¢alismalar 1s181nda kriptolojik amaglar ile DNA hesaplama yapan
algoritmalar 90’11 yillarda 6nerilmeye baglanmistir [15].

DNA hesaplama kavramu ise ilk olarak 1994 yilinda Adleman tarafindan Hamilton yol
probleminin ¢oziilmesi amaciyla ele alinmistir. 1995 yilinda Lipton, bagka bir Non-
Deterministic Polynomial - Deterministik Olmayan Polinom (NP) karmasiklik sinifina
giren, 2 bitlik sayilar icin ¢izelgeleme problemini, bir test tiipiiniin i¢cinde DNA
molekiillerini kullanarak ¢ozmiistiir. 1996 yilinda ise Dan Boneh ve arkadaglart Adleman
ve Lipton tarafindan kullanilan DNA hesaplama yaklasimlarint simetrik sifreleme
gerceklestiren Data Encryption Standard — Veri Sifreleme Standardi (DES) algoritmasini
kirmak i¢in uygulamislardir. DNA dizileri tizerinde, ikilik tabandaki dizgileri kodlama
etkisi olan Oziitleme, polimerizasyon, amplifikasyon gibi temel biyolojik islemleri de
uygulamislardir [1]. 2003 yilinda Chen tarafindan molekiiler hesaplama ve tek
kullanimlik sifrelemeye dayali DNA sifreleme algoritmalar1 tasarlamislardir.

Sifreleme/sifre ¢ozme adimlari 2 boyutlu goriintiiler tizerinde gergeklestirilmistir [16].

2005 yilinda Tanaka ve arkadaslar1 asimetrik sifrelemeye dayali bir DNA sifreleme
algoritmast Onermistir. Calismada, 6zdes olmayan karisimlara yardimci olarak ortak
anahtarlar sentezlenmistir. Anahtar iiretildikten sonra, mesa;j ilk a¢ik anahtarla kodlanmis
ve ikinci ortak anahtarla bir DNA dizisine baglanmistir. Asimetrik sifreleme simetrik
sifrelemeden daha gilivenli ancak hiz acisindan simetrik sifreleme ile karsilastirildiginda

simetrik sifrelemeden daha yavas kalmistir [17].

2006 yilinda, Amin ve arkadaslar1 Tarafindan [18] simetrik sifrelemeye dayali bir DNA
kriptografisi onerilmistir. Bu metotta, tek bir American Standard Code for Information
Interchange (ASCII) karakter 4 niikleotid ile temsil edilerek, ilgili DNA zinciri iginde
aranmakta ve ¢ikt1 olarak ilgili karakterin zincir i¢indeki konumunu veren bir isaretgi

tretilmistir.

2008 yilinda, Verma ve arkadaslari, Mobil Ad hoc aglarinda giivenli aktarim amaciyla
sozde DNA kriptografi metodunu kullanmislardir. Simetrik sifrelemenin kullanildigi bu

yontem, kablosuz mobil aglarla sinirli kalmistir. Ayrica, burada maliyet 6nemli bir



sorundur ¢iinkli uygulamaya geg¢ildigi takdirde, protein sentezi, DNA sentezinden ¢ok

daha maliyetli oldugu goriilmiistiir [19].

2011 yilinda Kumar ve Singh, DNA dizilerinde gizli verilerin yazilmasina dayanan yeni
bir yontem &nermislerdir. Onerilen algoritmada, "HELLO" kelimesini diiz metin olarak
350 bitlik tek kullanimlik bir anahtarla sifrelemislerdir. Ilk olarak “HELLO” kelimesi
ASCII kod esdegerine doniistiiriilmiistiir. Daha sonra 35 bit ve 35x10=350 bit Tek
Zamanl Pad dizisinde ikili oriintii esdegeri iiretilmistir. Uretilen bu niikleotid dizisini ve
single-stranded DNA (ssDNA) anahtarim1 kullanarak, sifreleme/sifre ¢6zme yoluyla

verileri miikemmel bir sekilde gonderip almiglardir [13].

Yine 2012 yilinda Zhang ve arkadaslar1 Tarafindan [20] 6nerilen baska bir ¢calismada da
diiz metin, uzun bir DNA zincirine doniistiiriilmiis ve bu zincir rastgele parcalanarak

anahtar iiretmek suretiyle dnerilen algoritma ile kodlanarak sifreli metin tiretilmistir.

2013 yilinda, Tornea ve Monica [21] tarafindan 6nerilen DNA sifreleme algoritmasinda,
hali hazirdaki gen bankalar1 sifreleme amaciyla kullanilmistir. Oncelikle diiz metin,
klasik yolla (A-00, G-01, C-10, T-11) DNA bazlarina ¢evrilmistir. Anahtar tiretimi ise,
diiz metnin her bir baytinin baz karsiliginin, bu gen bankalarindaki esleniklerine
indekslenmesi yoluyla gerceklestirilmistir. Bu calismada, anahtar uzayi, gen bankalarinin
kullanimi1 sayesinde epey genisletilmistir. Ancak yine DNA zincirinin verimli kullanim

sorunsali g6z dniinde bulundurulmustur.

2015 yilinda Monika ve Upadhyaya tarafindan DNA dizileri ile sifrelenen RSA (Rivest—
Shamir—Adleman) sifreleme algoritmasina dayali bir yontem &nerilmistir. ilgili yontem,
iletisim sirasinda daha yiiksek diizeyde giivenlik saglamak igin Secure Socket Layer -

Giivenli Girig Katmani (SSL) teknolojisine uyarlanmistir [22].

2016 yilinda Mousa, D-GET adli bir DNA-Genetik Sifreleme Teknigi (D-GET)
onermistir. Burada ki birincil amag, teknigi daha giivenli ve daha az tahmin edilebilir hale
getirmekti. Bu teknikte, herhangi bir dijital verinin ikili bicimi DNA dizilimine
dontstiiriiliir, yeniden sekillendirilir, sifrelenir, ¢aprazlanir, mutasyona ugratilir ve
ardindan yeniden sekillendirilir. D-GET'in bu ana adimlarn ii¢ veya daha fazla kez
tekrarlanir. Deneysel sonuglar, onerdigi teknigin farkli saldirilara karsi ¢ok katmanl
koruma asamalarina ve ¢ok asamali ve genetik operasyonlara dayali daha yiiksek bir
giivenlik diizeyine sahip oldugunu gostermistir [23]. Ayn1 yil Zhang ve arkadaslar

tarafindan [24] onerilen ¢alismada, goriintiiler {izerine uygulanan kaotik kodlama, tek



kullanimlik sifreye dayali DNA hesaplama prensibine ek olarak uygulanmistir.

2016'da Goyat ve Jain, uygulama ve tasarim i¢in bulut sunucularinin tiim iletisimini ve
depolanmasii giivence altina almak i¢in DNA tabanli bir sifreleme algoritmasi
Oonermislerdir. DNA tabanh kriptografik teknikleri, temel olarak ikame ve diger temel
operatdr uygulamalar1 kullanilarak gelistirmislerdir. Calismalarinin zaman ve mekan
karmagiklig1 agisindan deneysel performansi, bulut tabanli sistemlerde veri giivenligi i¢in

etkili ve diisiik kaynak tiiketen teknikler saglanmustir. [25].

2017'de Ahmed ve Muhammed, DNA ve Rivest Cipher 4 (RC4) kullanarak yeni bir hibrit
giivenlik algoritmasi gelistirmislerdir. Bu algoritma, steganografi ¢ergevesi kapsaminda
yiiksek karmasgiklik ile giivenli veri gizleme saglamak i¢in hem simetrik akis sifresi RC4
hem de DNA indeksleme algoritmalarini kullanmislardir. Onerilen semanimn performans
degerlendirmesi su {i¢ parametre dikkate alinarak oOl¢iilmistiir; kosullu entropi,
rastgelesellik testleri ve sifreleme siiresi. Sonuglari, yerel RC4 ile karsilastirildiginda

giivenlikte daha iyi performans gostermis ve hibrit sifrede oldukca karmasik ¢ikmistir
[26].

2018'de Thangavel ve Varalakshmi, DNA i¢indeki orijinal verileri glivence altina almak
i¢cin bir DNA sifreleme sistemi onermislerdir. Yontemlerine Gelismis ElGamal sifreleme
sistemi adint vermislerdir. Yontemleri, bulutta anahtar yonetim sorunlarini ¢6zme
amacina sahip asimetrik bir sifreleme sistemidir. Anahtar dosyasmi veri sahibi ile
kullanicisi arasinda giivenli bir sekilde aktararak bu sorunu agmayir amaglamaktadir.
Gelismis ElGamal sifreleme sisteminin daha iy1 kullanici kimlik dogrulama sonuglari
sagladigindan bahsetmislerdir. Ayrica giivenlik saldirilarina kars1 daha iyi performans

gosterdigini eklemislerdir [27].

2018 yilinda Narendren ve arkadaslar1 RSA algoritmasina ek bir katman gorevi goren
onerilen DNA tabanli algoritma 6nermislerdir. Yontemlerinde, DNA'dan protein sentezi
siirecine dayanan bir dongii fonksiyonu kullanilmistir. Onerdikleri planin giivenlik
analizinin iyi sonuglar verdigini kanitladiklarini belirtmislerdir [28]. Yine 2018'de
Sharma ve Sohal, bulut sistemleri i¢in yeni bir sifreleme teknigi sunmuslardir.
Yaklasimlari, verileri buluta yiiklemeden once sifrelemek icin istemci tarafi veri
sifrelemesini kullanmaktadirlar. Ayrica, DNA kriptografisine dayanan ¢ok katli simetrik
anahtarli bir kriptografi teknigi olarak da diisiiniilebilir. Calismalarin1 mevcut simetrik

anahtar algoritmalariyla karsilastirdilar; DNA, Advanced Encryption Standard (AES),



Data Encryption Standart (DES) ve Blowfish. Deneysel sonuglarinin, sifreli metin
boyutu, sifreleme siiresi ve ¢ikt1 agisindan geleneksel algoritmalarla karsilagtirildiginda

daha iyi sonuglar gosterdigini belirtmislerdir [29].

2019 yilinda Basu ve arkadaslari verilerin giivenligini saglamak amaciyla biyo-ilham ve
makine 6grenimi tekniklerinin kullanildigi modern bir kriptografi bigimi olan biyo-ilham
verici kriptosistemlerden vyararlanarak genetik kodlama (ikiliden DNA bazlarina
doniistim), transkripsiyon (DNA'dan mRNA'ya doniisiim) ve translasyon (mRNA'dan
Protein'e doniistiirme) gibi dogal siiregleri simiile ederek sifreleme ve sifre ¢dzme
algoritmalari i¢cin Central Dogma of Molecular Biology - Molekiiler Biyolojinin Santral
(Merkez) Dogma'sina (CDMB) dayal1 bir sistem 6nermiglerdir [30].

2020 yilinda Tahir ve arkadaslar1 bulut verilerindeki veri biitiinliigii ve gizlilik
sorunlartyla basa ¢ikmak i¢in CryptoGA adli bir Genetik Algoritma (GA)’ya dayali yeni
bir model gelistirmislerdir. Yontemlerinde, bulut verilerinin gizliligini ve biitiinligiini
saglamak i¢in bir sifreleme algoritmasi ile entegre edilen sifreleme ve sifre ¢ozme
anahtarlarint olusturmak i¢in GA kullanilmistir. Deneylerde, degerlendirme ve
karsilastirma icin yiirlitme siiresi, aktarim hizi, anahtar boyutu ve ¢1g etkisi géz 6niinde
bulundurulmustur. Deneysel sonug¢ analizinin biitiinliigi sagladigini ve yetkisiz taraflara
karst kullanict verilerinin gizliligini korudugunu ifade etmekmislerdir. Ayrica,
CryptoGA'nin DES, Triple Data Encryption Standard (3DES), RSA, Blowfish ve AES
gibi diger son teknoloji sifreleme algoritmalari ile karsilastirildiginda saglam oldugunu

ve secilen parametreler lizerinde daha iyi bir performans sagladigini belirtmislerdir [31].

2020 yilinda Indrasena ve arkadaglari biyo-ilhamli bir Kkriptografik DNA sistemi
onermislerdir. Yontemleri lic asamadan olugmaktadir: sifreleme, anahtar olusturma ve
sifre ¢cozme. Ayrica, CMDB kullanilmistir. Yontemlerini geleneksel kriptografik
tekniklerle karsilastirdilar ve sirasiyla sifreleme islemi ve sifre ¢dzme islemi i¢in islem

sliresinin %67 arttigini bildirmislerdir [32].

2021 yilinda Thabit ve arkadaslar1 bulut bilisim giivenligini artirmak i¢in iki katmana
sahip bir sifreleme algoritmasi tasarlamiglardir. Calismalarinda, ilk katman Shannon'in
difiizyon ve karisiklik teorisinden esinlenilmistir. Ikinci katman, kriptografik amach
genetik kodlama yapilarindan esinlenilmistir. Genetik kriptografinin, transkripsiyonun ve
translasyonun dogal siireglerinin simiilasyonunu kullanmiglardir. Boyut ve yiiriitme

sliresi agisindan bulut bilisimdeki uygulamalar1 giivenceye almak i¢in kullanilabilecek
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olagantistii deneysel sonuglar elde etmislerdir [33].

Aljazaery ve arkadaslar1 2022°de yaptiklari ¢alismada 2 ve 3 boyutlu renkli goriintiilerin
kodlanmasi i¢in yeni bir yontem ortaya koymuslardir. Bu yontemde DNA zinciri yapisi,
yontemin yapilandirilmasi i¢in temel olarak kullanilmistir. DNA bazlari, DNA kodlama
tablosu ve XOR yardimu ile olusturulan yeni bir yontem olusturmuslardir. Bu yontem ile
yaptiklar1 ¢calismadan ¢ikan goriintiileri, orijinal goriintiilerle karsilagtirmak i¢cin Mean
square error (MSE) ve Peak signal to noise ratio (PSNR) degerlerini hesaplamis ve yiliksek

degerli sonuglar elde etmislerdir [34].

2022’de Singh ve arkadaslari, Industrial Internet of Things - Endiistriyel Nesnelerin
Interneti (110T) dijital goriintiilerini korumak igin sifreleme teknigi olarak, kaotik haritalar
ve DNA kriptografisi kullanan bir goériintii giivenlik frameworklerini ele almislardir.
Onerdikleri algoritmada, ii¢ anahtar olusturmak icin ¢ok diizeyli bir bigimde bir ¢adur,
daire, Chebyshev iterasyonu ve 3B lojistik harita kullanmiglardir. Bu anahtarlari, alt
bloklarin satir-siitun doniisii i¢in kullanmislardir. Alt bloklar tizerinde DNA kodlama-
cozme gergeklestirecek kurali belirler ve sifrelenmis goriintiiyii elde etmek icin DNA
XOR isleminin ger¢eklestirildigi bir anahtar gériintii olusturur. Onerilen semanin sonug
analizleri olan ortalama Number of Changing Pixel Rate — Piksel Degisim Orani (NPCR)
(%99.6566), Unified Averaged Changed Intensity — Birlesik Ortalama Degisim (UACI)
(%33.4588), Entropi (7.9971) ve 10195'lik daha biiyiik anahtar alan1 degerlerinin mevcut
semalardan daha iyi oldugunu ve farkli saldirilara karsi direngli oldugunu ortaya

koymuslardir [35].

Bu ¢alisma literatiirden farkli olarak DNA sifreleme ve DNA operatorleri Feistel ag
yapisina entegre edilmiis bir DNA kriptografi teknigi onerilmistir. Burada tasiyici olarak
goriintii, metin veya video gibi geleneksel dijital medya yerine DNA'nin kendisi
kullanilirken, modern biyolojik araglar uygulama araglart olarak kullanilmistir. Ayrica
gelistirilen simiilasyon yazilimi ve sentezlenen DNA dizisi, 6zel olarak olusturulmus
biyoteknik donanima hem dijital hem de biyolojik olarak entegre edilmistir. Verilerin
DNA ortaminda saklanmasi da amacglandigindan, bir DNA bazina (A, C, G ve T)
gomiilebilecek veri (bit) miktari burada 6nemli bir sorundur. Literatiirdeki ¢aligmalar
incelendiginde niikleotit bagina kodlanabilecek bit sayisinin ikiyi gegmedigi goriilmiistiir.
Onerilen ¢alismada, sifreleme isleminden &nce gergeklestirilen orijinal sikistirma
algoritmas1 ile bu oran artinlmistir. Biyolojik olarak sentezlenen DNA dizisi,

simiilasyonda kod ¢6zme islemi ile elde edilen simiile edilmis DNA dizisi ile
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karsilastirildiginda %100 eslesme basarisi elde edilmistir. Simiilasyon yazilimi da tak -
calistir seklinde calisabilen donanima entegre edilmistir. Bunlar, 6nerilen ¢calismayr DNA
tabanli veri depolama acisindan ¢ok yonlii yapan ana dzelliklerdir. Onerilen ¢alismanin
kriptografik gereksinimler i¢in verimli sonuglara sahip oldugu %100'e yakin kapasite, tek
blok igin yaklasik 12x108 y1l kaba kuvvet saldirisi, tek blok icin 28° anahtar uzay1 ve 2'ye
yakin entropi analizi sonuglari ile gosterilmistir. Ayrica dnerilen yontemin uygulanmasi

laboratuvar dogrulama testleri ile dogrulanmistir [36].

1.2. TEZIN ORGANIZASYONU

Bu tez ¢alismasi dort boliim olarak diizenlenmistir.

1. Bolimde literatiirdeki gegmis ve benzer ¢alismalardan bahsedilmistir. Calismanin

genel bir anlatim1 yapilmis ve tezin organizasyonu sunulmustur.

2. Boliimde kullanilan metodolojilerden bahsedilmis ve Onerilen yaklagim ayrintili
ornekler verilerek adim adim aciklanmistir. DNA’nin biyolojik yapisi, DNA
sentezleme, dizileme ve kriptografisinden bahsedilmis daha sonra uygulanan
metodun siirecleri olan sikistirma, sifreleme ve sifre ¢ozmeden ayrintili olarak
bahsedilmistir. Ayrica yazilimin simiilasyonu ve biyoteknik donanimin tasarimi

gorsellerle ayrintili olarak anlatilmistir.

3. Bolimde gergeklestirilen deneylerin sonuglart verilmis ve tartisilmistir. Burada
kapasite, kaba kuvvet saldir1 ve anahtar uzay analizleri sonuglarina deginilmis

ayrica entropi hesabina yer verilmistir.

4. Bolimde yapilan ¢alismanin sonucu ortaya konmus ve g¢alismanin olumlu /
olumsuz yonlerine deginilmistir. Calismanin gelecek c¢alismalar i¢in faydal

olabilecek onerileri de bu bolimde sunulmustur.
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2. MATERYAL VE METOT

Bu boliimde oncelikle DNA'nin  biyolojik yapisi kisaca ifade edilerek DNA
kriptografisinin temel prensiplerinden bahsedilmistir. Daha sonra Onerilen algoritma,

somut 6rnekler verilerek her bir alt adim detayl1 olarak agiklanmustir.

2.1. DNA YAPISI

Deoksiriibo Niikleik Asit (DNA), tiim canlilar i¢in kalitsal bir madde olup, genetik bilgiyi
tasimaktadir. DNA’nin ¢ift sarmal yapis1 paralel olmayan birbiri etrafina sarili iki
biyopolimer (canli organizmalarda bulunan birlesik molekiiller; protein, karbonhidrat,
niikleik asit gibi) dizi icermektedir. Her bir DNA dizisi ise, 4 ¢esit niikleotid icermektedir:
A,G,C ve T. DNA yapisinda, Adenin- Timin ile Guanin-Sitozin ile eslesmektedir ve buna
Watson-Crick tiimleyeni denmektedir. Bu yapidaki her iki dizi Sekil 2.1’te goriildiigii gibi
anti paraleldir; yani bir dizi 3’ ile baglayip 5’ ile bitiyorsa, diger dizi, 5’ ile baslayip 3’ ile
bitmektedir (Bu mekanizma, karbon atomlari ile belirlenen bir siradir) [1] Sekil 2.1’te

DNA’nin ¢ift sarmal yapist goriilmektedir [22].

Seker Fosfat
Omurgasi

Azotlu
Bazlar

Buytik
Oluk

Kiicik | Ca@®
Oluk

Sekil 2.1. DNA'nin ¢ift sarmal yapisi.

13



2.1.1. DNA Sentezleme

Sentezin amacina dayali olarak birden ¢ok tanimi vardir: “(a) Bir biitiin olusturacak
sekilde parcalarin veya 6gelerin bilesimi veya birlesimi. (b) kimyasal elementlerin,
gruplarin veya daha basit bilesiklerin birlesmesi veya karmasik bir bilesigin bozunmasi
yoluyla bir maddenin iiretilmesi. (c) Siklikla farkli kavramlarin tutarli bir biitiin halinde
birlestirilmesi: bu sekilde olusan kompleks”. Diger bir tanim ise “(a) timdengelimli akil
yiiriitme. (b) Tez ve antitezin ger¢egin daha yiiksek bir agsamasina diyalektik birlesimi”
Sonug olarak, sentezi, tutarli bir biitiin olusturmak ic¢in ayr1 6geleri veya bilesenleri
birlestirmeye atifta bulundugu analiz prosediiriiniin karsisindaki prosediir olarak
tanimlayabiliriz [37]. DNA sentezlenmesi ise PCR teknolojisi modifiye edilerek
yapilmistir. Veri depolama icin DNA sentezi uzun zamandir kati destek iizerinde
hareketsiz hale getirilmis biiyliyen bir oligoniikleotit zincirine istenen niikleotidin
eklenmesini igeren dort agsamali bir dongiisel reaksiyon olan fosforamidit (Oligoniikleotit
sentezinde en yaygin yontem) yontemine dayanmaktadir. Ancak, bu yontemin cesitli

nedenlerle ¢o6ziilmemis sinirlamalari oldugunu unutmamak gerekir [38].

2.1.2. DNA Dizileme

Niikleik asitler (DNA ve RNA) canlilardaki hiicrelerde meydana gelen metabolik
olaylarin gergeklestirilmesinde, kontroliinde rol alan ve kalitimi saglayan temel yapi tasi
molekiillerdir. Niikleik asitler, niikleotit (piirin/pirimidin bazi + 5 karbonlu bir seker + bir
fosfat grubu) olarak adlandirilan basit birimlerden olusurlar. Niikleik asit
molekiillerindeki niikleotit bazlart (A, G, C, T) sirasinin belirlenmesi DNA dizileme

olarak adlandirilmaktadir.

Watson ve Crick, 1953'te Rosalind Franklin ve Maurice Wilkins tarafindan {iretilen ve
hem DNA replikasyonu hem de niikleik asitlerdeki proteinleri kodlamak i¢in kavramsal
bir cergeveye katkida bulunan kristalografik verilerden ¢alisarak DNA'nin ii¢ boyutlu
yapisint ¢ozmiiglerdir. Watson ve Crick’in 1953 yilinda DNA’nin ¢ift sarmal yapisini
kesfi ve diger benzer arastirmalar niikleik asit dizileme sistemlerinin kokenini

olusturmustur [39], [40].

Molekiiler biyoloji biliminin hizla gelismesiyle DNA calismalar1 6n plana ¢ikmis ve 1965
yilindan bu yana farkli dizileme yollarina, degisik ornek hazirlama stratejilerine,
immobilizasyona ve dizileme kimyasina sahip ¢ok sayida DNA dizileme yontemleri

gelistirilmistir. Bu yontemler biyoenformatik yazilimlarla birlestirilerek biyolojik
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aragtirmalarda genom dizileme, teshis-tani, transkriptomik, ekolojik ve epidemiyolojik

amagli ¢caligmalarda basarili bir sekilde kullanilmaktadir [40].

2.2. DNA KRIPTOGRAFISi

DNA kriptografisinde, bilgi tasiyicilar1 olarak DNA ¢iftleri kullanilir. Diger yontemlerle
karsilastirildiginda, DNA molekiillerinin biiyiik islem giicii, DNA kriptografisini daha
gelismis kilmaktadir. Sonug olarak, gelecekte DNA ¢ipi (donanim) teknolojisinin mevcut
silikon ¢iplerin yerini almas1 beklenmektedir. Boylece bilgisayarlarda veri isleme biiyiik
Ol¢iide artacaktir. Ek olarak, DES, RSA gibi kriptografik algoritmalarin geleneksel
kavramlart kirilabileceginden daha giivenli bir algoritmaya ihtiyag vardir. DNA
kriptografisinin avantajlari, DNA'nin olaganiistii depolama kapasitesi, diisiik gii¢ tiiketimi

ve dikkate deger isleme performansidir [22].

Bu tez calismasinda 6nerilen sistemin adimlari su sekilde ifade kisaca ifade edilebilir. Ilk
olarak DNA kodlamasini gergeklestirmek igin her tiirlii dijital veri ikiliye doniistiirtliir.
Daha sonra DNA kodlamasi ile verilerin ikili formu DNA bazlarina donistiiriiliir. Burada
DNA XOR, DNA kaydirma vb. DNA operatorlerinden faydalanilarak sifreleme
gerceklestirilir. Daha sonra simiile edilmis DNA dizisi sentezlenir. Sentezlenen DNA
daha sonra baslangicta orijinal verileri elde etmek i¢in dizilenir. Burada DNA kodlama
asamasi sonucunda DNA bazlarini elde etmek i¢in sifre ¢ozme islemi yapilir. Daha sonra
verilerin ikili formunu olusturmak icin DNA kod ¢6zme islemi gerceklestirilir. Son
olarak, bu ikili form baslangigta okunur ve dijital dosyaya doniistiiriiliir. Bu onerilen

calismanin grafiksel 6zeti Sekil 2.2’ de yer almaktadir.

= < TTrrrrrri
J | = g 3821 ACGGATCA
ISR S 7, TGCCTAGT
'min'@J % 0111 Lii11111
~ J “~ J
Veri Agma Okuma Kod Cozme Sekanslama

Sekil 2.2. Calismanin grafiksel 6zeti.
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2.3. ON HAZIRLIKLAR ve KULLANILAN DEGiISKENLER

Bu alt boliimde, denklemlerde kullanilan sembollerin kisa bir agiklamasi verilmistir.
11 n: Girdi dosyas: dizisi.
B1 nxg: Baz 2'de giris dosyasi vektorii
G1m: Kelimeleri lig bitten olusan dize dizisi.
w: Uzunlugu 3 bit olan G'nin kelimesi
Dy ;i Sikistirilmis DNA dizisi
B’ 1x2: DNA Kodlamasi ile D'nin Bit Dizisi
G’y j: Elemanlari 12 bit uzunlugunda olan B'
w': Uzunlugu 12 bit olan G' kelimesi
L;: W' nin sol yaris1
R;: W' nin sag yarisi
L; 41 W'nin sonraki sol yarisi
R;;1: Wnin sonraki sag yarisi
s: S-kutusu ¢iktist
E; ;: Sifreli DNA dizisi
B", jx2: DNA kodlamas1 yoluyla E'nin ikili formu

T, jx2: Elemanlar1 12 bit uzunlugunda olan B"
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Asagida verilen Cizelge 2.1’de DNA XOR islemini gostermektedir [41].

Cizelge 2.1. DNA XOR islemi.

XOR A G T C
A A G T C
G G A C T
T T C A G
C C T G A

Cizelge 2.2’de DNA baz bit doniisiimiine yer verilmistir [42].

Cizelge 2.2. DNA baz bit doniistimii.

Niikleotit Ikili Say
A 00
C 01
G 10
T 11

Sikistirma iglemi: Onerilen ¢alismada sikistirma yontemi, iki boyutlu diizlem ve iyi
bilinen DNA baz-bit doniisiimii (Patent Pending Identifier: 2017/00459) kullanilarak
olusturulmustur. Boylece, sikistirma kapasitesi yaklasik %180 oraninda artirilirken girdi

ve ¢ikt1 arasindaki karmasgik iligskiye katkida bulunulmustur.
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2.4. SIKISTIRMA SURECI

Adim 1: Bu adimda, girdi verisi olarak bir metin dosyasi alinir ve Denklem 2.1'de
belirtildigi gibi ikili verilere doniistiirtliir:
By nxs = Baz (I, ,) (2.2)
Ornegin:
Metin: ESRA SATIR DUZCE UNIVERSITESI. [30 karakter]

ikili sistemde olusan veri: (01000101, 01010011, 01010010, 01000001, 00100000,

01010011, 01000001, 01010100, 01001001, 01010010, 00100000, 01000100, 01010101,
01011010, 01000011, 01000101, 00100000, 01010101, 01001110, 01001001, 01010110,
01000101, 01010010, 01010011, 01001001, 01010100, 01000101, 01010011, 01001001,

00101110) (30x8=240 bit)

Sekil 2.3’te girdi olarak sunulan metnin ikili veriye doniisiimiiniin simiilasyonda

gosterimi asagidaki gibidir.

binaryData - Not Deften

Process ifomnaton Dosys Dozen Bigim  GOremam  Yare

1040000110010001 10101000101 40000

Decryption

Sekil 2.3. Girdi olarak sunulan metnin ikili veriye doniistimiiniin gésterimi.

Adim 2: Bu adimda, elde edilen veriler, her biri {i¢ bit i¢eren gruplara boliiniir (olusan bit
dizisi t¢gtin kat1 degilse gerekli sayida 0 eklenir). Burada bahsedilen sikistirma islemine
uyularak DNA bazlar1 vektorler olarak ifade edilir. Kiimeler, iki boyutlu diizlemin
yardimiyla ayarlanir. DNA'nin baz vektorleri, B eksenindeki her kiime i¢inde yer alirken,
A eksenindeki koordinatlar iki bit olarak ifade edilir. Ilk olarak, her bir {i¢lii bitin
koordinatlar1 bulunur ve ardindan karsilik gelen baz atanir. Daha sonra, bazin karsilik
gelen kiimesi belirlenir ve her ikili kiime, bit-baz doniisiimiine tabi tutulur. Bu iglemler

igin tasarlanan iki boyutlu diizlem ve kiime esdegerleri Sekil 2.4°te gosterilmistir.
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01 00 01 o1 01

-

i) [ la] U loolliaa] oo i)

Sekil 2.4. Tasarlanan iki boyutlu diizlem ve kiime esdegerleri.

Iki boyutlu diizlemi iki bolgeye ayrilmaktadir; “0” Kiimesi ve “1” Kiimesi. Her kiimede
ki dort vektorde aynmidir. Sekil 2.5°te, bu dort vektor, anlasilmasini kolaylagtirmak igin
ayrintili olarak verilmistir. Yani DNA bazlariin vektor temsilleri belirtilmistir. Bunlar

baz vektorleri olarak adlandiralim:

Sekil 2.5. DNA bazlariin vektor gosterimleri; baz vektorleri.
Bu adimin matematiksel siireci Denklem 2.2'de gosterildigi gibidir:
Gim ={w:|lw| =3&w € B} (2.2)

G = (010, 001, 010,101, 001, 101, 010, 010, 010, 000, 010, 010, 000, 001, 010, 011, 010, 000,
010, 101, 010, 001, 001, 001 , 010, 100, 100, 010, 000, 001, 000, 100, 010, 101, 010, 101, 101,
001, 000, 011, 010, 001, 010, 010, 000, 001, 010, 101, 010, 011, 100, 100, 100, 101, 010, 110,
010, 001, 010, 101, 001, 001, 010, 011, 010, 010, 010, 101, 010, 001, 000, 101, 010, 100, 110,
100, 100, 100, 101, 110)

G dizisinde toplam 240 bitimiz var. Ilgili DNA bazlar1, Sekil 2.4 ve Sekil 2.5’te goriildiigii

lizere Kiime Esdegerleri ve Primer bazlari, bahsedilen sikistirma prosediirii dikkate
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alinarak olusturulmaktadir.

Ormegin; w = 010 oldugunu varsayalim. Bu durumda aslinda w’ = 0010’dir. Tasarlanan
diizlemde tim tii¢ bitlik dizlerin dort bitlik tasariminda ilk dizi karakteri 0 oldugu
goriilmektedir. Iki boyutlu diizlemde W' = 0010'u ikiser bit olarak ayirip aradigimizda “1”
Kiimesi bolgesinde sol altta olustugu ve bu W' i¢in yesil baz vektoriiniin eslestigini
gorebiliriz, bu baz vektorii ise T bazina karsilik gelmektedir. Bu durumda w = 010 bit

dizisi i¢in T baz1 elde edilir.

Tiim DNA bazlar1 bu sekilde elde edilir. Bu adim sikistirmanin gergeklestigi adimdir.
Burada her g bit i¢in bir DNA bazi ve bir Kiime Esdegeri elde edilmis olur. Yukarida

verilen bit dizisi i¢in olusan DNA Bazlar: ve Kiime Esdegerleri asagidaki gibi olusacaktir.

DNA Bazlari:

TGTAGATTTTTTTGTGTTTATGGGTCCTTGTCTATAAGTGTGTTTTTATGCCCATCTGTAGGT
GTTTATGTATCCCCCAC (80 baz)

Kiime Esdegerleri:

101000,1110,121002111,0,,0,%1,0,0,,0,1,0,0,1,0,0,0,1,0,1,000,1,1,01,1,0,0,1,0,1,1,
0,0,00,11,111,0,00,1,1,1,11,0,1,0,0,0,1,0,1,0,0,0,0,1 (80 bit)

Elde edilen Kiime Esdegerleri ise kendi igerisinde her iki bit sirasiyla Cizelge 2.3’te
Primer tablosu yardimi ile DNA baz dizisi elde edilir.

Cizelge 2.3. Primer tablosu.

A |00
T |01
G |10
CcC |11

Primerler:
GGACGCACGGGAGTAAGGATGCAGCAACCGACCGGAGGAT (40 baz)
Adim 3: Bu adimda, Denklem 2.3’te verilen DNA bazlar1 ve Primer Bazlar1 bir araya

getirilerek sikistirilmis DNA dizisi elde edilir:
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D; ;= Primer Bazlar // DNA Bazlar (2.3)

D=(GGACGCACGGGAGTAAGGATGCAGCAACCGACCGGAGGAT I
TGTAGATTTTTTTGTGTTTATGGGTCCTTGTCTATAAGTGTGTTTTTATGCCCATCTGTAGGT
GTTTATGTATCCCCCAC) (40+80 = 120 baz)

Sekil 2.6’da yukarida olusturulan sikistirilmis DNA dizisine ait simiilasyon ekran

goriintlisli asagida gosterilmistir.

Dosya Diazen Bigim Gdrdndm  Yard

T ————— GGACGCACGGGAGTAAGGATGCAGE

) 1- Plain text has rea (
Encryption 5. Elingr',r e '_sla"s el ATGCCCATCTGTAGGTGTTTATGTATC

Process Information

il | binaryData - Not Defteri

| Dosya Dizen Bigim Gdrdndm  Yard
1010000110010001101010001011 [}[}[}[ﬂ

Decryption

Sekil 2.6. Sikistirilmis DNA dizisi.

2.5. SIFRELEME SURECI

Onerilen ¢alismada DNA kodlamas: [42] ve DNA XOR [43], Feistel agina entegre
edilmistir. Feistel agi, geleneksel kriptografide sifreleri bloke etmek i¢in uygulanan
simetrik bir yapidadir. Feistel'in fiziksel tekrari, donanim {iizerinde uygulamay1
kolaylastirir ancak geleneksel yapisi 16 tur islem gerektirmektedir [44]. Bu nedenle,
Feistel’in yapisinin geregi degistirilebilir olmasi bir¢ok sifreleme ¢alismasinda Feistel’in
gelistirilerek kullanilmasini saglamistir [45], [46]. Feistel ag1 Sekil 2.7'de gosterilmistir
[47]. Bu entegrasyon, geleneksel DES S-kutular: kullanilarak gerceklestirilmistir. Feistel
aglarinda, yaklagimin 6zgiinliigiinii ve karmasikligini dl¢tiigii icin F fonksiyonunun
tasarimi1 ¢ok Onemlidir. Burada, Sekil 2.8(b)'de gosterildigi gibi DNA XOR ve DNA
kaydirmasindan yararlanilarak yeni bir F fonksiyonu gelistirilmistir. Sekil 2.8(a), DES S-
kutularinin ~ kullanimmi  gostermektedir. Sonug¢ olarak, Onerilen sema simetrik

sifrelemenin bir 6rnegidir.

Matematiksel olarak, Feistel sifrelemesinin yapis1 Denklem 2.4 ve 2.5’te goriilmektedir.
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Sifreleme (2 Desifreleme (b)

Diiz Metin Sifreli Metin
L1 R Fea Let
), Kn
Fle
K.,
E
Y, &Ko
Fle] F
v r
Ry | Lia Li Ri
Sifreli Metin Diiz Metin

Sekil 2.7. Feistel Sifrelemenin blok semasi (a)Sifreleme siireci (b)Sifre ¢ozme siireci.

Li+1:Ri (2.4)
Ri+1=Li @OF(Ri,Kj) (2.5)

Adim 1: Bu adimda, sikistirmadan sonra elde edilen baz dizisi DNA Baz-Bit

transformasyonu yoluyla ikiliye doniistiiriiliir, Denklem 2.6 ile asagidaki gibi ifade edilir:
B'11x2 = DNA Encode(Dy ) (2.6)

Adim 2: Bu adimda, elde edilen bit dizisi Denklem 2.7 araciligiyla 12 bitlik blok

gruplarina boliiniir.
G'yj={w"|w'|=12&w' € B’} (2.7

Burada her grup yine kendi iginde iki esit par¢aya boliiniir. Bu 6 bitlik gruplara sol, L ve
sag Ri ad1 verilir. Boylece, Li ve Ri, Cizelge 2.4'te agiklandig1 gibi Feistel ag yapisina

girmeye hazirdir.
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Cizelge 2.4. Sikistirilmis verileri Feistel Ag yapisina uyarlama stireci.

D TGTAGATTTTTTTGTGTTTATGGGTCCTTGT..

B’ 111011001011111111111111101110111111001110101011010111111011...

G’ 111011001011 111111111111 101110111111

6 bitlik gruplar | 111011 | 001011 | 111111 | 11111 | 101110 | 111111

Feistel Parcalar | Li Ri Li Ri Li Ri Li Ri

Adim 3: Feistel aglarinda F fonksiyonu, tasarimciya gre yapiy 6zgiin kilar. Onerilen
calismada, DES S-kutulari, DNA XOR ve DNA kaydirma operatorleri kullanilarak yeni
bir F fonksiyonu olusturulmustur. Bu islemin s6zde kodlari, anlagilmasini kolaylastirmak

icin agagida verilmistir:

a) w'iki esit parg¢aya béliin (Ri, Li)
b) Sol ve sag par¢alar: degistirin

(L) < (Ri)
Forx=1to8
{

s= S kutusu_Sx (Ri)

Fory=1t05

e’ =DNA_F Function(s) (bkz Sekil 2.8.b)
}

Sekil 2.8(a)'da, Cizelge 2.4’te ki Ri, S-kutusu_Sl'e girer [48]. Dolayisiyla ¢ikt1 4 bit
uzunlugunda olur. Elde edilen 4 bite karsilik gelen bazlar Sekil 2.8(b)' de Matris_1 ile
DNA XOR'a tabi tutulur. Sonug olarak, Matris_2 elde edilir. Matris_2 tekrar Sekil
2.8(b)'de yer alan 3.iincii islemde gosterildigi gibi DNA XOR islemine tabi tutulur. Sonug
hala 4 baz ve 8 bitten olusur. Ayrica bu, F fonksiyonumuzun ¢iktisidir. Burada, her 8 bitin
2 LSB biti, Sekil 2.8(b)'de gosterildigi gibi dongii anahtarlaridir. Kalan 6 bit yani 3 baz
Feistel aginda Li ile XOR islemine girmeye hazirdir. Toplamda 8 S-kutusu (S1,...,S8) i¢in
8 dongii yapilir ve her S-kutusu dongiisii i¢in Matris_1, 5 kez kaydirilir . Boylece 40
dongiiden sonra L j+1 Ve R j+1 olusur. Sonunda, kodlanmig DNA zinciri elde edilir. Sekil
2.8(a) ve (b)'de, gelistirilen F fonksiyonunun sadece bir turu sunulmustur. Bu islemin

s0zde kodlari, anlagilmasini kolaylastirmak i¢in asagida verilmistir:
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Li+1 =R

Ri+1= e’ XOR Li

e = Li+1// Ri+1

E = {e: e= Li+1// Ri+1}

12 Bitlik Gruplar 111011001011

6 Bitlik Gruplar | 111011 | 001011 Ri, 0[0101]1
Feistel Parcalar: Li Ri " jr—'
Sé]iox— Siitun Numaralar
o[1]2[3[a[S][6[7][8]9o[10[11]12]13]14]15 4
off14 2 13 1 2 15 11 8 3 10 6 12 5 9 0 7
Saw [1|0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
l\‘u.24114‘;/13/621115129?31050
315 12 822 4 9 1 7 5 11 3 14 10 0 6 13
. ———— T .
P 4 G ¢ T [4 6 C T]-(486\>(68C)\» [T (11)
o P = =
(0010) = 0 G C T 4 - G C T A2 GaC|» Tael|».— A4 _'UU'
1 }j__j____.ﬁi_...-G I C G A|»TaelC|» GaG|>».— A4 00
0 4G c|l |r 46 clslres)slrec)» el L)
— b p
(T 4 4 Ch={11 00 0010}, (" Donga Anshian 2bi0 )

F Fonksiyonunun Ciktis
{110000} ={TAA}

Sekil 2.8. (a) DES S_Kutusu_S1'in kullanimi1 (b) Tasarlanan F fonksiyonu.

Sekil 2.9'da her bir adim ayrilarak ve isaretlenerek sifreleme isleminin bir akis semasi

verilmistir.
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e Vd Axd DNA l_.z'
i S_Kutulan ./ DNA / DNA )
1

_ . , Matris
Sikastinlmis Veri (51,...,58) ) @D /| [kaydirma x 5)

Ri (6 bit “ pdngii R
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Sekil 2.9. Sifreleme isleminin akis semas.

2.6. SIFRE COZME SURECI

Sifreleme isleminin simetrik yapisi sayesinde, sifreleme islemi tersine ¢evrilerek kod
cozme iglemi kolaylikla elde edilebilir. Sifreli DNA dizisi Sekil 2.7(b)'de goriildiigii gibi

Feistel ag yapisina uyarlanarak diiz veri elde edilebilir.

Denklem 2.8 ve 2.9 araciligiyla matematiksel olarak asagidaki gibi gosterilebilir:
Ri = Li+1 (2.8)
Li = Ri+1@F (Li+1, Ki) (2.9)

Adim 1: Bu adimda, sifrelenmis DNA zinciri, Sekil 2.7(b)'de gosterildigi gibi Feistel
agin1 sunmak i¢in 6 bazlik gruplara bolinmiistiir. Elde edilen bu 6-bazlik gruplar, L i+1 ve
Ri+10larak ifade edilir. Yine Feistel yapisina uyum saglamak i¢in iki yarim seklindedirler

ama bu sefer tersine akan bir siire¢ vardir. Bu islem Denklem 2.10 ile gosterilir:
B"y jx2 = Bazy(Ey ) (2.10)

Adim 2: Bu adimda B" her biri 12 bit uzunlugunda kelimelere ayrilir. Ortaya ¢ikan diziye
T diyoruz. Sifre ¢ozme isleminde, L i+1, F fonksiyonunun girisidir. Lj, dogrudan ve burada
F alir islev, sifreleme isleminin tersi sirayla ¢alisir. R j+1'de olusturulan 6 bitlik gruplar ve
F fonksiyonunun sonucu DNA XOR islemeye girer. Dolayisiyla, elde edilen sonug Ri'dir.

Bu siire¢ Denklem 2.11 ile gosterilmistir:
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Tijxz = {W": W' =12 &w" € (B"1jx2)} (2.11)

Bu islemin s6zde kodlari, anlagilmasini kolaylastirmak icin asagida verilmistir:

a) w'iki esit par¢aya boliin (Ri, L;?)

Suna dikkat edin: L;s = Li+1 ve R’ = Ri+1 ¢linkii sifre ¢ozme islemi sifrelemenin ters

fonksiyonudur.

Fory=1to5
{

e = tersine ¢evir (DNA_F_fonksiyonu (L)
Forx=1to8

s= tersine ¢evir (S_kutusu_Sx (e’))

Adim 3: Feistel'in yapist nedeniyle, Li+1 yeni Li olur. Elde edilen L; ve Ri gruplar Bit-

Baz’a tabi tutulur ve dondstiiriilerek diiz DNA dizisi elde edilir.
Ri+1=5 XOR L;’
Li+1 = R[’
b’ € [B’] = Li+1/l Ri+1
D'nin B'nin DNA kodlamasina karsilik geldigine dikkat edin. Burada sikistirma isleminin

tersi olan veri agma isleminden sonra B elde edilir. B, girig verilerinin | ikili bigimi

oldugundan, ilk giris dosyasi elde edilmistir.

Sekil 2.10'da, her bir adim ayrilarak ve isaretlenerek sifre ¢6zme isleminin akis semasi

verilmistir.
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RilGbI) N 4x4 DNA

Li(6bit)

Sekil 2.10. Sifre ¢ozme isleminin akis semasi.
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2.7. SIMULASYON VE TASARIM

Bu boéliimde yazilimin simiilasyonu adim adim ekran ¢iktilar1 ile aktarilmis ve biyoteknik

donanimin detaylar1 gorsellerle desteklenerek paylasilmistir.

2.8. METODUN SIMULASYONU

Onerilen yontemin simiilasyonu C# dili kullanilarak gerceklestirilmistir. Yazilim testi
Intel 7, 2.2 gigahertz (GHz) islemci, 6 gigabayt (GB) Random-access memory — Rasgele
erisimli bellek (RAM) ve Windows 7 64bit isletim sistemine sahip bir bilgisayar

tarafindan yapilmigtir. Sifreleme adimini igeren simiilasyon c¢iktisi Sekil 2.11'de

sunulmustur.
ol Forml
Process Imformation
Encryption Dosyn Dizen Bigim  GérGngm  Yardm
- : CECTTAATAATATTCGGETCAAGC TCTCGLCCATGAGALGTY

roup has been completed.
=d .

Decryption

Sekil 2.11. Simiilasyonun sifreleme agamasi.

Sekil 2.12°de de sifre ¢6zme asamasi simiilasyon ekran ¢iktis1 asagida goriilmektedir.

i — g — g e
o5 Forml
— - a -

Process Information

) - Program has begun.

5 1 h Desya Dazen Bigim  Génanem  Yasdien
Encryption " a

. o e CGCTTAATAATATTCGGGTCAAGCTCTCGCC CATGAGALGTG
oup has been completed.
d

ed into & base groups.

Decryption 8- The io oup has been completed.

Sekil 2.12. Simiilasyonun sifre ¢dzme asamasi.

Sekil 2.12°de "Siire¢ Bilgisi" bolimiinde simiilasyon yazilimimin akisi izlenebilmektedir.
Sifreleme ve sifre ¢cozme islemlerinden sonra ilgili ¢ikti, arayiiziin sag tarafinda verilen

not defteri dosyasi araciligiyla alinabilmektedir.
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2.9. BIYOTEKNiIiK DONANIMIN TASARIMI

Biyoteknik donanim, CATIA V5 programinda ¢izilen benzersiz bir tasarima sahiptir.
Olusturulan tasarim 3 boyutlu yazict yardimiyla tiretilmistir. Ayrintili bir goriiniim i¢in
Sekil 2.13%in dikkate alinmasi gerekir. Sekil 2.13’te ki biyoteknik donanimdaki DNA
hiicreleri, sentezlenen DNA'nin saklanmasma olanak saglamaktadir. Ote yandan,
sifreleme veya sifre ¢ozme sonucu ortaya c¢ikan ilgili sayisal DNA dizisini {ireten

simiilasyon yazilimi, Windows tabanli herhangi bir sistemde calistirilmaya hazirdir.

Calismalarin genel 6zellikleri incelendiginde DNA hesaplama islemlerinin giderek arttigi
goriilmiistiir. Ancak, bu siirecin her zaman dogrusal olarak biyolojik siirecin hizina bagl
oldugu bilinmektedir. Ayrica, yapilan ¢aligmalarin ¢ogu simiilasyonla sinirlt kalmistir
yani sadece yazilimin simiilasyonu yapilmis ancak laboratuvar deneyleri yapilmamaistir.
Onerilen ¢alismada bu eksiklikler giderilmistir. Oncelikle DNA'nin dogasina uygun yeni
bir DNA kriptografi algoritmasi gelistirilmistir. Daha sonra simiilasyon yazilimi ile
tiretilen DNA zinciri biyolojik olarak tiretilmistir. Ayrica yazilim ve iiretilen DNA zinciri
tak-calistir biyoteknik donanima entegre edilerek simiilasyonda kalan simirlamalar
cozlilmiigtlir. Gelistirilen biyoteknik donanimin igyapist Sekil 2.14'te gosterilmistir.
Burada entegre DNA hiicreleri, sentezlenen DNA zincirini (dizisini) DNA damlaciklari
seklinde depolamak lizere tasarlanmistir. Bu nedenle, her DNA hiicresini 1 mg DNA
depolayacak sekilde tasarlanmistir. 1 gram DNA'min 102 terabayt veri depolayabildigi
yaygin olarak bilinmektedir. Tasarlanan biyoteknik donanimda 6 DNA hiicresi yer aldig1
icin 6 x 10° terabayt veri depolayabilmektedir.

DNA depolama hiicreleri

P

Sekil 2.13. Gelistirilen biyoteknik donanimin simiilasyonu.
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Gelistirilen biyoteknik donanimin somut olarak tretilmis hali (¢iktis1) asagida Sekil
2.14’te goriilmektedir.

m e

Sekil 2.14. Gelistirilen biyoteknik donanim.
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3. DENEYSEL SONUCLAR VE TARTISMA

Bu boliimde miimkiin oldugunca somut ornekler verilerek yapilan biyolojik deneyler,
performans ve giivenlik analizleri ve sonuglart sunulmustur. Bu béliimde sunulan
bulgular ve karsilastirmalar yapilirken kapasite, kaba kuvvet saldiri, anahtar uzay analizi
ve entropi alt basliklar1 dikkate alinmistir. Bu alt basliklar 1s18inda karsilastirmalarda
sonugclar verilen ¢aligmalar tarafimizca ulasilabilir olanlardir. Ayrica verilen alt bagliklar
deneysel parametreler olarak bir araya getiren baska bir calismaya da rastlanmamastir. Bu
nedenle tiim deneysel parametrelerin bu tez ¢alismasinda yapilan atiflar ile

karsilastirilarak desteklenmesi miimkiin olmamustir.

3.1. LABORATUVAR DENEYLERI

Onerilen calismada diiz metin 6rnek olarak “Oguzhan Kendirli Diizce Universitesi”

alinmistir. Daha sonra sifreleme sonucunda elde edilen icerik Sekil 3.1’de gosterilmistir.

Process Information j Plaintext - Mot Defteri

Dosya Dizen Bigim Garindm  Yardim

Encryption i Oguzhan Kendirli Dizce Universitesi
1) & up has been completed.

ﬁ EncryptedData - Not Defteri = B PS

Dosya Dizen Bigim Gardndm  Yardim

Decryption CTAAAGTATAGTGGCTAAGAGCGGACTAAGGGACAGCTA #

TACAGATGGGATACTGTGTATTGAAGCGTCCCTGTCACAC
CTCTATACTTGTCGTTTGGCAATGAGGCTTAGTGTTAAGAG
TGCCATCGGGCTCACTTCCTTTCC

Sekil 3.1. Kodlama iglemi i¢in 6rnek simiilasyon ¢iktist.

Elde edilen kodlanmis veriler, kod ¢6zme islemine tabi tutulursa, sonu¢ Sekil 3.2'de

gosterilen diiz veri olarak kendini gdsterir.
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| DecryptedData - Not Defteri = B %

Dosya Dizen Bigim Gardndm  Yardim

a5
Process Information

Encryption CTAAAGTATAGTGGCTAAGAGCGGACTAAGGGACAGCTA +
Sl E | TACAGATGGGATACTGTGTATTGAAGCGTCCCTGTCACAC
CTCTATACTTGTCGTTTGGCAATGAGGCTTAGTGTTAAGAG
TGCCATCGGGCTCACTTCCTTTCC
Decryption

|| Plaintext - Mot Defteri

Dosya Dizen Bigim Gardndm  Yardim

Oguzhan Kendirli Diizee Universitesi

Sekil 3.2. Kod ¢6zme islemi i¢in 6rnek simiilasyon ¢iktist.

Onerilen ¢alismada Diizce Universitesi Bilimsel Arastirma Projeleri Koordinatorliigiiniin
destegiyle elde edilen 9588 base pair — baz ¢iftinin (bp) sifreli DNA dizisi sentezlenmistir.
DNA zinciri sentezlendikten sonra, orijinal DNA dizisini yeniden okuyarak elde etmek
temel bir gerekliliktir. Bu isleme DNA dizileme (sekanslama) denir. Sekil 3.3,
sentezlenen DNA zincirinin dizileme sonucunu gostermektedir. Sekil 3.4’de ise 9588 bp
DNA zincirinin dizileme sonucu yer almaktadir ve burada DNA zincirlerinin bilgi kayb1
olmadan eslestigi gortilmektedir. Sentezlenen 9588 bp DNA zinciri ise asagida Sekil
3.5’te goriildiigii lizere bir plazmit i¢inde kapsiillenmistir.

Xor.dna (Linear / 9588 bp)
2480 2490 2500 2510 2520 2530 2540 2550 2560 2570

CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
L 1 L | 4 l I | ' | L 1 ' | L Il ' | L |

¥ T T T T T T T T T T
GACCACGTGTGGTACGTAAGCAAGCCGACACCACAAATTCCTTCGGCTATGGTACCGTCAAGTACATTCCCTAGCACTGTTGCAACACTGAAAATCGTAC

CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
2= CTGGTGCACACCATGCATTCGTTCG6GCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
15 % CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
16 = CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
17 = CTGGTGCACACCATGCATTCGTTCGGCTGTEGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
18 * CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
19 «= CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
34 «+ CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
35 = CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG

36 # CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
37 « CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG
38 CTGGTGCACACCATGCATTCGTTCGGCTGTGGTGTTTAAGGAAGCCGATACCATGGCAGTTCATGTAAGGGATCGTGACAACGTTGTGACTTTTAGCATG

Sekil 3.3. DNA zincirinin sentez sonucu.

Sekil 3.4’te sentezlenmis olan DNA zincirinin sekans sonucu yer almaktadir.
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U U182 . _d- _s— _s—
File Actions Settings Tools Window Help

DoH e BEI S
Project x Start Page X 9588bp [2s] Xor
z E&Search‘..
= | Objects
< (;”f:]";‘;‘:"db 2650 to 3650 (1000 bp)
AT cicicaf@n@richiEeT
I T T | T T T T T T T T T | T T T T T T T T |
! 3110 3120 3130
A 1.9 A A 4 A TA = d d A
A 1.3 A A 4 A TA B d d A
A 1.4 A A 4 A TA BB d d A
A 1.4 A A 4 A ARCH A A A
A 1.4 A A 4 A TA BEN d d A
A 1.4 A A d A ARCH A A A
Bookmarks A IE A A 4 AA | 4 4 A
17 9588bp [as] Xor e ¥
A 1.4 A A 4 A TA = d d A
A 1.4 A A 4 A TA BBV d d A
A 1.9 A A 4 A TA S d d A
A fclc a6 a 4 aalclecTcca
A A A A FA A

Sekil 3.4. DNA zinciri dizileme (sekanslama) sonucu.

Sekil 3.5’te, sentezlenen 9588 bp DNA zincirinin tiiplerde depo edilmis hali

goriilmektedir.

Sekil 3.5. Sentezlenen 9588 bp DNA zincirinin tiiplerdeki gorseli.

3.2. KARSILASTIRMA KRITERLERI

Her DNA sifreleme algoritmasi tarafindan yerine getirilmesi gereken bir dizi gereksinim
vardir [6]. Onerilen calismada, karsilastirma igin verilen bu gereksinimler dikkate
alinmigtir. Cizelge 3.2'de mevcut DNA sifreleme algoritmalarinin yerine getirmeleri

gereken gereksinimler agisindan karsilastirma sonuglari sunulmustur.

Her DNA sifreleme algoritmasi tarafindan bir dizi gereksinim yerine getirilmelidir. Bu
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gereksinimler belirlenmis ve mevcut sifreleme algoritmalarinda g6zlemlenen sinirlamalar
Cizelge 3.1°de listelenmistir. Onerilen calismada bu gereksinimler temel alinmustir.
Cizelge 3.2’de DNA sifreleme algoritmasi c¢alismalari yapan mevcut calismalarin
gereksinimleri yerine getirime durumlarini gostermektedir [6]. Cizelge 3.2 incelendiginde
UbaidurRahman [6] ve Thabit [33]’in arkadaslarinin yapmis oldugu c¢alismalar ile
kriterleri karsilama bakimindan basa bas kaldiklar1 gortilmiistiir. UbaidurRahman [6] ve
Thabit [33]’in arkadaslarinin yapmis oldugu c¢alismalarda laboratuvar dogrulugu testleri
parametresi disinda diger parametreleri saglamis iken, 6nerilen bu tez ¢alismasinda ise

dinamik kodlama tablosu olusturma Kriteri disinda ki diger tiim kriterler saglanmistir.
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Cizelge 3.1. DNA sifreleme algoritmasinin yerine getirmesi gereken gereksinimler ve

agiklamalar.
No. | Gereksinimler Aciklamalar
Tam karakter setinin DNA DNA kodlama isleminde tim karakter setini (alfabeler,
1 kodlamasinin sayllar ve 0zel karakterler) islemelidir. Diiz metnin tim
gergeklestirilmesi [6] karakter setini DNA dizisine kodlamak i¢in kullanilabilir
olmalidir.
Dinamik kodlama tablosu Daha yiiksek bir giivenlik diizeyi saglamak igin, kodlama
) olusturma [6] tablosu periyodik olarak yeniden olusturulmalidir. Karakter
setinin her bir elemani i¢in rastgele farkli DNA dizileri
olusturmak da énemlidir.
Diiz metnin her karakterinin | Alici ve gonderici arasindaki her oturumda, diiz metnin DNA
3 DNA dizisine kodlanmasi dizisine kodlanmasi, kodlama tablosunun her neslinde
icin benzersiz dizi [6] karakter kiimesinin her bir 6gesi i¢in benzersiz olmalidir.
Kodlamanin saglamlig: [6] Saldirilara kargt direnci artirmak igin, diiz metnin DNA
4 kodlamasi, desifre edilmesi zor olan saglam bir kodlama
semasina sahip olmalidir.
Biyolojik siire¢ simiilasyonu | DNA sifreleme ve sifre ¢6zme algoritmalari, dijital verilerle
S [6] uyumlu bir sekilde ¢alisan simiile edilmis biyolojik siireglere
dayanmalidir.
Sifreleme siirecinin Ayni1 diiz metnin farkli sifreli metinler iiretebilmesi igin her
6 dinamikligi [6] oturum igin benzersiz bir DNA kodlama tablosu olusturmak
gerekir ve bu dinamik yap1 olduk¢a 6nemlidir.
Laboratuvar Dogrulama Modelin DNA sentezleme ve sekanslama agamalariin
7 Testleri gergeklestirildigi somut laboratuvar deneyleriyle

desteklenmesi onemlidir.
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Cizelge 3.2. Mevcut DNA sifreleme algoritmalarinin gereksinimler agisindan karsilagtirma sonuglari.

Tam karakter Dinamik Diiz metnin her Bivoloiik ifrel Laboratuvar
Y | setinin DNA kodlama karakterinin DNA Kodlamanm | -0 S-% i Dogrul
azariar kodlamasinin tablosu dizisine kodlanmasi i¢in | saglamligt s}lreﬂ@l Z?rec“‘lf:llw Tgﬁfgr? e
gerceklestirilmesi | olusturma | benzersiz dizi olusturma simtfasyonu e
E.Q?UI ve arkadaglari X X X X * * X
%O]Zhang ve arkadaglar X X X X * X X
[85 1S]adeg ve arkadaslari X X X X J X X
S.T. Amin ve
arkadaglar [18] X X X X ! X .
O. Tornea & M.E. *
Borda [52] X X X X . .
I[\g3 ]Sabry ve arkadaslari X X X X * * X
é.ﬁl\]Nang & Q. Zhang X X X X X X X
A. Akanksha ve |
arkadaslar1 [55] N % % X . i .
K. Ning [56] X X X X v X X
S. Goyat ve S. Jain [25] * X X * v - X
H.M. Mousa [23] * * * v v - X
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Cizelge 3.3. (devam) Mevcut DNA sifreleme algoritmalarinin gereksinimler agisindan karsilastirma

sonuclari.

R. Ahmed ve I. - -
Muhammed [26] v X v X X
M. Thangavel ve P. * * *
Varalakshmi [27] X v V X
Narendren ve arkadaglar - X X * N X X
[28]
S. Basu ve arkadaglari - * *
o v v v X
M. Tahir ve arkadaslari - -
e v v v v X
F. Thabit ve arkadaslari
) v v v v v v X
N. H. UbaidurRahman
ve arkadaglar1 [6] v v v v v v X
E. Satir & O. Kendirli

; v x v V| v v
[36]
X- Asgari destek seviyesi gostergesi. V - Kabul Edilebilir Destek Diizeyinin Gdstergesi. * - Kismen yerine getirme
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Onerilen calismada, dngoriilen gereksinimlerin ¢ogunun karsilandigi agiktir. Onerilen
calisma diiz metni ikiliye ¢evirdiginden, tiim karakter setini DNA iizerinden kodlamak
miimkiindiir. Ancak, dinamik kodlama miimkiin degildir. DNA kodlamas1 ve Feistel Ag
entegreli DNA operatorleri kullanildigindan ve her dongilide sadece bir oturumda farkl
dongii anahtarlar tiretildiginden, diiz metnin her karakterini DNA dizisine kodlamak i¢in
benzersiz bir dizi yerine getirilmistir. Bu ayn1 zamanda sifreleme siirecini dinamik hale
getirir. Ciinkii sadece 12 bitlik blogu kodlamak i¢in en az 40 dongii gerceklestirilir. Her
dongiide, uzunlugu 2 bit olan bir dongii anahtarimiz var. Toplamda 12 bitlik bloklarin
sifrelenmesi i¢in anahtar uzunlugu en az 80 bittir ve her blok i¢in anahtarlar da degistirilir.
Bunlar, sifrelemenin saglamligini ve dinamikligini destekleyen ana Ozelliklerdir.
Onerilen algoritma simiile edilmis ve biyolojik siireg simiilasyonu konusu yukarida yer

alan alt boliim 3.1'de agiklandigi gibi laboratuvar deneyleri de gergeklestirilmistir.

3.3. KAPASITE ANALIiZi

Bu boliimde oOnerilen c¢aligmanin kapasite oranlari ile literatiirde ulasilan mevcut
calismalar karsilastirllmaktadir. Kapasite, sifreli metnin sahip oldugu bilgi aktariminin
yogunlugudur. DNA sifrelemesinde, niikleotit bagina gomiilebilen veri orani olarak ifade
edilir. Cizelge 3.4, mevcut ¢aligmalarin ve Onerilen ¢alismanin kapasite hesaplarinin

karsilastirmalarin1 gostermektedir.

Cizelge 3.4. Kapasite hesabi karsilastirmasi.

Yazarlar Giris Diiz Metin Cikas Sifreli Metin Kapasite
Uzunlugu (bit) uzunlugu (bit) (Giris/Cikis)
S.T. Amin ve arkadaslar1 [18] 90300 88410189 0,001
O. Tornea ve M.E. Borda [52] 10 148 0,067
M. Sabry ve arkadaglar1 [53] 4 20 0,2
A. Akanksha ve arkadaglari [55] 1 4 0,25
N.H. UbaidurRahman ve
arkadaslar1 [6] 4 16 0,25
X. Wang ve Q. Zhang [54] 3 9 0,33
M. Sohal ve S. Sharma [29] 40000 46640 0,85
E. Satir ve O. Kendirli [36] 40000 40320 0,99
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Cizelge 3.4’te agik metinlerin, sifreli metinlerin uzunluklar1 ve oranlart yani kapasite
degerleri verilmistir. Burada diiz metinlerin ve sifreli metinlerin uzunluklar1 bit olarak
verilmistir. Cizelge 3.4'te gosterildigi gibi, Onerilen yontem literatiirdeki mevcut
calismalardan daha verimli bir kapasite oranina sahiptir. Sekil 3.6'da ki grafikte de

kapasite hesaplarinin karsilastirilmasi grafiksel olarak gosterilmistir.

0,5 0,492
0,4
203
@ 0,2
o
CRO’2
0,067
0,1 0,0
0 .
ligili Cahsgmalar
@ S.T. Amin et al. (2006) @ O. Tornea & M.E. Borda (2009)
[ M. Sabry et al. (2012) A. Akanksha et al. (2012)

B N.H. UbaidurRahman et al. (2015) B X. Wang & Q. Zhang (2009)
W E. Satir & O. Kendirli (2022)

Sekil 3.6. Kapasite degerleri grafigi.

3.4. KABA KUVVET SALDIRI ANALIZi

Kaba kuvvet algoritmasinin degerlendirilmesi basittir, ancak parolanin sifresini ¢dzmek
icin islemek i¢in ¢ok sayida adimi vardir. Bu amacla saldirgan, parola adaylar1 i¢in her
olas1 kombinasyonu denemeye baslar ve bunun sifresi ¢6ziilmiis bir dosyayla sonuglanip

sonuclanmadigin1 gérmektedir [57].

Bu ¢alismada, giris 12 bit uzunlugunda en az bir bloga sahip oldugundan anahtar
uzunlugu en az 80 bittir. Anahtar, her biri 2 bitlik bir dongii anahtar iceren 40 dongiiden
elde edilir. Giiniimiiz teknolojisi kullanilarak gergeklestirilen bir kaba kuvvet saldiris1 ile
bunu kirmak neredeyse imkansizdir. Onerilen ¢alisma icin kaba kuvvet saldirisi

gerceklestirildiginde;

Giiniimiizde ortalama bir bilgisayar icin ortalama Merkezi Islem Birimi - Central
Processing Unit (CPU) hiz1 3x10° Hertz (Hz)'dir.
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Bir yil ise yaklasik 3x107 (31557600) saniyedir,

Y1l cinsinden iglem zamani Denklem 3.12'de ki formiil ile hesaplanir ise

Zanahtar uzunlugu

T = (3.12)

CPU hizixsaniye

Kaba kuvvet saldirisi ile sadece bir blok sonunda (40 dongii x 2 dongii anahtar) iiretilen
80 bit dongii anahtarmi ¢ézmek igin gerekli islemi siiresi Denklem 3.13te 12 X 10° yil

olarak bulunmaktadir:

280

= 12 x 106 Yil. (3.13)

T 3x109%x3x107

Ayrica 6nerilen yontemin DNA'nin dogasi geregi biyolojik bir siireci de vardir. Bu durum
biyolojik olarak gergeklestirilen ekstra bir glivenlik katmani da olusturmus oluruz. Bu

nedenle, klasik saldir1 teknikleri 6nerilen semay1 kirmak i¢in anlamsiz kalmaktadir [36].

3.5. ANAHTAR UZAY ANALIZi

Anahtar uzayi, sifreleme algoritmasi i¢in kullanilan olasi anahtar sayisini temsil eder.
Daha yiiksek bir anahtar uzayi, belirli bir zaman araliginda anahtar elde etme
hesaplamalarin1 hesaplama agisindan olanaksiz hale getirdiginden, algoritmayi kaba
kuvvet saldirilarina kars1 daha gilivenli hale getirir. Yani, bir sifreleme semasina iliskin
anahtar uzayi, olas1 anahtarlarin toplam sayisini belirtir [58]. Onerilen semada sifreleme
asamasinda yalnizca bir giris verisi blogu i¢in en az 40 dongiimiiz var. Her dongiide, iki
bit uzunlugunda bir dongii anahtar {iretilir. Bu nedenle, her dongiide iiretilen dongii
anahtar1 (22 = 4) bulmak igin dort kombinasyonumuz var. Onerilen semada 40 dongii
oldugu i¢in anahtarin toplam uzunlugu 40x2=80 bittir. Burada, onerilen semadaki gizli
anahtar1 ¢ikarmak icin 2% olas1 kombinasyonumuz var. Ayrica, bu kombinasyon sayist
diiz metnin uzunluguna baghdir. Diiz metnin uzunlugu arttik¢a anahtarin uzunlugu da

artar [36].

3.6. ENTROPI

Bilgi entropisi, bir kaynagin rastgeleligini 6lgmek i¢in en dnemli 6zelliktir. Bir mesaj

kaynaginin m bilgi entropisi H(m) , Denklem 3.14'te asagidaki formiille tahmin edilebilir:
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H(m) = %20 p (m)log,(p(m;)) (3.14)

Burada L, m'deki toplam sembol sayisidir ve p(m;), m; semboliiniin ortaya ¢ikma
olasiligidir. Ayni olasilik entropi degerine sahip 256 sembol oldugunu varsayarsak,
H(m)=8 [59]. Onerilen DNA kriptografi semasinda, kaynak mesaj dort sembolden
olusmaktadir; A, G, C, T [36]. Cizelge 3.5’te tahmin edilen entropi degerlerinin 2'ye yakin
oldugu goriilmektedir. 4 tane baz olasiligt (A, G, C, T) oldugunu diisiindiigiimiizde bu

olduke¢a verimli bir orandir.

41



Cizelge 3.5. Onerilen semanin tahmini entropi degerleri.

Diiz Metin Sifreli Metin
Uzunluk Frekans Olasilik Entropi H(x) Frekans Olasilik Entropi H(X)
A=17 0,17 A=21 0,21
100 G=19 0,19 G=29 0,29
baz C=36 0,36 1,933 C=16 0,16 1,9385
T=28 0,28 T=34 0,34
A=215 0,215 A=120 0,12
1.000 G =186 0,186 G =235 0,235
baz C =290 0,290 1,9694 C =300 0,3 1,906
T =309 0,309 T =345 0,345
A=3125 | 0,3125 A =2504 0,2504
10.000 G =2964 | 0,2964 G = 2487 0,2487
baz C=1982 0,1982 1,9648 C = 2756 0,2756 1,9937
T =1929 0,1929 T =2253 0,2253
A =40009 | 0,40009 A=32155 | 0,32155
100.000 | G=15694 | 0,15694 G=17569 | 0,17569
baz C =28952 | 0,28952 18805 C=16541 | 0,16541 1,9238
T =15345 | 0,15345 T=33735 | 0,33735
Ortalama: 1,9369 1,9405
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4. SONUCLAR VE ONERILER

Bu ¢alismada, sistemlerin sifrelenmesi ve sifresinin ¢6zlilmesi i¢in molekiiler biyolojinin
santral (merkezi) dogmasina (ilkesine) bagli olarak, DNA tasiyici ortami, DNA
kodlamas: ve DNA XOR islemini Feistel ag yapist ile birlestirerek yeni bir sifreleme
yaklasimi tiiretilmistir. Ayrica, onerilen DNA sifreleme islemi, tasarlanan biyoteknik

donanima hem dijital hem de biyolojik olarak entegre edilmistir.

Yapilan deneyler DNA kriptolojisinin veri gilivenliginde yeni bir yontem olma
potansiyelinin yliksek oldugunu gostermistir. Deneysel sonuglar, dnerilen ¢alismanin
kapasite, kaba kuvvet saldirisi, anahtar uzay ve entropi analizleri agisindan verimli
sonuclara sahip oldugunu gostermistir. Ayrica Onerilen yOntemin uygulanmasi

laboratuvar deneyleri ile dogrulanmistir.

Onerilen tez ¢alismasi ile sikistirilip sifrelenmis olan DNA zinciri sentezlenerek bir
plazmid i¢inde saklanmaktadir. Bu bakimdan ¢alismanin veri gizleme sistemi olarak ele

alinarak degerlendirilmesi de gerekmektedir.

Bir veri gizleme sisteminin en 6nemli gereksinimleri algilanamazlik, saglamlik ve
kapasite olarak bilinmektedir. Bu gereksinimlerin her biri, bir veri gizleme sistemindeki
sihirli tiggenin koselerini temsil ettigi disiiniilmektedir ve bu ¢akisan gereksinimler

arasinda her zaman bir 6diinlesim mevcuttur [60].

Kapasite, orten ortama gomiilebilen verinin bit miktarini ifade etmektedir. Glivenlik, bir
gbzlemcinin sakli bilgiyi ¢ikarma becerisiyle ilgilidir. Saglamlik ise sakl1 bilgiyt modifiye

etme veya yok etmeye kars1 direnme imkani ile alakalidir [61].

Bu tez c¢aligmasinda elde edilen kapasite degerleri niikleotid basina saklanabilen bit
miktar1 olduk¢a verimlidir (bkz. 3.3. Kapasite analizi). Saglamlik ise anahtar uzay1 ve
kaba kuvvet saldir1 analizleri ile dl¢lilmistiir (bkz. 3.4. kaba kuvvet saldir1 analizi, bkz.
3.5. Anahtar uzay1 analizi) ilgili 6l¢iimlerden alinan sonuglar ele alinan her iki analizinde

dikkate deger ciktilar ile desteklendigini gostermektedir.

Her canlida ki DNA dizilimi o tiire 6zgiidiir ve degisiklik gostermektedir. DNA zincirinin
coziimlenebilmesi glinlimiizde halen ele alinan bir problemdir. Ayrica canlilarda bulunan

DNA zincirinde milyarlarca niikleotid bulunmaktadir. Bu niikleotidlerden anlamli ve
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anlamsiz olanlarinin ayristirtlmas: da halen siiregelen bir sorundur. Bu ¢aligmada
sikistirilip sifrelenmis olan DNA zinciri sentezlenerek bir plazmid iginde saklanmaktadir.
Plazmid i¢inde yer alan milyarlarca niikleotidden olusan DNA zincirlerinin hangisinde
saklanan boliimiin yer aldigimi bulmak bile gozlemci tarafindan laboratuvar kosullari
olmadan miimkiin olamamaktadir. Bu kosullarin oldugunu varsayarsak gozlemcinin
milyarlarca DNA bazini ele alarak sayisiz kombinasyon kurmasi gerekir. Tiim bu islemler
sadece saklanan kismin bulunmasi i¢indir. DNA bazlarinin diziliminde 6nceden belirli
belli basli kurallar yerine yalnizca minimal kisitlar (ayni1 bazindan ¢ok sik tekrarlamamasi
vb.) yer aldigindan, algilanamazlik bakimindan bu tez ¢aligmasi en uygun ortamlardan

birini sunmaktadir.

Ancak, bu calisma kapsaminda hala bazi engeller bulunmaktadir. Oncelikle bu ¢alisma
simetrik sifreleme islemine dayanmaktadir. Daha giivenli bir sema icin asimetrik
sifreleme tabanli algoritmalarin incelenerek DNA yapisina ve ortamina uygun bir

modelin olusturulmasi gerekmektedir.

DNA yapisinda, bu teknoloji yepyeni bir alan oldugu i¢in verilere rastgele erisim baska
bir sorundur. Burada silikon ortam1 yerine sentezlenen DNA'nin iglem siiresini ve hizini
diisiindiiglimiizde tiim siireci hizlandirmak i¢in ekstra tekniklere ihtiyacimiz var.
Yukarida bahsedildigi gibi, her karakterin dinamik olarak kodlanmasi, bir algoritmanin
saglamligini artiran bir diger gerekliliktir. Ancak tasarimin bu siirecte hafizay: isgal
etmeden ve herhangi bir hiz kaybina neden olmadan gergeklestirilmesi gerekmektedir.
Bu tez calismasindaki deneyler gerceklestirilirken kapasite, kaba kuvvet saldiri, anahtar
uzay analizi ve entropi alt basliklar1 dikkate alinmistir. Verilen tiim bu alt basliklari
deneysel parametreler olarak bir araya getiren baska bir ¢calismaya da rastlanmamistir. Bu
nedenle tiim deneysel parametrelerin bu tez c¢alismasinda yapilan atiflar ile
karsilastirilarak desteklenmesi miimkiin olmamaistir. Tiim bu konularin zaman faktorii ile

birlikte gézlemlenip islenerek ilerleyen ¢alismalarda ele alinmasi planlanmaktadir.
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