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OZET

BLOKZINCIR TEKNOLOJISINDE iSBiRLIGINE DAYALI AKILLI SOZLESME
MODELININ GELISTIRILMESI VE UYGULANMASI

Tunahan TIMUCIN
Diizce Universitesi
Lisansiistii Egitim Enstitiisii, Bilgisayar Miihendisligi Anabilim Dali
Doktora Tezi
Danisman: Dog. Dr. Serdar BIROGUL
Mart 2024, 115 sayfa

Blokzincir teknolojisi, tiim sifreli islemleri en kisa tanimlama ile izlemek ve giivence
altina almak i¢in gelistirilmis dagitik bir veri kayit sistemidir. Blockchain teknolojisi
2008 yilinda adindan soz ettirmistir. Bu teknolojinin ortaya cikisi, cesitli alanlarda
yenilik¢i ¢coziimler icin firsatlar yaratmaktadir. Bu ¢6ziimlerden biri, sozlesme hiikiim ve
kosullarinin yiiriitiilmesini otomatiklestirebilen akilli s6zlesmeler (AS — Smart Contracts
SC) kavramudir. Kripto para diinyasinda akilli sozlesme, Blokzincir tizerinde calisan
bir uygulama veya program olarak tanimlanabilir. Belirli kurallara uymasi gereken
dijital anlagsmalar olarak calisirlar. Bu kurallar bilgisayar kodlar1 tarafindan 6nceden
belirlenir ve daha sonra tiim agdaki sunucular tarafindan kopyalanir ve uygulanirlar.
Bu tezde, akilli s6zlesmelerin ve isbirlik¢i karar vermenin faydalarini birlestiren yeni
bir yaklagim olan Isbirlik¢i Akilli Sozlesmeleri (IAS, Collaborative Smart Contrats
CoSC) tamtiyoruz. CoSC, daha seffaf ve adil bir sistem saglayarak, birden ¢ok tarafin
sOzlesme yiiriitme siirecine katilmasina izin vermektedir. Bu tez caligmasinda uygulama
ornekleri olarak Arac ve Gayrimenkul alim satim senaryolari igbirlik¢i akilli kontratlar ile
gerceklestirilmistir. Onerilen yaklasimimiz, CoSC icin giivenli ve merkezi olmayan bir
ortam olusturmak i¢in bir konsorsiyum blokzinciri ag1 kullanir. CoSC modeli, alici, satict
ve isleme dahil olan diger ilgili taraflar arasindaki iletisimi, isbirligini ve karar vermeyi
kolaylastirmaktadir. CoSC modelinin performansi yiiriitme siiresi, faydalar ve giivenlik
acisindan degerlendirilmistir. Tez ¢alismasinda, CoSC modelinin, blokzincir aginin
daha verimli kullaniminin saglanmasi, kod karmagasinin oniine ge¢ilmesi, modiilerlik,
yeni teknolojilere entegrasyonun kolaylagsmasi gibi bir cok fayda sagladigi goriilmiistiir.
Ek olarak, tez calismasinda, CoSC modeli degerlendirmesinde akilli sozlesmelerin aga
dagitilma siiresi olarak ortalama %20+ basar1 saglanmigtir. Sonuclar, CoSC’nin karmasik,
cok tarafli islemler i¢in umut verici bir ¢coziim oldugunu ve emlak ve ara¢ alim-satim sektorii
bagsta olmak iizere, tiim sektorlerde verimliligi, seffaflig1 ve giivenilirligi artirabilecegini
gostermektedir.

Anahtar sozciikler: Blokzincir Teknolojisi, Akilli Sozlesmeler, Gayrimenkul Satig
Platformu, Ara¢ Alim Satim Platformu.

Xiii



ABSTRACT

DEVELOPMENT AND IMPLEMENTATION OF COLLABORATIVE SMART
CONTRACT MODEL IN BLOCKCHAIN TECHNOLOGY

Tunahan TIMUCIN
Diizce University
Graduate School, Department of Computer Engineering
Doctoral Thesis
Supervisor: Assoc. Prof. Serdar BIROGUL
March 2024, 115 pages

Blockchain technology is a distributed data recording system developed to track and secure
all encrypted transactions with the shortest identification. Blockchain technology made
a name for itself in 2008. The emergence of this technology creates opportunities for
innovative solutions in various fields. One of these solutions is the concept of smart
contracts (SC), which can automate the execution of contract terms and conditions. In
the cryptocurrency world, a smart contract can be defined as an application or program
that runs on Blockchain. They operate as digital agreements that must follow certain rules.
These rules are predetermined by computer codes and are then copied and enforced by
servers throughout the network. In this thesis, we introduce Collaborative Smart Contracts
(CoSC), a new approach that combines the benefits of smart contracts and collaborative
decision-making. CoSC allows multiple parties to participate in the contract execution
process, providing a more transparent and fair system. In this thesis study, Vehicle and Real
Estate buying and selling scenarios were implemented with collaborative smart contracts
as application examples. Our proposed approach uses a consortium blockchain network
to create a secure and decentralized environment for CoSC. The CoSC model facilitates
communication, collaboration and decision-making between the buyer, seller and other
interested parties involved in the transaction. The performance of the CoSC model was
evaluated in terms of execution time, benefits, and security. In the thesis study, it has
been seen that the CoSC model provides many benefits such as ensuring more efficient
use of the blockchain network, preventing code confusion, modularity, and facilitating
integration with new technologies. In addition, in the evaluation of the CoSC model,
an average of 20%+ success was achieved in terms of the time it took to deploy smart
contracts to the network. The results show that CoSC is a promising solution for complex,
multi-party transactions and can increase efficiency, transparency and reliability in all
sectors, especially the real estate and vehicle buying and selling sectors.

Keywords: Blockchain Technology, Smart Contracts, Real Estate Sales Platform, Cars
for Sale Platform.
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1. INTRODUCTION

In this section, firstly the concepts of centralized web and distributed web are discussed.
While centralized web represents a traditional internet structure where information is
distributed from central servers located in large data centers, distributed web refers to a
more secure internet model where information is shared between devices of many users

rather than central servers.

Then, the working principle and importance of blockchain technology are explained.
Blockchain functions as a distributed data recording system and securely records all
transactions. The first popular use of blockchain technology began with the introduction of

Bitcoin in 2008 by Satoshi Nakamoto.

How the blockchain technology works is discussed in detail. The steps for creating,
approving and adding transactions to the blockchain in the blockchain are explained.
While the transactions are added to the chain in blocks, the process of finding the proof
of work number of the miners who perform this transaction is explained. Additionally,
information is given about the verification process of transactions and the addition of

blocks to the chain.

The interaction and working principle of smart contracts with the blockchain network were
examined. Smart contracts work by placing coded conditions and assets on the blockchain,
and they run automatically when certain triggers are activated. This can be used in many

fields, especially finance, logistics, real estate and IoT.
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Finally, a table comparing different smart contract platforms is presented. Platforms like

Ethereum are prominent in designing and deploying smart contracts.

2. MATERIAL AND METHODS

Smart contracts are technologies that work automatically through computer programs and
enforce contract terms. These contracts operate on a decentralized blockchain network
and offer key features such as automation, trust, security and decentralization. This
technology can be used in many industries such as finance, supply chain management, real
estate, voting systems and more. However, one should be careful about security and the
codes should be inspected meticulously, because security vulnerabilities can have serious

consequences.

In order to develop a smart contract or to bring innovation to the smart contract, it is

necessary to know smart contracts in all details.

Therefore, in this thesis, what you need to know about smart contracts is explained in detail.
These; Tools Used in Smart Contract Writing, Free Test Networks for Smart Contracts,
Developed Programming Languages for Coding Smart Contracts. Additionally, Simple
Smart Contract Created with Truffle, Solidity and Javascript, Conversion of this Smart
Contract Code written in Solidity to JSON Code is shown. Finally, the coding of 3 Smart

Contract Applications and their results are shown.

After introducing the smart contract in full detail, the stages of creation of the Collaborative
Smart Contracts Model, which is the subject of the thesis, and the Interface method used

are introduced and applied to the real world problem of a house buying-selling contract.

3. RESULTS AND DISCUSSIONS

The Collaborative Smart Contracts model proposed in the thesis has been applied to

real-world house purchase-sale contracts.

As a result of the advantages of this model; By accessing the contract placed on the
blockchain network, its functions were used, code confusion was prevented thanks to the
model, the cost was reduced by uploading the contracts in parts (the fee cost increases as
the line of code increases when a contract is uploaded to the network), Modularity was
provided, manageability was facilitated as each contract was responsible for itself and thus

updated. Integration with technological developments has become easier.
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The development of the model continues. Artificial intelligence will play a major role in

new developments.

4. CONCLUSION AND OUTLOOK

Smart Contracts are an innovative technology that tries to establish its existence in the
scientific world. That’s why the number of developers and smart contract platforms is
increasing day by day. In this thesis, a solution has been found to a problem that is lacking
in the literature in terms of smart contracts. In the current situation, instead of reusing
contracts distributed on the blockchain network, each contract coder can distribute its own
code with the same content to the network. The collaborative model, which was developed
to prevent this situation and to use the network more efficiently in all aspects, is expected

to solve this problem.

In the future, when the stable integration of artificial intelligence with smart contracts is

ensured, developments in the field of smart contracts are expected to accelerate further.
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1. GIRIS

Arama motorlarinda (6r. Chrome, Firefox veya Opera) yer alan bilgilerin ¢ogu, biiyiik bir
veri merkezindeki soguk bir odada bulunan bir sunucudan gelmektedir. Siklikla istemciler
denilen bir¢ok kiiciik bilgisayar ve telefon, ihtiya¢ duyduklar bilgi parcalarini indirmek
icin biiyiik merkezi sunucuya baglanmaktadirlar. Modern web bu sekilde ¢alismaktadir.
Isminden de anlagildig1 gibi, tiim veriler merkezi bir yerde bulundugundan dolay1, bu

sisteme Merkezi Web denmektedir.

Bununla birlikte, baz1 gruplar, verileri depolayan, yoneten ve hatta sahip olan biiyiik bir
varliga sahip olmanin ¢ok rahat olmadigin1 ve genellikle giivenli olmadigini diisiinmeye
baglamiglardir. Bunun yerine, herkesin bir miktar veriye sahip olabilecegi ve agdaki diger
herkesle paylasabilecegi bir a§ kurmaya karar verilmistir. Bu nedenle, ihtiya¢ duyduklari
bilgi parcalarini indirmek i¢in tek bir sunucuya baglanan bilgisayarlar ve telefonlar yerine,
ihtiyac duyduklar1 daha kiigiik bilgi parcalarina sahip olan bir¢ok kisiye baglanmanin daha
giivenli oldugu fikri deger kazanmistir. Ve bilgiyi aldiktan sonra, ayn bilgiye ihtiya¢ duyan

bagkalariyla da paylagma sistemi ortaya ¢cikmistir. Bu sisteme Dagitilmis Web denmektedir.

Dagitilmis web’in birgok iinlii uygulamasi vardir. En ¢ok bilinen iki 6rnek Napster ve
Torrent’tir. Napster, sarkilar1 kullanicilari arasinda paylagmak icin 6zel olarak olusturulmus
dagitilmig bir web’dir. Sarkilar1 depolayan merkezi bir sunucusu yoktur ve kullanicilar
istedikleri ve sahip olduklari sarkilar1 indirip yliklemektedirler. Benzer sekilde, Torrent,
kullanicilar1 arasinda her tiir dosyay1 paylagsmak icin 6zel olarak olusturulmus dagitilmis

bir web’dir.

Blokzincir, esasen Napster veya Torrent’e benzeyen, farkli bir amaca hizmet etmek i¢in
olusturulmus dagitilmig bir webdir. Blokzincir, bir madeni para veya bir para birimi
degildir. Blokzincir teknolojisi en kisa tanimlama ile sifreli tiim islemlerin takibi ve
giivenligini saglamak lizere gelistirilmis dagitik yapida olan bir veri kayit sistemidir. Egler
arast yonteme dayanan Blokzincir ag1, herhangi bir merkezi otorite ya da iiciincii taraf

aracilara gereksinim duymayan ve tiim islemlerin zaman damgali oldugu dagitik sistemli



bir veri tabanidir. Tiim bu 6zellikleri sayesinde, blokzincir teknolojisi, verileri bir zincir
gibi birbirine baglamaktadir. Cesitli sifre algoritmalari ile birbirine baglanan veriler, bircok
sunucuda dagitik olarak paylasilmaktadir. Blokzincir teknolojisi 2008 yilinda Satoshi
Nakomoto’nun bir dijital para birimi olan Bitcoin kripto parasini anlattig1 makalesiyle

adin1 duyurmustur.

Blokzincir, internet gibi yikici bir devrimdir. Bu devrim internette yeni bir para birimi
ekonomisi ile baglamistir. Merkezi bir otorite tarafindan degil, ag kullanicilar: arasindaki
otomatik mutabakatla verilen ve desteklenen Bitcoin araciligiyla gerceklestirilmistir.
Blokzincir teknolojisi yeni bir yap1 veya model degildir. Ancak Bitcoin adinda bir
kripto para birimi ortaya ¢ikana kadar pek ¢ok kisi tarafindan bilinmemistir. 2008 mali
krizini tetikleyen Lehman Brothers’in iflas1 ayni1 yilin Eyliil ayinda gerceklesmistir [1].
Bu olaydan birka¢ ay sonra Blokzincir, 2008-2009 yillar1 arasinda Bitcoin ile birlikte
Satoshi Nakamoto tarafindan icat edilmistir. Satoshi Nakamoto’nun bir kisi mi yoksa
bir grup mu oldugu hala bilinmemektedir. Bu teknolojinin diizgiin calistigindan emin
olduktan sonra insanlara bagista bulundugunu ve diger teknolojiler iizerinde ¢alismaya
odaklanacagin belirttigi bir e-postanin ardindan ortadan kaybolmustur [2]. 2009 yilindan
itibaren bitcoin ve bitcoin varyasyonu adi verilen altcoinler iiretilmistir. Alt para birimleri,
ayni genel yaklasimla ancak farkli optimizasyonlar ve ince ayarlarla degisiklik yapan
alternatif para birimleridir. Odemeler, merkezi olmayan takas, madeni para kazanglar1 ve
harcamalari, dijital varlik transferi, akilli s6zlesme diizenleme ve yiiriitme i¢in teknolojik
bir altyap1 gorevi goren Blokzincir teknolojisi, Web’in hi¢ sahip olmadig1 kesintisiz yerlesik
ekonomik katmani olma 6zelligini kazanmasini saglamaktadir. Daha da ileri giderek, bir
merkeziyetsiz modu olarak Blokzincir teknolojisi, tiim insan faaliyetlerini genis ¢apta
yeniden yapilandirma potansiyeline sahip bir sonraki biiyiik yikici teknoloji ve birinci sinif
bilgi islem paradigmasi olma yetenegine sahiptir. Blockchain teknolojisi bir agac gibi

dallanan ve biiyiiyen, yeni bir sektore onciiliik eden, her dalda yeni olan bir teknolojidir.

Blokzincir teknolojisinin asil gelisimi ise akilli kontratlarin Blokzincir teknolojisinde
kullanilmasi ile gerceklesmistir. Kripto para diinyasinda bir akilli kontrat, blokzinciri
kullanan bir uygulama veya programdir. Genel olarak, belirli kurallara uymak zorunda
olan dijital anlagmalar olarak calisir. Bilgisayar kodlar1 6nceden belirlenir ve tiim agdaki

sunucular tarafindan kopyalanarak bu kurallar1 uygulamaya koyulur. Akilli Kontratlar,



Nick Szabo tarafindan ilk olarak 1990’larda tamtilmistir [3]. Nick Szabo, o zamanlarda
akilli sozlesmeleri, bilgisayar aglarim1 giivenli hale getiren, protokoller ve ara yiizleri
entegre ederek bilgisayar aglarini resmilestiren bir teknoloji olarak tamimlamistir. Akill
kontratlar, blokzincir agiyla birlestikten sonra, giiven sorununu ortadan kaldiran protokoller
yaratilmasina olanak sunmaktadir. Bu durum da insan hatalarini en aza indirgemis ve
insanlarin birbirine giiven ihtiyaci duymadan taahhiitler verebilecegi bir platform ortaya
cikmistir. Ethereum’un yaraticisi ve kurucu ortagi Vitalik Buterin, Bitcoin protokoliiniin
uzun yulardir akilli kontratlar1 desteklemesine ragmen bunlar1 popiiler hale getirdi. Akilli
kontratlarda tabir olarak “akilli” kelimesinin kullanilmasi el ile yapilmasinin Oniine

gecilerek dijital olarak gerceklesmesinden gelmektedir.
1.1. TEZ CALISMASININ AMACI VE KONUSU

Bu tez ¢alismasinin iki 6ncelikli amaci bulunmaktadir. Bunlardan ilki, akilli s6zlesmelerin
eksik olan bir yonii tespit edilmis ve bu eksiklik giderilmistir. Ikinci olarak ise gelistirilen

bu yontem gercek diinya problemleri iizerinde uygulanmistir.

Oncelikle bu tez calismasinda, blokzincir akilli sozlesmelerinin eksik bir yoniine
odaklanilmigtir. Bu eksiklik, blokzincir aginda mevcut olan bir s6zlesme kodunun, ayni
icerikle veya ayni islevleri yerine getirecek sekilde yeniden kodlanip agda dagitilmasidir.
Bu sebepten 6tiirii blokzincir ag1 verimsiz kullanilmakta, kod karmasasi ve maliyetlerin
artmasi ile sonuclanmaktadir. Bu sorunun veya eksikligin ¢6ziimii i¢in bu tez ¢alismasinda,
blokzincir agindaki mevcut dagitilmis akilli s6zlesmelerin birbiri ile iletisimini ve
etkilesimini saglayan Isbirlik¢i Akilli S6zlesmeler Modeli (IASM, Collaborative Smart
Contracts Model —CoSC-M) literatiire kazandirilmistir. Bu durum tezin teknik olarak

amacini olugturmustur.

Geligtirilen bu modelin test edilebilmesi ic¢in ise gercek bir diinya problemi olan ev
alim-satim sozlesmesi olusturulmustur. Sozlesmenin olusturulabilmesi icin oncelikle,
ev alim-satim sdzlesmesinin nasil ve hangi kosullarda olusturuldugu arastirilmis ve asagida

verilmistir. Bu arastirma sonucu ise tezin uygulama olarak konusunu olusturmustur.

"Tapu devri" terimi, bir tasinmazin veya arazinin bir bagskasina devredilmesini ifade eder.

Gayrimenkullerin tapu siciline tescil edilmesi, herkes tarafindan bilinen bir siirectir. Miras,



mahkeme karari, isgal, kamulastirma ve kanunda belirtilen diger durumlarda, miilkiyet
tescilden Once elde edilir. Bununla birlikte, malikin bu durumlarda tasarruf edebilmesi,

miilkiyetin tapu kiitiiiine tescil edilmis olmasina baghdir.

Gayrimenkul alim-satim islemi yapilirken yapilan iglemlerin tam olarak bilinmesi
gerekmektedir. Bu siireclerde evrak fazlalhigi, iiclincii sahislarin isin i¢ine karigsmast,
giivenirlik sorunlari, dolandiricilifin 6niine gecilememesi gibi sorunlarla karsilagilmaktadir.
Bu sebeplerden dolay1 gayrimenkul alim satim islemlerinin taraflarca tizerinde anlagilan
sartlar kapsaminda dijital ortamda yapilmasi gerekmektedir. Bu sistemin taraflarin
giivenlikten siiphe duymayacagi bir platforma tasinmasi bekleniyor. Bu sistem i¢in
en uygun yontemin blokzincir iizerine kurulu, ii¢iincii sahislart ortadan kaldiran ve
merkezi bir sunucuya ihtiya¢c duymayan akilli s6zlesmeler ile olusturulmas: oldugu
goriilmektedir. Bir¢ok alanda yeri olan akilli sézlesmeler, gayrimenkul alim satim
islemlerinde de arastirmacilarin ilgisini ¢ekmistir. Sekil 8, bir satin alma ve satig
sOzlesmesini agiklamaktadir. Gayrimenkul alim satimu ile ilgili literatiirde ¢calismalar
mevcuttur. Sahai ve Pandey, Hindistan’da dolandiricilig1 6nlemek icin tapu kayit sistemini
akilli sozlesmelere entegre etmek icin calismislardir [4]. Panda ve ark. dolandiricilik ve
kara para aklama olaylarint onlemek icin akilli sozlesmeler kullanarak next.js ve react
tool’lar ile gayrimenkulii web’e aktarmiglardir [S]. Soner ve ark., agdaki giivensizlik
sorununu ortadan kaldirmak ve e-devlet sistemine katki saglamak i¢in tapu sisteminin
otomatize edilmesi gerekliligini ortaya koymustur [6]. Onerdikleri modelde, Shinde ve
ark. bir arazi satin alindiginda, arazi satin aliminin basili bir kopyasinin hiikiimet yetkilisi
tarafindan aliciya verilmesini saglayan akilli sozlesmeye dayal bir sistem gelistirmislerdir
[7]. Tapu islemlerinin akilli sozlesmeler ile yapilmasi gerekliligi konusunda da farkl
calismalar mevcuttur [8, 9, 10]. Tiim bu calismalar, akilli sdzlesmelerin gelistirilmesi
ve literatiirde yayginlagsmasi agisindan oldukga faydalidir. Ancak akilli sozlesmelerin
farkl1 modellerle gelistirilmesi gerekmektedir. Literatiirdeki mevcut ¢alismalar tamamen
sO0zlesme bazinda yiiriitiilmektedir. Bu tezde, 6nerilen model, blockchain aginda kodlanan
ve dagitilan akilli s6zlesmelerin etkilesimini saglamak icin gelistirilmistir. Bu tezde, bu

yapi, islevselli§ine uygun olarak isbirlik¢i akilli sozlesme yapisi olarak adlandirilmastir.



Tescille miilkiyetin kazanilmasi gegerli bir sozlesme ve resmi sekillerin tamamlanmasi ile
gerceklesir. Bu sozlesme ve resmi sekillerin tamamlanmasi icin bir¢ok kurumdan islem

yapilmasim gerektirir. Sekil 1.1°de ev alim satim siirecinin genel bir semasi verilmistir.

Evin Durumu

= Deprem Riski?

= Haciz ve ipotek Durumu?

= Krediye Uygun mu? (Kat Milkiyeti Tapusu olanlar genelde uygun, Kat irtifaki
tapusu Hisseli tapu olanlara verilmeyebiliyor)

= Geriye Déniik Borcu var mi? (2 ile baglantili)

= Zorunlu Sigortalar? (Konut Sigortasi, Zorunlu Deprem Sigortasi ve Hayat
Sigortasi)—Kredi alinmayacaksa sadece DASK.

\= Iskan durumu? (3 ile baglantil) Belediye islemleri
Banka Islemleri § . h , ) o
v Rayig bedelini 6demek

Taraflar
N ) v R
> Uygun Kredi almak (Satici-Alic) Emlak Vergisi bildirimi
> Tapu harci ve Tapu déner sermaye bedelini 6demek. T
> Ev ipotekli ise borcu Gzerine almak. | MASRAFLAR
« Ev bedeli
| + Gayrimenkul
v Danismani Hizmet
Tant Daireci Tclemleri Bedeli
. [ apu Dairesi Islemleri ] « Tapu harg bedeli
OZEL - Déner sermaye
YAPILACAKLAR o istenen Belgeler; bedeli
. Nufus ctizdani ve temsil belgesi (tasinmaz sahibi ile alicisinin veya yetkili « Emlak Vergisi
>ZEksp<7rt|;.Raporu temsilcilerinin niifus ciizdani ve temsil belgesi) « Tadilat masraflari
2D SEERERE Icra Mudurlugu’niin Satis Mlizekkeresi (cebri icra yolu ile satilmis ise) + Gevre Temizlik Vergisi
Mahkeme Mizekkeresi (ortakligin giderilmesi davasi yolu ile satiimis ise) + Abonelik masraflari
Bina vasifli tasinmazlarda Zorunlu Deprem Sigortasi + DASK
ilgili belediyeden alinmis Emlak Vergisi dederini belirtir belge + Kredi masraflari
o Tapu harci ve Tapu déner sermaye bedelini 6demis olmak.

Sekil 1.1. Ev Alim-Satim Siireci
Sekil 1.1°deki siireglere bakilarak, bir ev alim-satim1 yapilirken;

* Kredi kullanmak, evin ipotek borcunu 6demek gibi islemler i¢in bir Banka Akilli
Sozlesmesi

* Belediyeden rayi¢ bedeli ve Emlak vergisi islemleri icin bir Belediye Akilli
Sozlesmesi

* Ev devir iglemlerinin yapilmasi i¢in bir Tapu Dairesi Akilli Sozlesmesi

% IKki taraf arasindaki sorgulama ve anlasma islemleri icin de bir Taraflar(Main) Akill

Sozlesmesi gereklidir.

Tezde Isbirlikci akilli s6zlesmelerin uygulandigi diger bir alan ise Arac alim-satim

sOzlesmesidir.

Giiniimiizde otomobil sahibi olmak, giinlilk hayati kolaylastiran unsurlarin basinda
gelmektedir. Ote yandan ara¢ sahibi olmak bir gesit birikim yontemi olarak da
goriilmektedir. Her iki durumda da satin alinacak aracin ihtiyaglara cevap vermesi, giivenli

olmas1 ve biit¢ceye uygunlugu onemli konulardir. Bu nedenle ara¢ alirken bilinmesi 6nemli



olan kimi konularin, satin alma islemi yapilmadan 6nce gozden gecirilmesi kritik bir

Oneme sahiptir.

Ister 2. el ister sifir ara¢ satin almak isteyen herkesin 6nceden bilmesi 6nemi olan
bazi konular vardir. Yatirim amaciyla veya giinliikk kullanim i¢in ara¢ satin almaya
karar verildiginde mutlaka gerekli aragtirmalarin ve kontrollerin 6nceden yapilmasi
gerekmektedir. Arac satin alirken bazi unsurlar1 gozden gecirmek ileride karsilasilma

ihtimali olan sorunlarin Oniine gecmektedir.

Arag¢ almak isteyen tiiketiciler, daha ucuza alabildikleri i¢in 2.el araglara yonelmektedirler.
Allm satim siirecinde gerekli evraklarin kotroliiniin yapilmas: ve diizenlenmesi
gerekmektedir. Bu ylizden arac alacak kisilerin araca ait trafik kaydini, aracin
resmi evraklarim1 kontrol etmesi, ara¢ alim sattmini mutlaka noter esliginde yapmasi
gerekmektedir. 2.el ara¢ satig1 Oncesinde aragla ilgili; trafik cezasi, son yapilan muayene
bilgisi, motorlu tagitlar vergisi(mtv) nin 6denmis olmasi kontrol edilmelidir. Ciinkii bu

bilgilerde sikint1 olmasi ara¢ satisina engel durumlardir.

Taraflar gerekli iglemleri noter huzurunda tamamlar ve aracin devir islemi gerceklestirilir.

Noter huzurunda gerceklestirilen islemler su sekildedir:

x Oncelikle satici, araca ait tim belgeleri notere teslim eder.

* Aracla ilgili satisa engel durumlar kontrol edilir.

* Noter hem alic1 hem saticidan, T.C.kimlik numaralarinin yazili oldugu kimlik belgesi
talep eder.

* Yetkilinin ¢ikardig1 noter satig sézlesmesine, hem alict hem satici, ad, soyad, telefon
numarasi yazarak imzalar.

% Imzalar atildiktan sonra, alic1 vezneye hem noter bedelini hem arag bedelini dder.

Alici, islemler tamamlaninca aracin gegici ruhsatini almig olur.

2.el arag satig1 ayn1 zamanda devir islemine bir 6rnektir. Once arag satis1 yapilir daha sonra
devir iglemi yapilir. Devir iglemi yapilirken; ilisik kesme belgesi (vergi dairesinden alinan),
zorunlu trafik sigortasi, noter satig belgesi, plaka, tescil ve trafik belgesi ve vergi numarasi

bilgileri ibraz edilmelidir.



Isbirlik¢i akilli sozlesmenin ara¢ alim-satimina uygulanmasi igin tiim sart ve kosullar
belirlenmigtir. ‘Materyal ve Metot’ ve ‘Sonug¢’ boliimlerinde, s6zlesmenin kodlama

asamalari, teknik detaylar ve sonuglarina yer verilmistir.
1.2. TEZ CALISMASININ KATKILARI VE BENZERSIZ YONLERI

Bu tez calismasi, literatiirde, akilli sozlesmeler alaninda onemli bir eksikligi ¢oziime
ulastirarak katkilar sunmaktadir. Mevcut literatiir tarandiginda, blokzincir akilli
sozlesmelerinin eksik bir yonii tespit edilmistir. Bu eksiklik, blokzincir aginda mevcut olan
bir s6zlesme kodunun, ayni i¢erikle veya ayni islevleri yerine getirecek sekilde yeniden

kodlanip agda dagitilmasidir.

Bu sebepten 6tiirii blokzincir ag1 verimsiz kullanilmakta, kod karmasasi ve maliyetlerin
artmasi ile sonuc¢lanmaktadir. Bu sorunun veya eksikligin ¢6ziimii i¢in bu tez ¢alismasinda,
blokzincir agindaki mevcut dagitilmig akilli sézlesmelerin birbiri ile iletisimini ve
etkilesimini saglayan Isbirlik¢i Akilli S6zlesmeler Modeli (IASM, Collaborative Smart

Contracts Model —CoSC-M) literatiire kazandirilmistir.

Literatiire kazandirilan Isbirlik¢i Akilli S6zlesmeler Modeli’nin, bu alandaki benzersiz

katkilar su sekildedir:

v/ Blokzincir aginda dagitilmig olan bir s6zlesmeye erisme ve islevlerini kullanma
v Kod karmagikliginin 6nlenmesi

v Modiilerlik saglamak

v Yonetilebilirligin kolaylastirilmasi

v" Giincel teknolojik gelismelerle entegrasyonu kolaylastirmak

v Bazi durumlarda maliyetin diisiiriilmesi



2. BLOKZINCIR VE AKILLI SOZLESME KAVRAMLARI:
LITERATUR TARAMASI

2.1. BLOKZINCIR TEKNOLOJISI NASIL CALISIR?

Blokzincir’in ¢aligsma prensibi ilk basta oldukca karmasik goriinebilir ancak teknolojik
bir iglemler biitiinii yerine bir veri defteri, bir kayit defteri olarak diisiiniiliirse daha makul
bir yaklasim elde edilmektedir. Sekil 2.1, bir Blokzincir agina blok ekleme adimlarini
gostermektedir. Blokzincir’in calisma prensibi su sekildedir; Bir Blokzincir agina bir
islem ulagir. Bu islem ilk kez gergeklestiriliyor olabilir veya mevcut bir islemi diizenlemek
istenebilir. Bu islem geldiginde, Blokzincir’in tiim bloklarinin dogrulanmasi gerekmektedir.
Diigitimlerin ¢cogu, dogrulama i¢in algoritmalar ¢alistirir. Blokzincir’deki diigiimlerin
yarisindan fazlasi igslemdeki imza ve tarihin gecerliligini kabul ederse asil islem kabul
edilir ve zincir bloga eklenir. Zincir benzeri yapisindan dolay1 Blokzincir ad1 verilmektedir.
Belirli bir zamanda kaydedilen, her biri kendi imzasina sahip olan veri bloklari, sirayla
dizilir ve bir Blokzincir olusturur. Bu yapidaki ilk kayit baslangi¢ blogu oldugundan, bu
bloga 6zellikle Genesis ad1 verilmektedir. Diigtimlerin yarisindan fazlasi islemin zincir
bloga eklenmesine veya degisiklik yapilmasina katilmaz ise diigiim reddedilir ve zincir
bloga eklenmez. Blokzincir, bu dagitilmis model sayesinde dagitilmis bir defter olarak
calisir. Bu model sayesinde ii¢iincii sahis ihtiyaci ortadan kalkmaktadir. Blokzincir ¢aligma

semasi li¢ ana baslik altinda agiklanabilmektedir.

Madenciler yeni ve gegerli islemler
iceren bir blok olusturmak
ve is kaniti(Proof-of-work) sorununu  Diger madenciler blogu dogrular

A, islemi 6zel anahtaniyla cozmek igin yanisirlar. ve zincirde kabul eder.
imzalar ve agda yayinlar l Yeni Blok olusturma yaris
N ———— yeniden bagslar.
) = N
@  J (] L

-,« s

Madenciler kaydi kontrol eder

Blogu olugturan ve
ve gegerliyse isler.

is Kaniti(Proof-of-work) sorununu
¢ozen ilk madenci,
blogu aga yayinlar.

A, Bile bir islem baglatir

Sekil 2.1. Blokzincir Akis Semasi



2.1.1. Transaction (Islem) Olusturma

Transaction (Islem), daha kiiciik parcalara ayrilamayan en kiiciik islem y1gin1 olarak
adlandirilsa da, bir grup islemin art arda gerceklesmesine ve islemlerin toplu olarak
degerlendirilmesine olanak tanimaktadir. ““Transaction” prensip olarak ya hep ya hi¢
temelinde ¢alismaktadir. Dolayisiyla, islemlerden biri basarisiz oldugunda, hicbir islem
gerceklesmis sayllmaz. Ancak tiim islemler basarili oldugunda “Transaction”, i¢cinde
meydana gelen tiim veri degisikliklerinin onaylandig1 anlamina gelir. Dijital para birimine
sahip olmak ve gonderme, alma gibi islemleri saglamak i¢in Oncelikle bir ciizdan
uygulamasina ihtiya¢ duyulmaktadir. Bu ciizdan uygulamasi indirildiginde, kisiye acik
ve gizli olmak iizere iki adres verilmektedir. Genel adres kullanici ad: diisiiniilebilir. Bir
kisinin Dijital para gondermek icin bu genel adrese ihtiyaci vardir. Gizli adres sadece
hesap sahibinin bilmesi gereken bir sifre gibi diisiiniilebilir. Bir kisi dijital para gondermek

istediginde ise bu adresi kullanmaktadir.

Ornegin; X kisisinin, Y kisisine 2 Bitcoin gondermek istedigi varsayilsin. Bunun igin
clizdan uygulamasina X’in genel adresini ve gonderilecek Bitcoin miktarini girmesi yeterli

olmaktadir. Oncelikle, bu ciizdan X igin bir islem olusturmaktadir.

Bireylerin Bitcoin bakiyeleri Bitcoin blokzincirinde tutulmaz.  Kisilerin sahip
oldugu Bitcoin sayisi, daha once adreslerine gonderilen Bitcoinlerin toplamina gore
belirlenmektedir. Bu durumda ciizdan uygulamasi, daha once zincir lizerinde Y’ye
gonderilen Bitcoin’leri bulmak i¢in bir arama yapar. Bu arastirma Bitcoin X’in gondermek

istedigi miktara ulasana kadar devam etmektedir.

Sekil 2.2°de gosterilen 6rnekte oldugu gibi, ciizdan uygulamasi daha once X’in agik
anahtarina gonderilen islemleri 2 Bitcoin’e ulasana kadar bulmaktadir. Ancak islemler
toplandiginda 3.0 Bitcoin yaptigindan dolayi, 2 Bitcoin’i Y’ye, kalan 1.0 Bitcoin’i
X’in kendi genel adresine gondermek icin bir islem olusturmaktadir. Bu islemi
olusturmak icin son asama, imzalama asamasidir. Bu asamada, bu islemin X disinda
oldugunun kanitlanmasi gerekmektedir. Bunun i¢in dijital imza ad1 verilen kriptografik
bir yontem kullanilir. Ciizdan uygulamasi, X’in gizli anahtarin1 ve bu islemi belirli

bir yontem iizerinden gecirerek bir imza olusturur. Bu imza, gelecekte Blokzincir



Blok 73 Blok 74 Blok 75
is Kaniti Is Kaniti Is Kanitu
(Proof-of-work): (Proof-of-work): (Proof-of-work):
0000006587zzz 000000sd4486a 000000sdf58ssasr
Onceki Blok: Onceki Blok: Onceki Blok:
0000001555fsd5 0000006587zzz 000000sd4486a
Islem Islem Islem
If541fvx If54lase f8g4lfvx
Islem Islem Islem
sdlssd53 6684lIfvx 8e5t8fvx
islem islem Islem
sdjf5e54 Sftylfer X=>Y

Sekil 2.2. Kripto Para Gonderimi

agindaki kisiler tarafindan bu iglemin aslinda X tarafindan olusturuldugunu kanitlamak i¢in
kullanilmaktadir. Son olarak, olusturulan bu igslemi onaylamak i¢in ciizdan uygulamasi

Blokzincir agina gonderilir.
2.1.2. Transaction (islem) Onay1

Blokzincir ag1 lizerindeki transaction (islem), blokzincir agina yazmadan 6nce kripto
para madencileri tarafindan dogrulugu kontrol edilmektedir. Bunun i¢in 2 kritere
bakilmaktadir. Ilk olarak transaction’in i¢inde referans edilen Bitcoin’lerin daha 6énce
kullanilip kullanilmadigir kontrol edilir. Bu kisim merkle kok agaci yontemi ile
hizlandirilmistir. Merkle agag ikili bir yapidir ve Merkle kok onun kok diigiimiidiir. Verinin
kiiciik parcalari, bu aga¢ yapisi tarafindan sirali olarak adreslenir. Her bir bilesen, veri
adresleme fonksiyonunu kullanarak kendi adreslerini olusturur. Merkle aga¢ yapraklari,
agac veri yapisinda adresleme (hash) fonksiyonunu kullanarak her iki bilesenin adreslerini
birlestirerek kendi adreslerini elde ederler. Tiim agactaki yapraklar dongii kok diigiime

erigsinceye kadar devam eder. Sekil 2.3’te merkle agaci goriiniimii verilmistir.

Ikinci olarak da, transaction’1n i¢indeki imzanin dogru olup olmadig1 kontrol edilir. Bu,
bir fonksiyon igerisinde gonderenin imzasini, transaction’t ve agik adresini koyarak

bulunmaktadir. Bu denklem genel olarak Denklem (2.1)’deki gibi kullanilmaktadir.
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Merkle K6k

HABCD
Adres(Hpg + Hep)

Hag Hcp
Adres(H, + Hg) Adres(Hc + Hp)
Ha Hg Hc Hp
Adres(Tx A) Adres(Tx B) Adres(Tx C) Adres(Tx D)
Sekil 2.3. Merkle Agaci1 Gosterimi
=?v(message, public_key, signature) (2.1)

Bu imzadan donen sonucun “true” olmasi durumunda, gerceklesen transaction, onay

verilenler havuzuna dahil edilir. Son adim olarak ise bu transaction zincire dahil edilir.
2.1.3. Blogun Zincire Eklenmesi

Blok, bir metin dosyasi olarak diisiiniilebilir. Bu metin dosyasinin i¢inde blok numarast, Is
Kanit1 (proof of work) numarasi, bir énceki blogun Is Kanit1 (proof of work) numarasi ve

son olarak onaylanan transaction’larin tutuldugu bir kayit defteri gibidir.

Tek bir Blokzincirin, ag iizerindeki tiim diigiimlerde ayn1 6zelliklere sahip olacak sekilde
tutulmast nedeniyle, aga bir blok eklenmesi gerektiginde, bu blogun tiim diigiimlere
yayilmasi ve dogrulanmasi gerekmektedir. Ve bu islem olduk¢a zordur. Aksi durumda, blok
ekleme isi kolay olmus olsa, herkes tarafindan zincire ayn1 anda blok eklenmesi ve bunun
sonucu olarak zincirde ag1 bozacak dallanmalar ger¢eklesmesi miimkiin hale gelmektedir.
Bu tip sorunlarin engellenmesi icin, Blokzincirin kurucusu olan Satoshi Nakamoto
tarafindan ‘Proof of Work’ ismiyle bilinen yeni bir model gelistirilmistir. Bu yontem
bir ¢esit bilmeceye benzetilmektedir. Zincire blok eklenmesi icin blokzincir madencileri
tarafindan bu bilmecenin ¢oziilmesi beklenmektedir. Bu bilmeceyi ilk ¢6zen blokzincir
madencisi hem blogu zincire eklemekte hem de bunun karsiliginda bir miktar kripto para

odiilii kazanmaktadir. Is Kanit: (Proof-of-work) manti§indan énce SHA256 algoritmasinin
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calisma prensibinden bahsetmek gereklidir. SHA256, belirli bir algoritmadan gecen bir
dosyanin 256 bit uzunlukta bir dzetini olusturur ve geri doniisii miimkiin degildir. Ornegin
bir roman veya tek bir cliimle olsa bile, bu dosyanin 256 haneli tahmin edilemez bir hash

Ozeti her zaman ortaya ¢ikacaktir. Sekil 2.4 6rnek sonuglart gostermektedir.

SHA-256 (Gavenli 2E6ADEE78CAD6B630A354139CA
"Akilli Kontrat" imzalama 497A22C380036BCF9D7FD1A863
algoritmasi) D9527BFCA992
SHA-256 (Gavenli F237FOB15AE3106ACCF5462517
"Akilh" imzalama ABEFB93160275BC93B46FA2FFC
algoritmasi 1507F3A147ED
) ) SHA-256 (Gavenli C4F23C78B7B69759CDD714D6B
Kontrat imzalama 819A96DBC3181D2DD55BEQCIC

algoritmasi 32D99E4BDAOEDS

Sekil 2.4. SHA256 Esitlik Gosterimi

Is Kanit1 (Proof-of-work) yonteminde ise blok igerisinde, i¢inde Is Kanit1 (Proof-of-work)
anlik degeri bulunmaktadir ve bu kisim siirekli SHA-256 algoritmasindan gecirilmektedir.
Bu islem sistem tarafindan istenilen, 6rnegin ‘ilk 20 hanesi sifir olan bir hash bul’ kogulunu
saglayana kadar devam etmektedir. Bu sifir olan hane sayisi daha az veya fazla da
olabilmektedir. Bu Is Kanit1 (Proof-of-work) numarasini ilk bulan kisi cevabimi ve eklemek
istedigi blogu aga yaymaktadir. SHA256 algoritmasi ile birlikte en yaygin kullanilan
algoritmalar; SHA-1, SHA-2 ve MDS5 algoritmalaridir Tiim bu Blokzincir tanimlari
ve anlatim1 goz Oniine alinarak Sekil 2.5’te belirtildigi gibi genel bir Blokzincir yapisi

belirlenmistir.

Sekil 2.5°te, blok 13 dnceki blogun Hash‘ini temsil eder ve olugturma zaman damgasindan
olusur, islem kokii Merkle kokii olarak da bilinir ve anlik(nonce) dogrulanmas: gereken
algoritma sayacidir. Islemlerle ilgili tiim gizli bilgiler tekrar karistirilir ve bu hash 14.blokta

yakalamr. Onceki blogun Hash‘i, zaman damgas1, Merkle kokii ve nonce olusur.

Sekil 2.5°te yer alan veri 1, veri 2, veri 3 ve veri 4 boliimlerinde tiim veriler eslestirilmis
ve birden ¢ok Hash bulunur. Boylece, veriler son bir Hash ‘e ulasana kadar yukar1 yonde
ilerlemeye devam eder. Bu bloklar hareket etmeye devam eder ve tiim Merkle agaci
bloklarda yakalanan iglemlerden olusur. Blokzincir’i bu kadar gii¢lii, saglam, degisime

dayanikli, entegre ve degismez kilan yap1 bu sekilde islemektedir.
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Zaman Onceki Zaman Onceki Zaman

DEINES] Adres Damgasi Adres Damgasi

Anlik
(Zaman)

Anhk
(Zaman)

Anhk

Tx Kok (Zaman)

Tx Kok

i
= B4056DF6691F8DC72E56302DDAD345D65FEAD3EAD9299609A826E
—_—
Merkle Kok 2344€B63AA4

B3A1984BA0B1D8AD7F9DC881DFDSCY

869360A6F4F268964B8CB8F0204924F6E DC78C76C647A7692FBBFD6FCDCRIDY

2BBEB50979619BA791F0B62F295C228 A121 =
= 4 = o~ o

D9065D6DA185E E3B98A4DA31A1 C330EC504D82C 582967534D0F9 . (]
C28758619FC1i4 27D4BDE6E4303 24FCD10BE978F 09D196B97FOEE >
B755F740043E10 3F66BA274CABO A74B8A3185A8D 921342777AEA8 QO
60D342AACEF26 EB7EB1C70EC41 F719604A85443 7B46FA52DF165 oY)
F459FAE8DOD 402BF6273DD8 BBOCA279F5A2 389DB1FB8CCF o

A 4 4 4
\ | |

Sekil 2.5. Blokzincir Ag1

2.1.4. Blokzincir Teknolojisi Literatiir Taramasi

Giiniimiiziin geligen en 6nemli ve gelecege yon verebilecek teknolojilerinden birisi olan
Blokzincir teknolojisi iizerine yapilan caligma ve makaleler giin gectikce artmaktadir.
Chen, R. Y., Blokzincir madenciligindeki izlenebilirlik zinciri ihtiyaclarin1 karsilamak
icin, ¢cikarim mekanizmasini kullanan biiyiik islem verileriyle fikir birligi karar1 i¢in yeni
bir yaklagim gerektigini ortaya koymus, ayrica ANN, Takagi-Sugeno Bulanik biligsel
haritalar1 kullanan bir yaklagim 6nermistir[11]. Lei ve ark., VCS (Arag Iletisim Sistemi)
aglarinda iceriden gelebilecek saldirilarin 6nlenmesi i¢in yeni bir sertifika iptal semasi
onermislerdir. Onerilen programda Blokzincir konsepti tanitilip, bir Blokzincir yapisi
tanitilmgtir. Onerilen Blokzincir yapisi, PKI'min (Acik Anahtar Altyapist) takma setlerin
sahipligini izlemeye devam etmesini ve CRL’yi (Sertifika Iptal Listesi) etkin bir sekilde
dagitmasimi saglamaktadir. Etkili bir kotii niyetli davranis raporlama mekanizmasi
gelistirilmis ve CRL dagitimimin bir kismi, sertifika iptalinin genel gider iletisini en
aza indirgemek i¢in grup anahtar1 yonetim semasiyla birlestirilmistir [12]. Dorri ve ark.,
Blokzincir teknolojisinin degismez dogasi, dnceden depolanmis bir blogun degistirilmesini
veya kaldirilmasini imkansiz kildigim ve boylece Blokzincir giivenligini artirdigini ifade
etmislerdir. Bununla birlikte, Blokzincir kullanicilar igin 6zellikle Nesnelerin Interneti
(IoT) gibi biiyiik olcekli aglarda depolama, gizlilik ve maliyet zorluklarinin arttigini

ifade etmiglerdir. Makalelerinde, daha 6nce depolanmais bir iglemi kaldirmak, islemlerini
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ozetleyerek kullanicilarin1 ve Hizmet Saglayicilar: (SP) giiclendiren bir Bellek Optimize
Edilmis ve Esnek Blokzincir (MOF-BC) onermislerdir ve onerdikleri sistemin bellek
tilketimini %25 azalttigini ortaya koymuslardir [13]. Zhong ve ark., giivenlik, mahremiyet,
diisiik gii¢ tiiketimi, esneklik, zincir dist 6demeler ve cevrimdist ddemeler dahil alti
ozelligi karsilayan Blokzincir tabanli bir SVLP (giivenli ¢ok yonlii 151k 6ddeme) sistemi
sunmuslardir. Mevcut kriptografik ilkelere, yani tek yonlii islev ve dijital imza ve blok
zinciri sistemine dayanan genel bir SVLP sistemi yapis1 onermiglerdir. Ayrica, bir elliptic
curve digital signature algorithm (ECDSA) semas1 ve bir karma islevi kullanarak SVLP

sistemini uygulamislardir [14].

Skowronski, R. calismasinda, yeni bir Blokzincir destekli siber-fiziksel sistemler
ailesi analiz etmis, Ornek bir agik ticaret, kendi kendini dengeleyen SmartGrid
mimarisini agiklamistir [15]. Xu, X ve ark., calismalarinda, Blokzincir tabanh
uygulamalar i¢in yazilim tasarim yaklasimlarimi gercek bir diinya projesine uygulamak i¢in,
originChain yazilimin iiretmisler ve originChain’in nasil tasarlandigini ve uygulandigini
gostermislerdir [16]. Yang, M. ve ark., calisan mekanlarinin kaginilmaz olarak 6deme
islemi sirasinda agiklandigr mekansal kalabaligi1 toplama sistemindeki mevcut gizlilik
sorunlarini incelemisgler ve gizliligin ihlallerini 6nlemek i¢in, yeni bir Blokzincir bazli

gizliligi koruyan kalabaliga dayal1 bir sistem onermislerdir [17].

Viriyasitavat ve Hoonsopon, makalelerinde, Blokzincir’i tammmlamislar ve is siirecleri
acisindan Blokzincir’in 6zelliklerini arastirmislardir. Ardindan, 6zelliklere dayanarak,
Blokzincir doneminde is siireclerinin inovasyonu i¢in kilit teknolojilerden ve kilavuzlardan
olusan bir mimari 6nermislerdir. Onerilen mimarinin 2 temel unsur vardir. Birincisi,
onay sozlesmesiyle ilgili zaman tutarsizligi sorunu ikincisi ise fikir birligi yapmaktan
sorumlu diigiimler hakkinda ortaya cikabilecek 6nyargi sorunudur. Bu sorunlari agsmak
icin akilli sozlesmelerle PBFT (Practical Byzantine False Tolerance) kullanmiglardir [18].
Lu, Y, Blokzincir teknolojisini, ii¢ énemli blok zinciri temelli konuyu (IoT, giivenlik
ve veri) ve sektordeki blok zincir uygulamalarini incelemis ve potansiyel zorluklart ve
gelecekteki yonelimlerini ortaya koymuslardir [19]. Cao ve ark., dig kaynakli EHRlerin
(Electronic Health Records) Blokzincir teknolojisi (Blokzincir temelli para birimleri,
ornegin, Ethereum) kullanarak yasadis1 degisikliklerden korumak icin giivenli bir bulut

destekli e-saglik sistemi onermiglerdir [20]. Dubovitskaya ve ark., birincil bakim, tibbi
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veri aragtirmasi ve baglantili saglik gibi farkli saglik ortamlarinda uygulanmak iizere
blokzincir teknolojisi uygulamasi senaryolar1 dnermiglerdir [21]. Xu veark. gibi sosyal
acidan faydal faaliyetlerde bulunan arastirmacilar da vardir. Onlar, sakinleri ddiillendiren
bir Blokzincir-Enabled Sosyal Kredi Sistemine (BLESS) dayanan giivenilir ve giivenli
topluluklar olusturma calismasi yapmislardir [22]. Bununla birlikte Samaniego ve ark. gibi
Blokzincir’i farkli alanlarda uygulayanlar da vardir. Samaniego ve ark. caligsmalarinda bilgi
bloklarin1 okuyarak ve yazarak bir¢ok akilli nesneyi iletmek i¢in izin tabanli blokzincir
protokolil olan multichain’i kullanmiglar ve IoT entegrasyonuna katkida bulunmuslardir
[23]. Wang ve ark. ise nesnelerin internetine blokzincir teknolojisinin eklenmesi i¢in

arastirma makalesi yazmiglardir [24].

Lone ve Mir, arastirmalarinda, adli zincir: dijital adli gbzalti zincirine biitiinliikk ve
kurcalama direnci getiren bir blokzincir tabanl dijital adli gozalt1 zinciri onermisler ve
bununla birlikte hyperledger composer’da kavram ispati’n1 yaparak blokzincir teknolojisini
adli alana tasimiglardir [25]. Millard gibi blokzincir ‘in kanun diizenlemelerine
uygunlugunu inceleyen arastirmacilar da vardir [26]. Buocz ve ark. makalelerinde,
dagitilmis aglarin sorumluluk verme konusundaki mevcut yasal mekanizmalara nasil
meydan okudugunu gostermek igin kripto para birimi bitcoin ve genel veri koruma
yonetmeligi (GDPR) 6rnegi kullanmiglardir [27]. Queiroz ve Wamba, blokzincir, tedarik
zinciri ve ag teorisi ve ayni zamanda teknoloji kabul modelleri (TAM’ler) iizerine ortaya
cikan literatiirden yola c¢ikarak, klasik birlesik kabul ve teknoloji kullanim teorisinin

(UTAUT) biraz degistirilmis versiyonuna dayanan bir model gelistirmiglerdir [28].

Blokzincir uygulamalar1 yaygin bir sekilde konuslandirilirken, pek ¢ok konu heniiz ele
alinmamistir [29]. Ancak literatiirde yer alan ve blokzincir konusunda ele alinmig makaleler
diger alanlarin gelisimine biiyiik katki saglamaktadir. Ornegin, ag uygulamalarinin
blokzincir kimlik dogrulamasi iizerine ¢alisma yapan mohsin ve ark. bu konuda taksonomi,
siniflandirma, yetenekler, acik zorluklar, motivasyonlar, tavsiyeler ve gelecek yonergeleri
ile ilgili bilgileri paylagmiglardir [30]. Greenwood ve ark. ise blokzincir’i ingaat sektdriinde
uygulayarak gelisiminde katkida bulunmuslar, kavramsal modeller ve pratik kullanim
ornekleri paylasmiglardir [31]. Blokzincir son yillarda diinya ¢apinda dikkat ¢cekmektedir.
Kamu blok zincirlerinin sayisinin artmasiyla, kamu blok zincirlerinin degerlendirilmesi

anlaml1 hale gelmektedir [32]. Bitcoin’in altinda yatan teknoloji olan blokzincir, kuruluglar
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tizerinde stratejik etkileri oldugu diisiiniilen, gelismekte olan bir finansal teknolojidir
(FinTech). Du ve ark., ¢alismalarinin deneme asamasinin Blokzincir uygulamasindan
tiiretilmis olsa da, yapay zeka ve sanal gerceklik gibi kullanim durumlart bulunmayan
yeni ortaya ¢ikan dijital teknolojilere uygulanabilecegini belirtmiglerdir [33]. Blokzincir
tabanli P2P mikro-grid’leri biitiinsel olarak kesfetmek ve kavramsallastirmak ve kurumsal
aragtirmalar ve akademik aragtirmalar i¢in pratik sonug¢lar sunmak gereklidir [34]. ToT
ag1 biiylik miktarda veri tiretir. Bu, bu aglarin izlenmesi ve kontroliiniin ve paketlerin
IoT agindan sunucuya aktarilmasinin iletisimin ¢okmesine neden olabilecegi anlamina
gelir. Ote yandan, veritabanlarinda depolanan biiyiik miktarda veri nedeniyle, IoT aginin
izlenmesi, yiiksek derecede verimlilige sahip olmak i¢in ¢ok giiclii sunuculara ihtiyag

duymaktadir [35].

Garcia-Magarifio ve ark., yaptiklar1 calismada, gozetimi desteklemek icin IHA aglarindaki
giivenligi ihlal edilmis IHA’lar1 tespit etmek icin bir giivenlik mekanizmasi sunmustur.
Bu mekanizma Blokzincir prensiplerinden ilham almakta ve bir giiven politikasi
kullanmaktadir. Onlar ¢alismalarinda 6zetle, kotii niyetli saldirtya ugrams IHA’larin
davranmiglar1 hakkinda farkli secenekler ele almistir. Daha somut olarak, tehlikeye girmis
bir IHA’nin (1) gercek gozlemleri atlamak ya da (2) gercek alarmlarin ciddiye alinmamasi
icin sistemi itibarsizlastirmak iizere yanlig alarmlarla giiriiltii olugturmak i¢in iki secenegi

oldugunu belirtmislerdir [36].

Araclarin Interneti’nin (IoV) avantajlarindan biri, 6rnegin ara¢ mesajlarini gercek zamanl
olarak paylasabilme yetenegi nedeniyle gelismis trafik giivenligi ve verimliligidir seklinde
goriis belirten Zhang ve ark., calismalarini sistemin verimliligini artirmak icin Ethereum’a
uyarlamiglardir [37]. Saglik alaninda literatiir taramasi yapacak olan aragtirmacilar anahtar
kelimeler olarak “Blokzincir” AND (* eHealth “ OR “EHR” OR ‘electronic health
records” OR “medicine “)olarak “Blokzincir” AND (“Network™) gibi farkli arama kriterleri
kullanmisglardir [38]. Ancak saglik alaninda calismalar hala yetersizdir. Yine Blokzincir
teknolojisinin yeni teknolojilerden birisi olan bulut teknolojisi iizerinde de uygulamalari
goriilmektedir. Bulut tabanli veri paylasim sisteminde, bulut hizmet saglayicilart depolanan
kayitlara tiim erigsimleri bilebilir. Ancak, kayit sahibi depolanan kayda erisim giinliiklerini
bilmek istiyorsa, denetlemesini ister. Bulut servis saglayicisinin giivenligi ihlal edilirse,

kayit sahibi yanlis sonug alir. Noh ve ark., calismalarinda, bulut depolamasinda Blokzincir
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tabanli giivenli veri paylasim sistemi onermislerdir. Bir Blokzincir teknolojisinin 6zellikleri
nedeniyle, kayit sahiplerinin tam giivenilir {i¢iincii tarafin katilimcist olmadan bulut
sunucusundaki tibbi kayitlarina kimlerin erisebilecegini kontrol etmesini saglayabilmeyi
amaclamislardir [39]. Hyperledger tanittiminda, Bir Blokzincir aginin performansi 4 temel
faktorden etkilendigi belirtilmistir. Bunlar; Okuma Gecikmesi, Okuma Hacmi, 1§lem
Gecikmesi, Islem Hacmidir [40]. Blokzincir framework’ii Hyperledger fabric, ¢cok kat1
GDPR islemleri i¢in gerekli olanlar bile, veri isleme icin herhangi bir yazilimla birlikte
kullanilabilecek bir¢ok avantaja sahiptir. Hyperledger fabric 6l¢eklenebilirligi, modiilerlik,
tiim diizeylerde kimlik yonetimi, gizlilik ve gizlilik ozellikleri, dagitilmis ve giivenli

doganin igsel blok zincirinin lizerine inga edilmistir [41].
2.2. AKILLI SOZLESMELER NASIL CALISIR?

Akilli Sozlesmelerin ana ilkesi otomat makinalarinin ¢alisma ilkesi ile benzerlik
gostermektedir. 11k 6nce sozlesme kosullari ile birlikte varliklar kodlanir. Kodlanan kosul
ve varliklar blok zincirinin bir bloguna yerlestirilir. Bu blok, blokzincir agindaki diigtimler
arasinda bircok kez kopyalanir ve dagitilir. Sozlesmede belirlenmis olan tetikleyici
aktiflestikten sonra kosullar gergeklesir. Program sozlesme maddelerinin uygulanmasini

otomatik olarak kontrol eder.

Bir Akill1 S6zlesme Olusturmak; Dijital Imzalar, Kontrat Konusu, Merkezi Olmayan
Bir Platform ve Anlagsma Kosullar1 gerektirir. Akilli Sozlesmeler; Secimler, Lojistik,
Yonetim, Banka Sistemi, Sigorta, Emlak, IoT gibi farkli alanlarda kullanilmaktadir.
Ornegin, A'nin B’ye para gonderdigi her durumda, paranin yarisinin otomatik olarak
C’ye gonderildigi bir sozlesme oldugu varsayilsin. Bu durum, akilli bir s6zlesme haline
getirilip belgelendirilmektedir. Kod, A’dan B’ye para gonderdiginde otomatik olarak
tetiklenir ve paranin yaris1 C’ye gonderilir. Bu islem istenilen sekilde karmagiklastirilabilir

ve faydali hale getirilebilir.

Dagitik defterler, akilli sozlesmeleri ve yapilan tiim islemleri ¢ok giivenli ve gizli

tutmaktadir.

Sekil 2.6, Akilli S6zlesmelerin Blokzincir agi ile etkilesimini gostermektedir.
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Sekil 2.6. Akill1 So6zlesme Nasil Caligir?

Bitcoin, basit akilli sozlesmelerin ilk 6rnegidir ciinkii ilk kripto paradir. Su anda, Ethereum
akill sozlegsmeleri bitcoin’den farklidir. Gelistiriciler, Ethereum’un kod yapisin1 kullanarak

cok cesitli amaglara hizmet edebilecek akilli s6zlesmeler olusturabilmektedirler.

Akilli sozlesmelerin bir dezavantaji, licretsiz olmamasidir. Bu iglemler icin diisiik de olsa
bir iicret 6denmektedir. Bir digeri de, akilli s6zlesmeler heniiz "kusursuz" degildir. Su
anda hack’lenmesi ¢ok zor olsa da, kodlar1 hazirlayan kisiler tarafindan yapilabilecek
bazi hatalar ciddi sorunlara neden olabilmektedir. Alic1 ve tedarik¢i arasindaki bir akilli

sozlesmenin nasil igledigi, Sekil 2.7°de gosterilmektedir.

Supplier Buyer Carrier Supplier Buyer Carrier Supplier Buyer Carrier
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Sekil 2.7. Alic1 ve tedarikei arasindaki akilli sozlesme Ornegi [42]
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2.2.1. Akill Sozlesme Platformlarimin Karsilastirilmasi

Akilli Sozlesme Platformlari; akilli sozlesmelerin tasarlanmasini, gelistirilmesini ve
dagittmini iistlenen blokzincir tabanl platformlardir. Bu platformlarin performansi,
blokzincir teknolojisinin gercek diinya uygulamalariyla etkilesim kurmasini ve basarili bir

sekilde ticarilestirilmesini saglamaktadir.

Akilli sdzlesmeler, diizgiin ¢alisabilmeleri i¢in, belirli uygun ortam ve platformlara ihtiyag
duymaktadirlar. Akilli s6zlesmeler, her kullanicinin, 6zel sifreli kodlar yardimiyla imza
olusturulabilmesi icin, agik anahtar sifreleme 6zelligini desteklemelidir. Bu 0zellik
mevcut kripto paralarin ¢ogunlugunda kullanilan sistem ile aymidir. Ikinci olarak ise,
merkezi olmayan, acik ve sozlesme taraflar tarafindan giiven sorunu tegkil etmeyecek
bir veri tabanina ihtiya¢ vardir. Buna ek olarak, sézlesmenin saglikli islemesi igin,
ortamin kendisinin de merkezi olmayan 6zellik ile donanmigs olmas1 gerekmektedir. Akilli
sozlesmeler cesitli blokzincir aglarinda yiiriitiilebilmektedir. Bu aglardan en énemli ve
verimlisi Ethereum Blokzincir agidir. Son olarak ise, akilli sozlesmelerde kullanilan dijital
verilerin tamamen giivenilir olmasi, saglikl yiiriitiilmesi agisindan 6nemlidir. Bunun
saglanmasi i¢in ise giinlimiizde ¢cogu yazilimda otomatik olarak uygulanabilen giivenli

baglantilar (HTTPS, SSL Giivenlik Sertifikalar1 vb.) kullanilmaktadir.

Cizelge 2.1’ de 6 ayn akilli sozlesme ortami verilmis ve 5 farkli Ozellikleri

karsilagtirilmagtir.

Cizelge 2.1. Akilli S6zlesmeler ve Blokzincir olusturma platformlarinin kargilagtiritimasi

# Yiriitme Consensus  Dil Kripto Para Uygulamalar
Ortami1 Mekanizmast
Ethereum EVM Proof-of-work Solidity Ether Merkezi
Olmayan
Borsalar
EOS Web Asmbl BFT-DPOS  C++ EOS Token Kar
paylagimlari
Tron Tron VM Tron (DPOS) Solidity Tronix Oyun
Steller Docker Steller Cons.C++, GO Lumen Petrol Ticareti
Protocol
Hyperledger Docker Custom Javascript, - Tedarik zinciri
Fabric Java, GO
NEM JVM Proof of NEM,Java  XEM CryptoC.
Importance
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2.2.2. Akill Sozlesmeler Literatiir Taramasi

Blokzincir teknolojisi lizerine yapilan ¢alisma ve makaleler giin gectikce artmakta ve
katki sagladigi alanlar da ilgi cekmeye baslamaktadir. 1970’li yillarda ortaya ¢ikmasina
ragmen Blokzincir ile beraber asil gelismesini gosteren Akilli Kontratlar da giiniimiizde
onemli degere erigmistir. Ozellikle son birkag yilda akilli kontratlar ile ilgili caligmalar
yogunlagmistir. Akilli sozlesme teknolojisi geleneksel endiistri ve ig siire¢lerini yeniden
sekillendirmektedir. Blok zincirlere gomiilii olan akilli sdzlesmeler, genel tabirle, bir
sOzlesmenin sartlarinin giivenilir bir iiciincii tarafin miidahalesi olmadan otomatik olarak
uygulanmasim saglamaktadir. Sonug olarak, akilli sozlesmeler yonetimi azaltabilir ve
hizmet maliyetlerinden tasarruf edebilir, is siireclerinin verimliligini artirabilir ve riskleri

azaltabilir.

Akilli sozlesmeler, is siire¢lerinde yeni inovasyon dalgasina yon vermeyi vaat etse de, ele
alinmas1 gereken bazi zorluklar vardir. Zheng ve ark., akilli kontratlarda bu zorluklarin
neler oldugunu, kullanilan platformlar1 ve bu zorluklarin nasil asilabilecegini agiklayan
bir calisma ile literatiire katki saglamiglardir [42]. Bu calismalardan birisini Wang ve
ark., gerceklestirmistir. Onlar veri gizliligi koruma mekanizmalari, cesitli siber saldirilarla
kars1 karsiya kalacak kadar saglam olmadigini belirtip, bu zorluklarin iistesinden gelmek
i¢in, izin verilen Blokzincir Hyperledger Fabric iizerinden akilli s6zlesmelere dayanan
yeni bir finansal kredi yonetim sistemi olan Blokzincir (LoC) kredisi 6nermislerdir [43].
Akilli sozlesmelerin giivenligini saglamak amaciyla bir¢ok ¢alismalar yapilmaya devam

etmektedir [44, 45, 46, 47, 48, 49].

Gelistiricinin merkezi olmayan ve giivenli Blokzincir uygulamasini1 dagitmasina yardimci
olabilecek akilli sozlesme, giiniimiizde modern Nesnelerin Interneti (IoT) ekosistemi i¢in
en umut verici teknolojilerden biridir [S0, 51, 52]. Bununla birlikte, Ethereum akilli
sozlesmesinde dig [oT ortamiyla iletisim kurma yetene8i yoktur. Akilli s6zlesmelerin
zincir dis1 verileri getirmesini saglamak icin Liu ve ark., makalelerinde, Blokzincir
ozellikli IoT ortami i¢in uygun maliyetli ve esnek bir veri tagiyict mimarisi 6nermislerdir
[53]. Fan ve ark., ¢alismalarinda, Ethereum’da yeni bir merkezi olmayan denetim
akilli sozlesmesi Onermiglerdir. TPA(li¢lincii boliim denetgisi)’y1 tasarlanmig akilli bir

sozlesme ile degistirerek, herhangi birinin yar1 diiriist TPA hakkinda endiselenmeden
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Ethereum’dan denetim sonucunu alabilecegi merkezi olmayan bir denetim semasi (Dredas)
Onerilmigtir [54]. Carvalho [55] gibi akilli sdzlesmeleri oyun alanina tagiyan arastirmacilar
da bulunmaktadir. Akilli sozlesmeler ile ilgili ¢esitli uygulamalar gelistiren calismalar
bulunmaktadir [56, 57, 58, 59, 60, 61, 62, 63, 64]. Akilli sozlesmeleri ve kalite
degerlendirme modellerini birlestiren ¢calismalarinda Yu ve ark., meyve suyu iiretimi i¢in
akilli bir kalite izleme sistemi sunmuglardir [65]. Wang ve ark., calismalarinda, kitle kaynak
kullanim1 yoluyla yeni bir merkezi olmayan bilgi grafigi olusturma yontemi 6nermisler
ve kitle kaynak kullaniminin is mantifi, seffaflii, biitiinliigli ve denetlenebilirligi
garanti etmek i¢in blok zinciri destekli akilli sozlesmeleri uygulamiglardir [66]. Akilh
sOzlesmelerin olusturulma amaclarindan birisi de ligiincii parti denet¢ilerin ortadan

kaldirilmasidir.

Bu nedenler iiciincii parti denetgilerin yerini almak i¢in Wang ve ark., sistemlerinde, genel
bulut depolama denetimi ve Blokzincir tabanli adil 6deme akilli sdzlesmesi tasarlayarak
yukarida belirtilen dezavantaji ele almay1 amaglamiglardir. Onlar, veri sahibinin ve bulut
hizmet saglayicisinin (CSP), Blokzincir tabanh bir akilli sozlesme ile yiiriitiilmesini
saglamiglardir [67]. Chang ve ark.’, calismalarinda, dijital para birimi kullanan alternatif
bir ddeme yonteminin uygulanabilir oldugu ve 6deme saglama siiresini azaltabilecegi
bulmuslardir. Onlara gore gercekten de deger yaratma, mevcut ig siireclerine bir Blokzincir
tabanli cerceve ekleyerek elde edilebilmektedir. Ayrica, onlarin calismalari, isletme
yoneticilerine akilli sozlesme perspektifinden daha iyi bir olay degerlendirme modeli
sunmakla kalmayip ayni zamanda operasyon yoOnetimi agisindan daha iyi verimlilik

saglamaktadir [68].

Mhaisen ve ark, akilli sebekelerde dagitilmis Pil Enerjisi Depolama Sistemlerini (BESS)
kontrol etmek i¢in akilli s6zlesmelerin kullanilmasini ve potansiyel siber saldirilara karsi
giivenli ¢aligma ortaminin saglanmasi i¢in calismalar yapmislardir. Onlar, 6nerdikleri
kontrol yaklagimi ile iletisimde ¢ogaltilan yiiriitme ve durum mutabakati 6zelliklerini
ve kriptografik teknikleri kullanarak BESS’lerin giivenliginin artmasinin saglanmasini
amaclamiglardir [69]. Cogu teknolojide oldugu gibi, akilli sézlesmelerle iligkili potansiyel
giivenlik aciklari, giivenlik tehditleri ve diger cesitli sorunlar vardir. Cesitli is mantiklarinin
yani sira platform giivenlik sinirlamalart ve aciklar: nedeniyle giivenli akilli sézlesmeler

yazmak son derece zor olabilir. Bu giivenlik agiklarini azaltmak i¢in son zamanlarda resmi
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yontemler savunulmustur. Singh ve ark., literatiirde az bulunan blok zincirler iizerindeki
tim akilli sozlesmeyle ilgili platformlar iizerinde mevcut resmilestirme arastirmasi
hakkinda ilk kez bir ¢alisma sunmay1 amag¢lamiglardir [70]. Bulut bilisimin ortaya
cikmasiyla birlikte, dis kaynak kullanimi bir hesaplama haline gelmistir. Bulut tarafindan
gerceklestirilen hesaplamalara daha fazla giiven duyan bir miisteri, dondiiriilen sonuglarin
dogrulugunu dogrulayabilmelidir. Reddy ve ark., Hesaplama ve dogrulamalar bulut tabanl
bir sistem tarafindan 2 farkli sistemle yapildigini aciklayip, Akilli sdzlesmelerdeki son
gelismelerden hareketle, akilli sozlesmeleri kullanarak farkli dogrulanabilir bilgi islem
teknikleri i¢in protokoller 6nermislerdir. Ayrica gelecekteki ¢alismalarda, esas olarak dis
kaynakl1 bir sorunun giris ve ¢ikiglarinin gizliliini saglayacak akilli sozlesmeler kullanarak
dogrulanabilir hesaplamalar i¢in adil protokollerin gelistirilmesine odaklanacaklarini

belirtmislerdir [71].

Akill1 sozlesmelerin network alaninda kullanimlarindan birisini Unal ve ark.,
gerceklestirmiglerdir. Onlar, 5G aglarindaki akilli sézlesmeler icin politika uyum kontrolii
ve dogrulamasi i¢in bir yaklasim sunmuslardir [72]. de Graaf gibi, programcilarin daha
1y1 akilli sozlesmeler olusturmak icin avukatlarla birlikte ¢calismasini ve yasa koyucunun
giivenilir tigiincii taraflarca akilli s6zlesmeler kodunu denetlemeye ve akilli sdzlesmeleri
1slak miirekkep imzalariyla yazili sdzlesmelerle otomatik olarak esitlemeye iligkin yasalara
odaklandigini savunan aragtirmacilar da vardir [73]. Farkli bir alan olarak, Li ve ark.,
akilli s6zlesme ve blokzincir ile yenilenebilir enerji liretimi ve konut, ticari ve endiistriyel
sektorlerden heterojen son kullanicilari iceren dagitilmig bir enerji sisteminin tasarimini ve

yonetimini incelemiglerdir [74].

KIYAK ve ark., blokzincir teknolojisinin saglik alanina yansimalar1 konusunda yazilmig
hicbir Tiirkge yaymnin olmamasinin ve bu teknolojinin temel igleyisini bile ele alan
Tiirk¢e yayin sayisinin az olmasi nedeniyle akilli kontratlarda saglik alanina bir bakis
getirmiglerdir. Makalelerinde Blokzincir teknolojisinin ve akilli kontratlarin nasil ¢alistigi,
anlamak icin kodlama bilgisi gerektirmeyecek sekilde ifade edildikten sonra saglik
alanindaki li¢ uygulama ornegine yer verilerek bu konudaki Tiirkce literatiire katkida
bulunmay1 amac¢lanmiglardir [75]. Staifi ve Belguidoum, akilli ev sistemleri iizerine
calismislar ve akilli s6zlesmelere dayali yasl saglik durumuna duyarh bir akilli ev sistemi

onermiglerdir [76]. Chu ve ark., Blokzincir teknolojisinin ne oldugu, Akilli kontratlarin
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yapisi ve isleyisi ve gelecekte akilli kontratlarin durumu hakkinda ¢alisma yapmislardir
[77]. Akilli konteynerler araciligiyla gonderilen iiriinleri igeren verimli tedarik zinciri
yonetimi i¢in bir Blokzincir tabanli ¢6ziim 6neren Hasan ve ark., onerdikleri ¢oziim
ile, gbnderen ve alic1 arasindaki etkilesimleri yonetmek icin ethereum blok zincirindeki
akilli sozlesmelerin 6zelliklerini kullanmiglardir [78]. Blokzincir’in ortaya cikmasiyla,
akill sozlesmeler, islemlere ekledikleri yiiksek ozellestirilebilirlik nedeniyle en ¢ok
aranan teknolojilerden biri haline gelmistir. Macrinici ve ark., makalelerinde, Blokzincir
teknolojisi icindeki akilli sozlesmelerin bilgi birikimine katkida bulunmay1 amaglamiglardir.
Sistematik bir haritalama calismasina dayanarak, sorunlari ve ilgili ¢6ziimleri hakkinda
genis bir perspektif ile birlikte, alandaki arastirma trendlerini sunmuslar ve en iyi yayin
kaynaklari, kanallar, yontemler ve yaklagimlar ile gruplandirilmig, tanimlanan 64 makaleyi
derlemislerdir [79]. Akilli sozlesme i¢in girdi filtresi tabanli giivenli framework sunan
wang ve ark., uygulamanin degerlendirmesine dayanarak, bu framework’iin kabul edilebilir
bir gaz tiikketimi ve performans kaybi altinda giris koruma islevini etkili bir sekilde

saglayabildigini gostermislerdir [80].

23



3. MATERYAL VE METOT

3.1. AKILLI SOZLESME NEDIR? NEDEN KULLANILIR?

Akilli sozlesme, iki veya daha fazla taraf arasindaki bir anlagsmanin veya s6zlesmenin
sartlarin1 otomatik olarak uygulayan ve kolaylastiran, kendi kendini yiiriiten bir bilgisayar
programidir. Merkezi olmayan ve dagitilmis bir defter teknolojisi olan bir blockchain
ag1 iizerinde ¢aligir. Akill s6zlesmeler kavramu ilk olarak 1990’larin basinda bilgisayar

bilimcisi Nick Szabo tarafindan onerilmistir.
Akilli bir s6zlesmenin temel 6zellikleri sunlari igerir:

* Otomasyon: Akilli sozlesmeler, belirli kosullar karsilandiginda Onceden
tanimlanmig eylemlerin yiiriitiilmesini otomatik hale getirir. ~ S6zlesmenin
uygulanmasini denetlemek icin aracilara veya arabuluculara olan ihtiyact ortadan
kaldirarak maliyetleri ve olas1 insan hatalarini1 azaltirlar.

* Giiven: Akilli sozlesmelerin kodu ve yiiriitiilmesi, tiim iglemlerin seffaf ve degismez
bir kaydini1 saglayan bir blok zincirine kaydedilir. Bu 6zellik, blok zincirinde
konuglandirildiktan sonra sozlesmenin sartlarin1 manipiile etmek zorlastigindan
taraflar arasindaki giiveni artirir.

* Giivenlik: Akilli sozlesmeler, giivenlik ve biitiinlik saglamak icin kriptografik
teknikler kullanir. Blok zincirine yerlestirildikten sonra, yetkisiz erisime karsi
korunurlar ve bu da onlar1 oldukca giivenli hale getirir.

* Merkeziyetsizlik: Akilli sézlesmeler, merkezi olmayan bir bilgisayar ag1 (blok

zinciri) iizerinde ¢aligir ve merkezi bir otoriteye olan ihtiyaci ortadan kaldirir. Bu
ademi merkeziyetcilik, tek hata noktas1 riskini azaltir ve sistemi daha direngli hale

getirir.

Akilli sozlesmeler, agagidakiler gibi ¢esitli endiistrilerde ve senaryolarda kullanilabilir:
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» Finansal Hizmetler:Siiregleri kolaylastirmak ve gecikmeleri azaltmak igin
odemeler, krediler ve sigorta talepleri dahil olmak {iizere finansal islemlerin
otomatiklestirilmesini saglamak.

*» Tedarik Zinciri Yonetimi:Bilgi akisin1 otomatiklestirerek ve iirlin menseilerini
dogrulayarak mallar1 izleme ve tedarik zincirinde seffaflig1 saglamak.

* Emlak:Emlak¢ilar gibi aracilara ihtiya¢ duymadan miilk transferleri ve kiralama
sOzlesmeleri siirecini kolaylagtirmak.

* Oylama Sistemleri:Secimler veya karar verme siiregleri i¢in kurcalamaya dayanikli
ve seffaf oylama sistemleri olusturmak.

* Oyun ve Eglence:Oyun ici varliklar1 ve islemleri yonetmek icin yerlesik akilli
sozlesmelere sahip merkezi olmayan uygulamalar (DApp’ler) ve oyunlar gelistirmek.

» Fikri Miilkiyet:Fikri miilkiyet haklarim1 yonetme ve telif haklarini yaraticilara

otomatik olarak dagitmak.

Akilli sozlegsmelerin kullanimi, artan verimlilik, diisiik maliyetler, gelismis giivenlik ve
taraflar arasinda artan giiven dahil olmak iizere ¢ok sayida avantaj sunar. Bununla birlikte,
akilli s6zlesme kodunun kapsamli bir sekilde denetlendiginden ve giivenli oldugundan
emin olmak 6nemlidir. Ciinkii koddaki herhangi bir hata veya giivenlik a¢181, sdzlesmelerin

kendi kendini yiiriitme dogasi nedeniyle onemli sonuglar dogurabilmektedir.
3.2. AKILLI SOZLESME YAZIMINDA KULLANILAN ARACLAR

3.2.1. Metamask

Metamask, web sitesinde de tamitildig1 gibi [IEEEexample:81], tarayicilar araciligiyla
yarmin dagitilmis web sitelerinin ziyaret edilmesini saglayan bir kopriidiir. Bu, normal
tarayicilar ile Ethereum blok zinciri arasinda bir koprii gérevi gordiigii anlamina gelir.
Tam bir Ethereum diigiimii ¢alistirmadan, dogrudan tarayici ile Ethereum dApp’leri

calistirilmasina olanak tanir.

Metamask, bir Ethereum Diigiimii olarak Ethereum aginin bir parcast olmadan dApp’leri
calistirilmasina izin veren bir tarayict uzantisidir. Ethereum ayrica kullanicilarinin akill
sozlesmeler adi verilen islem yOnergeleri yazmasina izin verir. MetaMask, yalnizca

Ethereum kripto para birimlerinin anahtarlarini saklamak i¢in kullanilabilir. MetaMask,
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Etherleri (Ethereum para birimi) iceren Ethereum ciizdanini yonetir ve bir dApp aracilifiyla
Eterlerin gonderilip alinmasini saglar. Metamask, bir¢ok tarayicida calisabilen basit bir
tarayici1 uzantisidir. Yiiklemek icin, metamask web sitesi ziyaret edilip, uzanti olarak
yiiklenebilmektedir. Uzanti yiiklendiginde tarayicinin sag tist kisminda 3D Tilki goriintiisii

belirecektir. Uzerine tiklandiginda, kullanim sartlarini kabul etmek gerekir.

Ether gonderip almak ve ayrica dApp’leri ¢alistirmak icin yeni bir Ethereum hesabi
olusturabilmektedir. Bir hesap olusturduktan sonra, parolasi unutulan hesabi geri almak
icin kullanilabilecek 12 kelimelik bir liste verilmektedir. (Sekil 3.1). Hesaba giris yapmak

icin bu listenin sirasiyla girilmesi istenmektedir.

& & N & @ N~ @

These 12 words are the only way to restore
your MetaMask accounts. Save them
somewhere safe and secret.

. S —
A — - ——
METAMASK E—— — — —
—
Encrypt your new DEN @
New Password (min 8 chars)
Confirm Password I'VE COPIED IT SOMEWHERE SAFE

I

CREATE SAVE SEED WORDS AS FILE

Import ng'sting DEN

Sekil 3.1. Metamask Hesap Olusturma

Metamask ile gercek paraya mal olan gercek Eterleri kullanan ana ag1 kullanilabilmekte

veya Ropsten Test Network gibi test aglarinda bazi dApp’leri denenebilmektedir.
Avantajlari

1. Acik Kaynak:Bu, tim MetaMask kodunun ¢evrimigci, licretsiz ve erisime acik oldugu
anlamina gelir. Acik kaynakli yazilim topluluk tarafindan gbézden gecirilebilir ve

giincellenebilir, bu da siirekli olarak gelistirilebilecegi anlamina gelir.
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2. HD ayarlari:  Hiyerarsik belirleyici ayarlar,  kullanicilarin  hesaplarini
yedeklemelerine yardimci olur. Bunu, kullaniciya bir kelime listesi vererek
yaparlar.

3. Yerlesik madeni para satin alma:MetaMask, kullanicilarin kripto para birimi satin

alabilecegi iki borsayla dogrudan baglanti kurar. Kullanicilar, Ether veya ERC-20
jetonlar1, Ether ve ShapeShift satin almak icin Coinbase’i segebilirler.

4. Miisteri destegi: MetaMask, Ethereum agina olabildigince ¢ok kisinin dahil olmasini

istemektedir. Ana sayfasinda bir video tanmitimi ve ayrintili bir destek sayfasi
bulunmaktadir.

5. Basit arayiiz:Bir kez kurulduktan sonra, MetaMask’1n kullanim1 ¢ok basittir. Tiim
ozellikleri net bir sekilde diizenlenmistir. Bu nedenle yeni baslayanlar i¢in bile para
gondermek ve almak kolaydir.

6. Yerel anahtar saklama:Birkag clizdan saglayicisi anahtarlar1 sunucularinda saklar.

MetaMask anahtarlar1 kullanicinin kendi tarayicisinda saklanir. Bu, kullaniciya hem
genel hem de 6zel anahtarlari tizerinde daha fazla yetki vermektedir.
7. Topluluk: MetaMask, Ethereum toplulugunun 6nemli bir pargasidir. Bir milyondan

fazla aktif kullanicis1 bulunmaktadir.
Dezavantajlar:

1. Tarayici erisimi: Metamask, bilgilerinizin hi¢birine erisemez. Ancak yiiklendigi

tarayici erisebilmektedir. Tarayici 6zel kodlara erisemez, ancak uygulamanin
ne zaman ve nasil kullanildig1 hakkinda bilgi toplayabilir. Mozilla ve Google,
kripto toplulugunda ¢ok popiiler degildir. Bircok kripto kullanicisi, bu sirketlerin
kendileri hakkinda bilgi toplamasina izin vermekten rahatsizlik duymaktadir. Bu,
bazi potansiyel kullanicilarin Metamask ciizdanin1 denemesini engelleyebilmektedir.
2. Cevrimigi: Cevrimici clizdanlarin avantajlar1 ve dezavantajlar1 vardir.  Ana
dezavantajlardan biri giivenliktir. Cevrimi¢i depolanan herhangi bir bilgi, cevrimdisi
depolanan bilgilerden ¢ok bilgisayar korsanlar tarafindan risk altindadir. Metamask

kendi bagina yeterli giivenligi saglamaz.
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3.2.2. Nodels

Chrome’un V8 JavaScript motorunda bulunan Node.js, acik kaynakli bir sunucu tarafi
calisma zamani ortami olarak hizmet verir. JavaScript kullanarak yiiksek diizeyde
Ol¢ceklenebilir sunucu tarafi uygulamalar1 olusturmak icin platformlar arasi ¢alisma zamani
ve olay odakli, engellemeyen (asenkron) bir G/C ortamu saglar. Node.js, REST API
sunucusu, web uygulamasi, komut satir1 uygulamasi, gercek zamanli sohbet uygulamasi
ve digerleri gibi cesitli uygulama tiirlerini olusturmak icin kullanilabilir. Bununla birlikte,
esas olarak PHP, Java veya ASP.NET gibi web sunucular1 gibi ag§ uygulamalan gelistirmek

icin kullanilir.

Node.js ne i¢in kullanilir?

* Sosyal Medya Ag1 i¢in Arka Ug

» Tek Sayfali Uygulama (SPA) Gelistirme
* Sohbet robotlari

e Veri Akist

* [oT Uygulama Gelistirme

Bazi popiiler Node.js Ornek Olaylari

* Netflix
* LinkedIn
* Uber

Node.js’1 6zel yapan nedir?

— Olceklenebilirlik
— Yiiksek performans

— Biiyiik Topluluk Destegi

Gelistirme Hizim1 Artirma
— Uygulama Gelistirme Ozgiirliigii
— Tek Programlama Dili

— Fullstack ve MEANSstack’e Katki
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— Zengin Ekosistem

Node.js’nin kullanilmamas1 gereken yerler

X Arka Ucta Iliskisel Veritabam ile Sunucu Tarafi Web Uygulamasi
X Agir Sunucu Tarafi Isleme

X Yogun CPU Hesaplamalar1

X Araclarda Kusur

Avantajlari

v Node.js, MIT lisanst altinda agik kaynakli bir g¢ercevedir. ~(MIT lisansi,
Massachusetts Institute of Technology (MIT) kaynakli {icretsiz bir yazilim lisansidir.)

v/ Tiim sunucu tarafi uygulamasini olusturmak icin JavaScript kullanir.

v Ciplak minimum modiilleri iceren hafif bir framework’tiir. Bir uygulamanin
ithtiyacina gore diger modiiller dahil edilebilir.

v Varsayilan olarak asenkrondur. Bu nedenle diger ¢ercevelerden daha hizli performans
gosterir.

v' Windows, MAC veya Linux iizerinde calisan capraz platform framework’tidiir.

Node. js gelistirme ortami1 Windows, Mac, Linux ve Solaris’te kurulabilir. Herhangi bir

platformda bir Node.js uygulamasi gelistirmek icin asagidaki araclar / SDK gereklidir.

> Node.js
> Node Package Manager (NPM)

> IDE (Integrated Development Environment) veya TextEditor

Tiim gerekli araclar icin Node. js resmi web sitesini ziyaret edilebilmektedir
[IEEEexample:82]. Isletim Sistemine gore isletim sistemini otomatik olarak algilar
ve indirme baglantisin1 goriintiiler. Ornegin, 64 bit Windows isletim sistemi icin asagidaki
indirme baglantisin1 gosterecektir. Sekil 3.2, Node.js resmi web sitesine ait ekran

goriintiisiinii gostermektedir.
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Sekil 3.2. Nodejs kurulumu

3.2.3. Ganache

Web sitelerinde de belirtildigi gibi [IEEEexample:83], Ganache, hizli Ethereum ve Corda
dagitilmis uygulama gelistirme i¢in kisisel bir blok zinciridir. Ganache tiim gelistirme
dongiisii boyunca kullanilabilmektedir; dApp’larin giivenli ve belirleyici bir ortamda
gelistirilmesi, dagitmasi ve test edilmesini saglar. Ethereum akilli sozlesmeleri, Ethereum
blok zincirindeki islemler baglaminda yiiriitiilen programlardir. Ethereum Ganache,
kullanicilarin blok zinciri ortamlarint yerel olarak yeniden olusturmalarina ve akilli
sOzlesmeleri test etmelerine olanak taniyan bir dizi gelistirici aract olan Truffle Suite’in
bir parcasini olusturur. Ethereum blok zincirinde akilli s6zlesme yiiriitme, diger yazilim
tiirlerinden ¢ok farklidir. Her seyden once, zincir {izerindeki baglam dig diinyayla iletisim
kurmay1 zorlastirmaktadir. Blok zinciri ile iletisim kurmanin tek yolu islemler oldugundan,
bir konsola yazmak gibi basit giris ve ¢ikis islemleri miimkiin degildir. Ikinci olarak, blok
zincirinin islemsel dogasi, akilli bir sozlesmeyle tiim durum degistiren etkilesimlerin dogasi
geregi asenkron oldugu anlamina gelir. Bu, islemler gonderildiginde, islem bir bloga dahil
edilerek onaylanana kadar etkilerin gérilnmeyecegi anlamina gelir. Son olarak, blok zinciri
ortami, calistirilabilecek koda, ¢cogunlukla her islemle iligkili maliyetle ilgili baz1 6zel
kisitlamalar getirir. Programcilar, blok gaz limiti veya belirli iglevlerin gaz pay1 dahilinde

kac islemin giivenli bir sekilde yiiriitiilebilecegi gibi faktorleri g6z dniinde bulundurmalidir.
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Diger zorluklar arasinda rastgele sayilar iiretmenin zorlugu, islem siralamasi bagimliliklari
ve tiim blok zinciri iglemlerinin genel dogas1 sayilabilir. Kisacasi, akilli sézlesmelerin
programlanmasi zordur. Ek olarak, bir kez konuslandirildiktan sonra akilli s6zlesmeler
degistirilemez ve her dagitimin iligkili bir maliyeti vardir. Bu nedenle, isleri ilk seferde
dogru yapmak, genellikle yalnizca kritik altyapilardaki veya havaciliktaki kontrol yazilimi
gibi yiiksek riskli uygulamalardaki yazilimlarla iliskili bir kritiklige sahiptir. Uretime
gecmeden Once akilli sozlesmelerin hatalarini ayiklamak ve test etmek i¢in, gelistiricilerin,
dagitim maliyetleri ve islem gecikmelerinin ek rahatsizligi olmadan, yerel olarak blok
zinciri ortamlarini yeniden olusturmalarina izin vermek ¢ok dnemlidir. Ethereum i¢in bir
dizi gelistirici araci olan Truffle Suite, bu amag i¢in tasarlanmis bir ara¢ olan Ethereum
Ganache’yi icermektedir. Sekil 3.3, Ganache tool’unun solidity dili, blokzincir agi,

metamask ve web3 ile etkilesimini gostermektedir.

%

Solidity
Ganache

vsmart contract language
blockchain for Ethereum

development Ethereum Blockchain

public distributed
Web3 computm? platfotrm and
Ethereum JavaScript API operating system

Sekil 3.3. Ganache: Kisisel Blokzincir

Metamask

running Ethereum dApps
[ [—] A—

Ethereum Ganache, gelistirme ve test i¢in tasarlanmig yerel bir bellek i¢i blok zinciridir.
Test Ether ile finanse edilen bir dizi hesabin kullanilabilirligi de dahil olmak iizere gercek
bir Ethereum aginin 6zelliklerini simiile eder. Etheruem Ganache, kullanici ara yiizlii
grafiksel uygulama ve komut satir1 siiriimii olmak iizere iki siiriim de mevcuttur. Ilki,
projenin web sitesinden birkag¢ platform i¢in indirilebilirken, ikincisi asagidaki komutla

NPM paket yoneticisi kullanilarak yiiklenebilmektedir:

- npm install -g ganache-cli



Grafik siiriimiin 6gesine tiklanarak veya ganache-cli calistirilarak baglatildiginda, her iki
siirim de yerel ana bilgisayarin bir baglanti noktasindan gercek bir Ethereum diigtimiine
baglanildig1 gibi erisilebilen bir RPC arayiizii sunar. Bu, akilli s6zlesmelerin kolayca
uygulanmasina ve en kolay sekilde Truffle Suite’te bulunan diger akilli sozlesme etkilesimi
ve test araclariyla cesitli sekillerde test edilmesine olanak tanir. Boyle bir kurulumla
geligtiriciler, hesap olusturma ve finanse etme konusunda endiselenmeye gerek kalmadan
ve aninda blok zinciri yanitiyla akilli sdzlesmelerini ve ilgili uygulamalarini kolayca test
edebilirler.

Kullanima:

Ethereum Ganache’yi kurulumu ve kullanimi basit bir iglemdir. Grafik kullanici arayiiziinii
baslattiktan sonra, kullanici hizli baglangi¢ veya 6zellestirilmis ¢caligma alani arasinda se¢im
yapabilir. IIki, kullanilacak Ethereum Sanal Makinesi (EVM), gas fiyat: (gas=ethereum’un
en kiiciik para birimi), gas limiti ve yerel ana bilgisayara sunulacak RPC arayiizii gibi
parametreler icin bazi temel varsayilan degerlerle kullanima hazir bir bellek i¢i blokzinciri
kurar. Ayrica on adet finanse edilmis ve kilidi acilmig hesap hazirlar. Test sirasinda
islemler bir islemler sayfasinda incelenebilirken, akilli sozlesmelerin durumu sozlesmeler
sayfasindan izlenebilmektedir. Test blok zincirinde yayinlanan tiim olaylar1 kaydeden bir
olay sayfasi da vardir.

Gelismis Ozellikleri:

Temel kurulum, ¢ogu akilli sozlesmeyi dagitmak icin yeterlidir ve gelistiriciler hicbir
zaman hizli baglangic caligma alaninin 6tesine gecmemektedir. Bununla birlikte, bazen
belirli bir EVM siiriimii veya gas fiyat1 gibi belirli blokzinciri kosullarini simiile etmek
gerekli olabilmektedir. Ayrica, RPC arabirimini farkli bir baglanti1 noktasinda baglatmak,
daha fazla hesap olusturmak veya animsatici bir ¢ekirdek ifadeden belirli anahtarlar ve

hesaplar olusturmak gerekli olabilmektedir.

Bu islevler, 6zel ¢calisma alani tarafindan kolaylastirilmaktadir. Komut satirt stiriimiinii
kullanarak, calisan bir ag1 ¢atallamak bile miimkiindiir. Yani bir kullanic1 belirli bir blok
numarasinda tam durumu yeniden olusturabilmektedir. Ornegin bunun bir kullanim, test

icin mevcut Ethereum ana agin1 kopyalamaktir.
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Ozetle, Ganache, zincirin nasil calisugim kontrol ederken testlerin calistiriimast,
komutlarin yiiriitiilmesi ve durumun incelenmesi i¢in 6zel bir Ethereum blokzinciri
olusturulmasina olanak tanir. Ana zincir iizerinde yapilacak tiim eylemleri i¢cin maliyet
olmadan gerceklestirme yetenegi verir. Bircok gelistirici, gelistirme sirasinda akilli
sozlesmelerini test etmek i¢in bu 6zelligi kullanmaktadir. Gelismis madencilik kontrolleri

ve yerlesik bir blok gezgini gibi kullanigl araglar saglar.
3.2.4. Ethereum Ciizdanlar:

Ethereum ciizdanlari, Ethereum hesabu ile etkilesim kurmaya izin veren uygulamalardir.
Bankasiz bir internet bankacilig1 uygulamasi gibi diisiiniilebilmektedir. Ciizdan, bakiyenin
okunmasina, islemlerin gonderilmesine ve uygulamalara baglanmaya izin verir. Para
gondermek ve ETH yonetmek icin bir ciizdana ihtiya¢ vardir. Ciizdan yalnizca
Ethereum hesabim1 yonetmek i¢in bir aractir. Bu, ciizdan saglayicilar istenilen zaman
degistirebilecegi anlamina gelir. Bir¢ok ciizdan, tek bir uygulamadan birka¢ Ethereum

hesab1 yonetilmesine de izin verir.

Wallet, Tiirk¢e’de "ciizdan" anlamina gelir. Kripto paralarin (Bitcoin, altcoin vb.) saklamasi
icin kullanilmaktadir. Bu kartlar1 kullanmanin bir amaci, tiim varliklar: borsalarda tutma
riskini diigiirmektir. Borsalar merkeziyetsiz degildir ve sadece bir internet sitesidir.
Bu nedenle, kisisel ciizdan kullanmak artik daha onemlidir. Airdroplara katilmak i¢in
kisisel ciizdanlarin olmasi gerekir ve en yaygin ciizdan Ethereum (ETH) dir. Kisisel Eth
clizdanlar ERC20’yi desteklemelidir. Aksi takdirde kaybolur ve elde edilebilir degildir.
(Airdroplara katilirken borsa ciizdanlar1 veya blokzincir ciizdanlar1 kullanilmamalidir.)
ERC20, Ethereum’un kok ciizdani olarak hizmet verir ve Ethereum tabanli tiim coinleri

destekler. Sekil 3.4, Ethereum ciizdanina ait temsili bir goriintii verilmistir.

Ethereum da bitcoin gibi Blockchain mantiginda iiretime gecmis ve ayr1 bir yazilim mantigi
sayesinde merkezsiz platformlar olusturmustur. Myetherwallet sitesine giris yaptiktan
sonra sifre belirlenir. Bu sifreyi girdikten sonra private key denen sifre verilmektedir. Sifre
kaydedildikten sonra nasil bir ciizdan istenildigi sorulmaktadir. Private key ile girig yapilan
bir clizdan secilmesi gerekmektedir. Bu sifre ile tiim sitelerden yatirimlara ulagilmis olur.
Ethereum ciizdan1 girdikten sonra adres verilmektedir. Privete key sayesinde alinanlar

ya da gonderilenler site lizerine kaydolmaz boylelikle tehlikeyi en aza indirir. Giivenlik
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Sekil 3.4. Ethereum Ciizdam

sebebi ile ethereum ciizdan siirekli oturum sonlandirir. Bu giivenlik icin olduk¢a basarili

bir durumdur.

3.2.5. Truffle

Tim Coulter, 2015 yilinda Ethereum ve ConsenSys ile blokzincir uygulamalari olusturmaya
calisirken Truffle’r olusturmustur. Kendi yasamini kolaylastirmak ve ilerlemesine yardimci
olmak icin bir dizi senaryo tasarlamaya baglamigtir. Bunun da bir sonucu olarak Truffle

Suite ortaya ¢ikmistir.

Geligtiriciler, Truffle adl1 bir ara¢ paketini kullanarak herhangi bir blokzincir iizerinde
stirdiiriilebilir profesyonel uygulamalar olusturabilmektedirler. Gelistiricilerin Ethereum
Blokzincirinin anlayabilecegi sekilde akilli kontratlar ve uygulamalar insa etmesine izin

veren bir ortam Ethereum Sanal Makinesi olarak diisiiniilebilir.

Ethereum icin akilli s6zlesmeler genellikle Solidity programlama dili kullanilarak
geligtirilir. Boyle bir gelistirme gorevi i¢in gereken tek sey bir metin editorii ve bir
Solidity derleyicisidir. Bununla birlikte, akilli sozlesmeler diger programlardan farkhdir,
clinkii blok zincirlerine yerlestirilmeleri amag¢lanmigtir. Akilli sézlesmeleri verimli bir
sekilde test etmek ve bunlar1 bir Ethereum agina yerlestirmek, ek ara¢ destegi olmadan
sasirticl derecede zor olabilmektedir. Ethereum Truffle framework’ii, akilli s6zlesmelerin
test edilmesini ve akilli sozlesmelerin bir Ethereum agina yerlestirilmesini ¢ok daha basit

bir siire¢ haline getirmek i¢in tasarlanmistir.
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Basit sozlesmeler, Remix IDE gibi tarayici tabanli bir gelistirme ortami kullanilarak
test edilip dagitilabilse de, bu birden cok soézlesmeden olusan ve harici kitapliklara
bagimliliklar1 olan daha biiyiik projeler icin kiilfetli hale gelir. Boyle bir senaryoda,
kod derlemeyi, test etmeyi ve devreye almayr entegre eden ve ayrica is akislarinin
otomatiklestirilmesine izin veren bir gelistirme ¢ercevesi kullanilmalidir. Truffle Suite,

birlikte boyle bir gelistirme ¢ercevesi saglayan ii¢ bilesenden olusur:

Ethereum Truffle Framework, derleme, test ve dagitimi entegre eden gercek gelistirme

ara¢ zinciridir.

Ganache, gercek test aglar1 kurmaya veya uzak bir aga konuslandirmaya gerek kalmadan
blockchain aglarini ve canli test sozlesmelerini simiile etmek icin kullanilabilen, grafiksel

bir kullanici arayiiziine sahip yerel olarak konuglandirilmis bir blokzincir simiilatoriidiir.

Drizzle, gelistirilen akilli sozlesmelere baglanabilen web uygulamalar1 olusturmak i¢in
bilesenler saglamay1 amaglayan bir 6n ug kitapliklari koleksiyonudur. Ethereum Truffle, bu
konfigiirasyonda, dagitim betiklerinde ve testlerde JavaScript’e dayanmaktadir. Bununla
birlikte, testler dogrudan Solidity’de de yazilabilir.

Ethereum Truffle Yiikleme

Ethereum Truffle Framework’ii kurmak c¢ok kolaydir. Cogu JavaScript tabanlh aracta

oldugu gibi, npm paket yoneticisi kullanilir:
- npm install -g truffle

Framework kurulduktan sonra, Ganache blok zinciri simiilatoriinii indirip kurmak da
mantiklidir. Bu, grafik kullanici ara yiiziine sahip bir uygulama oldugu i¢in, resmi Ganache
web sitesi, en popiiler platformlar icin yiikleyiciler saglar.

Avantajlari:

v' Uygulamalar gelistirmek, entegre etmek ve tiretmek icin bir ortam saglar.
v/ Akilli kontratlarin testini otomatiklestirir.

v Gelistirme, entegrasyon ve iiretim ortamlar1 tekrar kullanilabilir.

v Gelistiricilerin kendi dillerinde kodlama yapabilmelerini saglar.

v Genel ve 6zel aglar i¢in ag yonetimi vardir.
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3.2.6. EthereumJs — TestRpc

testrpc, test ve gelistirme i¢in Node.js tabanli bir Ethereum istemcisidir. Tam miisteri
davranigini simiile etmek ve Ethereum uygulamalar1 gelistirmeyi ¢cok daha hizli hale
getirmek i¢in ethereumjs kullanir. Ayrica, tiim popiiler RPC islevlerini ve 6zelliklerini
(etkinlikler gibi) icerir ve gelistirmeyi devamli hale getirmek i¢in belirleyici olarak

calistirilabilir.

testrpc, Javascript ile yazilir ve npm aracilifiyla bir Node paketi olarak dagitilir.
- npm install -g ethereumjs-testrpc

komutuyla yiiklenebilmektedir.
> §$ testrpc <options>

testrpc, bir ¢cok kullanim secenegi ile 6n plana ¢ikmaktadir.

= -a veya —accounts: Baglangicta olusturulacak hesaplarin sayisim belirtir.

w - veya —blocktime:Otomatik madencilik i¢in saniye cinsinden blok siiresini belirtir.
Varsayilan 0’dir ve otomatik madencilik yoktur.

w -d veya —deterministic:Onceden tanimlanmus bir animsaticiya dayali deterministik
adresler olusturur.

= -n veya —secure:Varsayilan olarak mevcut hesaplari kilitler (iiciincii taraf igslem
imzalama i¢in iyidir)

w .m veya —-mnemonic:1lk adresleri olusturmak icin belirli bir HD ciizdan animsatici
kullanir.

= -p veya —port: Dinlenecek baglanti noktast numarasidir. 8545 varsayilan degerdir.

w -h veya —hostname:Dinlenecek ana bilgisayar adidir. Diigiimiin server.listen ()
varsayilan degeridir.

w g veya —seed:Kullanilacak HD ciizdan anmimsaticisim1 olusturmak icin rastgele
verileri kullanir.

w _g or —gasPrice: Ozel bir Gas Fiyat1 kullanir (varsayilan olarak 20000000000)

w -] veya —gasLimit:Ozel bir Gas Sinir1 kullanir (varsayilan olarak 90000)
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w -fyeya —fork:// localhost: 8545.

w i veya —networkld: TestRPC’nin kendisini tanimlamak icin kullanacagi ag kimligini
belirtir (varsayilan olarak gecerli saat veya yapilandirilmigsa catalli blok zincirinin
ag kimligi)

w —db:Zincir veritabanini kaydetmek icin bir dizine giden yolu belirtir. Bir veritabani
zaten mevcutsa, TestRPC yeni bir tane olusturmak yerine bu zincir baglatilir.

w —debug:Hata ayiklama

w —mem: Cikt1 TestRPC bellek kullanim istatistikleridir. Bu, normal ¢iktinin yerini

alir.

3.2.7. Web3 Provider

web3.js, HTTP, IPC veya WebSocket kullanarak yerel veya uzak bir ethereum diigiimii
ile etkilesim kurmaya izin veren bir kitapliklar koleksiyonudur. Tasarim geregi web3, bir
Ethereum blok zincirinde sozlesme iletisimini yonetme ve islem yapma yetenekleriyle
calisan bir blokzinciri istemcisi veya hafif diigiim olan bir web3 saglayicisi arar. Bu
saglayici, tercih edilen eklentiye veya cihaza (MetaMask, Cipher, tam bir go-ethereum

diigiimii vb.) bagli olarak degisir.

Gelistirme amaciyla web3, test icin hangisi secilirse secilsin, Ganache veya Truffle Develop
blokzinciri ile iletisim kuracaktir. Dolayisiyla, dapp’i halka acik bir test aginda (Ropsten,
Rinkeby, vb.) test etmek ve ardindan bir ana ag baglatmak s6z konusu oldugunda, web3
saglayicinin sézlesmelere erismek i¢in ayni ag1 calistirmasi gerekir. Metamask, Ganache
ve Truffle Develop gibi yerel olarak calisan EVM blok zincirlerine baglanmay1 kolaylastirir.
Sekil 3.5, Web3.js ile Akill1 S6zlesme etkilesimini gdstermektedir.
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Sekil 3.5. Web3.js Akilli Sozlesme Etkilesimi

3.2.8. Remix Ide

IDE, entegre gelistirme ortami anlamina gelir ve programcilarin kod yazma, derleme,
calistirma ve hata ayiklama gibi yazilim gelistirmeyle ilgili farkli gorevleri yiiriitmelerine
yardimci olmak i¢in tasarlanmig bir dizi araca sahip bir uygulamadir. Remix, solidity
kodunu yazmak, derlemek ve hata ayiklamak i¢in kullanilan bir solidity IDE’dir. solidity,
akilli sozlesmeler yazmak icin iist diizey, sozlesme odakli bir programlama dilidir. c++,

python ve javascript gibi popiiler dillerden etkilenmistir.

Remix IDE, acik kaynakli bir web ve masaiistii uygulamasidir. Hizli bir gelistirme
dongiisiinii tesvik eder ve sezgisel GUI’lere sahip zengin bir eklenti setine sahiptir. Remix,
ethereum 6grenmek ve 6gretmek i¢in bir oyun alan1 olmanin yani sira, sozlesme gelistirme

yolculugunun tamami i¢in kullanilir.

Remix IDE, bir eklenti mimarisi kullanan gelistirme araclari i¢in bir platform olan remix
projesinin bir par¢asidir. remix plugin engine, remix libs ve remix-IDE dahil olmak iizere
alt projeleri kapsar. remix IDE, solidity s6zlesmelerini dogrudan tarayicidan yazmaya

yardimei olan giiclii bir agik kaynakli aractir.

Javascript ile yazilmistir ve hem tarayicida hem de tarayicida kullanimi destekler. Ancak
yerel olarak ve bir masaiistii siirlimiinde ¢aligir. Remix IDE, akilli sozlesmelerin test

edilmesi, hata ayiklanmasi ve devreye alinmasi ve ¢ok daha fazlasi i¢in modiillere sahiptir.
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Remix-IDE, ethereum adresinde [IEEEexample:84] mevcuttur ve bu belgelerde daha

fazla bilgi bulunabilir.

3.3. AKILLI SOZLESMELER iCIN UCRETSIZ TEST AGLARI
3.3.1. Ethereum Test Aglari

3.3.1.1. Ropsten Test A1

Ropsten Ethereum ("Ethereum Testnet" olarak da bilinir), ana Ethereum ag1 olan Mainnet’te

konusglandirmadan 6nce blok zinciri gelistirme testine izin veren bir Ethereum test agidur.

Ropsten, ilk Ethereum Testnet olan Morden’in halefidir. Kasim 2016°dan beri yayindadir.
Ancak Subat 2017°den Mart 2017’ ye kadar saldir1 altindaydi. Ag Geth, Parity, Nethermind
ve Hyperledger Besu tarafindan desteklenmektedir. Baslangicta ¢ok stabil olmadigi ve
oldukca yavas oldugu bilinmekle birlikte, hiz acisindan daha iyi durumda oldugu da

goriinmekteydi.

*Ethereum aginin merakla beklenen Ethereum Improvement Proposal (EIP) 1559

tyilestirmesini iceren London giincellemesi, Ropsten testnet {izerine eklendi.
3.3.1.2. Rinkby Test A1

Rinkeby, ana Ethereum ag1 olan Mainnet’te konuslandirmadan 6nce blok zinciri gelistirme
testine izin veren bir Ethereum test agidir. Yetki Kaniti(PoA) test agi, Nisan 2017°de
kuruldu. Clique PoA fikir birligi protokoliinii kullanir ve Geth gelistirici ekibi tarafindan

siirdiiriiliir. Ag Geth, Nethermind ve Hyperledger Besu tarafindan desteklenmektedir.
3.3.1.3. Kovan Test Agi

Kovan, ana Ethereum ag1 olan Mainnet’te dagitimdan once blok zinciri gelistirme testine
izin veren bir Ethereum test agidir. Yetki Kaniti(PoA) test ag1 Mart 2017°de kuruldu. AuRa

(otorite turu) konsensiis mekanizmasini kullanir ve Parity tarafindan desteklenir.
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3.3.1.4. Goerli Test At

Goerli, ana Ethereum ag1 olan Mainnet’te dagitimdan 6nce blok zinciri gelistirme testine

izin veren bir Ethereum test agidir.

Yetki Kaniti(PoA) test ag1 Mart 2019°da kuruldu. Clique fikir birligi mekanizmasini
kullanir ve ilk olarak Chainsafe ve Afri Schoedon tarafindan onerilmigtir. Ag, Goerli
toplulugu tarafindan yonetilir ve Geth, Parity, Nethermind ve Hyperledger Besu tarafindan

desteklenir.

Goerli’nin artan ag boyutu, diigiim sayis1 ve istemci cesitliligi nedeniyle Mainnet’i test

etmek i¢in Kovan yerine Ethereum Goerli tercih edilebilir.

3.3.1.5. Casper Test Agt

Vitalik Buterin tarafindan diizenlenen bir toplantida Casper aginin test i¢in hazir oldugu
aciklandi. Toplantida Buterin ayrica, istemciler arasinda test siirecinde daha fazla giivenlik
saglanacagini da belirtti. Bir¢ok gelistirici, 6zellikle birden fazla Ethereum istemcisiyle

calisan programlarin arkasindaki gelistiricileri bu yeniligin rahatlatacagi goriisiindiiler.

Su anda kullanima sunulan tek istemciler arasi test ag1 olan Ropsten, emek kaniti protokolii
olan Proof-of-Work’i kullanmaktadir. Sadece madencilerin oldugu bir agda Proof-of-Work
1yl calismaktadir. Ropsten bir test ag1 ve madenciler neredeyse yok denecek kadar az
oldugu i¢in saldirilara acik bir ag olarak kabul edilebilmektedir. Rinkeby ve Coven test
aglari, bu ataklardan kagcinmak icin yetki kanit1 (PoA) bazli bir protokol kullanmaktadir.

Bununla birlikte, cogu gelistirici bu aglar1 kullanimi zor oldugu icin tercih etmemektedirler.

Casper test ag1 su anda yaygin olarak kullanilmamaktadir, bu nedenle ana Ethereum agina

entegre edilmesi oldukc¢a zordur.

Casper aginin Python programlama diline uyarlanmasi da diistiniilmektedir. Bu sebeple,

ag iizerinde su anda kiiciik olgekli testler yiiriitiilmektedir.
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3.3.2. Avalanche Test Aglar:
3.3.2.1. Fuji (P-Chain, X-Chain ve C-Chain) Test Aglari

AVA platformu, 2019 Nisan ayinda testnetini kullanima agmistir. Insanlar diinyanin her
yerinden testnet {izerinde calismaya ve topluluga katkida bulunmaya bagladi. Avalanche’in
Birincil Agi, ii¢ zinciri olan bir alt agdir: P-Chain, X-Chain ve C-Chain. C-Chain,
Avalanche’in Snowman konsensiis protokolil tarafindan desteklenen Ethereum Sanal
Makinesinin bir 6rnegidir. C-Chain RPC, Ethereum standardi RPC cagrilarin1 kullanarak

tipik bir Ethereum istemcisinin yapabilecegi her seyi yapabilir.

Avalanche C-chain iizerinde Ethereum yerine smart contract gelistirmenin iki avantaji
vardir: bir saniyede islem sonlandirma ve daha diisiik islem ticretleri. Ek olarak, iglem

ticretleri aynidir.
3.3.2.2. Islander Test Ag

Islander Testnet, Avalanche aginda baslatilmistir. Katilimcilarin yaklagmakta olan airdrop’a

dahil olmalari i¢in girisi agilmustir.
3.3.3. Cardano Test Aglar:
3.3.3.1. Alonzo Test Ag1

Cardano gelistiricileri, akilli sozlesmelere odaklanan bir test ag1 kurmay1 planlamaktadirlar.
Alonzo ag1, kullanicilarin Cardano’da merkezi olmayan uygulamalart dagitmasina izin

vermektedir.

Mart ayinin baglarinda Cardano’nun Mary adli onceki yiikseltmesi, kullanicilara 6zel
tokenler olusturma firsati vererek blokzincirini Ethereum’a yakinlagtirmistir.  Bu,
Cardano’yu potansiyel olarak bir¢ok farkli kripto paray:1 destekleyebilen ¢ok varlikli

bir aga doniistiirmektedir.
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Cardano, Ethereum’un aksine token islemleri i¢in akilli sozlesmelere giivenmeyen bir
agdir. Bu, Cardano’ya kiyasla Ethereum’da hizla yiikselen transfer iicretlerinin ¢ok daha

diisiik olabilecegi anlamina gelir.
3.3.4. Solana Test Aglari
3.3.4.1. Devnet

Devnet, kullanici, token sahibi, uygulama gelistiricisi veya dogrulayici olarak Solana’y1

bir test siiriisiine ¢cikarmak isteyen herkes i¢in bir oyun alani olarak hizmet eder.

Geligtirme ag1 veya devnet, test agina benzer sekilde ana agdan ayr calisir. Her
blokzinciri protokolii gelistirici tarafindan veya her test agida kullanilmasa da, bazi
protokoller amaglarina gore farkli ortamlar kullanmaktadirlar. Solana, devnet’in uygulama
geligtiricileri, token sahipleri, blokzinciri kullanicilar1 veya ag dogrulayicilar i¢in bir
"oyun alan1" oldugunu iddia etmektedir. Bununla birlikte, Solana blokzinciri test ag1, son
stiriimlerin ag performansina, kararliligina ve ag dogrulayicilarinin davranisina odaklanan

bir stres testine izin vermektedir.

34. AKILLI SOZLESMELERIN KODLANMASI ICIN GELISTIRILMIS
PROGRAMLAMA DILLERI

Bu boliimde, cesitli blok zinciri platformlarinda akilli s6zlesmeleri kodlamak icin

kullanilan programlama dilleri tamtilmaktadir.
3.4.1. Solidity

Solidity, akilli sozlesme teknolojisinin Onciisii olan Ethereum blok zincirinde akill
sozlesmeler olusturmak icin kullanilan programlama dilidir. Solidity’nin s6z dizimi
JavaScript’e benzer. Bu da onu daha 6nce web gelistirme deneyimi olan gelistiriciler
icin nispeten erisilebilir kilmaktadir. Kalitim, kiitiiphaneler ve kullanici tanimh tipler
gibi 6zellikleri destekleyerek karmagik ve cok yonlii sozlesmelerin olusturulmasini saglar.
Bununla birlikte, esnekligi nedeniyle Solidity, giivenlik a¢iklarindan payma diiseni almis

ve Ethereum toplulugunu giivenlik uygulamalarini gelistirmeye odaklanmaya sevk etmistir.
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3.4.2. Vyper

Vyper, Ethereum akilli s6zlesme gelistirme i¢in Solidity’ye bir alternatif olarak ortaya
cikmistir. Python benzeri bir s6zdizimi kullanarak ve potansiyel giivenlik agiklarina yol
acabilecek ozellikleri ortadan kaldirarak Solidity ile iligkili baz1 giivenlik endiselerini
gidermektedir. Vyper’in tasarim felsefesi, asir1 esneklik yerine giivenlik ve basitlige
oncelik vermektir. Bu da onu akilli sézlesme kodlamasinda yaygin tuzaklardan kaginmak

isteyen gelistiriciler i¢in uygun bir se¢enek haline getirmistir.
3.4.3. Simplicity

Simplicity, Tezos blok zincirinde akilli sdzlesmeler olusturmak igin ©6zel olarak
tasarlanmig bir programlama dilidir. Tezos, giivenligi ve resmi dogrulamay1 gelistirmeyi
amaclamaktadir ve Simplicity bu hedefle uyumludur. S6zdizimi, potansiyel giivenlik
aciklarinin yilizey alanini azaltmak i¢in kasith olarak minimalisttir. Acik ve 6zlii bir
kodlama stilini tesvik eden Simplicity, gelistiricilerin s6zlesme davranisi hakkinda akil

yiiriitmesini ve dogrulugu dogrulamasim kolaylastirir.
3.4.4. Liquidity

Tezos blok zinciri i¢in bir bagka dil olan Liquidity, basitlik ve giivenlige odaklanir. OCaml
ve JavaScript’ten 0geler odiing alir ve bu dillere agina olan gelistiriciler i¢in nispeten
erisilebilir hale getirir. Liquidity nin tasarimi, giivenli kodlama uygulamalarini tesvik eden
ve yaygin programlama hatalarim1 6nleyen ve sonugta daha giivenilir akilli s6zlesmelere

yol agan ozellikler igerir.
3.4.5. Cadence

Flow blokzinciri, akilli s6zlesmeler icin 6zel olarak tasarlanmis kaynak odakli bir
programlama dili olan Cadence’1 tanitmistir. Flow 6lceklenebilirlik ve kullanilabilirligi
vurgulamaktadir ve Cadence bu ilkelerle uyumludur. Cadence, kaynak yonetimini zorunlu
kilarak ve degistirilebilir ve degistirilemez veriler arasinda net bir ayrim saglayarak, diger
dillerde yaygin olan hatalar ve giivenlik aciklarin1 6nlemeyi amaglamaktadir. Ozellikle es

zamanh yliriitme gerektiren uygulamalar i¢in uygundur.
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3.4.6. Move

Move, Diem (eski adiyla Libra) blok zincirinin programlama dilidir. Diem’in 6ncelikli odak
noktasi istikrarli ve erisilebilir bir dijital para ekosistemi olusturmaktir. Move bu hedefe
ulasmada ¢ok onemli bir rol oynamaktadir. Move’un benzersiz yaklasimi, hatalar1 ve
giivenlik aciklarini 6nlemeye yardimer olan kaynak odakli programlamay: igerir. Giivenli,

esnek ve karmagik finansal islemleri gerceklestirebilecek sekilde tasarlanmugtr.

3.4.7. Rholang

Rholang, RChain blok zincirinde akilli sozlesmeler yazmak i¢in kullanilan dildir.
Rholang’in tasarimi, es zamanli hesaplama ic¢in resmi bir model olan pi-calculus’tan
etkilenmistir. Yiiksek diizeyde eszamanlilik gerektiren uygulamalar i¢in 6zel olarak
tasarlanmistir. Bu da onu merkezi olmayan uygulamalar ve birden fazla etkilesimli bilesene

sahip sistemler i¢in cok uygun hale getirmistir.

3.4.8. Marlowe

Marlowe, Cardano blok zincirinde finansal sozlesmeler olusturmak i¢in alana 6zgii bir
dildir. Odak noktasi, akilli s6zlesmeleri hem programcilar hem de finans uzmanlari
tarafindan anlasilabilir hale getirmektir. Marlowe’un tasarimi, yaygin finansal senaryolar
icin st diizey soyutlamalar icerir ve kullanicilarin derin teknik uzmanlik olmadan karmagik

finansal anlagmalar1 ifade etmelerine olanak tanir.

3.4.9. Scilla

Scilla, Zilliga blok zincirindeki akilli sozlesmeler i¢in programlama dili olarak hizmet
vermektedir. Zilliga giivenlik ve dl¢eklenebilirlige oncelik verir ve Scilla gii¢lii giivenlik
garantileri saglayarak ve resmi dogrulamayi kolaylastirarak bu Oncelikleri yansitir.
Scilla’nin tasarim, gelistiricilerin giivenli ve giivenilir sdzlesmeler yazmasina yardimci

olan ve giivenlik a¢1g1 riskini en aza indiren 6zellikler igerir.
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3.4.10. Plutus

Plutus, Cardano blok zincirinde komut dosyasi yazmak ic¢in kullanilir. Hem akilli
sozlesmeler i¢in iist diizey bir komut dosyasi dilini (Haskell tabanli) hem de zincir iizerinde
dogrulama i¢in alt diizey bir komut dosyasi dilini kapsar. Plutus, gelistiricilere giivenlik
ve dogrulugu saglarken sofistike akilli sozlesmeler olusturmak i¢in araglar saglamayi

amaclamaktadir.

Hizla gelisen blok zinciri ortaminda, akilli s6zlesmeler i¢in programlama dilleri giivenlik,
Olceklenebilirlik ve kullanilabilirlikle ilgili zorluklart ele almak i¢in gelismeye devam
etmektedir. Her dil, kendi blok zinciri platformunun hedeflerine ve tasarim ilkelerine gore
uyarlanarak gelistiricilerin farkli karmagiklik ve islevsellik derecelerine sahip merkezi

olmayan uygulamalar olusturmasina olanak tanir.

3.5. TRUFFLE, SOLIDITY VE JAVASCRIPT iLE BASIT AKILLI SOZLESME
OLUSTURMA

Akilli bir sozlegme olusturmak icin cesitli ortamlar ve programlama dilleri bulunmaktadir.
Bunlardan en stabil calisan ve en cok kullanilan1 Ethereum iizerinde kosan akilli
sozlesmelerdir. Ethereum akilli s6zlesmeleri Solidity programlama dili kullanilarak
gelistirilirler. En hizl1 biiyiliyen blok zincir programa dillerinden olan Solidity, Ethereum’un
cekirdek takimi tarafindan akilli sozlesmeler i¢in tasarlanmigtir. Solidity, deneyimli

blokzincir gelistiricileri tarafindan karsilasilan en 6zel sorunlara bile ¢oziimler sunmaktadir.
Solidity dili;
Avantajlart

% Statik olarak tanimlanmusgtir.
% Cok basit bir sekilde 6grenilebilir.
% Cok hizli bir sekilde popiiler hale gelmektedir.

Dezavantajlar

® Cok yenidir.
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® Toplulugu heniiz ¢ok kiigiik oldugu icin yeterli destek yoktur.

® Evrensel degildir - Ethereum ekosisteminde daha iyi caligir.

® Son derece savunmasizdir.

® Kod her zaman ayrintili bir sekilde test edilmelidir ¢iinkii kritik hata yapmak ¢ok

kolaydir.

Solidity dilinin kolay ve eglenceli bir sekilde anlatimi i¢in gelistirilmis olan cryptozombies
sitesi [IEEEexample:85], bir yandan oyun gelistirme deneyimi saglarken bir yandan da

solidity dilinin ayrintil1 bicimde uygulanmasini saglamaktadir.

Akalli sozlesmeler icin bir dier gerekli uygulama Nodejs’tir. Nodejs internet iizerinde
yer alan javascript ile yazilmis cesitli projelere npm anahtar sézciigii ile ulasabilen bir
motordur. V8, Google tarafindan gelistirilen bir motordur. Chrome web tarayicilarinda da

kullanilan C, C++ ve javascript dilleri kullanilarak kodlanmistir.

Nodejs motorunu indirdikten sonra kullanilacak olan kiitiiphanelerin yiiklenmesi
gerekmektedir. Sirasiyla asagidaki komutlar1 Nodejs terminali aracilifiyla girerek gerekli

uygulamalar kurulmalidir.

> sudo npm i —g npm to update
> sudo npm install -g node-gyp
> sudo npm install -g ethereumjs-testrpc

- sudo npm install -g truffle

Truffle, diger tiim 6zelliklerinin yaninda en 6nemli 6zelligi, icerisinde hazir akilli s6zlesme
projelerinin bulunmasidir. Bu ¢alismada, truffle’in akilli s6zlesme projeleri kullanilacaktir.

Truffle Proje Cekme;

Bilgisayar iizerine istenilen isimde bir calisma alam olusturulsun (Orn. Blockchain).

Nodejs terminali iizerinde “cd” anahtar sozciigii ile klasor i¢ine girilmelidir.
- truffle init

Bu komut, internet iizerinde yazilmis herhangi bir akilli s6zlesme projesini modifiye

edilmek iizere, truffle araciliiyla belirlenen klasor icerisine indirmektedir.
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pragma soclidity >=0.4.22 <0.8.8;
contract NumberStore |
mapping(string =»> int) personbumbers;

function addPersonMumber{string memory name, int personNumber)} public {
{persontlumbers[name]>@){revert{);}
{personlumbers[name]=personhumber; }
1
function getNumber(string memory name) public view returns (int){
return personlumbers[name];

—

Sekil 3.6. Ornek Basit bir Akill1 Sézlesme Kodu (NumberStore)

Bu proje klasorii icerisinde, Sekil 3.6’da da belirtildigi gibi, build, contracts, migrations,

test klasorleri ve proje ile ilgili tiim diizenlemeleri iceren bir javascript dosyasi gelmektedir.

Bu klasorlerden contracts klasorii icerisinde yer alan migrations.sol dosyasinin kodu
Sekil 3.7°te gosterilmistir. Pragma solidity komutu ile uygulamanin calisabilecegi siiriim

araliklar1 belirlenmektedir.

Sozlesmenin ismi contract anahtar sozciigiiyle belirlenip icerigi yazilmaktadir. Sekil 3.7°de
goriildiigii gibi, Migrations isimli s6zlesme olusturulmustur. S6zlesme owner isimli bir

adres ve last_completed_migration degisken isimli integer bir sayidan olusmaktadir.
pragma solidity »>=8.4.22 <8.8.8;
contract Migrations {

address public owner = msg.sender;
uint public last completed migration;

modifier restricted() {
require(
msg.sender == owner,
“This function is restricted to the contract's owner"

);

—3
1
J

function setCompleted{uint completed) public restricted {

last_completed _migration = completed;

1
J

[—

Sekil 3.7. Migrations.sol dosyas1 kod igerigi
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Migration.sol dosyas1 kopyalanarak, bu kopyalanmis olan kod dosyasi iizerinde istenilen
akilli s6zlesme kodu olusturulabilmektedir. Sekil 3.6’te belirtildigi gibi 6rnek olarak

gosterilecek olan NumberStore.sol akilli sdzlesme dosyasi olusturulmustur.

Akillr sézlesme kodlanmadan Once, s6zlesmeye dair tiim konfigiirasyonlarin yapildigi,
truffle-config.js dosyasinin diizenlemesinin yapilmasi gerekmektedir. Sekil 3.8’de 6rnek
bir configiirasyon dosyasi goriintiisii verilmistir. Sekilde goriildiigii gibi, kodun blok zincir

aginda yayinlandiginda gerceklesecek olan ayarlar1 yapilandirilmaktadir.

Kodun hangi port iizerinden yayinlanacagi, ag {izerinde taninmasini saglayan id numarasi,
en fazla 6denebilecek Gas miktari, her bir iglem i¢in 6denecek olan Gas miktari, islemlerin

gerceklestirilecegi adresler gibi bircok 6zellik belirlenebilmektedir.

networks: {
advanced: {

port: 8777,

network_id: 1342,

gas: 8500008,

gasPrice: 20000000020,

from: <address>,

websockets: true

1
]

Useful for deploying to a public network.
MNE: It's important to wrap the provider as a function.
ropsten:{

Sekil 3.8. Konfigiirasyon Dosyas.

Internet iizerinden cekilen bu proje ile beraber gelen bir baska dosya ise
1_initial_migration.js dosyasidir. Sekil 3.9°da verilmis olan kodun iceriginde yer alan
require() metodu ile degiskene aktarilan solidity kodlari, deploy() metodu ile javascript

koduna cevrilmeye hazir hale getirilmektedir.
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const Migrations = artifacts.require("Migrations™);
const NumberStore = artifacts.require("NumberStore™);

module.exports = function (deployer) {

deployer.deploy(Migrations);
deployer.deploy(NumberStore);

Sekil 3.9. 1_initial_migration.js kodu

3.6. SOLIDITY ILE YAZILMIS AKILLI SOZLESME KODUNUN JSON KODUNA
DONUSTURULMESI

Ornek olarak olusturulmus basit bir akilli sozlesme kodu Sekil 3.10’de verilmistir.
Kodda yer alan ‘pragma’ anahtar1 yazilan kodun siiriim araliklarin1 belirlemek icin
kullanilmaktadir. ‘mapping’ anahtar sozciigii, mantiksal degerler, tam sayilar, adresler ve
yapilar gibi deger tiirlerini yapilandirmak icin kullanilir. Iki ana boliimden olugur: bir

_KeyType ve bir _ValueType; asagidaki sozdiziminde goriiniirler:

> mapping (_KeyType => _ValueType) mapName

_KeyType’1, istenen bir degeri veya _ValueType’1 dondiirmek i¢in bir islevden gecilecek
anahtar olarak diisiiniilebilir. Varsayilan olarak, bir esleme baslangicta bostur, bu nedenle

yeni bir _KeyType’in 6nce bir _ValueType ile eslenmesi gerekir.

Sekil 3.10’da ornek olarak, girilen string bir ifadenin karsilig1r olan integer degerin

dondiiriilmesi istenmistir.

If blogu icerisinde eklenen kisinin birden fazla eklenmemesi icin kosullanmustir.
Eklenmisse ‘revert’ anahtar sozciigii ile fonksiyondan ¢ikilmasi saglanir. ‘revert’ anahtari

‘throw’ anahtarinin yerine solidity dilinde tercih edilmektedir.

* “memory” anahtar kelimesi, kodun nerede ¢alisacaginin belirlenmesi gerektiginden

dolay1 string ifadeler i¢in yazilmasi zorunludur.
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» getNumber fonksiyonunda yer alan “view” ifadesi herhangi bir iicret ddemeden test

yapilabilmesi icin gerekli bir anahtar kelimedir.
pragma soclidity >=0.4.22 <0.8.8;
contract NumberStore |

mapping(string =»> int) personbumbers;

function addPersonMumber{string memory name, int personNumber)} public {
{persontlumbers[name]>@){revert{);}

{personlumbers[name]=personhumber; }

1
]

function getNumber(string memory name) public view returns (int){

J

return personlumbers[name];

—

Sekil 3.10. Ornek Basit bir Akill1 Sézlesme Kodu (NumberStore)

Nodejs terminali araciligryla JSON koduna doniisiim i¢in yazilan kodun compile edilmesi
gerekmektedir. Projede baglangi¢ diizenlemelerinin yer aldigi 1_initial_migrations.js
isimli bir javascript kodu bulunmasi zorunu olmak ile birlikte, kisisel olarak olusturulan
akilli sozlesme kodlarinin deploy edildigi bir 2_deploy_contracts.js kodu da eklenmelidir.
Sekil 3.11°de olusturulmus olan NumberStore akilli sozlesme kodu deploy edilmek iizere

javascript koduna eklenmistir.

const NumberStore = artifacts.require("NumberStore™);

module.exports = function (deployer) {
deployer.deploy(NumberStore);

Sekil 3.11. Solidity Kodunun Deploy edilmesi
Nodejs terminal ekraninda proje dosyasi igerisindeyken asagida yer alan komut

calistirtlmalidr.

> truffle compile mapName
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Proje truffle kullanilarak derlendikten sonra, sol. Uzantili solidity kod dosyalar1 birer
JSON dosyasina doniistiiriilmiis olur. JSON koduna doniistiiriilen NumberStore rnek

projesinin kod icerigi Sekil 3.12°de verilmistir.

Solidity kodunun tiim 6zelliklerini iceren JSON kodunda “source” kismi tamamen solidity

de yazilmis olan kodlar1 gostermektedir.

"metadata”: "{\"compiler\":{\"version\":\"0.7.4+commit.3f05b770\"},\"language\":\"Solidity\",\"output\": {\"

"bytecode™: "0x608060405234801561001057600080fd5b50336000808060001b815260200190815260200160
"deployedBytecode": "0x608060405234801561001057600080fd5b50600436106100b45760003560e01c0daab
"immutableReferences": {3},

"generatedSources": [],

"deployedGeneratedSources": [],

gden|oyedsourceM ap e B o e O F R R s L A b At et e A Tt T et Tt et
"source": "pragma solidity ~0.7.0;\n\nimport \"./NumberStore.sol\";\n\n/**\n * The NumberStore.sol contract
"sourcePath”: "/home/sniffnoy/truffle/ens/contracts/NumberStore.sal”,
"ast": {
"absolutePath": "project:/contracts/NumberStore.sol”,

"exportedSymbols": {

Sekil 3.12. Solidity kod dosyalarindan déniistiiriilen JSON dosyalari

Bu doniisiimlerin amaci, kodu solidity programlama dili bagimliligindan kurtarmaktir.
Javascript ve JSON kodlarina doniisen bu s6zlesmeler istenilen dilde kullanilabilir hale
getirilmektedir. Bu asamada kodun diger dillere acilmasi i¢in asagidaki komutlarin terminal

tizerinden proje icerisinde calistirilmas1 gerekmektedir.

> testrrpc

> truffle develop

‘testrpc’ komutu ile kodu dogru calismasinin saglamasi yapilabilmektedir. Sekil 3.13’°te
goriildiigii gibi, sistem tarafindan yazilan kodun test edilmesi i¢in ganache araciligiyla 9
adet adres temin edilmistir. Develop fonksiyonunun igerisine girdikten sonra agagidaki

komut akilli sozlesme ile ilgili tiim bilgilerin gosterilmesi ve uygulanmasi i¢in gereklidir.
> migrate

migrate iglemi sonucu, eger akilli sozlesme kullanilacaksa, 6denecek olan fiyatlar (eth
cinsinden) hesaplanarak sunulur. Sekil 3.14, 6rnek projenin gercek blok zincir aginda

yayinlanmast durumunda 6denmesi gereken eth miktarlarin1 gostermektedir.
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Sekil 3.14. Test edilen proje i¢in 6denmesi gereken eth miktarlar

3.7. AKILLI SOZLESME KODUNUN JAVASCRIPT ILE KULLANILMASI

Migrate komutu calistirilan ve gereken O0demeleri hesaplanan akilli sozlesme kodu,
javascript ile ulasmaya hazir durumdadir. Bu asamadan sonra javascript kodlar1 kullanilarak

istenilen veriye ulasilip, istenilen programlama dilinde kullanilabilmektedir. Nodejs
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terminali iizerinde, proje icerisinde ve develop komutu iizerinde iken asagida yer alan

javascript kodu ile akilli sozlesme kullanilabilmektedir.

- truffle(develop)>var myMessage //bir degisken olusturulmustur.
> truffle(develop)>NumberStore.deployed().then(function(deployed)
myMessage=deployed;); //Bu fonksiyon ile proje icerisinde yer alan ve erisim engeli

bulunmayan tiim fonksiyon ve degiskenlere erisim saglanmis olunmaktadir.

Belirlenen degisken kullanilarak Sekil 3.15°te blokzincire bir isim eklenmistir. Bu iglem
blokzincirde yer alan akilli sozlesme kodu araciligi ile aga eklenmistir ve geri alinamaz.

Sekilde islem sonucu gerceklesen trasaction’lar gdsterilmektedir.

- truffle(develop)>myMessage.addPersonNumber(‘“Tunahan TIMUCIN™, 100)

truffle(develop) > myMessage.addPersonNumber("Tunahan TIMUGCIN", 100)

tx: "0xb6102344be8cc5553e688981eedebf2cc4417c25382c06d7c585ea987 7ffasbc’,
receipt: {
transactionHash: "0xb6102344be8cc5553e688981eed0xb6102344be8cc5553e688981eadabf
transactionIndex: 0,
blockHash: ‘0x31d1a524aec0ca9f7058f358cf83c792d9be33e21a05b43ace2cc/3d5f8e579a’,
blockNumber: 6,
from: "0x7319bfebd51d61a81955e5%aafd2 7c9cdf75b53e’,
to: "0x21fbf3fe02794490bb647c984e4a08adac9120f9",
gasUsed: 43813,
cumulativeGasUsed: 43813,
contractAddress: null,
logs: [1,
status: true,
logBloom: *0x00000000000000000000000000000000000000000000000000000000000000C
000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000000000000000000000000000000
rawlLogs: [1]

T
logs: []
Sekil 3.15. Akilli Sozlesmeye javascript ile veri girisi

Ornek projede yer alan bir diger fonksiyon girilen degerlerin goriintiilenmesini
saglayan getNumber fonksiyonudur. Asagida yer alan kod pargas1 aracilifiyla bilgilere
ulagilabilmektedir. Mapping fonksiyonunda belirlendigi gibi “string” bir deger girilip

“integer” olan karsilig1 listelenmesi beklenmektedir.
- truffle(develop)>myMessage.getNumber.call(“Tunahan TIMUCIN")

Islem sonucunda veritabanina string ifadenin karsilig1 olarak girilmis olan 100 degeri

donmiistiir (Sekil 3.16).

53



truffle(develop)> myMessage.getNumber.call("Tunahan TIMUGIN™)
BN {

negative: 0,

words: [ 100, <empty item> ],

length: 1,

red: null

}

Sekil 3.16. Blokzincire eklenen bilgilerin goriintiilenmesi

3.8. 3 ADET TEMEL SEVIYE AKILLI SOZLESME UYGULAMASI
3.8.1. Uygulama 1: Merkeziyetsiz Dosya Raporlama Sistemi

Raporlamanin en temel amaci, tiim islemlerin sonuclarini izlemektir. Bu nedenle ele
alinmasi istenen konu aslinda ¢ok daha Onemlidir. Raporlar, yapilan ¢aligmalarin
verimliligi, basaris1 ve basarisizli§1 gibi bircok soruya yanit verebilir. Raporlama
islemleri, hukuk biirosunun en temel carklarindan biri oldugu kabul edilmekle birlikte,
akilli sozlesmelerle birlikte sosyal hizmetler, muhasebe gibi tiim alanlara yayilmasi
beklenmektedir. Dosyalar raporlanirken, her rapor sablonunda ana baslik, alt baglik,
kolon basliklari, satirlar gibi boliimlerden olusur. Bu boéliimlerde yer alacak bilgiler
dogrudan yazilarak ya da standart ve tanimh alanlar listelenerek secilebilir. Raporun
baglik boliimiinde tanimlanan raporun adi, firma numarasi, firma adi, sayfa numarasi vb.
rapor baglik bilgileri yer alir. Raporda yer alan bir diger alan ise eklenecek alanin tiirii ve
icerigidir. Baghig1 girilen konuyla alakali olan igerik description (tanim) alanina eklenebilir.
Sekil 3.17°de kodu verilen akilli s6zlesme, baglangi¢ olarak genel hatlariyla olusturulmus,
belirlenecek alana gore yeni ozellikler eklenerek gelistirilmeye uygundur. S6zlesmede yer
alan raporlamanin; bir ekleyicisi (reporter), Rapor ismi (name), Rapor tiirii (report_type),
Raporun tanimi1 veya igerigi (desc) ve rapor statiisii veya rapor numarasi (report_status)

bulunmaktadir.

Sekil 3.18’de goriildiigii gibi ethereum’un web tarayicilar tizerinde gelistirilen REMIX
IDE iizerinde derlenip deploy edilen akilli sozlesme kodu Sekil 3.18’de goriilen sekliyle
sonuglar gosterilmigtir. Raporun olugturulmast i¢in, bir rapor ismi, bir rapor tipi ve raporun
iceriginin girilip createReport tusuna basilmasi gerekmektedir. setStatus kisminda raporun
statiisiinii veya dosya numarasinin giincellemesi yapilabilmektedir. Eklenilen raporlarin

goriintiilemesi getReport ile yapilabilmektedir.
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// SPDX-License-Identifier: MIT
pragma solidity »>=0.4.22 <8.9.0;

contract ReportingFileSystem{
f/S56zlesme ismi

address reporter;
string name;

string report_type;
string desc;

uint report_status;

event createReportEvent({address indexed _reporter,string _name, string _report_type, string _desc);
// Rapor Dosyasinin tanimi

//Raporun olusturuldugu fonksiyon. Report status, sira no olarak disinililebilir.
function createReport(string memory _name, string memory _report_type, string memory _desc) public {
reporter = msg.sender;

name = _name,
report_type = _report_type;
desc = _desc;

report_status = 1;
emit createReportEvent(reporter,name,report type,desc);

Sekil 3.17. Merkeziyetsiz Dosya Raporlama Sistemi

createReport

_name: | isim Soyisim
_report_type:  Sosyal Hizmetler
_desc: | Gocuk koruma Gzerine bir vaka ve tim agiklamalar bu kisin

0 Calldata (0 Parameters transact

setStatus

_report_status: | “3"

0 Calldata (O Parameters transact

~

getReport

0: address: _reporter (x56380a6a701c568545dCfcB0O3FcBE75f56bedd
c4

1: string: _name Isim Soyisim
2: string: _report_type Sosyal Hizmetler

3: string: _desc Qocuk koruma Ozerine bir vaka ve tOm agiklamalar bu k
1simda yer almaktadir.
4: uint256: _report_status 3

Sekil 3.18. Remix IDE iizerinde Uygulama Arayiizii
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3.8.2. Uygulama 2: Yapilacaklar Listesi (ToDo)

Giiniimiizde, insanlar bilimle daha ¢ok ilgilenmeye ve felsefe gibi diisiince alanlarinda daha
fazla ilerlemeye baslamistir. Bunun sonucu olarak, yapacaklarinin listesini yazmaya ve
bunlar1 yazili olarak yapmaya baslamislardir. Is yerlerinin motivasyonunu ve verimliligini
artirmak adina 6diillendirme sistemiyle bu listelere uyma zorunlulugu getirmesi ile liste

tutmanin 6nemi daha da artmistir.

Her bir bireyin bir dizi hedefi vardir. Giinliik isler arasinda bile ¢ok sayida is
bulunmaktadir. Hayatta ilerlemek icin bu ugraslardan en az zararla kurtulmak gerekir.
Giinliik sorumluluklar ve i sorumluluklar arasinda siirekli olarak gegisler yapmak oldukca
yorucu ve sikici bir durumdur. Bu noktada listeler kisilere yardimci olabilir. Listeler
verimliligi artirir, ancak listenin nasil kullanildigr onemlidir. Yapilmasi gerekenlerin
"biiyiik resmi" verdigi i¢in yapilacaklar listesi denenmesi gereken bir yontemdir. Ayrica
kontrol listeleri verimliligi artirir. Bir kontrol listesi diizenli olarak tutmak, tamamlanmasi

gerekenleri hatirlamak i¢in gereken zihinsel yiikiin azaltilmasina yardimci olabilir.

Bircok alanda kendini gosterebilen akilli s6zlesmeler uygulama sahasini da siirekli

gelistirmektedir. Sekil 3.19, Yapilacaklar listesinin akilli sozlesme kodunu gostermektedir.

function getTask(uint id) //gbrev kimligine gbre girev ayrintisini alma.

public view

returns (string memory task, string memory time) {
Routine storage routine = routines[id];
return (

routine.task,
routine.time);

1
g

function addTask(uint id, string memory task, string memory time)//gdrevi eklemek icin.
public
returns (bool successful) {
routines[id] = Routine({
task: task,
time: time
1
ids.push(id);
emit LogTaskAdded(id, task, time);
return true;

—

Sekil 3.19. Yapilacaklar Listesi (ToDo) Akilli S6zlesme Kodu

Yine Ethereum’un web tarayicisi iizerinde ¢alisan derleyicisi olan Remix IDE iizerinde

derlenip deploy edilen akilli s6zlesme, yapilacaklar listesinin genel yapisinda yer alan
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yapilacak gorev, ne zaman yapilacagi, ne kadar siirecegi ve daha sonra listeleyebilmek icin
gorev id’lerini tutmaktadir. Ornek olarak 2 adet gorev (“Kahvalt: Yap!”,”10:00”,°30 dk”
ve “Su I¢!”,”12:00”,°1 saat”) eklenmis ve indeksine ve id degerine gore goriintiilenmesi

saglanmustir (Sekil 3.20).

addTask

getTask 1 hd

0: string: task Su ig

1: string: time 1 saat

getTaskCount

getTaskldAt uint2 56 index A
0: uint256: id 1

Sekil 3.20. Remix IDE uygulama arayiizii

3.8.3. Uygulama 3: Fund Raising (Fon (Bagis) Toplama) Uygulamasi

Fund-Raising, bireyler, isletmeler, hayir kurumlari veya devlet kurumlarini dahil ederek

goniillii mali katkilar arama ve toplama siirecidir.

Fund-Raising, tipik olarak kar amaci giitmeyen kuruluslar icin para toplama cabalarina
atifta bulunsa da, bazen kar amach isletmeler icin yatirnmcilarin veya diger sermaye
kaynaklarinin belirlenmesi ve talep edilmesine atifta bulunmak i¢in kullanilir. Geleneksel
olarak, bagis toplama ¢cogunlukla yiiz yiize bagis toplama, 6rnegin kap1 ¢alma gibi yollarla
bagis istemekten ibaretti. Ancak son yillarda, ¢cevrimigi bagis toplama veya tabandan bagis

toplamanin yeniden bi¢gimlendirilmis versiyonu gibi yeni bi¢imler ortaya ¢ikmustir.

Kaynak yaratmay1 organize etmenin en karli yontemlerinden biri bir etkinliktir (etkinlik
icin kaynak yaratma). Genellikle amac, kar amaci giitmeyen bir kurulusun projesini finanse

etmeye yetecek kadar para toplamaktir.
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Bu, farkli mali agirlikta bireysel bagislar alan biiyiik kuruluglar i¢in de gecerlidir. Bu
durumda, bagiscilarin katkilarinin izlenebilecegi (ve siralanabilecegi) bir veritabanina
sahip olmak ¢ok 6nemlidir. BOylece onlara destek diizeylerini yansitan farkl iletisim
taktikleri ile hitap edilebilir. Giivene ve sadakate biiyiik 6l¢iide giivenen kuruluslar, taraftar
tabanlariyla iyi bir iligkiyi siirdiirmek igin seffaf ve duyarli olmalidir. Iste bu noktada bagis
stireclerindeki giiven ve hesap verilebilirlik siireci akilli sozlesmelerle de saglanabilir. Bu

sayede normal bagis siirecinin aynisi sayisallagtirilmis olur.

function createSpendingRequest(string _description, address _recipient, uint _wvalue) public onlyAdmin{

Request memory newRequest = Request(
{

description:_description,
value: value,
recipient:_recipient,
numberofVoters:a,
completed:false
H

e
S

requests.push(newRequest);

function voteForRequest(uint index) public {
Regquest storage thisReguest = reguests[index];
require(contributions[msg.sender] » @);
require(thisRequest.voters[msg.sender] == false);

thisRequest.voters[msg.sender] = true;
thisRequest.numberofvoters++;

function makePayment(uint index) public onlyfdmin {
Regquest storage thisReguest = reguests[index];
require(thisRequest.completed == false);
require(thisRequest.numberOfVoters > totalContributors / 2);//more than 58% voted
thisRequest.recipient.transfer(thisRequest.value);
thisRequest.completed = true;

Sekil 3.21. FundRaising Akill1 S6zlesme Kodu

Sekil 3.21°de de yer alan akilli s6zlesme kodu, fundraising olarak bilinen fon (bagis)
veya yatirim toplama organizasyonunun sozlesmeye dokiilmiis halidir. Uygulamada,
yatirim(bagis) yapilacak bir organizasyon ve badis¢ilar bulunmaktadir. Minimum katkinin
tizerinde bagis yapan tiim kullanicilarin kaydi tutulmaktadir. Ayrica, bagis yapan
kullanicilarin toplam yaptiklar1 bagis miktar1 (ether-wei cinsinden), adrese gore bagis
miktar1 sorgulama, ulasilmak istenen miktar, adrese gore talep etme gibi Ozellikler
bulunmaktadir. Uygulamanin remix IDE iizerinde deploy edilmis hali Sekil 3.22°de

verilmigtir.
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v FUNDRAISING AT OXDAO...42B53 (MEMORY)

Balance: 0. ETH

contribute

(:reateSpendin___ string _description, address _recipient, uint256 _value

getRefund

MEUCIE Il Uint256 index

voteForRequest [EINERERLEA

admin

contributions address

deadline

Sekil 3.22. Remix IDE uygulama arayiizii

3.9. AKILLI SOZLESMELERIN GAS UCRETI, CALISMA ZAMANI
VE  BLOKZINCIR AGINA  DAGITIMLARI  BAKIMINDAN
DEGERLENDIRILMESI

3.9.1. En Popiiler Akilh S6zlesme Dagitim Zinciri Aglar

24 Ekim 2023 itibariyle, en popiiler akilli s6zlesme dagitim zinciri aglarindan bazilar
sunlardir: Ethereum, Binance Smart Chain, Polygon, Avalanche, Solana, Fantom,

Arbitrum, Optimism, Celo, Harmony, Near, Cosmos.

Bu zincir aglarin hepsi Ethereum Sanal Makinesi (Ethereum Virtual Machine - EVM)
uyumludur. Yani Solidity’de yazilan akilli sozlesmeler bu aglardan herhangi birine
dagitilabilir. Bu, gelistiricilerin ihtiyaglarina bagl olarak uygulamalarini farkli aglara

tagimalarin1 kolaylastirmaktadir.
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Bu zincir aglara ek olarak, popiilerlik kazanan bir dizi bagka akilli sézlesme platformu da
vardir. Bu aglar; Cardano, Polkadot, Algorand, Tezos ve EOS aglaridir. Bu platformlarin
kendilerine has 6zellikleri ve faydalari vardir. Ethereum’a alternatif arayan gelistiricilerin

ilgisini cekmektedirler.

Akillr s6zlesme dagitim ortaminin siirekli olarak gelistigini ve her zaman yeni aglarin
ortaya ¢iktigini unutmamak 6nemlidir. Akilli kontratiniz1 dagitmak icin bir ag secmeden

once aragtirma yapilmasi énemlidir.
3.9.1.1. Bazi Popiiler Akilli Sézlesme Dagitum Zinciri Aglari ve Onemleri

Asagida verilen blokzincir sozlesme gelistirme platformlari, 2023 yilinda piyasadaki en

biiylik ve en parlak platformlar arasinda yer almaktadirlar.
Ethereum

Ethereum, merkezi bir otoritenin kontrolii olmadan uygulama ve organizasyonlar
olusturmak, varliklar1 depolamak, islem yapmak ve iletisim kurmak icin kullanilan
bir teknolojidir. Ethereum’u kullanmak i¢in tiim kigisel verilerin teslim edilmesine
gerek yoktur - bunlarin kontroliinii elinizde tutar ve nelerin teslim edilecegini kendiniz
diizenlersiniz. Ethereum, agindaki belirli eylemler i¢in 6deme yapmak i¢in kullanilan

kendi kripto para birimi ether’e sahiptir.

2015’te baglatilan Ethereum akilli sdzlesme platformu, Bitcoin yeniliklerine dayanmaktadir,
ancak bazi dnemli farkliliklar1 da vardir. Her iki teknoloji de ddeme hizmeti saglayicilarinin
veya bankalarin katilimi olmadan djjital para kullanilmasma olanak tanir. Ancak
Ethereum platformu programlanabilir oldugundan, aginda merkezi olmayan uygulamalar

da olusturabilir ve dagitilabilir.

Ethereum’un programlanabilir olmasi, verileri depolamak veya uygulama yeteneklerini
yonetmek icin akilli sozlesme blok zincirini kullanan uygulamalarin olusturulabilecegini
anlamini dogurur. Sonug, her seyi yapmak i¢in programlanabilen genel amagli bir blok
zinciridir. Ethereum’un yetenekleri sinirsiz oldugundan, aginda biiyiik 6l¢ekli inovasyona

izin verir.
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Binance Akilli Zincir

Binance Smart Chain (BSC) ekosistemine dayali tiim projeler ve tokenlar, Solidity dilini
kullanarak blockchain akilli sozlesmelerini isler. Binance Coin (BNB), Binance USD
(BUSD), PancakeSwap (CAKE), Venus (XVS) ve diger BEP-20 tokenlar1 akilli sézlesmeler
olusturmak i¢in Solidity dilini kullanir. Binance Smart Chain, Ethereum’dan sonra en
popiiler ikinci merkezi olmayan uygulama ekosistemidir. BSC ag1 daha iyi bant genisligine

sahiptir ve iglemler daha hizli ve daha ucuzdur.

Binance Coin (BNB) baslangi¢ta Ethereum blok zincirinde yayinlanan bir ERC-20 token
olarak yaratilmistir. Daha sonra, Binance gelistiricileri kripto para birimi akilli sozlesmesini
gelistirmistir. BNB tokenlerinin tagindig1 ve bundan sonra bir kripto para birimi haline

geldigi kendi ana ag1 Binance Chain’i baglatmistir.

Ardindan Binance Chain’in gelistirilmis bir versiyonu olan Binance Smart Chain ag1
baslatilmistir. Ethereum’a kiyasla daha yiiksek verimlilige sahip olmasina ragmen, BSC
ag1 ayni1 dezavantajlara sahiptir ve bu dezavantajlar blok zincirinin popiilaritesi arttikca
daha belirgin hale gelmistir. Ornegin islemler yiiksek yiiklerde daha yavas ve daha pahali

hale gelmigtir.
EOS

EOS, 2018 yilinin ortalarinda piyasaya sunulmustur. Bu akilli s6zlesme platformu giiclii
bir ekibe sahiptir. CTO Dan Larimer, Bitshares ve Steem gibi biiyiik 6lcekli olanlar da
dahil olmak iizere 6nceki projelerde basarili bir gecmise sahiptir. Bununla birlikte, EOS’un

ana ozelliklerinden birisi, ademi merkeziyet¢ilige odaklanmamasidir.
TRON

Tron su anda dagitik defter teknolojisini kullanan en biiyiik blok zinciri tabanli platform
olarak kabul edilmektedir. Hizmetin amaci, ¢evrimig¢i islem yapmanin bir yolu olarak
merkezi kanallara olan ihtiyaci azaltmaktir. Tron’un iki ana onceligi vardir. Ademi

merkeziyetcilik ve demokratiklesme odakli bir sistem saglamak iizere tasarlanmustir.
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Tiim bunlar, ek izinlere ihtiya¢ duymadan ¢alisan protokollerin ve aracglarin kullanilmasiyla
elde edilir. Islemlerin biitiinliigiinii saglamak igin platform, Solidity dilinde olusturulan
akilli sozlesmeleri kullanir. Bu programlama dili aslen Ethereum agi i¢in gelistirilmistir.
Tron i¢in programlanan akilli sozlesmelerin Ethereum ile tamamen uyumlu oldugu
anlamina gelir.  Buna ek olarak, akilli soézlesme platformlar: igcinde daha iyi

Olceklenebilirlige sahiptir.
Stellar

Stellar kendisini "bankaciligin gelecegi" olarak sunmakta ve iilkeden iilkeye ve para
biriminden para birimine para transferi i¢in merkezi olmayan bir 6deme sistemi olmay1
hedeflemektedir. Ayni1 zamanda Stellar’in mevcut merkezi finansal yapilarin yerini almasi
planlanmamaktadir. Merkez bankalariyla ortaklik kurarak ve kripto para birimlerini mevcut
finansal ekosisteme entegre ederek ddemeler diinyasinda baris¢il bir devrim yaratmayi

amaclamaktadir.
RSK

Bitcoin’e bagl bir yan zincir olarak tasarlanmisg bir akilli s6zlesme gelistirme platformudur.
Diinyanin ilk, en giivenli ve giivenilir blok zincirine bagli olmasi nedeniyle bu eklenti ona

onemli bir avantaj saglamaktadir.

Artik RSK Infrastructure Framework (RIF) OS ad1 verilen ve kendi token’ina da sahip
olan ikinci bir katman vardir. RIFOS katmani, gelistiricilere depolama, 6deme kanallar
ve iletisim firsatlar1 da dahil olmak iizere tamamen akilli sozlesme kripto para biriminin
otesinde ozellikler sunar. RSK, Ethereum’un sundugu her seyi sunmaktadir ve muhtemelen

100 TPS’ye kadar hizlara ulasarak 6lceklenebilirlik sorununu da ¢ozebilirmektedir.

Ancak en biiyiik sorunu su anda EOS ve Ethereum gibi benzer platformlar kadar taninmiyor
olmasidir. Bununla birlikte, Bitcoin’in su anda rakiplerinin iizerinde oldugu g6z Oniine

alindiginda, bu durum hizla degisebilmektedir.

Uniswap
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Uniswap, ERC-20 tokenlarin1 takas etmek ve likidite (yield farming) saglamak icin
olusturulmus bir DeFi-protokoliidiir. Ethereum akilli s6zlesme platformuna dayanir ve
merkezi olmayan bir borsa (DEX) operasyonlari ile otomatik bir piyasa yapict (AMM)

olarak islev goriir.

Merkezi kripto borsalarinin aksine Uniswap, likidite is adamlan tarafindan merkezi
olmayan platforma saglanan bir araciya bagl degildir. Bu, kullanicilarin aym anda
satista dijital tokenleri giivenli bir sekilde takas etmelerine ve havuzlara token ekleyerek

madencilik likiditesinden gelir elde etmelerine olanak tanir.

Uniswap ile ilgili temel endise, blok zinciri platformunun Ethereum ekosistemine baglh
olmasidir. Bu da ana akim blok zinciri ile aym sorunlarla karsilasacagi anlamina
gelmektedir. Platforma olan talep arttikca Olceklendirme sorunlar1 da artacak ve

kullanicilar alternatif desteler aramaya zorlayacaktir.
Polkadot

Polkadot, akill1 s6zlesme islevselligi saglamak icin Solidity dilini kullanan bir kripto
para birimi platformudur. Polkadot ekosistemi birden fazla blok zincirini tek bir agda
birlestirerek parachain’ler olusturur ve platformu 6lgeklenebilir hale getirir. Yalnizca agin
bant genisligini arttirmakla kalmaz, ayn1 zamanda birbirleriyle etkilesime de girebilirler;

buna birlikte ¢alisabilirlik denir.

Polkadot ag1 boliimlere ayrilmistir ve Bitcoin veya Ethereum gibi diger blockchain
aglariin aksine parachainler izole edilmemistir. Islemleri birbirleriyle paralel olarak
isleyebilirler ve bir agin asir1 yiikklenmesi durumunda miisteriler islem yapmak i¢in diger

parachain’i kullanabilirler.

Ayrica mimariye yOnelik bu yaklagim, bireysel blok zincirlerinin kimlik yonetimi veya
hassas veri depolama gibi belirli gorevler i¢in optimize edilmesine olanak tanir. Polkadot
tabanli merkezi olmayan uygulamalar da birbirleriyle etkilesime girebilecek. Bu platform,

Ethereum ve diger benzer aglarin ana rakiplerinden biri olarak kabul edilmektedir.
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3.9.2. Bir akill sozlesme dagitim zinciri ag1 secerken goz oniinde bulundurulmasi

gereken faktorler nelerdir?

Bir akilli s6zlesme dagitim zinciri ag1 secerken, dikkate alinmasi gereken bir dizi faktor

vardir:

Giivenlik: Ag iyi bir giivenlik gecmisine sahip olmal1 ve kullanici verilerini ve fonlarini

korumak i¢in giiclii kriptografik algoritmalar kullanmalidir.

Olceklenebilirlik: Ag, titkanmadan ya da yavaslamadan saniyede cok sayida islemi idare

edebilmelidir.
Maliyet: Agin islem iicretleri ve gaz maliyetleri diisiik olmalidir.

Gelistirici toplulugu: Ag, destek ve kaynak saglayabilecek genis ve aktif bir gelistirici

topluluguna sahip olmalidir.

Ekosistem: Ag, merkezi olmayan uygulamalar (DApp’ler) ve diger projelerden olusan

saglikl1 bir ekosisteme sahip olmalidir.
Bu genel faktorlere ek olarak, asagidakileri de gz 6niinde bulundurulmalidir:

Akilli sozlesme programlama dili: Ag, Solidity veya Rust gibi programlama dillerini

desteklemelidir.

Capraz zincir uyumlulugu: Diger aglardaki akilli sozlesmelerle etkilesime ge¢ilmek

istenmesi durumunda, ¢apraz zincir uyumlu bir ag se¢ilmelidir.

Gizlilik: Kullanici gizliligini koruyan akilli kontratlar kullanilmasi gerekiyorsa, gizlilik

ozelliklerini destekleyen bir ag se¢ilmelidir.

Tiim bu faktorleri goz onitinde bulundurduktan sonra ihtiyaglara en uygun ag secilmelidir.
Bu 6zelliklere gore zincir aglarin kiyaslamasinin yapilabilmesi i¢in tiim bu alanlarda

aglarin kargilastirmalar1 yapilmig ve tablolarla verilmistir.
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3.9.2.1. Akl Sozlesme Dagitim Zincir Aglarinin, Giivenlik Yoniinden Kiyaslamast

Bir akilli s6zlesme uygulamas: gerceklestirilirken tespit edilmesi gereken en 6nemli
unsurlardan birisi dogru blokzincir aginin se¢ilmesidir. Bu blokzincir aginin secilebilmesi
i¢cin bir¢ok faktoriin bir arada degerlendirilmesi gerekmektedir. Bunlardan ilki, aglarin

giivenlik yoniinden tercihinin yapilmasidir.

Cizelge 3.1. Zincir Aglarinin Giivenlik Durumlar

Zincir Ag Kullanilan Kriptografik Algoritmalar
Ethereum Eliptik egri kriptografisi (ECC), Keccak-256 karma
algoritmasi, AES-256 sifreleme
Binance Smart Chain ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Polygon ECC, Keccak-256 karma algoritmasi, AES-256 sifreleme
Avalanche ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Solana ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Fantom ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Arbitrum ECC, Keccak-256 karma algoritmasi, AES-256 sifreleme
Optimism ECC, Keccak-256 karma algoritmasi, AES-256 sifreleme
Celo ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Harmony ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Near ECC, Keccak-256 karma algoritmasi, AES-256 sifreleme
Cosmos ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Cardano ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Polkadot ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Algorand ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
Tezos ECC, SHA-256 karma algoritmasi, AES-256 sifreleme
EOS ECC, SHA-256 karma algoritmasi, AES-256 sifreleme

Cizelge 3.1°de listelenen tiim aglar, kullanici verilerini ve fonlarim1 korumak icin giiclii
kriptografik algoritmalar kullanir. Bununla birlikte, kullanilan belirli algoritmalarda baz1
farkliliklar vardir. Ornegin, Ethereum ve Arbitrum hash algoritmasi olarak Keccak-256

kullanirken Binance Smart Chain ve Polygon SHA-256 kullanir.

Kriptografinin hizla gelisen bir alan oldugunu ve siirekli olarak yeni algoritmalar
gelistirildigini unutmamak 6nemlidir. Sonug olarak, en son giivenlik en iyi uygulamalari

konusunda giincel kalmay1 taahhiit eden bir ag secmek onemlidir.

Buna ek olarak, bir akilli sozlesmenin giivenliginin yalnizca ag tarafindan kullanilan

kriptografik algoritmalara bagli olmadigina dikkat etmek onemlidir. Ayn1 zamanda akilli
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sozlesme kodunun kalitesine de baghdir. Gelistiriciler her zaman giivenli ve iyi test edilmig

akilli sozlesmeler yazmaya 6zen gostermelidir.

3.9.2.2. Akilli Sozlesme Dagiim Zinciri Aglarmmn, Olgeklenebilirlik Agisindan

Karsilastirmasi

Blokzincir aginin se¢ilebilmesi i¢in degerlendirilmesi gereken faktorlerden bir digeri,

Olceklenebilirlik faktoriidiir.

Cizelge 3.2. Zinciri Aglarmin Olgeklenebilirlik Durumlari

Zincir A§ Saniye basina islem sayis1 (TPS)
Ethereum 15-30 TPS
Binance Smart Chain 250 TPS
Polygon 65.000 TPS
Avalanche 4,500 TPS
Solana 50.000 TPS
Fantom 2.000 TPS
Arbitrum 10.000 TPS
Optimism 10.000 TPS
Celo 100 TPS
Harmony 2,100 TPS
Near 1.000 TPS
Cosmos 1.000 TPS
Cardano 1.700 TPS
Polkadot 1.000 TPS
Algorand 1.000 TPS
Tezos 12 TPS
EOS 4.000 TPS

Cizelge 3.2’de goriildiigi gibi, farkli akilli sézlesme platformlarinin TPS’lerinde genis
bir aralik vardir. Ethereum ve Tezos gibi baz1 aglar nispeten diisiikk TPS’ye sahiptir.
Bu da islem aktivitesinde ani bir artis olmasi durumunda tikanabilecekleri ya da

yavaglayabilecekleri anlamina gelir.

Polygon ve Solana gibi diger aglar ise ¢cok daha yiiksek TPS degerlerine sahiptir. Bu,
tikanmadan saniyede cok sayida islemi gerceklestirebilecekleri anlamina gelir. Bir agin
TPS’sinin 6lceklenebilirligi etkileyen tek faktor olmadigina dikkat etmek 6nemlidir. Ag
durumunun boyutu ve blok siiresi gibi diger faktorler de bir rol oynar. Ayrica, bir agin
TPS’sinin her zaman sabit olmadigina dikkat etmek nemlidir. Islenmekte olan islemlerin

tiirll ve ag yiikii gibi bir dizi faktore bagh olarak degisebilir.

66



Genel olarak, en dlceklenebilir akilli sozlesme platformlari, yiiksek TPS’ye sahip olan ve

tikanmadan saniyede cok sayida islemi gerceklestirebilen platformlardir.

3.9.2.3. Akl Sozlesme Dagitim Zinciri Aglarinin Maliyet A¢isindan Karsilagtirmast

Blokzincir aginin secilebilmesi icin degerlendirilmesi gereken faktorlerden bir digert,
maliyet faktoriidiir. Maliyet kullanicilara dogrudan yansiyan bir faktor oldugundan dolay1

daha da onem verilmesi ve dikkatli degerlendirilmesi gereken bir faktordiir.

Cizelge 3.3. Zincir Aglarinin Maliyet Durumlari

Zincir Ag Ortalama islem iicreti Ortalama gaz maliyeti
Ethereum $0.20-$10 50-100 Gwei
Binance Smart Chain $0.01-%0.10 5-10 Gwei
Polygon $0.001-$0.01 0.1-1 Gwei
Avalanche $0.01-%0.10 5-10 Gwei
Solana $0.001-$0.01 1-2 Gwei
Fantom $0.01-%0.10 5-10 Gwei
Arbitrum $0.01-$0.10 5-10 Gwei
Optimism $0.01-$0.10 5-10 Gwei
Celo $0.01-$0.10 5-10 Gwei
Harmony $0.001-$0.01 1-2 Gwei
Near $0.01-%0.10 5-10 Gwei
Cosmos $0.01-$0.10 5-10 Gwei
Cardano $0.01-%0.10 5-10 Gwei
Polkadot $0.01-$0.10 5-10 Gwei
Algorand $0.01-$0.10 5-10 Gwei
Tezos $0.01-%0.10 5-10 Gwei
EOS $0.01-$0.10 5-10 Gwei

*Gwei, islemlerin ethereum agi {izerindeki gas fiyatin1 belirlemek i¢in kullanilan bir
birimdir. Ether(ETH), ethereum’un alt birimi oldugu gibi, gwei’de ETH nin kii¢iik bir alt
birimidir (1 ETH(ether)=1,000,000,000 Gwei).

Cizelge 3.3’te goriildiigii gibi, farkli akilli s6zlesme platformlarinin islem iicretleri ve
gaz maliyetleri arasinda genis bir aralik vardir. Ethereum gibi bazi aglar nispeten yiiksek
iicretlere ve gaz maliyetlerine sahiptir. Bunun nedeni Ethereum’un en popiiler akilli

sozlesme platformu olmas1 ve blok alani i¢in ¢ok fazla talep olmasidir.

Polygon ve Solana gibi diger aglarin ticretleri ve gaz maliyetleri cok daha diisiiktiir. Bunun

nedeni, bu aglarin Ethereum’dan daha az sikisik olmasi ve blok alani i¢in daha az talep
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olmasidir. Bir agin islem iicretlerinin ve gaz maliyetlerinin, islenen islem tiirli ve ag yiikii
gibi bir dizi faktore baglh olarak degisebilecegini unutmamak onemlidir. Ayrica, Ethereum
gibi bazi aglarin gelecekte islem iicretlerini ve gaz maliyetlerini azaltacak dl¢ceklendirme

cOziimleri lizerinde ¢alistigini belirtmek onemlidir.

Genel olarak, en diisiik islem iicretlerine ve gaz maliyetlerine sahip aglar, daha az sikigik
olan ve blok alani i¢in daha diisiik talebe sahip olanlardir. Bununla birlikte, akilli sozlesme
dagitmak i¢in bir ag secmeden Once ilgili tim faktorlerin g6z Oniinde bulundurmasi
onemlidir. Islem iicretlerini ve gaz maliyetlerini azaltmak icin baz1 ek ipuglari asagida

verilmistir:

Gonderilen iglemin tiirii goz Oniinde bulundurulmalidir. Akilli sézlesme etkilesimleri
gibi baz1 islemlerin iicretleri digerlerinden daha yiiksektir. Islemin goénderildigi giiniin
saatini gz 6niinde bulundurulmalidir. Islem iicretleri yogun saatlerde daha yiiksek olma

egilimindedir.

Bir katman-2 ¢oziimiinii kullanmak diisiiniilmelidir. Katman-2 ¢oziimleri, birden fazla
islemi bir araya getirip zincir diginda isleyerek islem {iicretlerini ve gaz maliyetlerini

azaltmaya yardimci olabilir.

Akill Sozlesmeyi Uygulamanin Maliyeti Ne Kadardir?

Akilli sdzlesmeler, blok zinciri tabanli sistemlerin yeni paradigmasidir. Kullanicilarin deger
ve bilgileri giivene dayali olmayan bir sekilde aktarmasina olanak taniyan, kendi kendini
yiiriiten kod parcalaridir. Endiistri Arastirmasina gore, kiiresel akilli sozlesmeler pazar

biiyiikliigiintin 2028 yilina kadar 1460,3 milyon dolara ulasacag1 tahmin edilmektedir.

Blokzinciri teknolojisinin artan popiilaritesi nedeniyle, bu tiir gelistirme hizmetlerine olan
talep her zamankinden daha yiiksektir. Bununla birlikte, isletmeler hala akilli sézlesmelerin

dagitim maliyetini nasil tahmin edecekleri konusunda bilgi sahibi degildirler.

Temel soru sudur: "Akilli bir sdzlesme olusturmanin ve basariyla uygulamanin maliyeti

nedir?"

Akilli Sozlesme Olusturma ve Dagitmanin Adim Adim Siireci
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Akilli sozlesmenizin Ethereum’un blok zinciri teknolojisi iizerine insa edilmesi isteniyorsa,
bu siire¢ platformun nasil ¢alistigini yeterince iyi bilen bir gelistirici gerektirir. Boylece
kural setini takip ederken benzersiz yapilar olusturulabilir. Ayrica, tiim siirecin kapsamli bir
sekilde anlagilmasi, daha kesin bir akilli s6zlesme maliyet tahmini yapilmasina yardimci

olur.

1. Adim. Is fikrinin tanimlanmasi. Bu, sirket icinde ya da disaridan bir danismanin
yardimiyla yapilabilir. Hangi sorunun ¢6ziilmeye calisildigi, hedef kitlenin kim oldugu, ne
kadar paralar1 oldugu ve akilli sozlesmeler platformunda ne kadar zaman harcayacaklarinin

1y1 anlagilmas1 gerekir.

2. Adim. Ardindan, dApp i¢in kullanicilarin ihtiya¢ duydugu tiim temel islevlere sahip bir

token sablonu olusturulmalidir (6rnegin, hesaplarindan token aktarimai).

3. Adim. Bu islem tamamlandiktan sonra, Solidity Compiler (solc) kullanarak bunu bayt

koduna derlemeli ve "sozlesmeler" adl1 bir dosya ¢ikarilmalidir.

Adim 4. Daha sonra bu sozlesmelerin, gercek fonlarin dahil oldugu ana Ethereum
agma aktarilmadan Once test edilecekleri Ethereum Testnet’e dagitilmasi gerekir. Bu
noktada, Jest veya Mocha gibi test cerceveleriyle kolay entegrasyon sagladigi i¢in Truffle

kullanilmas1 Onerilebilir.

5. Adim. Bir sonraki adim temel kullanici arayiizii (UI) bilesenlerinin olusturulmasini
icerir, boylece insanlar JavaScript, C++, Rust veya Python gibi kripto programlama dilleri

hakkinda hicbir sey bilmeden bunlarla dogrudan etkilesime girebilir.
Gelistirme Niianslari: Bir Akilli Sozlesmenin Maliyeti Ne Kadardir?

Akilli sozlegsmeler, herhangi bir blok zinciri gelistirme projesinin énemli bir pargasidir.
Gelistiricilerin merkezi olmayan uygulamalar (dApp’ler) olusturmasina yardimci olurlar
ve ayrica kullanicilarin merkezi kuruluglara ihtiya¢ duymadan islem yapmasina olanak
tanirlar. Bununla birlikte, akilli sézlesmeler ucuz degildir - aslinda, genellikle bir dApp’in
biitcesinde 6nemli bir maliyet faktoriidiir. Peki, bir akilli kontrat gelistirmenin gercekte

maliyeti nedir?
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Akilli sozlesmelerin uygulanmasinin maliyetini etkileyen en yaygin faktorlerin ayrintili

listesi asagida verilmistir.

Proje karmagiklig1

Akilli s6zlesme ne kadar karmasik olursa, gelistirme de o kadar pahali olur. Miihendislerin
gerekli tiim Ozellikleri anlamas1 zaman ve ¢aba gerektirir. Boylece basgka bir dilde ya da
platformda (6rnegin Ethereum) zaten insa edilmis bir ekosistemde her seyin diizgiin ve
giivenli bir sekilde calistigindan emin olunabilir. Ayrica, bir adresten digerine para transferi
gibi herhangi bir islevde ¢ok sayida hareketli par¢a varsa, test sirasinda bazi gecikmeler

beklenebilir ciinkii yeterli kaynak mevcut olmayabilir.

Bakim ve teslimat sonrasi hizmetler

Bakim maliyetleri cogunlukla akilli sézlesmede yapmak istenilen degisikliklerin sayisina
baghdir. Su faktorler de dikkate alinir: Akilli sozlesme ne kadar karmagsik? Bu, is
ihtiyaclara gore degisebilir. Ancak birden fazla geri arama iceren olduk¢a karmagik bir
akilli sozlesme varsa, tiim bu ekstra adimlar1 ve eylemleri gerektirmeyen bir sozlesmeden
daha fazla zaman ve para tiiketir. Iste bu noktada akilli s6zlesme gelistirme maliyeti birkag

kat artabilir.

Kod tabani endiistri standartlarina uygun mu? Diger popiiler programlama dilleriyle ne
kadar iyi ¢calistyor? Cogu gelistirici kendi iiriinlerini olustururken en iyi uygulamalarin
farkinda olsa da, gelistirme sirasinda tiim kodlama standartlarina uyuldugunun ya da yeni
ozellikler eklendikc¢e bunlarin zaman i¢inde korundugunun garantisi yoktur. Bu durum,
bir kurulus icindeki diger sistemlerle entegre edilmeye calisildiginda ileride sorunlara yol
acabilir. Bu tiir sorunlarin piyasaya siiriilmeden once diizeltilmesiyle ilgili ekstra maliyetler

ortaya cikabilir.

Belirtmek gerekir ki kod tabani endiistri standartlarina uygun olsa bile ¢ok kullanici dostu
olmayabilir. Bu, belirli iglevlerin ne yaptigin1 veya birbirleriyle nasil etkilesime girdiklerini

okumanin ve anlamanin zor oldugu anlamina gelebilir.

Projeye dahil olan kisi sayis1
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Fikrin karmagiklig1, onu uygulamak icin gereken ekibi olusturur. Bu nedenle, giivenilir bir
hizmet saglayiciya danismadan once akilli sozlesme gelistirme maliyetini tam olarak
hesaplamak miimkiin degildir. Proje iizerinde calisan ekibin biiyiikliigii, uygulanan

teknolojiler kadar genel maliyeti de giiclii bir sekilde etkiler.

Bu arada, ne kadar ¢ok kisi olursa, projenin tamamlanmasi o kadar cok zaman alir ve hata
yapma olasilig1 da o kadar yiiksek olur. Buna ek olarak, akilli sozlesme iizerinde ayn1 anda
birden fazla ekip iiyesi olmayan kisi ¢alisiyorsa, bu kisilerin birbirleriyle ek koordinasyona

ihtiya¢ duymalar1 nedeniyle maliyetlerin artmasi1 da muhtemeldir.

Arag kiti ve spesifik teknolojiler

Kullanilan araglar da akilli s6zlesme gelistirme maliyetinin tahmin edilmesinde 6nemli
bir rol oynar. Blockchain teknolojisi her gecen giin degismektedir ve bu durum
projenin biitgesini etkileyebilir. Ornegin, farkli programlama dilleri kullanan birden fazla
gelistiriciyle karmagik bir fikir tizerinde ¢alisan biiyiik bir ekip varsa, bu durum temel

maliyeti artiracaktir.

Mevcut teknoloji yigimyla ¢aligsan bir ¢oziim araniyorsa, Ethereum ya da Hyperledger
Fabric (Bitcoin tabanli) cercevelerinden birini kullanmak uygun olabilir.. Tokenlar ve
dijital varliklar gibi uygulamalar gelistirmek icin sablonlar sunulmaktadir. Akilli sdzlesme

olusturma ve dagitma i¢in gereken bazi teknoloji ve ara¢ ornekleri sunlardir:

Ethereum, blok zinciri tabanl bir akilli sozlesme platformudur. Yani Ethereum ag1 iizerinde
calisan merkezi olmayan bir sanal makinedir. Araci olmadan egler arasi iglem yapilmasina
olanak tanir. Ayrica, taraflar arasinda seffaf bir sekilde para veya varlik alisverisini
kolaylastirmak i¢in blok zinciri teknolojisini kullanan, kendi kendini yiiriiten bilgisayar
kodlar1 olan akilli sozlesmeler de saglar. Solidity, Ethereum akilli sézlesmelerini yazmak
icin kullanilan birkag dilden biridir (digerleri Serpent ve LLL dir). Giiniimiizde kullanilan

en popiiler programlama dillerinden biri olan JavaScript’i temel alir.

Web3JS, ConsenSys tarafindan olusturulan ve HTTP iizerinden JSON RPC’ler
araciligiyla yerel veya uzak bir makinede calisan herhangi bir Ethereum diigiimiindeki

cesitli bilesenlerle etkilesim kurmak icin kullanilabilen agik kaynakli bir JavaScript
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kiitiiphanesidir. Web3JS’yi akilli sozlesmelerle etkilesim kurmak, iglem gondermek, blok

zincirinden okumak vb. icin kullanilanilir.

Truffle, bircok miihendis tarafindan akilli sozlesmeler olusturmak ve dagitmak ig¢in
kullanilan en popiiler Ethereum gelistirme cercevelerinden biridir. Gelistirme, test ve
dagitim asamalarinda kullanilabilecek bir dizi ara¢ saglar. Truffle’1 kullanan gelistiriciler,
Mocha ve Chai kullanarak akilli sozlesmelerindeki c¢esitli islevler icin testler yazabilir.

Ayrica TestRPC veya Ganache gibi Solidity’ye 0zgii test cercevelerini de kullanabilirler.

Tiim niianslar 6zetlenirse, olusturma siirecinin yeterince zaman ve para harcadigini,
dolayisiyla ucuz olamayacagi soylenebilir. Internette bulunabilecek temel maliyet
7000%$°dan baglayip 50000$’a kadar ¢ikmaktadir. Dahasi, asir1 karmasik projeler birkag kat

daha yiiksek tahmin edilebilir.
Akilli Sozlesme Dagitmanin Maliyetini Hesaplarken Dikkat Edilmesi Gerekenler

Kullanicilarin dagitim igin harcadiklar1 toplam tutar, temel sozlesmeler i¢in 5008$ ile
daha karmagik so6zlesmeler i¢in 5000$ arasinda degismektedir. Bu nedenle, "Bir akilli
sozlesmeyi dagitmanin maliyeti nedir?" sorusunu yanitlarken, nihai biitceyi etkileyen

faktorlerin listesinden bahsedilmelidir.
Gaz Ucretleri

Gaz licretleri Ethereum agina eter olarak odenir. Bir akilli sozlesme ile etkilesime
girdiklerinde kullanicinin hesabindan alinir ve akilli sézlesmedeki her islem, islem veya
islev cagrist i¢in iicretlendirilir. Akilli s6zlesmeler icin gaz maliyetlerini hesaplarken

asagidaki sorular1 gbz oniinde bulundurulmalidir:

Bu s6zlesmenin kag islevi var?

Sozlesme daha az fonksiyona sahip birden fazla kiiciik sdzlesmeye boliinebilir mi?
Ayn1 anda kac islem c¢alistirillacak?

Her bir islemin yiiriitiilme siiresi ne kadardir?
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Bir islem icin kag¢ gaz iicreti alinacak?

Bu, bir islemi yiiriitmek icin gereken hesaplama miktarina gore belirlenir. Sozlesme ne

kadar karmasiksa o kadar fazla gaza ihtiya¢ duyulacaktr.

Sozlesmenin Olusturulmasi

Ethereum’un sar1 kagidina (ama¢ ve misyonunu agikladigir arz metni) gore, bir akilli
sozlesmenin olusturulmasi i¢in temel maliyet yaklasik 32000 gazdir. Bununla birlikte, bir
akilli s6zlesmeyi dagitmanin nihai maliyeti sunlara baglidir: Dagitilan kodun boyutu (bayt
cinsinden): Akilli s6zlesmenin boyutu, gelistirme ya da dagitim siire¢leri sirasinda kac

satir eklenmesi, silinmesi ya da degistirilmesi gerektigiyle orantilidir.

Tek bir ¢cagr1 ya da olaydan gecen islem sayisi: Her islem bayt kodu boyutunu biraz artirir.

Ciinkii eklenen, silinen veya degistirilen her satirla iligkili bazi meta veriler vardir.

Sozlesme Depolama

Depolama, sozlesmenin blokzincirinde kapladigi alan miktaridir. Bunun bedeli gaz olarak
Odenir ve bu maliyet sozlesmesini olusturan ya da kullanan kisiye aktarilir. Ethereum’un

sar1 kagidina gore, akilli sdzlesme platformu 256 bit icin 20000 gas iicret almaktadir.

Depolama maliyetleri iki taraf arasinda paylastirilir: ilk bellek boyutunu 6demek zorunda
olan bir sozlesmenin yaraticisi; ve bu sozlesmeye islem gonderen veya bu sozlesmeden

bilgi okuyan herkesi igeren, onu kullanan herkestir.

Sozlesme Yiiriitme

Bir akilh sozlesme yiiriitiildiigiinde, her bir talimatin yiiriitiilmesi icin 6deme yapilir. Her
bir talimat i¢in gaz iicreti genellikle Wei cinsinden ifade edilir (1 Ether = 1.000.000.000
Wei).

Sozlesme ylirlitme maliyetleri, mevcut bir akilli sdzlesme i¢indeki islevleri veya yontemleri
cagirirken odenir. Bu, harici kiitiiphaneler kullanildiginda ya da diger sozlesmelerle
etkilesime girildiginde de gerceklesir (0rnegin, bir ya da daha fazla taraf esler arasi

mesajlagma hizmeti kullaniyorsa).
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Gas, bir blok zinciri aginda gerceklestirilen her igslem icin kullanilir. Yalnizca akilli
sOzlesmelerin yiiriitiilmesi icin degil, ayn1 zamanda islemlerin génderilmesi ve verilerin
zincir lizerinde depolanmasi icin de kullanilir. Bu nedenle, Ethereum’un agiyla her
etkilesim sirasinda ne kadar para harcandigini bilmek i¢in mevcut gaz fiyatinin takip

edilmesi 6nemlidir.

Akilli Sozlesme Gelistirme icin Hizmet Saglayici Nasil Secilir?

Bir akilli sozlesme gelistirirken, hem is ihtiyaglarini anlayan, hem gerekli teknolojiyi bilen
hem de kabul edilebilir fiyatlarla uygun ¢oziimler sunan dogru hizmet saglayicisini segmek

onemlidir.

Secilen hizmet saglayicinin Ethereum tabanl blok zinciri aglariyla calisma deneyimine
sahip oldugundan ve Solidity’yi (Ethereum tarafindan kullanilan programlama dili)
anladigindan emin olunmalidir. Giivenlik onlemleri sorulmalidir: 6zel anahtarlarin nasil

sakladiklarini, kimlik avi saldirilarini dnlemek icin ne yaptiklarini vb.

Elbette, gelecekteki gelistirici ekibinin becerisi akilli sozlesmelerin dagitim maliyetini
etkiler. Ancak aym zamanda potansiyel risklerin de ortadan kalkmasi saglanir. Ornegin,
CryptoKitties adl1 Ethereum tabanli bir kripto para biriminde kullanicilarin ayn1 anda iki
kedi satin alabildigi bir hata vardi - ve satin aldilar! Bu, yiiksek talep ve yetersiz kapasite
nedeniyle tiim agin ¢okmesine neden oldu ve o giin 20 milyon dolarin iizerinde Ether

kaybina yol agcmistir (sadece bir kisiden 15 milyon dolar).

Sonug olarak, Akilli sozlesmelerin uygulanmasinin maliyeti bir¢cok faktore baglhidir. Ancak
bunlar arasinda en onemlisi is ihtiyacinin tam analizidir. Dikkate alinmasi gereken bir diger
onemli husus ise potansiyel karmasikligidir. Genel bir kural olarak, akilli s6zlesmenizde
ne kadar ¢ok kod satir1 varsa, bunu olusturmanin maliyeti de o kadar yiiksek olur. Bunun
nedeni, gelistiricilerin sifirdan gelistirmek yerine mevcut araglar ve teknolojileri kullanarak
projelerinde tasarruf etmelerinin bircok yolu olmasidir. Ornegin, tiim kodun bagstan
yazilmas: yerine Truffle veya Remix gibi acik kaynakli bir ara¢ kullanilirsa, bu, yol
boyunca her asamada (ilk planlamadan teste kadar) gelistirme ve dagittm maliyetlerini

onemli Olciide azaltacaktir.
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Islem Ucreti, Gas Ucreti, ve Gwei

Islem iicretleri, kullanicilarin islemlerini bir blok zinciri aginda islemek icin madencilere
veya dogrulayicilara 6dedikleri iicretlerdir. Islem iicretleri genellikle agin yerel kripto para

biriminde Odenir.

Gaz maliyeti, bir iglemin iglenmesi icin gereken gaz miktaridir. Gaz, bir islemin
gerceklestirilmesi i¢in gereken hesaplama ¢abasimi temsil eden bir dl¢ii birimidir. Gaz
maliyetleri genellikle agin yerel kripto para biriminin bir degeri olan gwei cinsinden

belirtilir.

Gwei ("gwee" olarak telaffuz edilir), Ethereum aginin yerel kripto para birimi olan eterin
(ETH) bir degeridir. Bir gwei, bir ETH’ nin milyarda birine esittir. Bir iglemin gaz maliyeti,
islemin tiiriine ve onu gerceklestirmek i¢in gereken hesaplama cabasina bagh olarak degisir.
Ornegin, bir akilli s6zlesme etkilesimi tipik olarak basit bir ETH transferinden daha yiiksek
bir gaz maliyetine sahiptir. Gaz fiyat1 kullanici tarafindan belirlenir ve islemlerinin ne
kadar hizli islenecegini belirler. Daha yiiksek bir gaz fiyati, islemin daha hizli islenecegi

anlamina gelir. Ancak ayn1 zamanda daha pahali olacaktir.

Islem iicretleri, blok zinciri agindaki islemleri isleyen ve dogrulayan madencilere veya
dogrulayicilara 6denir. Bu iicretler madencileri ve dogrulayicilar1 aga katilmaya tegvik
eder ve agin giivenli kalmasina yardimci olur. Gaz maliyetlerinin aga ve mevcut ag
kosullarma bagh olarak degisebilecegini unutmamak énemlidir. Ornegin, Ethereum’daki

gaz maliyetleri genellikle yogun saatlerde daha yiiksektir.

Farkli Aglardan Baz1 Gaz Ucreti, Gwei Ucreti Ve Toplam Islem Ucreti Hesaplama Ornekleri

Ornek 1: Ethereum

Islem: ETH aktarin

Gaz maliyeti: 21,000 gaz

Gaz fiyat: 100 gwei

Toplam islem iicreti: 21.000 gas * 100 gwei = 2.100.000 gwei = 0,0021 ETH

Ornek 2: BNB
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Islem: BNB aktarimi

Gaz maliyeti: 100 gaz

Gaz fiyat: 5 gwel

Toplam islem ticreti: 100 gaz * 5 gwei = 500 gwei = 0,0005 BNB

Ornek 3: MATIC

Islem: MATIC Aktarimi

Gaz maliyeti: 100 gaz

Gaz fiyat: 1 gwei

Toplam islem ticreti: 100 gaz * 1 gwei = 100 gwei = 0,0001 MATIC

Goriildiigii gibi, toplam iglem iicreti gaz maliyetinin gaz fiyatiyla carpilmasiyla hesaplanir.

Gaz fiyat1 kullanici tarafindan belirlenir ve islemlerinin ne kadar hizli islenecegini belirler.

Daha yiiksek bir gaz fiyati, islemin daha hizli iglenecegi anlamina gelir, ancak ayn1 zamanda
daha pahal1 olacaktir. Bir islemin gaz maliyeti, islemin karmagsikligina ve ag kosullarina
bagh olarak degisir. Ornegin, bir akilli s6zlesme etkilesimi, basit bir token transferine

kiyasla tipik olarak daha yiiksek bir gaz maliyetine sahip olacaktir.

Gaz maliyetlerinin yalnizca tahmini oldugunu unutmamak 6nemlidir. Bir igslemin gercek

gaz maliyeti, islemin karmasikligina ve mevcut ag kosullarina bagh olarak degisebilir.

Solidity

pleSmartContract {
constructor() {}

function setGreeting(string memory _greeting) public {
greeting = _greeting;
}

function getGreeting() public view returns (string memory) {

return gr
}

string public greeting;

Sekil 3.23. Basit Kod Ornegi
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Sekil 3.23’de farkli aglardaki dagitim maliyetlerini karsilastirmak icin kullanabilecek basit

bir akilli s6zlesme verilmistir.

Bu ¢ok basit bir akilli sozlesmedir, ancak farkli aglar arasindaki dagitim maliyetlerindeki
farki gostermek icin yeterli olacaktir. Cizelge 3.4’te, akilli s6zlegsmenin farkli aglardaki

dagitim maliyetlerinin bir kargilagtirmasi verilmistir.

Cizelge 3.4. Ornek Sozlesmeye gore Zincir Aglarinin Maliyet Karsilastirmasi

Zincir A§ Gaz maliyeti Gaz Toplam iglem iicreti Usd
fiyati

Ethereum 1 million gas 100 100,000,000 gwei = 0.1 ETH $181.67
gwei

Binance 10,000 gas 5 gwei 50,000 gwei = 0.0005 BNB $0.11

Smart Chain

Polygon 1,000 gas 1 gwei 1,000 gwei =0.0001 MATIC $0.00006

Goriildiigii gibi, bu basit akill sozlesmenin dagitim maliyeti aga bagli olarak 6nemli Sl¢iide
degismektedir. Dagitilmasi en pahali ag Ethereum’dur ve onu Binance Smart Chain ve

Polygon takip etmektedir.

39.24. Gelistirici Toplulugu Ac¢isindan Mevcut Tiim Akilli Sozlesme Dagitim Zinciri

Aglarimin Karsilastirmasi

Blokzincir aginin secilebilmesi icin degerlendirilmesi gereken faktorlerden bir digert,

gelistirici toplulugudur.

Cizelge 3.5’te goriildiigii gibi, Ethereum en biiyiik ve en aktif gelistirici topluluguna
sahiptir ve onu Binance Smart Chain, Polygon ve Avalanche takip etmektedir. Bu aglar

ayn1 zamanda gelistiriciler i¢in en kapsamli kaynaklara sahiptir.

Listedeki diger aglar daha kiiciik gelistirici topluluklarina sahiptir. Ancak yine de aktiftirler
ve biiylimektedirler. Bu aglar ayrica gelistiriciler i¢in daha az kaynaga sahiptir. Ancak
belgelerini ve Ogreticilerini gelistirmek i¢in hala ¢alismaktadirlar. Bir akilli kontrat
dagitim zinciri ag1 secerken, gelistirici toplulugunun biiyiikliigiinii ve etkinligini goz
oniinde bulundurmak 6nemlidir. Biiyiik ve aktif bir gelistirici toplulugu, destek ve kaynak
saglayabilecek daha fazla kisi oldugu anlamina gelir. Ayni zamanda agin uzun vadede

bagarili olma olasiliginin daha yiiksek oldugu anlamina gelir.
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Cizelge 3.5. Zincir Aglarinin Maliyet Durumlari

Zincir A8 Gelistirici topluluk Aktif Mevcut kaynaklar
buyukligii gelistirici
toplulugu

Ethereum Cok biiyiik ve aktif Evet Cok biiyiik ve kapsamli
Binance Smart Chain  Biiyiik ve aktif Evet Nispeten kiiciik ama biiyiiyor
Polygon Biiyiik ve aktif Evet Orta 6l¢ekli ve biiyiiyen
Avalanche Orta ve aktif Evet Orta 6lgekli ve bilyiiyen
Solana Orta ve aktif Evet Orta 6lgekli ve biiyiiyen
Fantom Orta ve aktif Evet Orta 6l¢ekli ve biiyiiyen
Arbitrum Orta ve aktif Evet Orta 6l¢ekli ve biiyiiyen
Optimism Orta ve aktif Evet Orta 6l¢ekli ve biiyiiyen
Celo Kigiik ve aktif Evet Kiigiik ve bitytiyor
Harmony Kii¢iik ve aktif Evet Kiiciik ve biyiiyor
Near Kiigiik ve aktif Evet Kiiciik ve biiyiiyor
Cosmos Kiigiik ve aktif Evet Kiigiik ve biiytiyor
Cardano Kigiik ve aktif Evet Kiigiik ve bitytiyor
Polkadot Kii¢iik ve aktif Evet Kiiciik ve biiyliyor
Algorand Kiiciik ve aktif Evet Kiiciik ve biiyiiyor
Tezos Kiiciik ve aktif Evet Orta 6lgekli ve biiyiiyen
EOS Kigiik ve aktif Evet Kigiik ve biiytiyor

Gelistiriciler i¢in mevcut olan kaynaklart g6z 6ntinde bulundurmak da 6nemlidir. Kapsaml
kaynaklara sahip bir ag, gelistiricilerin akilli sézlesmeler olusturmasini ve dagitmasini

kolaylagtiracaktir.

Son olarak, 6zel ihtiyaclarin g6z 6niinde bulundurulmasi 6nemlidir. Eger genis ve aktif bir
gelistirici topluluguna sahip bir aga akilli kontrat konuglandirilmas: gerekiyorsa Ethereum
ya da Binance Smart Chain iyi secenekler olacaktir. Daha diisiik iicretlere sahip bir
aga akilli kontrat konuslandirilmasi gerekiyorsa Polygon ya da Avalanche iyi secenekler

olabilir.

3.9.2.5. Ekosistem Acisindan Mevcut Tiim Akilli Sozlesme Dagitim Zinciri Aglarinin

Karsilastirmasi

Blokzincir aginin secilebilmesi i¢in degerlendirilmesi gereken faktorlerden bir digeri,

ekosistem faktoriidiir. S6zlesmenin saglig1 ekosistemin sagliiyla dogru orantilidir.
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Cizelge 3.6. Zincir Aglarinin Ekosistem Durumlari

Zincir A8 DApp Sayisi Ekosistem saglig1
Ethereum Cok biiyiik ve ¢esitli Cok saglikli

Binance Smart Chain Biiyiik ve biiyiiyor Saglikli

Polygon Biiyiik ve biiyiiyor Saglikli

Avalanche Orta ve biiyiiyen Saglikli

Solana Orta ve biiyiiyen Saglikli

Fantom Orta ve bilyiiyen Saglikli

Arbitrum Orta ve bilyiiyen Saglikli

Optimism Orta ve biiyiiyen Saglikli

Celo Kiiciik ve biiyiiyor Orta derecede saglikli
Harmony Kiiciik ve biiyiiyor Orta derecede saglikli
Near Kiigiik ve biiyiiyor Orta derecede saglikli
Cosmos Kii¢iik ve biiyiiyor Orta derecede saglikli
Cardano Kiiciik ve biiyiiyor Orta derecede saglikli
Polkadot Kii¢iik ve biiyiiyor Orta derecede saglikli
Algorand Kiigiik ve biiyiiyor Orta derecede saglikli
Tezos Kiiciik ve biiyiiyor Orta derecede saglikli
EOS Kii¢iik ve biiyiiyor Orta derecede saglikli

Cizelge 3.6’da goriildiigii gibi Ethereum, DApp’ler ve diger projelerden olusan en biiyiik
ve en cesitli ekosisteme sahiptir. Bunun nedeni Ethereum’un en eski ve en koklii akilh

s6zlesme platformu olmasidir.

Binance Smart Chain, Polygon ve Avalanche da DApp’ler ve diger projelerden olusan
biiyiilk ve biiyiiyen ekosistemlere sahiptir. Bu aglarin hepsi nispeten yenidir, ancak
Ethereum’dan daha diisiik iicretleri ve daha hizli islem siireleri nedeniyle son yillarda

popiilerlik kazanmiglardir.

Listedeki diger aglar daha kiiciik DApp ve diger proje ekosistemlerine sahiptir, ancak hala
biiyiimektedirler. Bu aglarin hepsi gelistiricileri cekmek ve ekosistemlerini olusturmak

icin calismaktadir.

Bir akilli sozlesme dagitim zinciri ag1 secerken, DApp ve proje ekosisteminin boyutunu ve
sagligini gz oniinde bulundurmak 6nemlidir. Saglikli bir ekosistem, aralarindan se¢im
yapilabilecek daha fazla DApp ve proje oldugu anlamina gelir ve ayn1 zamanda agin uzun

vadede basarili olma olasiliginin daha yiiksek oldugu anlamina gelir.

79



Ozel ihtiyaglarin géz oniinde bulundurulmas1 6nemlidir. Eger biiyiik ve ¢esitli DApp ve
proje ekosistemine sahip bir aga akilli bir kontrat yerlestirilmesi gerekiyorsa Ethereum
1y1 bir secim olacaktir. Daha diisiik ticretlere ve daha hizli islem siirelerine sahip bir aga
akilli kontrat yerlestirilmesi gerekiyorsa Binance Smart Chain, Polygon ya da Avalanche

iyi secenekler olacaktr.

39.2.6. Akilli Sozlesme Dagitim Zinciri Aglarimin, Solidity Veya Rust Programlama

Dilini Destekleme Durumlar

Blokzincir agimnin secilebilmesi i¢in degerlendirilmesi gereken faktorlerden biri ve
sonuncusu, programlama dillerini destekleme durumudur. Solidity, riist gibi programlama
dilleri sozlesme kodlama agisindan en ¢ok kullanilan diller oldugundan dolayi, bu dilleri

desteklemesi blokzincir aginin gelisimi acisindan 6nemlidir.

Cizelge 3.7. Zincir Aglarinin Programlama Dillerine Destek Durumlari

Zincir Ag Solidity Rust

Ethereum Evet Evet, ama deneysel
Binance Smart Chain Evet Evet, ama deneysel
Polygon Evet Evet, ama deneysel
Avalanche Evet Evet, ama deneysel
Solana Hayir Evet

Fantom Evet Evet, ama deneysel
Arbitrum Evet Evet, ama deneysel
Optimism Evet Evet, ama deneysel
Celo Evet Hay1r

Harmony Evet Hayir

Near Evet Hayir

Cosmos Evet Hay1r

Cardano Hayir Evet

Polkadot Evet Evet, ama deneysel
Algorand Hayir Evet

Tezos Evet Hayir

EOS Evet Hay1r

Cizelge 3.7°de goriildiigii gibi, Solidity en yaygin sekilde desteklenen akilli s6zlesme
programlama dilidir. Solana ve Cardano haricinde tiim biiyiik akilli s6zlesme dagitim

zinciri aglart Solidity’yi desteklemektedir.
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Rust daha yeni bir akilli s6zlesme programlama dilidir, ancak popiilerlik kazanmaktadir.
Bir dizi biiyiik akilli sozlesme dagitim zinciri ag1 Rust’1 desteklemektedir. Ancak Rust

desteginin bu aglarin ¢ogunda hala deneysel oldugunu belirtmek énemlidir.

Eger Solidity ile daha rahat ediliyorsa, aralarindan se¢im yapabilecek cok ¢esitli akilli
kontrat dagitim zinciri aglar1 bulunmaktadir. Eger en cok Rust ile rahat ediliyorsa, o zaman

daha sinirli sayida segenek vardir. Ancak Rust destegi hizla artmaktadir.

Bunun mevcut durumun yalnizca bir anlik goriintiisii oldugunu unutmamak 6nemlidir. Her
zaman yeni akilli kontrat dagitim zinciri aglar1 ortaya ¢ikmakta ve mevcut aglara siirekli

olarak yeni 6zellikler ve yetenekler eklenmektedir.
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4. ISBIRLIKCi AKILLI SOZLESMELER MODELI

Akilli sozlesmeler blokzincir teknolojisinin ile entegrasyonunu saglandigindan beri
gelisimini hizla devam ettirmektedir. Hizli ve siirekli olarak yeni alanlarda kendisini
gosteren sozlesmelere son zamanlarda, IOT aglar, Finans, Saglik, Giivenlik, Oyun,
Lojistik alanlarinda cokga rastlanmaktadir. Yapilan literatiir taramasinda, gelistirilen
akilli sozlesmelerin tiim islem ve metotlarinin ayni1 sézlesme icerisinde olusturuldugu
goriilmektedir. Olusturulan bu sozlesmeler blokzincir aginda deploy edilmektedir. Bu
tez calismasinda onerilen model ise deploy edilen kontratlarin isbirlik¢i yapi ile birbiri
ile etkilesime girmesini saglamaktadir. Onerilen modelin tam olarak anlasilabilmesi
icin Oncelikle basit bir akilli s6zlesme yapisinin nasil oldugu ve bu sozlesmelere ulagma

yontemleri anlagilmalidir.
4.1. BASIT AKILLI SOZLESME YAPISI

Bir akilli s6zlesmeyi olusturan ¢ok sayida parametre vardir. Sekil 4.1°de bir s6zlesmenin
genel bir yapis1 verilmistir. Her s6zlesme Pragma komutuyla baglar. Ilk satirda yer
alan “pragma solidity 0.4.8;” kodu, sézlesmenin hangi derleyici siiriimiinde calisacagini
belirler. Solidity siirekli gelisen ve degisen bir dil oldugundan dolayi, derleyicinin
dogru secilmesi Onemlidir. Siirlim secildikten sonra “Contract” anahtar sozciigiiyle
sOzlesme yazmaya baglanmaktadir. Sozlesme icerigi yapilmak istenen uygulamanin
dinamiklerine gore gelistirilmektedir. Struct yapis1 diger nesneye yonelik dillerdeki
gibi gorev yapmaktadir. Sekilde yer alan Ornekte, Client’in bilgilerini tutup daha
sonra kod tekrarini engelleyerek ayni parametrelere sahip farkli 6zellikte Client’lar
geligtirilebilmektedir. Akilli sozlesmeleri digerlerinden ayiran 6zelliklerden bazilar
14.satirdaki fonksiyonda yer alan “Payable” , 8.satirda yer alan “mapping” ve 9.satirda yer
alan “address” anahtar kelimeleri ornek gosterilebilmektedir. “payable” anahtar kelimesi o
fonksiyonun dijital para aligverisine uygun oldugunu belirtmektedir. Pay fonksiyonuna
kontrat1 kullanarak dijital para transferi yapilabilmektedir. “mapping” ise bir diizen

olusturmak i¢in kullanilmaktadir. Verilen ornekte, adresleri client ile esleyerek bir arada
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tutulmasi saglanmaktadir. Diger bir ifadeyle, mapping isleminin ardindan, ¢agirilan bir
adresin hangi client’a ait oldugu bilgisi de saglanmaktadir. “address” anahtar kelimesi ise
blokzincir agindaki kontratlarin veya kontratlara dijital para aktaran hesaplarin adreslerinin
tutulmasi ve bilgilerine ulasilabilmesi i¢in kullanilmaktadir. Aym1 zamanda 11.satirda
gosterildigi gibi sozlesmelerin constructor yapisi da olusturulabilmektedir. Solidity
programlama dilinde; internal, external, private ve public olmak {izere 4 adet erisim
belirleyici vardir. Public; iceriden ve digsaridan hem goriiliip hem cagrilabilen erisim tiiri,
Private; yalnizca sozlesme tarafindan erisime agik olan erigim tiirii, Internal; yalnizca
iceriden veya kalitim yoluyla olusturulmusg sézlesmeler tarafindan erisilebilen erigim tiirii,
External ise; disaridan goriiliip erigilebilen ancak iceriden erisilemeyen erigim tiirtidiir.
Giivenlik ac¢isindan erigim tiirlerinin dogru belirlenmesi ¢ok 6nemlidir. Ethereum aginda bir
adrese sahip bir sozlesmeye ulagmak istenirse, ulagmak istenen fonksiyon veya degiskenin

external olarak belirlenmesi gerekmektedir.

pragma solidity ~0.4.8; //derleyici stirimu

contract Municipality{ //sbzlesme baglangig komutu
struct Client { // Struct yapisi érnegi
}
mapping (address => Client) public clientStructs; //mapping yapisi kullanim 6rnedi
address[ ] public propertylList; //array kullanimi
function Municipality () payable { //Yapicl metot &rnedi
¥

function pay() payable external returns (bool success) { //payable komutu kullanim érnedi

Sekil 4.1. Akilli Sézlesme Kodu Mimarisi Ornegi

Geligtirilen model ve dApp uygulamasi solidity programlama dili kullanilarak
geligtirilmigtir. ~ Gelistirme ve derleme ortami olarak ethereum’un remix ide’si

kullanilmustr.
4.2. AKILLI SOZLESMELERE ERISIM YONTEMLERI
4.2.1. Yiikseltilebilir(Upgradeable) akilh sozlesmeler

Ethereum akilli sozlesmeleri olusturulurken karsilasilan en biiyiik problemlerden birisi,
dagitilan s6zlesme ve islemlerin degismez olmasidir. Bunun anlami, bir s6zlesmenin bir

agda dagitildiktan sonra kaynak kodunun degistirilemeyecegidir.
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Bu durum gelistiricileri de baski altina almaktadir. Ciinkii bu durum hi¢bir sekilde hata
kabul etmemektedir. Kod tamamen saglikli yazilirsa problem olmayacaktir. Ancak,
akilli sozlesmeler Zero-day-exploits’e karst savunmasizdir. Ayni nedenden dolayi, akilli

sozlesmeler yazilim yasam dongiisii gibi giincellemelere sahip degildirler.

Blokzincir aginda dagitilan s6zlesme kodunu yiikseltmek miimkiin degildir. Ancak bdyle
bir ihtiya¢ oldugunda, dagitilan s6zlesmelerin kullanilmasina olanak saglamak i¢in bir
Proxy Sozlesme Mimarisi kurmak miimkiindiir. Proxy Sozlesmesi ile en son dagitilan

sozlesmenin adresi saklanabilmektedir. Bu 6zellik ise sdzlesmenin adresi de8istiginde yeni

s0zlesmenin adresini giincellemekte kullanilan bir teknolojidir.
Ancak sozlesmenin iceriginden bilgi alma 6zelligini tasimadigindan dolay: yetersizdir.
4.2.2. Islevimzasina gore harici islev cagrisi

Ethereum aginin temel bilesenlerinden birisi EVM(Ethereum Sanal Makinesi)’dir. Akilli
sozlesme dillerinin kodunun calistirilabilmesi i¢in EVM bayt kodu araciligiyla derlenmesi
gerekmektedir. EVM iizerinde yiiriitiilen bir kod olan EVM bayt kodu, ABI(Uygulama
Ikili Arayiizii) ile etkilesime girmektedir. Ornegin, javascript dili ile bir s6zlesme
yazmak istendiginde, ABI, EVM bayt kod ve javascript arasinda iletisim kuran bir
arayiiz iglevi yiriitir. ABI, bir sozlesmede islevlerin nasil ¢agirilacagina, verilerin
nasil alinacagina iliskin bir standart tanimlayan arabirimdir. EVM, iist diizey akilli
sO0zlesme dillerininin kodlarini dogrudan yiiriitemez. Bu kodlar opkodlar (diistik seviyeli
makine dilleri) yardimiyla derlenirler ve bayt kodunda kodlanirlar. Blokzincirinde
sOzlesmeyi dagitabilmek icin, kodun ABI ve Bayt kodunda (bin) derlenmesi gerekmektedir.
Halihazirda agda dagitilmis olan bir sozlesme ile etkilesime gegebilmek i¢in s6zlesmenin
islev imzalarina veya gergcek koduna (ABI) sahip olmak etkilesimin daha saglikli
ilerlemesi acisindan faydalidir. Ancak bu s6zlesmelerin ABI’si bilinmiyorsa 4 yontem

uygulanabilmektedir.

1. Callcode:Kullanimdan kaldirildi.
2. Call: Bagka bir sozlesmenin kodunu yiiriitmek icin kullanilmaktadir.
3. Staticcall:Normal cagr ile aymidir. Aradaki tek fark, cagrilan fonksiyonlar herhangi

bir sekilde degistirildiginde geri donmektedir.
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4. Delegatecall:Bu islevde de bagka bir sozlesme kodu yiiriitiiliir ancak aradaki fark,

cagirilan sozlesmede storage 6zelligi kullanilmaktadir.
4.2.3. Interface(Arayiiz)

Interface, diger nesneye yonelik programa dillerinde aldig1 gorevlere benzer sekilde solidity
programlama dilinde de gorev yapmaktadir. Bir Interface’in gorevi, bir nesnenin ¢alismasi
icin kullandig: islevlerin agiklamasini tutmak ve bagka bir nesnede belirlenen islevleri

yiiriitmektir.

Genellikle “Interface” komutuyla bir sdzlesmenin en iist satirinda bulunurlar. Baska bir
sozlesmede yer alan islevleri ¢agirmak icin ¢agirmak istenilen fonksiyon ya da degiskenin
bir imzasin tutar. Interface’in islev imzalar1 noktal1 virgiil ile bitirilir ve liste seklindedir.
Interface, kod karmasasinin oniine gecerek hem tekrar1 hem yiikii azaltirlar. Interface
ile ilgili baz1 kisitlamalar da vardir. Diger interface’lerden miras alabilirler ancak diger
sOzlesmelerden miras alamazlar. Bir Interface fonksiyonu yalnizca “external” tipinde

olabilir. Constructor ve State Variable tanimlayamazIlar.

Interface ve Soyut Sozlesmeler bircok yonden benzerdirler ve birbirlerinin yerine

kullanilabilmektedirler. Bu calismada Interface yerine ayni 6zelliklere sahip soyut

sozlesme yapisi, diger bir sozlesmeden fonksiyon imzalarinmi tutmak i¢in kullanilmagtir.

Sekil 4.2, uygulamada kullanilan Abstract Contract(Interface) yapisini gostermektedir.
pragma solidity ~0.4.8;

contract Municipality

{
¥

contract Bank

{
¥

function isSellable() external returns (uint);

function bankB() external returns (uint);

Sekil 4.2. Abstract Contract (Interface) Yapisi

Sekil 4.2’deki ornekte, 2 ayr1 sOzlesmeden (Municipality, Bank) cagirilmak istenen
fonksiyon ve degiskenlerin imzasi1 tutulmaktadir. External yapisi ise sozlesmeye digsaridan
erigsim saglamaktadir. Bu tez ¢alismasinda, sozlesmelere erisim yontemlerinden, Interface

yapisi kullanilarak, Isbirlik¢i Akilli S6zlesme Modeli olusturulmustur.
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4.3. ISBIRLIKCI AKILLI SOZLESMELER MODELI(IASM - COLLABORATIVE
SMART CONTRACT(COSC) MODEL)

4.3.1. CoSC Cercevesine Genel Bakis

Acik kaynak kodlu platformlar kendini gelistirdigi gibi akilli sézlesmelerin de yenilenip
gelistirilmesi gerekmektedir. Bir sézlesmeden Deploy edilmis agda adresi bilinen
sozlesmeler ile tekrar iletisime ge¢cmek, bu sozlesmelerin fonksiyon ve degiskenlerine
ulagarak sonuglarini alabilmek i¢in yeni bir modele ihtiya¢ duyulmaktadir. Sekil 4.3’te

akilli s6zlesmelerin igbirligi icerisinde ¢aligsabilmesi i¢in Onerilen model verilmistir.

’ % %
Node
- S, R N
N ....' ., .__.' .,

CONTRACT

PN

ContractX.sol CONTRACT

CONTRACT

e ContractZ.sol
Querg = ‘B B

Blockchain Network

@SEP Smart Contract (Deployed)
ContractY.sol Ledger

Sekil 4.3. Isbirlik¢i Akilli S6zlesmeler(Collaborative Smart Contracts)

Sekil 4.3’teki modelde, blokzincir agina deploy edilmis kontratlarin agda birer adresi
bulunmaktadir. “Ox6cd...” seklinde her s6zlesmenin blokzincir aginda bir benzersiz
adresi bulunmaktadir. Bu sozlegsmelerin igerisinde yer alan fonksiyonlara ve degiskenlere
benzersiz adresleri araciligiyla ulagilabilmektedir. Sekil 4.4’te benzersiz adresi bulunan

sozlesmeye ulagsma ve sozlesmeye ait fonksiyonu ¢cagirma kodu verilmistir.

Sekil 4.4°te gosterildigi gibi, Deploy edilmis Municipality sozlegsmesinin agdaki 6rnek
adresi mp nesnesinde tutulmaktadir. Bu nesne ile sozlesmeye ait isSellable degiskenini
cagirilmig ve sonucu istenmistir. Cagr1 sonucu gelen veri dondiiriilmektedir. dApp
uygulamasinda client’a ait ornek bir adres tutulmustur. Bu adres parametre olarak

municipality s6zlesmesindeki fonksiyona gonderilip, bu adrese sahip client’1n bilgileri
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function getMuniFrom() public returns (uint results){

address client = 0xAb8483F64d9C6d1EcFOb849Ae677dD3315835¢ch2;
Municipality mp = Municipality(0xd9145CCE52D386f254917e481eB44e9943F39138);

result = mp.isSellable();
setMuni(results);
return results;

Sekil 4.4. Blokzincir Agina Dagitilan Akilli S6zlesmeyi Cagirma

alinabilmektedir.

4.3.2. Akill Sozlesme Kayit Prosediirii

Akillr s6zlesme kayit prosediirii, akilli sozlesme sahipleri icin bir mekanizma saglar.
Bu mekanizma sayesinde akilli sozlesme sahipleri, akilli s6zlesmelerini blok zinciri
aginda dagitabilir ve bu sozlesmeyle ilgili tiim bilgileri zincirde tutabilirler. Sekil 4.5’te
akilli s6zlesme prosediirii ve sozlesme bilgilerinin kaydedilme agsamalar1 gosterilmektedir.
So6zlesme sahibi akilli sozlesme i¢in gerekli kodu yazar, bu kodu bir derleme ortaminda
derler ve blokzinciri agina dagitir. Bu sozlesmeyi dagitirken sozlesme adresini ve ABI
(diger sozlesme bilgilerini) alir. ABI bilgileri bu sézlesmeye erisimi olan kimlikler
ve erigim bilgileri gibi bilgileri igcerebilir. Alinan bilgiler daha sonra tasginmak iizere
zincir i¢inde saklanir. Son adim olarak bu sézlesme, sahibi tarafindan blokzincir agina
kaydedilir. Bu sozlesmenin versiyon bilgisi tutularak daha sonra sdzlesme kodunda
yapilacak giincelleme ile degisecek olan sdzlesme adres bilgisinin giincellenmesi miimkiin

olur.

4.3.3. Dagitilan akilli s6zlesmelerle etkilesim

Blok zinciri aginda konuglandirilmig bir s6zlesme ile etkilesim icin bir prosediir olarak
tanimlanir. Bu prosediir sayesinde, blok zinciri aginda halihazirda var olan bir s6zlesmenin
yeniden kullanilmasini saglar. Bu da ayni kodun aga yeniden dagitilmasini engeller. Bu
sayede agin daha etkin kullanimi1 saglanir. Bununla birlikte, tiim kodun tek bir sozlesmede

yazilmasi yerine, farkli sozlesmelerin etkilesime girmesi saglanarak bagimsiz hareket
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1. SC'yi aga dagitma

2. SC'nin Adresi ve ABI'sini tutma

3. SC Bilgilerinin Saklanmasi
(Isim, Mal Sahibi Adresi, ABI, SC Afiresi)

4. SC Bilgilerinin DondUrtlmesi

<

5. Blokzincir'e kaydedilmesi

a e o

Sozlesme Sahibi Blokzincir Agi Zincir Dis| Ag

Sekil 4.5. Akilli S6zlesme Kayit Islemi

etmek ve sozlesmeleri yonetmek daha kolay hale getirilir. Bir sozlesmede yapilan degisiklik
sadece o sozlesmeyi etkiler. Sekil 4.6, konuglandirilmis sdzlesme ile etkilesim prosediiriinii
gostermektedir. Yeni olusturulan s6zlegsmenin sahipleri, kendi kimlikleri ile etkilesime
gececekleri sozlesmenin bilgilerini talep ederler. Bu talebin blok zinciri agina ulagsmasiyla
birlikte blok zinciri, zincir dis1 kayitlardan bu kimligin erisim durumunu kaydeder. Ilgili
kimligin erisim ayricalif: ile talep edilen bilgi ilgili kullaniciya iletilir. Etkilesimde
bulunacagi s6zlesme hakkinda bilgi edindikten sonra, sozlesme sahipleri, sozlesmelerini

kodlarken 1ilgili sozlesmenin islevlerini ve degiskenlerini ¢agirmak icin elde edilen bu

sOzlesme bilgilerini kullanir.

1. SC Bilgilerinin Saklanmasi (Ad, Gegici SC Adresi,
Sézlesme Sahibi Adresi, Gegici ABI, Gegici Erisim
Aynicaliklar)

2. SC Bilgilerinin Déndurtlmesi (BC Bilgilerinin Hash
Degerleri)

3. Interface Yontemi ile
konuslandinlmis SC Dederleri
igin Sorgulama

4., Konuslandinlmis SC
Bilgilerinin Dondurtlmesi
(Fonksiyonlar, Parametreler ve
Dediskenler)

‘5. Blokzincir'e

kaydedilmesi
Sozlesme Sahibi Blokzincir Ag Zincir Dis| Ag

Sekil 4.6. Akill1 Sozlesme etkilesim prosediirii
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4.3.4. Modelin Avantajlar

Onerilen model akilli s6zlesmelerin gelisimi acisindan 6nemlidir. Mevcut sozlesmeler,
sadece aga yiiklenip dijital para transferi yapilabilen s6zlesmelerdir. Bu ¢alismada ise aga
yiiklenmis olan sozlesmelere ait fonksiyon ve degiskenlerin ¢agirilmasi, degisimlerinin

takip edilmesi gibi bir¢ok fayda bulundurmaktadir. Modelin 6ne ¢ikan avantajlari arasinda;

= Blokzincir ag1 lizerine yerlesmis bir sozlesmeye ulasilabilmesi ve fonksiyonlarinin
kullanilabilmesi

= Kod karmasasinin engellenmesi

= Sozlesmelerin parcalar halinde yiiklenerek maliyetin diisiiriilmesi (Bir sozlesme aga
yiiklenirken kod satir1 arttikca fee maliyeti artmaktadir)

= Modiilerlik saglamasi

= Yonetilebilirligi kolaylastirmasi

= @Giincel teknolojik gelismelere entegrasyonu kolaylastirmasi seklinde bircok fayda

saglamas1 beklenmektedir.

Cizelge 4.1, Geleneksel Akilli Sozlesmeler ile Isbirlikgi Akilli Sozlesmelerin
giivenlik, maliyet, uygulama, yiikseltilebilirlik ve karmasiklik gibi bir¢ok farkli acidan
karsilastirmasin1 gostermektedir. Bu degerler, bu ¢alismada onerilen sistemin, Isbirlikci
Akillr Sozlesmelerin, gelecek vaat ettigini ve bircok yonden fayda saglamaya hazir

oldugunu gostermektedir.
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Cizelge 4.1. Geleneksel ve Isbirlik¢i akilli sbzlesmelerin kargilastiriimast

Ozellik Geleneksel Akilli Sozlesmeler ~Isbirlikci Akilli S6zlesmeler

Tanim Alict  ve satict arasindaki Ortak bir ama¢ dogrultusunda
anlagmanin sartlarinin dogrudan birlikte calismayi1 kabul eden
koda yazildig1 ve blokzincir birden fazla tarafin yer aldig1 ve
aginda  yiritildiigi  kendi anlagma sartlarinin yazili oldugu
kendine yiiriitiilen sdzlesme sozlesme koda doniistiiriiliir ve

bir blokzincir aginda yiiriitiiliir

Giivenlik Giivenlik agiklar1 kodda veya Giivenlik, isbirlik¢i dogasi
platformda mevcut olabilir ve Dblokzincir teknolojisinin

kullanimi1 yoluyla gelistirilmigtir

Maliyet Daha fazla hesaplama kaynagina Kaynaklar1  paylasma  ve
duyulan ihtiya¢ nedeniyle gaz maliyetleri dagitma olanagi
iicretleri daha yiiksek olabilir ~ nedeniyle gaz iicretleri daha

diisiik olabilir

Uygulama Genellikle basit islemlerde Karmagik tedarik zincirleri
ve finansal uygulamalarda ve c¢ok tarafli anlagmalar
kullanilir dahil olmak iizere cok cesitli

uygulamalarda kullanilabilir

Yiikseltilebilirlik Zor Kolay

Karmagiklik Karmagiklik ve kapsam Daha  karmagsik  kullanim
bakimindan sinirlidir senaryolarm1  ve  iglemleri

yOnetebilir

4.4. ISBIRLIKCI AKILLI SOZLESME MODELININ EV ALIM-SATIM
ANLASMASINA UYGULANMASI

Bir gayrimenkul ya da tasinmaz malin el degistirme islemine tapu devri ad1 verilir. Tapu

devri i¢in en azindan {i¢ kurum ziyaret edilmelidir. Bu ¢alismada yer alan drnekte; bir tapu
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devri yapilirken belediye, banka ve tapu dairesi i¢in farkli islevlere sahip akilli sozlesmeler
kodlanmustur. Isbirlik¢i Akilli S6zlesme Modeli’nin Tapu islemlerine uyarlanmasi Sekil

4.7°de sunulmustur.

I

I

i E : -

I

i — Query CONTRACT

CONTRACT

! Bank.sol | Return
I i L
——

I
i : Query Return S
I " 4

i, -, e— — i
: —— Maincontract‘sol PropertyRengtry's°|
i Return

Municipality.sol

Blockchain Network
Second Level Deployed

Sekil 4.7. Merkeziyetsiz ev alim-satim uygulamasi (dApp)

Uygulama birbiriyle isbirligi icerisinde hareket eden 4 adet s6zlesmeden olugsmaktadir. Tlk
olarak “Bank.sol” ve “Municipality.sol” kontratlart olusturulup blokzincir agina deploy
edilmigtir. Ikinci asamada, “MainContract.sol” sozlesmesi, agda deploy edilmis iki
kontrattan gerekli fonksiyonlar1 cagirarak aldigi bilgileri degiskene atayacak sekilde
deploy edilmistir. Son olarak “PropertyRegistry.sol” sozlesmesi ‘“MainContrat.sol”
sOzlesmesinden aldig1 veriler ve kendi igerisinde yer alan sartlarin kontroliinii
gerceklestirmektedir. Sonu¢ Gayrimenkul “un satilabilir olmasina uygun olursa, owner
tarafindan tapu devrinin gergceklesmesine izin verilmektedir. Sonu¢ uygun ¢ikmazsa,
taraflara neden satisa uygun olmadig1 bilgisi dondiiriilerek anlagsma sartlarinin yerine
getirilmesi beklenmektedir. Sekil 4.8’de blokzincir aginda yer alan” Bank.sol” ve
“Municipality.sol” akilli s6zlesmeleri ile etkilesime gecen “MainContract.sol” sozlesme

kodu verilmistir.
Kodlama yapilirken belirli bir diizende yapilmaktadir;

1. Municipality ve Bank akilli s6zlesmelerinden istenen bilgilerin Abstract Contract
(Interface) ile islev imzalar1 kodlanir.
2. Dabha sonra, fonksiyonlardaki degisiklikleri sadece s6zlesme sahibinin yapabilecegi

belirlenen fonksiyonlara uyarlamak iizere OnlyOwner isimli Modifier kodlanir.
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contract Municipality { function isSellable() external returns (uint);}

contract Bank { function bankResults(

pa—

external returns (uint);}
contract calltheDeployadFunction{

uint public okil;

uint public ok2;

address owner;

modifiar OnlyOwner(){

require(ownar==msg.sender,"you are not owner");

>

function getMunifrom () public returns (uint resultMuni){
//faddress client = @xAb8433F64d9C6d1EcFIb840Ac677dD3315835ch2;
Municipality mp = Municipality(@xd9145CCES2D386F254917481eB4420043F30138);
resultMuni=mp.isSellable();
setMuni{resultMuni);
return resultMuni;
function getBankfrom () public returns (uint resultBank){
//faddress client2 = @x78731D3Ca6b7E34aCBFR24c42a7cC18A495cabaBb;
Bank b = Bank({@xSecEAGBDESSF316B782f272E389D18C2EERdda84 ) ;
resultBank=b.bankResults();

setBankResult({resultBank);
return resultBank;

Sekil 4.8. MainContract.sol

3. Sozlesme iizerinde diger iki sozlesme ile etkilesime girebilmek icin, fonksiyonlar
olusturulur.

4. Etkilesime girilecek sozlesmelerin blokzincir ag1 tizerinde yer alan adresi “address”
tipinde degiskene atanir.

5. Municipality mp= Municipality(0xd9145CCE52D3861254917e¢481eB44e9943F39138)
kodu ile s6zlesmenin adresi iizerinden veriler mp nesnesine aktarilir.

6. Son olarak mp nesnesi ile ulagsmak istenen fonksiyon veya degiskenlere, parametreli
veya parametresiz olarak ulagilmaktadir.

7. Setter fonksiyonlart ise sartlarin saglandigina s6zlesme sahibinin karar verebilmesi

icin olusturulmustur.
4.4.1. dApp Uygulama Sonuclari

Isbirlik¢i Akilli S6zlesmeler Modeli ile gerceklestirilmis olan Ev Alim-Satim Uygulamast,

Ethereum kurucular tarafindan sozlesme gelistiricileri i¢in gelistirilen Remix IDE
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ortaminda gelistirilmis, derlenmis ve ethereum aginda test edilmistir. Bu bdliimde,
gelistirilen uygulamaya ait arayiizlerin tamtimlarina yer verilmistir. Sekil 4.9°da
‘Municipality.sol’ sozlesmesinin igerigine ait ekran goriintiisii verilmigtir. Sozlesme
icerisinde her bir miisteriye ait ddeme bilgileri tutulmaktadir. Sekilde 6rnek olarak
bir miisteriye ait, sozlesme iizerinde yapilmis 15 wei degerinde 6deme yapilmistir.
Yapilan bu 6deme, Rayi¢ bedeli ve vergi bedeli toplami olarak alinmaktadir. Kod
icerisinde, miisteriden alinan bedel miisteriye ait bilgilere kaydedilmektedir. isSellable
degiskeni sozlesme icerisinde, rayi¢ bedeli ve vergi bedeline bagh bir degiskendir.
Diger sozlesmelerden isbirlik¢i akilli sozlesme mantigi ile isSellable degerinin sonucu
sorgulandi@inda, e8er bir eve ait rayi¢ ve vergi bedelleri sorgusu yapilan miisteri tarafindan

O0denmis ise, 1 degeri, 6denmemis ise 0 degeri dondiiriilmektedir.

~ MUNICIPALITY AT 0X9EC_DDE84(MEMORY)

address client, uint256 result v
0x78731D3Ca6éb7E34aCOFB24c42a7cC18A495cabab V

pay
uint256 amountToWithdraw v
uint256 _isOk v
0x78731D3Ca6bb7E34aCOF824c42a7cC18A495cabaB v

't uint256: received 15

P uint256: returned 0

fuint256: propertyListPointer O
‘uint256: FairvValue 9
tuint256: TaxValue 6

AN ERO

getClientCount

isClient 0x78731D3Ca6b7E34aCOF824c42a7cC18A495cabaB v

0: bool: isIndeed true

isSellable

0! yint256: 1

Sekil 4.9. Municipality S6zlesmesi Arayiizii

Sekil 4.10’da ‘Bank.sol’ s6zlesmesinin icerigine ait ekran goriintiisii verilmistir. Banka
akilli sozlesmesinde, bir¢ok islem yer almaktadir. Bunlar arasinda; para yatirma, para
cekme, para transfer etme, bankada mevcut para ile coin satin alabilme, banka bakiyesini

goriintiileme gibi 6zellikler yer almaktadir. Bu s6zlesmede yer alan BankResult degiskeni,
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disaridan igbirlik¢i akilli sozlesmeler kullanilarak ¢agirilabilme 6zelligi tasimaktadir. Diger
sozlesmelerden bankResult degiskeni sonucu sorgulandiginda; eger miisteriye ait bankada
yer alan yeterli miktarda kredi cekme varsa ve ilgili ev ile ilgili herhangi bir haciz vs durumu
yer almiyorsa bu de8isken sonucu 1 dondiiriilmektedir. Eger bu degerlerden herhangi birisi
olmas1 gereken degeri karsilamiyorsa bankResult degeri 0 dondiirtilmektedir. Sekil 4.11°de
‘MainContract.sol’ sdzlesmesinin icerigine ait ekran goriintiisii verilmigtir. Sekil 4.9’da
arayiizii verilen s6zlesme ‘Bank.sol’ ve ‘Municipality.sol’ akilli sézlesmeleri ile isbirligi

icerisinde caligmasi i¢in olusturulmusgtur.

v BANK AT 0XD8B_33FA8(MEMORY)

uint256 coinValue L' 4

uint256 coinValue

uint256 _bankB

address to, uint256 etherValue
address to, uint256 coinValue

address newOwner

¢ ¢ ¢ ¢ ¢ ¢

uint256 etherValue

0: yint256; 1

Sekil 4.10. Bank Sozlesmesi Arayiizii

Bu s6zlesmede, interface metoduyla diger sozlesmeleri imzalar1 tutulmaktadir. Bu sayede
diger s6zlesmelerin nesneleri araciligiyla, bu sézlesmelere ait istenilen fonksiyonlar ve
degiskenler sorgulanmaktadir. Sekil 4.9’da ‘Municipality.sol’ sozlesmesine ait isSellable
degiskeni sorgulanmis ve isMuniOk degiskenine atanmis, ‘Bank.sol’ sozlesmesine ait
bankResult degiskeni sorgulanip, isBankOk degiskenine atanmigtir. Eger, elde edilen bu 2
degisken de 1 sonucunu dondiiriirse, ev satilabilir durumda olmaktadir. Bu 2 degiskenden
1 tanesinin bile 0 olmas1 durumunda kullaniciya O olan degerin(degerlerin) diizeltilmesi

yani ddemesinin yapilmasi i¢in bilgi mesaj1 dondiiriilmektedir. Sekil 4.9 ve Sekil 4.10’da
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gosterilen sozlesmelerde istenilen kriterlerin karsilandig1 ve buna bagli olarak sonuglarin
1 dondiigii goriilmektedir. Bu durumda, Sekil 4.11°de isbirlik¢i yap1 sayesinde, diger 2
sozlesmeden sorgulamalar yapilmis ve ayn1 sonuglar elde edilmistir. Bu sonuglar, Isbirlikci

Akilli S6zlesme Modelinin saglikli bir sekilde ¢alistigin1 géstermektedir.

Deployed Contracts

’ MUNICIPALITY AT 0X9EC_DDE84(MEMORY)

¥ BANK AT 0XDSB_33FAS(MEMORY)

4 CALLDEPLOYEDCONTRACTS AT 0XA25_36531(MEMORY)

getBankfrom

getMunifrom

setBankResult uint256 _ok2 YV

setMuni uint256 _ok1 ~

isOkBank

0: yint256: 1

isOkMuni

0! yint256: 1

Sekil 4.11. Ana Sozlesme Arayiizii (Call the Contracts)

4.5. ISBIRLIKCI AKILLI SOZLESME MODELININ ARAC ALIM-SATIM
ANLASMASINA UYGULANMASI

Giiniimiizde otomobil sahibi olmak, giinliik hayati kolaylastiran unsurlarin basinda
gelmektedir. Ote yandan ara¢ sahibi olmak bir cesit birikim yontemi olarak da
goriilmektedir. Her iki durumda da satin alinacak aracin ihtiyaglara cevap vermesi, giivenli
olmas1 ve biitceye uygunlugu dnemli konulardir. Bu nedenle ara¢ alirken bilinmesi 6nemli
olan kimi konularin, satin alma islemi yapilmadan 6nce gozden gecirilmesi kritik bir

Oneme sahiptir.

Bu tezde, ara¢ alim satimimin 2 tiir versiyonu kodlanmistir. Oncelikle, arag alim-satim
sO0zlesmesi, klasik olarak bilinen tek bir akilli sozlesme olarak kodlanmig, daha sonra ise
isbirlik¢i akilli s6zlesme olarak kodlanmistir. Bu iki versiyonun sonuglar elde edilmis,

arasindaki avantaj farklar1 ortaya konmustur. Son olarak ise, bu iki s6zlesmenin blokzincir
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agina yiiklenmesi sirasinda harcanan gas miktarlarinin karsilastirmasi yapilarak sonuglari

verilmistir.

4.5.1. Tek Bir Sozlesme Olarak Ara¢ Alim-Satim Akilh Sozlesmesi

Akilli sozlesmelerin geleneksel hali olarak bilinen versiyonu, tiim iglemlerin ve taraflarin
tek bir sozlesme igerisinde bulundugu versiyonu olarak belirtilmektedir. Bu 6rnekte, arag
alim-satim sozlesmesinin klasik versiyonu gosterilmektedir. Sekil 4.12°de yer alan goriintii,

so0zlesmenin baglangi¢ kismina aittir. Bu kisimda bir aracin temel 6zellikleri tutulmaktadir.

1 /[ SPDX-License-Identifier: MIT
2 pragma solidity ~8.8.6;

3

4 contract CarSaleContract {

S address public owner;

6

7 constructor() {

8 owner = msg.sender;

g

1@

11 modifier onlyOwner() {

12 require(msg.sender == owner, "Only owner can call this function");
13 _F

14

15

16 struct Car {

17 address ownerAddress;
18 string ownerName;

19 bool exists;

28 }

21

22 struct CarDetails {

23 string brand;

24 string model;

25 uint year;

26 string color;

27 bool exists2;
28 }

Sekil 4.12. Arag¢ satim s6zlesmesinde ara¢ detaylar1 fonksiyonu.

Sozlesme kodlandiktan sonra ethereum’un remix ide isimli akilli sozlesme ¢alistirma
ortaminda derlenmis ve calistirilmistir. Sekil 4.13°te bu s6zlesme’nin (CarSaleContract)
calisan hali verilmistir. Sozlesme igerisinde, ara¢ ekleme,ara¢ detaylarimi ekleme, araca
ait vergi, ipotek ve vergi borcu bilgilerini girme, aracin uygun oldugu kosullarda satigim

yapma gibi fonksiyonlar bulunmaktadir.

Bu tiir sozlesmeler, tiim taraflarin ayn1 sdzlesme icerisinde yer almasi acisindan problemler
barindirmaktadir. Ciinkil sozlesmede yer alacak her tiirlii aksilikte, sozlesmenin yeniden
kodlanmas1 ve blokzincir agina yeniden ve yeni bir sozlesme adresi ile dahil edilmesi

gerekmektedir. Her yanlis tiim sézlesmeyi etkilemektedir. Blokzincir aginin verimsiz
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v CARSALECONTRACT AT 0XD91_39138(MEMORY)

Balance: 0. ETH

addca r uint256 carlD, address ownerAddress, string ownerName ‘ ~

addca rDtls uint256 carlD, string brand, string model, uint2 56 year, string color ‘ v

Ca I’I nfo uint256 carlD, bool confiscation, bool hypotec ‘ ~

Ca I’InfOZ uint256 carID, bool tax_dept ‘ v

Ca I’S d | e uint2 56 carlID, address newOwnerAddress, string newOwnerflame ‘ ~

CarStatus uint256 carlD, ‘ .

Setca I’OWneI’Add r uint2 56 carlD, address newOwnerAddress, string newOwnerName ‘ ~

uint256 ‘ ~

carPrp2 uint256 ‘ v

carResults uin256 ‘ "

cars uint256 ‘ v

isSell uint256 ‘ v

owher

Sekil 4.13. Arag¢ satim sdzlesmesi uygulama arayiizii

kullanimina ve bir sozlesme ¢opliigiine donmesine neden olmaktadir. Bu nedenlerden
dolay1 bu sozlesmelerin taraflara ayrilip birbirleri ile iletisim ve etkilesim halinde ¢aligmasi
elzem bir durumdur. Sonraki boliimde bu sozlesmenin isbirlik¢i yapida nasil ¢alisti§ina ve

avantajlarina yer verilmistir.
4.5.2. Isbirlikci Arac Ahm-Satim Akilh Sozlesmesi

Bu tez calismasinda, isbirlikci akilli sozlesmeler modeli, ara¢ alim satim s6zlesmesine
uygulanmugtir. Ara¢ alim-satiminda, 5 ayrn akilli sézlesme kodlanmusg ve birbiri ile etkilesim

halinde ¢alistirilmistir.

Sekil 4.14’te kodlanan 5 akilli sozlesmenin dosya isimleri yer almaktadir. Kisaca
Ozetlenirse, BuyACar.sol sdzlesmesi, araglarin temel bilgilerinin ve dzelliklerinin tutuldugu
sozlesmedir. Araglara ait, ara¢ sahibinin adresi, ismi, aracin model 6zellikleri bu

sozlesmede tutulmaktadir.
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GDS.sol sozlesmesi ise, ingilizcesi ‘General Directorate of Security’ olan Emniyet Genel
Miidiirligii’ niin kisaltmasidir. Bu s6zlesmede, her bir arag i¢in, bu birimdeki yetkili kisi

tarafindan, haciz ve ipotek bilgisi girilmekte ve satima uygunlugu sorgulanabilmektedir.

PRM.sol s6zlesmesi, ingilizcesi ‘President of Revenue Management’ olan Gelir Idaresi
Bagkanlig1’nin kisaltmasidir. Bu s6zlesmede, her bir arag i¢in, bu birimdeki yetkili kisi
tarafindan, vergi bilgisi girilmekte ve satima uygunlugu sorgulanabilmektedir. Notary.sol
sozlesmesi, adindan da anlagilabilecegi gibi, aracin satisa uygun oldugunun noter tarafindan

onaylandig1 sozlesmedir.

Son olarak, CarSale.sol isimli sozlesme ise, ara¢ satisinin yapildigi, araca ait bilgiler

sabitken, sahibi olarak yeni alicisinin adresinin atandi81 sozlesmedir.

CAR_SALES
artifacts
BuyACar.sol
CarSale.sol
GDS.sol
Notary.sol
PRM.sol

nnnnn.."

Sekil 4.14. Isbirlik¢i Sozlesme Dosyalar

Sekil 4.15°te akilli sozlesmelerin birbiri ile etkilesime ge¢cmeleri i¢in remix ide tarafindan
atanmis olan sozlesme adresleri verilmistir. GDS sozlesmesi ve PRM sozlesmesi,
BuyACar sozlesmesi ile etkilesim saglamaktadir. Notary s6zlesmesi hem GDS hem
PRM sozlesmeleri ile etkilesime gecerek sorgulamalar yapmaktadir. CarSale sozlesmesi
ile noterden gelen onay icin Notary s6zlesmesi ile, ara¢ satim1 gerceklestikten sonra arag

sahiplik bilgilerinin giincellenmesi i¢in ise BuyACar sozlesmesi ile etkilesime girmektedir.

Akilli sozlesmelerin isbirligi igerisinde calistig1 bu model, barindirdig1 6zellikler sayesinde
digerlerinden avantajli konumdadir. Her bir sozlesme dier sozlesme ile benzersiz
adresi sayesinde iletisime ge¢cmektedir. Bu sozlesmelerden herhangi birinde problem
ctkmasi durumunda, sadece probleme neden olan sdzlesme yeniden kodlanip blokzincir
agna dagitilmaktadir. Diger s6zlesmelerde yapilacak degisim ise aga yeniden dagitilan
sO0zlesmenin adresinin giincellenmesi olmaktadir. Bu sayede tiim sdzlesmelerin yeniden
blokzincir aginda dagitilip agin verimsiz bir sézlesme ¢opliigii olmasinin 6nii kesilmis

olacaktir.
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CONTRACT CONTRACT

GDS - contracts/CAR_SALES/GDS.sol

@

PRM - contracts/CAR_SALES/PRM.sol

4k

evm version: shanghai evm version: shanghai
DEPLOY ~ DEPLOY ~
_BUYACARCONTRACTADDRESS:  OxaE036c65C649172b43ef7156b009c6221859688b _BUYACARCONTRACTADDRESS: | 0xaE036c65C649172b43ef7156b009¢6221B596B8b
@ Calldata (D Parameters @ Calidata (D Parameters

CONTRACT CONTRACT

Notary - contracts/CAR_SALES/Notary.sol s ] CarSale - contracts/CAR_SALES/CarSale.sol ¢ ]

evm version: shanghai evm version: shanghai

DEPLOY #  DEPLOY ~

_NOTARYADDRESS: | 0xD7ACd2a9FD159E69Bb102A1ca21C9a3e3ASFTT1E
_GDSADDRESS: | 0x3d83e140330758a8fFD07F8Bd73e86ebcABa5692

_BUYACARADDRESS: | Oxd9143CCE32D386125401724512B4429943F30138
_PRMADDRESS: | 0xD4Fc541236927E2EAfBF27606bD7309C 1 Fe2chee

D Calldata (O Parameters

Sekil 4.15. Isbirlikci s6zlesme etkilesim durumlari.

[0 Calidata () Parameters transact

Sekil 4.16’da BuyACar sozlesmesine ait fonksiyonlar olan ara¢ ekleme ve aracin detaylarini
ekleme fonksiyonlar1 verilmistir. Bu fonksiyonlarda, orneklerde de goriildiigii gibi
oncelikle bir arac1 olan kisi kendi adresini ve aracin bilgilerini sozlesmeye kaydetmektedir.
Bu sayede, bu araci almak isteyen kullanicilar ara¢ sahibinin ve aracin bilgilerini
gorebilmektedir. Bu adres sayesinde arag¢ satildiginda, sadece yeni kullanicinin adresi

araca kaydedilerek alim-satim iglemi tamamlanmaktadr.

FaY
addCar
carlD: 1
ownerAddress:  0x58303101113aD414F02576BD6afaBfb302140225
ownerName: Tunahan
[_D Calldata [_D Parameters
”~
addCarDtls
carlD: 1
brand: X
model: Y
year: 2024

color:  Kirmizi

[_D Calldata [_D Parameters

Sekil 4.16. Isbirlikci s6zlesme veri girisi.
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4.5.3. Geleneksel Ve Isbirlikci Akilli Sozlesmenin Blokzincir Agmna Dagitim

Maliyetlerinin Karsilastirilmasi

Bu tezde, genel olarak anlatilmak istenen, akilli sozlesmeler alaninda bilinen geleneksel
akilli sozlesmeler ile, bu tez ¢alismasinda ortaya koyulan igbirlik¢i akill sozlesmelerin
karsilagtirilmasinin yapilmasidir. Bu boliime kadar uygulama sonuglarina ve igbirlik¢i

sozlesmelerin tiim avantajlarina yer verilmistir.

Bu boliimde ise, akilli sozlesmelerin geleneksel ve isbirlik¢i olarak blokzincir agina
dagitildiginda harcanan maliyetlerin (gas maliyeti(ethereum)) ethereum sanal makinesinin

web siiriimii olan remix ide {lizerinde karsilastirmasini sunulmaktadir.

Cizelge 4.2 bu kargilastirmaya dair sayisal sonuclara yer verilmistir.

Cizelge 4.2. Geleneksel ve Isbirlik¢i Akilli S6zlesmelerin maliyet karsilastirmasi

Geleneksel Isbirlik¢i Akilli S6zlesme
* Akillh

Sozlesme

CarSale.sol |BuyACar.sol |GDS.sol PRM.sol |Notary.sol |CarSale.sol
Gas 1745144 gas | 1022164 gas |668118 gas [644512 gas | 783453 gas |743349 gas
maliyeti
Islem 1517940 gas | 889062 gas |581134 gas [560601 gas |681457 gas |646572 gas
maliyeti
Yiiriitme [1361560 gas |775610 gas  [488560 gas [469541 gas |581071 gas |549786 gas
maliyeti

Oncelikle tabloda yer alan gas maliyeti, islem maliyeti ve yiiriitme maliyeti terimlerinin

anlasilmasi gerekmektedir.

Gas, ethereum blokzincir ag1 iizerindeki islem maliyetini 6lgmek ic¢in kullanilan bir
birimdir. Her islem bir miktar gas tiikketmektedir. Bu miktar ise agdaki yogunluk ve igslemin
karmagikligina gore degismektedir. Gas tiiketen iglemler; veri depolama, akilli s6zlesmenin
calistirilmas gibi islemlerdir. Gas, ethereum’un ekonomik anlamda olusturdugu modelin

bir parcasidir ve ayn1 zamanda ag giivenliginin saglanmasi i¢in de kullanilmaktadir.
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Islem maliyeti ise, bir islemin gerceklestirilmesi i¢in gereken toplam iicret olarak ifade
edilmektedir. Bu iicret, gas fiyat1 ve islem sirasinda tiiketilen toplam gas miktarinin ¢arpimi

ile belirlenmektedir.

Yiiriitme maliyeti ise, bir sdzlesmenin yiiriitiilmesi i¢in harcanan maliyet olarak ifade
edilmektedir. Yani sozlesme calistirildiginda kod ile ilgili maliyetleri kapsar. Bir islemdeki
toplam maliyetin bir parc¢asidir. Islemdeki tiim kod bloklarinin yiiriitiilmesi sirasinda

harcanan veya gereken gas miktaridir.
Bu durumda tabloda yer alan bilgilere gore, su ¢ikarimlar yapilabilmektedir.

1. Isbirlik¢i sozlesmeler ayr1 ayr diisiiniildiigiinde, her birinin aga dagitilma maliyeti

geleneksel sozlesmenin dagitim maliyetinden ortalama yar1 yariya diisiiktiir.

2. Isbirlik¢i sozlesme toplu olarak ele alinirsa dagitim maliyeti, geleneksel s6zlesmeye

gore yiiksek olmaktadir.

*Bir sozlesmenin agda dagitim maliyeti kod miktarinin uzunlugu ve yapilan igslemlerin
karmagiklig1 ile dogru orantilidir. Bu nedenle, sézlesme pargalara ayrildiginda, kod miktari
arttigindan dolayr (Bu duruma her bir sézlesme basinda yer alan pragma komutu bile
dahildir) maliyet de artmaktadir. 2. madde bu nedenden kaynaklanmaktadir. Her iki

sO0zlesme aga dagitildiktan sonra yapilacak bir islemin karsilastirilmast agsagida verilmistir.
a. Yapilan islem; CarlID:1, arac¢ sahibi adresi:0xd... ., ara¢ sahibi ismi:tunahan

Araca ait belirtilen bilgilerin girildigi fonksiyon calistirildiktan sonra Cizelge 4.3’ teki

sayisal degerler elde edilmistir.

Cizelge 4.3. Durum 1

# Geleneksel Akilli Sozlesme | Isbirlikgi Akilli Sozlesme

Harcanan Gas Miktari 107064 gas 104572 gas

b. Yapilan islem; CarID:1, ara¢c marka:X, ara¢c model:Y, arac¢ yil: 2022, arac¢ renk:

Kkirmizi
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Bir diger fonksiyonda sahibi eklenen aracin diger detay bilgileri girilmistir. Bu fonksiyon

calistirildiginda harcanan gas miktarlar tablo 4.4 teki sonuglar elde edilmistir.

Cizelge 4.4. Durum 2

# Geleneksel Akilli Sozlesme | Isbirlik¢i Akilli S6zlesme

Harcanan Gas Miktar1 158903 gas 158801 gas

Verilen orneklerde, isbirlik¢i akilli s6zlesmeler daha iyi sonuclar vermistir. Ancak
geleneksel sozlesmenin iyi sonug verdigi ornekler de bulunmaktadir. Ayrica iki s6zlesme
tiri farkli sayida sozlesmeler icerdiginden dolay1 ortaya ¢ikan sonuglarin karsilagtiritlmasi
da saglikli olmamaktadir. Genel olarak karsilastirildiginda, bu tezde modeli sunulan
isbirlik¢i akilli sozlesmeler modelinin, geleneksel akilli s6zlesmelere gore biiyiik oranda

daha avantajli oldugu tiim sonuglara yansimaktadir.
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5. SONUCLAR

Akilli s6zlesmelerin ve blokzincir’in entegrasyonu ¢esitli endiistrilerde devrim yaratmustir.
Ethereum’un kurucu ortagi Vitalik Buterin’in belirttigi gibi, "Bitcoin her seyden once
bir para birimidir; bu, blokzincir’in 6zel bir uygulamasidir. Ancak tek uygulama
olmaktan uzaktir." 2015 yilinda piyasaya siiriilen Ethereum, merkezi olmayan uygulamalar
(DApp’ler) olusturmak i¢in merkezi olmayan bir platform sunarak akilli sozlesmelerin
yeteneklerini daha da genisletmistir. Bu entegrasyon, finansal igslemlerde, tedarik zinciri

yonetiminde ve daha fazlasindaki siirecleri kolaylastirmistir.

Bu entegrasyonun teknik onemi, giivenligi garanti eden ve tek bir ariza noktasini
ortadan kaldiran blokzincirin merkezi olmayan dogasinda yatmaktadir. Bu, akilh
sozlesmelerin deterministik ve otomatik olarak yiiriitiilmesiyle birlestiginde dolandiricilik
ve manipiilasyon riskini onemli Ol¢iide azaltir. Blokzincir’in degismezligi, bir akilli
sozlesme dagitildiginda kodunun ve yiiriitme ge¢misinin degismeden kalmasini saglar.
Bu nitelikler, faaliyetlerinde seffaflik, verimlilik ve giivenlik arayan sektorler icin derin
anlamlar tagimaktadir. Akilli s6zlesmeler ile blokzincir teknolojisinin yakinsamast,
giivenilir, otomatik ve merkezi olmayan c¢oziimlerle tanimlanan bir teknolojik manzaray1

sekillendirmeye devam etmektedir.

Akilli  sozlesmelere iliskin mevcut literatiir, bireysel sozlesme islevlerine
odaklanilmasindan kaynaklanan dikkate deger bir eksikligi ortaya koymaktadir.
Mevcut sdylemin ¢ogu, akilli sézlesme yiiriitmenin temelleri ve bunlarin belirli alanlarda
uygulanmasi iizerine yogunlagsma egilimindedir. Bu eksikligin nedeni, akilli sozlesmelerin
daha karmasik, ¢ok adiml siiregleri yiiriitmek icin nasil igbirligi yapabileceginin sinirli
aragtirilmasinda yatmaktadir. Bu bogsluk kismen blokzincir teknolojisinin goreceli
yeniliginden ve merkezi olmayan uygulamalarin gelisen dogasindan kaynaklanmaktadir.
Bu eksikligi gidermek icin bu tez ¢alismasinda, blokzincir tizerinde dagitilmis mevcut akilli
sozlesmeler ile etkilesime girebilen, Isbirlik¢ci Akilli Sézlesmeler Modeli gelistirilmistir.

Calismada, isbirlik¢i yonler derinlemesine incelenerek, merkezi olmayan bir ¢erceve

103



icinde etkilesime giren birden fazla akilli sozlesmenin sinerjik yeteneklerinin daha
kapsamli bir sekilde anlagilmasina katkida bulunulmugtur. Odaktaki bu degisim, yalnizca
akill sozlesmeleri ¢evreleyen akademik sdylemi gelistirmekle kalmayacak, ayn1 zamanda

cesitli sektorlerdeki pratik uygulamalar icin degerli bilgiler sunacaktir.

Basit Akilli S6zlesmelerin ve Isbirlikci Akilli Sozlesmelerin arastirilmasi, bunlarin
operasyonel cerceveleri ve etkinlikleri acisindan keskin bir zitlig1 ortaya ¢ikarmistir. Basit
Akilli Sézlesmeler, basit ve énceden belirlenmis bir yapiya bagh kalirken, Isbirlik¢i Akill
Sozlesmeler, dinamik ve igbirligine dayali bir yaklagsimi1 benimsemekte ve uyarlanabilirlik,

esneklik ve dl¢eklenebilirlik acisindan 6nemli avantajlar sunmaktadir.

Basit Akilli Sozlesmeler, siirekli degisen modern uygulamalar ortamina uyum saglamakta
zorlanmaktadir. Statik yapilari, karmasik senaryolara uygulanabilirliklerini sinirlayarak
onlar1 eskimeye ve esneklige kars1 duyarli hale getirmektedir. Bu katilik, 6ngoriilemeyen
kosullara ve gelisen gereksinimlere yanit verme yeteneklerini engeller ve potansiyel olarak

verimsizliklere ve eski islevselliklere yol agmaktadir.

Buna karsilik, Isbirlik¢i Akilli Sozlesmeler, esnekligi ve uyarlanabilirligi tesvik eden
isbirlik¢i unsurlar birlestiren bir paradigma deg8isimini biinyesinde barindirmaktadir.
Merkezi olmayan mimarileri, paydaslar arasindaki isbirligini kolaylagstirarak fikir birligi
olusturmayi ve ortak karar almay1 miimkiin kilmaktadir. Bu isbirlik¢i doga, Isbirlikci Akilli
Sozlesmelerin kendilerini optimize etmelerini ve gelisen kosullara uyum saglamalarini

saglayarak, siirekli alaka ve etkinliklerini garanti altina alir.

Dahast, Isbirlik¢i Akilli Sozlesmeler, kontrol ve sorumlulugu birden fazla katilime1 arasinda
dagitarak gelismis dayaniklilik gdstermektedir. Bu dagitilmis yonetisim modeli, tek bir
merkezi otoriteye olan bagimlilig1 azaltarak tek hata noktalarinin etkisini azaltir. Sonug
olarak, Isbirlik¢i Akilli Sézlesmeler, kesintiler ve diismanca saldirilar karsisinda daha
fazla dayaniklilik sergileyerek geleneksel merkezi sistemleri felce ugratabilecek zorluklara

dayanma yetenegi gostermektedir.

Ayrica Isbirlikci Akilli Sozlesmeler, Basit Akilli Sozlesmeleri siklikla rahatsiz eden
olceklenebilirlik simirlamalarina da gidermektedir. I¢csel modiilerlikleri, performanstan

odiin vermeden genigleyen bir kullanici tabanina ve artan islem hacmine uyum

104



saglamalarina olanak tanir. Isbirlik¢i Akilli S6zlesmelerin merkezi olmayan yapisi,
hesaplama gorevlerini birden fazla diiglime dagitarak biiyiik 6lcekli islemleri verimli
bir sekilde yiiriitmelerine olanak tanir. Bu 6lceklenebilirlik, Isbirlikci Akilli Sozlesmeler i
yiiksek verim ve giderek artan sayida kullanici ve iglemi yonetebilme becerisi gerektiren

uygulamalar i¢in ¢ok uygun hale getirir.

Sonug olarak Igbirlik¢i Akilli S6zlesmeler, akilli sézlesmeler alaninda daha karmasik
ve etkili bir paradigma olarak ortaya cikmaktadir. Uyum saglama, isbirligi yapma
ve Olgeklendirme yetenekleri, onlar1 modern uygulamalarin ve gelisen is ortamlarinin
karmagikliklarina ¢oziim bulmak i¢in iyi bir konuma getirmektedir. Dinamik ve dayanikl
akilli s6zlesme ¢oziimlerine olan talep arttikca Isbirlik¢i Akilli Sozlesmeler, dagitilmus
defter teknolojisinin gelecegini sekillendirmede giderek daha belirgin bir rol oynamaya

aday goriinmektedir.

Akilli sozlesmelerin gelecegi, Isbirlikci Akilli Sozlesmelerin 6rnekledigi isbirlikgi ve
uyarlanabilir yaklasimin benimsenmesinde yatmaktadir. Kendi kendini optimize etme,
degisen kosullara uyum saglama ve kesintilere dayanma yetenekleri, onlari siirekli gelisen
dijital ortam i¢in saglam ve dlgeklenebilir ¢oziimler olusturmak icin ideal temel olarak

konumlandirmaktadir.

Gelecekte igbirlikci akilli sozlesmelerin gelisimi, blockchain teknolojisinin, programlama
dillerinin ve standartlarinin siirekli gelisimine baghdir. Daha karmagik merkezi olmayan
uygulamalara olan talep arttik¢a, gelistiriciler muhtemelen akilli s6zlesmelerin kusursuz
isbirligini kolaylastiran cerceveler ve araglar olusturmaya odaklanacaktir. Isbirligine
dayali islevler icin 0zel olarak tasarlanmig birlikte calisabilirlik standartlar1 ve gelismis
programlama dilleri ortaya c¢ikabilir ve gelistiricilerin karmasik, birbirine bagh akilli

sozlesme ekosistemleri olusturmasina olanak taniyabilir.

Isbirlikgi akilli sozlesmelerin ve yapay zekanin (Al) entegrasyonu, gesitli endiistrilerde
devrim yaratma potansiyeline sahiptir. Yapay zeka, akilli sozlesmelerdeki karar verme
siireclerini gelistirerek degisen kosullara uyum saglamalarini ve bunlara akillica yanit
vermelerini saglayabilir. Ornegin, yapay zeka algoritmalar1 veri girislerini analiz edebilir,
egilimleri tahmin edebilir ve igbirligine dayali akilli sozlesmelerin gercek zamanli olarak

yiiriitiilmesini optimize edebilir. Bu sinerji, 6zellikle finans, tedarik zinciri yonetimi ve
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saglik hizmetleri gibi alanlarda daha uyarlanabilir ve verimli merkezi olmayan sistemlere

yol acabilir.

Isbirligine dayal akilli s6zlesmeler ile yapay zekanin birlesimi, otonom ve kendi kendini
gelistiren sistemlerin Oniinii acabilir. Akilli sozlesmeler, isledikleri verilerden dinamik
olarak ogrenebilir ve zaman icindeki performanslarini siirekli olarak optimize edebilir. Bu
entegrasyon, yalnizca giivenli ve seffaf degil, aym1 zamanda akilli ve uyarlanabilir karar
alma yetenegine sahip, merkezi olmayan uygulamalara yonelik yeni bir cag baglatabilir.
Ancak bu entegrasyonun tiim potansiyelinden sorumlu bir sekilde yararlanmak i¢in veri

gizliligi, giivenlik ve etik hususlarla ilgili zorluklarin dikkatle ele alinmasi gerekir.
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